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چکیده
تحمل پذيري خطا در شبکه هاي حسگر بي سيم به دليل چالشهاي فني و مفهومي منحصربفرد از اهميت ويژه اي برخوردار است.در اين مقاله با توجه به محدوديت ها و شرايط عملياتي ويژه ي شبکه هاي حسگر، روشي را براي بهبود تحمل پذيري خطا مانند تشخيص خطا در اين نوع شبکه ها مورد بررسي قرار مي دهيم.
روش پيشنهادي به صورت روشي جديد قابليت تشخيص خطا در شبکه هاي حسگر را بهبود مي بخشد.در اين روش با استفاده از گره هاي ذخيره شده در ساختاري خوشه اي تحمل پذيري خطا مانند تشخيص صحيح خطا و ترميم آن را افزايش داده ايم.ارزيابي روش پيشنهادي و مقايسه ي آن با روش ديگر، بهبود روش پيشنهادي را نشان مي دهد.
واژه هاي كليدي :
شبکه هاي حسگر بي سيم ، تحمل پذيري خطا ، ترميم خطا  ، مديريت شبکه.
مقدمه
   شبکه هاي حسگر بي سيم به عنوان يک فناوري جديد از پيشروترين فناوري هاي امروزي مي باشند. اين شبکه ها محدوديت ها، توانايي ها ,ويژگي ها، پيچيدگي ها و محيط عملياتي خاص خود را دارند که آنها را از نمونه هاي مشابه، همچون شبکه هاي  موردي متفاوت مي کند [ 1] .
امروزه قابليت اطمينان و تحمل پذيري خطا در شبکه هاي حسگر، با درنظر گرفتن کيفيت بهتر يکي از زمينه هاي مهم تحقيقاتي است. دستيابي به اطلاعات با کيفيت با محدوديت هاي درنظر گرفته شده در هنگامي که خطا وجود دارد يکي از چالش هاي شبکه هاي حسگر است[ 2,3].
خطا در شبکه هاي حسگر به صورت يک رويداد طبيعي به شمار مي آيد و برخلاف شبکه هاي معمولي و سنتي يک واقعه ي نادر نيست. براي تضمين کيفيت سرويس در شبکه هاي حسگر ضروري است تا خطاها را تشخيص داده و براي جلوگيري از صدمات ناشي از بروز خطا، عمل مناسب را در بخش هايي که آسيب ديده اند انجام دهيم[ 4].
دو بخش مهم در تحمل پذيري خطا يکي تشخيص خطا و ديگري ترميم خطا است. در مرحله ي تشخيص خطا مهم اين است که بتوان با صرف هزينه ي کم و با دقت بالا به اين نتيجه رسيد که واقعا خطايي رخ داده است و گره هاي آسيب ديده را شناسايي نمود. در مرحله ي ترميم مهم است که پس از تشخيص خطا، بتوان گره هاي آسيب ديده را به وضعيتي که قبل از بروز خطا داشتند، رساند. در شبکه هاي حسگر تشخيص خطا مي تواند در مواردي همچون امنيت و کارايي به کار گرفته شود.
در اين پروژه با توجه به اهميت تشخيص خطا و کاربرد تحمل پذيري خطا در شبکه هاي حسگر و با توجه به مدل واقعه گرا براي جمع آوري داده ها در شبکه هاي حسگر، روشي جديد براي تشخيص خطا با توجه به ساختاري خوشه اي پيشنهاد شده است. هدف اصلي، بهبود و تشخيص درست گره هاي آسيب ديده در شبکه هاي حسگر است .
بخش هاي مختلف اين پروژه به صورت زير تقسيم بندي شده است. در فصل 1 در مورد روش ها و کارهاي انجام شده براي افزودن تحمل- پذيري خطا در شبکه هاي حسگر توضيح داده مي شود. در فصل 2 سازماندهي گره ها در ساختار خوشه اي و نحوه ي عملکرد آنها براي افزودن روش پيشنهادي توضيح داده مي شود. در فصل 3 روش پيشنهادي توضيح داده مي شود و در انتها شبيه سازي و ارزيابي روش پيشنهادي و مقايسه ي آن با روش [ 4] انجام مي شود و بهبود روش پيشنهادي نسبت به اين روش نشان داده مي شود.
فصل 1- شبکه های حسگر بی سیم
شبكه حسگر/كارانداز (حسگر)
 شبكه اي است متشكل از تعداد زيادي گره كوچك. در هر گره تعدادي حسگر و/يا كارانداز وجود دارد. شبكه حسگر بشدت با محيط فيزيكي تعامل دارد. از طريق حسگرها اطلاعات محيط را گرفته و از طريق كار انداز ها واكنش نشان مي دهد.
 ارتباط بين گره ها بصورت بي سيم است. هرگره بطور مستقل و بدون دخالت انسان کار میکند و نوعا از لحاظ فيزيكي بسيار كوچك است ودارای محدودیت هایی در قدرت پردازش, ظرفيت حافظه, منبع تغذيه, ... می باشد. 
اين محدوديت ها مشكلاتي را بوجود مي آورد كه منشأ بسياري از مباحث پژوهشي مطرح در اين زمينه است. اين شبكه از پشته پروتكلي شبكه هاي سنتي  پيروي مي كند ولي بخاطر محدودیت ها و تفاوتهاي وابسته به كاربرد, پروتكل ها بايد باز نويسي شوند.
1-1- چرا شبکه های حسگر؟
     امروزه زندگی بدون ارتباطات بی سیم قابل تصور نیست.پیشرفت تکنولوژی CMOS و ایجاد مدارات کوچک و کوچکتر باعث شده است تا استفاده از مدارات بی سیم در اغلب وسایل الکترونیکی امروز ممکن شود.این پیشرفت همچنین باعث توسعه ریز حسگر ها شده است.
این ریز حسگر ها توانایی انجام حس های بی شمار در کارهایی مانند شناسایی صدا برای حس کردن زلزله را دارا می باشند همچنین جمع آوری اطلاعات در مناطق دور افتاده ومکان هایی که برای اکتشافات انسانی مناسب نیستند را فراهم کرده است. 
اتومبیل ها می توانند از ریز حسگر های بی سیم برای کنترل وضعیت موتور, فشار تایرها, تراز روغن و... استفاده کنند.
خطوط مونتاژ می توانند از این سنسورها برای کنترل فرایند مراحل طول تولید استفاده کنند.در موقعیت های استراتژیک ریز حسگرها می توانند توسط هواپیما بر روی خطوط دشمن ریخته شوند و سپس برای رد گیری هدف(مانند ماشین یا انسان) استفاده شوند. 
در واقع تفاوت اساسی این شبکه ها ارتباط آن با محیط و پدیده های فیزیکی است شبکه های سنتی ارتباط بین انسانها و پایگاه های اطلاعاتی را فراهم می کند در حالی که شبکه ی حسگر مستقیما با جهان فیزیکی در ارتباط است  با استفاده از حسگرها محیط فيزيكي را مشاهده کرده, بر اساس مشاهدات خود تصميم گيري نموده و عمليات مناسب را انجام می دهند.
 نام شبكه حسگر بي سيم يك نام عمومي است براي انواع مختلف كه به منظورهاي خاص طراحي مي شود. برخلاف شبكه هاي سنتي كه همه منظوره اند شبكه هاي حسگر نوعا تك منظوره هستند.در هر صورت شبکه های حسگر در نقاط مختلفی کاربرد دارند برخی از این کاربرد ها به صورت فهرست وار آورده شده است:
· نظامی (برای مثال ردگیری اشیاء)
· بهداشت(برای مثال کنترل علائم حیاتی)
· محیط(برای مثال آنالیززیستگاه های طبیعی)
· صنعتی(برای مثال عیب یابی خط تولید)
· سرگرمی(برای مثال بازی مجازی)
· زندگی دیجیتالی(برای مثال ردگیری مکان پارک ماشین)
1-2- تاريخچة شبكه هاي حسگر
  در شكل (1) طرح ها و ايده هاي اوليه شبكه هاي حسگر نشان داده شده است.
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شكل (1) رخداد نگاري شبكه حسگر
 اگرچه تاريخچه شبکه های حسگر را به دوران جنگ سرد و ايده اوليه آن را به طراحان نظامي صنايع دفاع آمريكا نسبت مي دهند ولي اين ايده مي توانسته در ذهن طراحان ربات هاي متحرك مستقل يا حتي طراحان شبكه هاي بي سيم موبايل نيز شكل گرفته باشد.
1-3- ساختار كلي شبكه حسگر بي سيم
قبل از ارائه ساختار كلي ابتدا تعدادي از تعاريف کلیدی را ذكر مي كنيم. 
حسگر : وسيله اي كه وجود شيئ  رخداد يك وضعيت يا مقدار يك كميت فيزيكي را تشخيص داده و به سيگنال الكتريكي تبديل مي كند. حسگر انواع مختلف دارد مانند حسگرهاي دما, فشار, رطوبت, نور, شتاب سنج, مغناطيس سنج و... 
كارانداز : با تحريك الكتريكي يك عمل خاصي مانند باز و بسته كردن يك شير يا قطع و وصل يك كليد را انجام مي دهد
گره حسگر: به گره ای  گفته مي شود كه فقط شامل يك يا چند حسگر باشد. 
گره كارانداز: به گره ای  گفته مي شود كه فقط شامل يك يا چند كارانداز باشد.
گره حسگر/كارانداز: به گره ای  گفته مي شود كه مجهز به حسگر و كار انداز باشد.
شبكه حسگر : شبكه اي كه فقط شامل گره هاي حسگر باشد. اين شبكه نوع خاصي از شبكه حسگر است. در كاربردهايي كه هدف جمع آوري اطلاعات و تحقيق در مورد يك پديده مي باشد كاربرد دارد. مثل مطالعه روي گردبادها. 
میدان حسگر/کارانداز : ناحیه کاری که گره های شبکه حسگر در آن توزیع میشوند.
چاهک
: گرهی که جمع آوری داده ها را به عهده دارد. و ارتباط بین گره های حسگر و گره مدیر وظیفه
 را برقرار مي كند.
گره مدیر وظیفه: گرهی که یک شخصی بعنوان کاربريا مدیر شبكه از طریق آن با شبکه ارتباط برقرار میکند. فرامین کنترلی و پرس و جو ها  از اين گره به شبکه ارسال شده و داده های جمع آوری شده به آن بر میگردد
شبكه حسگر: شبكه اي متشكل از گره هاي حسگر و كار انداز يا حسگر/كارانداز است كه حالت كلي شبكه هاي مورد بحث مي باشد. به عبارت ديگر شبكه حسگر شبكه اي است با تعداد زيادي گره كه هر گره مي تواند در حالت كلي داراي تعدادي حسگر و تعدادي كارانداز باشد.
 در حالت خاص يك گره ممكن است فقط حسگر يا فقط كارانداز باشد. گره ها در ناحيه اي كه ميدان حسگر ناميده مي شود با چگالي زياد پراكنده مي شوند. يك چاهك پايش
 كل شبكه را بر عهده دارد. 
اطلاعات بوسيله چاهك جمع آوري مي شود و فرامين از طريق چاهك منتشر مي شود. شكل(2) را ببينيد. مدیریت وظایف میتواند متمرکز یا توزیع شده باشد. 
بسته به اينكه تصميم گيري براي انجام واكنش در چه سطحي انجام شود دو ساختار مختلف خودكار و نيمه خودكار وجود دارد. که ترکیب آن نیز قابل استفاده است.
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شكل(2) ساختار كلي شبكه حسگر
ساختار خودكار : حسگر هايي كه يك رخداد يا پديده را تشخيص مي دهند داده هاي دريافتي را به گره هاي كارانداز جهت پردازش و انجام واكنش مناسب ارسال مي كنند. 
گره هاي كارانداز مجاور با هماهنگي با يكديگر تصميم گيري كرده و عمل مي نمايند. در واقع هیچ کنترل متمرکزی وجود ندارد و تصمیم گیری ها بصورت محلی انجام میشود.شكل(3) را ببینید.
ساختار نيمه خودكار:  در اين ساختار داده ها توسط گره ها به سمت چاهك هدايت شده و فرمان از طريق چاهك به گره هاي كار انداز صادر شود. شكل(3) را مشاهده كنيد
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شكل(3) ساختار خودكار
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شكل(4) ساختار نيمه خودكار
از طرف ديگر در كاربردهاي خاصي ممكن است از ساختار بخش بندي شده يا سلولي استفاده شود كه در هر بخش يك سردسته
 وجود دارد كه داده هاي گره هاي دستة خود را به چاهك ارسال مي كند. در واقع هر سردسته مانند يك مدخل
 عمل ميكند.
1-3-1- ساختمان گره
 شكل(5) ساختمان داخلي گره حسگر را نشان مي دهد. هر گره شامل واحد حسگر/ كارانداز, واحد پردازش داده ها, فرستنده/گيرنده بي سيم و منبع تغذيه مي باشد بخشهاي اضافي واحد متحرك ساز, سيستم مكان ياب و توليد توان نيز ممكن است بسته به كاربرد در گره ها وجود داشته باشد.

واحد پردازش داده شامل يك پردازندة كوچك و يك حافظه با ظرفيت محدود است داده ها را از حسگرها گرفته بسته به كاربرد پردازش محدودي روي آنها انجام داده و از طريق فرستنده ارسال مي كند. واحد پردازش مديريت هماهنگي و مشاركت با ساير گره ها در شبكه را انجام مي دهد. 
واحد فرستنده گيرنده ارتباط گره با شبكه را برقرار مي كند. واحد حسگر شامل يك سري حسگر و مبدل آنالوگ به ديجيتال است كه اطلاعات آنالوگ را از حسگرگرفته و بصورت ديجيتال به پردازنده تحويل مي دهد. واحد كارانداز شامل كارانداز و مبدل ديجيتال به آنالوگ است كه فرامين ديجيتال را از پردازنده گرفته و به كارانداز تحويل مي دهد.
 واحد تامين انرژي, توان مصرفي تمام بخشها را تامين مي كند كه اغلب يك باطري با انرژي محدود است. محدوديت منبع انرژي يكي از تنگناهاي اساسي است كه در طراحي شبكه هاي حسگر همه چيز را تحت تاثير قرار مي دهد. 
در كنار اين بخش ممكن است واحدي براي توليد انرژي مثل سلول هاي خورشيدي وجود داشته باشد در گره هاي متحرك واحدي براي متحرك سازي وجود دارد. مكان ياب موقعيت فيزيكي گره را تشخيص مي دهد. تكنيكهاي مسيردهي  و وظايف حسگري به اطلاعات مكان با دقت بالا نياز دارند. 
يكي از مهمترين مزاياي شبكه هاي حسگر توانايي مديريت ارتباط بين گره هاي در حال حركت مي باشد. 
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شكل(5) ساختمان داخلی گره  حسگر/كارانداز
1-3-2- ويژگي ها
وجود برخي ويژگي ها در شبكه حسگر/ كارانداز, آن را از ساير شبكه هاي سنتی و بي سيم متمايز مي كند. از آن جمله عبارتند از:
· تنگناهاي سخت افزاري شامل محدوديتهاي اندازة فيزيكي, منبع انرژي, قدرت پردازش, ظرفيت حافظه
· تعداد بسيار زياد گره ها
· چگالي بالا در توزيع گره ها در ناحيه عملياتي
· وجود استعداد خرابي در گره ها
· تغييرات توپولوژي بصورت پويا و احيانا متناوب
· استفاده از روش پخش همگاني
 در ارتباط بين گره ها در مقابل ارتباط نقطه به نقطه 
· داده محور
 بودن شبكه به اين معني كه گره ها كد شناسايي
 ندارند
1-4- طراحي شبکه های حسگر
عوامل متعددی در طراحي شبکه های حسگر موثر است و موضوعات بسیاری در این زمینه مطرح است که بررسی تمام آنها در این نوشتار نمیگنجد از این رو تنها به ذکر برخی از آنها بطور خلاصه اکتفا می کنیم.
1-4-1- تنگناهاي سخت افزاري
 هرگره ضمن اينكه بايد كل اجزاء لازم را داشته باشد بايد بحد كافي كوچك, سبك و كم حجم نيز باشد بعنوان مثال در برخي كاربردها گره يايد به كوچكي يك قوطي كبريت باشد و حتي گاهي حجم گره محدود به يك سانتيمتر مكعب است و از نظر وزن آنقدر باید سبك باشد كه بتواند همراه باد در هوا معلق شود. 
در عين حال هر گره بايد توان مصرفي بسيار كم, قيمت تمام شده پايين داشته و با شرايط محيطي سازگار باشد. اينها همه محدوديتهايي است كه كار طراحي و ساخت گره هاي حسگر را با چالش مواجه ميكند. 
ارائه طرح های سخت افزاری سبک و کم حجم در مورد هر یک از اجزای گره بخصوص قسمت ارتباط بی سیم و حسگرها از جمله موضوعات تحقیقاتی است که جای کار بسیار دارد. پيشرفت فن آوري ساخت مدارات مجتمع با فشردگي بالا و مصرف پايين, نقش بسزايي در كاهش تنگناهاي سخت افزاري خواهد داشت. 
1-4-2- توپولوژي
 توپولوژي ذاتي شبكه حسگر توپولوژي گراف است. بدليل اينكه ارتباط گره ها  بي سيم و بصورت پخش همگاني است و هر گره با چند گره ديگر كه در محدوده برد آن قرار دارد ارتباط دارد. 
 آلگوريتم هاي  كارا  در جمع آوري داده  و كاربردهاي ردگيري اشياء  شبكه را درخت پوشا در نظر مي گيرند. چون ترافيك اصولا بفرمي است كه داده ها از چند گره به سمت يك گره حركت مي كند. 
مديريت توپولوژي بايد با دقت انجام شوديك مرحله اساسي مديريت توپولوژي راه اندازي اوليه شبكه است گره هايي كه قبلا هيچ ارتباط اوليه اي ندشته اند در هنگام جايگيري و شروع بكار اوليه بايد بتوانند با يكديگر ارتباط برقرار كنند. 
الگوريتم هاي مديريت توپولوژي در راه اندازي اوليه بايد امكان عضويت گره هاي جديد و حذف گره هايي كه بدلايلي از كار مي افتند را فراهم كنند. پويايي توپولوژي از خصوصيات شبكه هاي حسگر است كه امنيت آن را به چالش مي كشد. ارائه روشهاي مديريت توپولوژي پويا بطوري كه موارد امنيتي را هم پوشش دهد از موضوعاتي است كه جاي كار زيادي دارد. 
1-4-3- قابليت اطمينان
هر گره ممكن است خراب شود يا در اثر رويدادهاي محيطي مثل تصادف يا انفجار بكلي نابود شود يا در اثر تمام شده منبع انرژي از كار بيفتد. منظور از تحمل پذيري يا قابليت اطمينان اين است كه خرابي گره ها نبايد عملكرد كلي شبكه را تحت تاثير قرار دهد. 
در واقع مي خواهيم با استفاده از اجزاي غير قابل اطمينان يك شبكه قابل اطمينان بسازيم. براي گره k با نرخ خرابي (k قابليت اطمينان با فرمول(1) مدل مي شود.
 كه در واقع احتمال عدم خرابي است در زمان t بشرط اينكه گره در بازة زماني (0,t) خرابي نداشته باشد. به اين ترتيب هرچه زمان مي گذرد احتمال خرابي گره بيشتر مي شود. 

 (1)
1-4-4- مقياس پذيري 
 شبكه بايد هم از نظر تعداد گره و هم از نظر ميزان پراكندگي گره ها, مقياس پذير باشد. 
بعبارت ديگر شبكه حسگر از طرفي بايد بتواند با تعداد صدها, هزارها و حتي ميليون ها گره كار كند و از طرف ديگر, چگالي توزيع متفاوت گره ها را نيز پشتيباني كند. 
چگالي طبق فرمول (2) محاسبه مي شود. كه بيانگر تعداد متوسط گره هايي است كه در برد يك گره نوعي (مثلادايره اي با قطر10 متر) قرار مي گيرد. 
A: مساحت ناحيه كاري N:تعداد گره در ناحيه كاري و R: برد ارسال راديويي است. در بسياري كاربردها توزيع گره ها اتفاقي صورت مي گيرد و امكان توزيع با چگالي مشخص و يكنواخت وجود ندارد يا گره ها در اثر عوامل محيطي جابجا مي شوند.
بنابراين چگالي باید  بتواند از چند عدد تا چند صد گره تغيير كند. موضوع مقياس پذيري به روشها نيز مربوط مي شود برخي روشها ممكن است مقياس پذير نباشد يعني در يك چگالي يا تعداد محدود از گره كار كند. در مقابل برخي روشها مقياس پذير هستند.                                                                                                                                                                                                      
1-4-5- قيمت تمام شده 
چون تعداد گره ها زياد است كاهش قيمت هر تك گره اهميت زيادي دارد. تعداد گره ها گاهی تا میلیونها میرسد. در این صورت کاهش قیمت گره حتی به مقدار کم تاثیر قابل توجهی در قیمت کل شبکه خواهد داشت.
1-4-6-  شرايط محيطي 
 طيف وسيعي از كاربرد ها ي شبكه هاي حسگر مربوط به محيط هايي مي شود كه انسان نمي تواند در آن حضور داشته باشد. مانند محيط هاي آلوده از نظر شيمياي, ميكروبي, هسته اي ويا مطالعات در كف اقيانوس ها و فضا ويا محيط هاي نظامي بعلت حضور دشمن ويا در جنگل و زيستگاه جانوران كه حضور انسان باعث فرار آنها مي شود. 
در هر مورد , شرايط محيطي بايد در طراحي گره ها در نظر گرفته شود مثلا در دريا و محيط هاي مرطوب گره حسگر در محفظه اي كه رطوبت را منتقل نكند قرار مي گيرد.
1-4-7- رسانه ارتباطي
 در شبكه هاي حسگر ارتباط گره ها بصورت بي سيم و از طريق رسانه راديويي, مادون قرمز, يا رسانه هاي نوري ديگر صورت مي گيرد. اكثرا از ارتباط راديويي استفاده مي شود. البته ارتباط مادون قرمز ارزانتر و ساختنش آسانتر است ولي فقط در خط مستقيم عمل مي كند.
1-4-8- توان مصرفي گره ها
گره هاي شبكه حسگر بايد توان مصرفي كم داشته باشند. گاهي منبع تغذيه يك باتري 2/1 ولت با انرژي 5/. آمپر ساعت است كه بايد توان لازم براي مدت طولاني مثلا 9 ماه را تامين كند. در بسياري از كاربردها باتري قابل تعويض نيست. 
لذا عمر باطري عملا عمر گره را مشخص مي كند. بعلت اينكه يك گره علاوه بر گرفتن اطلاعات(توسط حسگر) يا اجراي يك فرمان(توسط كارانداز) بعنوان رهياب
 نيز عمل مي كند بد عمل كردن گره  باعث حذف آن از توپولوژي شده و سازماندهي مجدد شبكه و مسيردهي مجدد بسته عبوري را در پی خواهد داشت. 
در طراحي سخت افزار گره ها استفاده از طرح ها و قطعاتي كه مصرف پاييني دارند و فراهم كردن امكان حالت خواب
 براي كل گره يا براي هر بخش بطور مجزا مهم است.
1-4-9-  افزايش طول عمر شبكه
 يك مشكل اين است كه عمر شبكه هاي حسگر نوعاً كوتاه است. چون طول عمر گره ها بعلت محدوديت انرژي منبع تغذيه كوتاه است. 
علاوه بر آن گاهي موقعيت ويژة يك گره در شبكه مشكل را تشديد مي كند مثلاً در گره ای كه در فاصل يك قدمي چاهك قرار دارد از يكطرف بخاطر بار كاري زياد خيلي زود انرژي خود را از دست مي دهد و از طرفي از كار افتادن آن باعث قطع ارتباط چاهك با كل شبكه مي شود و از كار افتادن شبكه مي شود. 
برخي راه حل ها به ساختار برمي گردد مثلا در مورد مشكل فوق استفاده از ساختار خودكار راهكار مؤثري است.(به بخش 2 مراجعه شود) بعلت اينكه در ساختار خودكار بيشتر تصميم گيري ها بطوري محلي انجام مي شود  ترافيك انتقال از طريق گره بحراني كم شده, طول عمر آن و در نتيجه طول عمر شبكه افزايش مي يابد.
 مشكل تخليه زود هنگام انرژي در مورد گره هاي نواحي كم تراكم  در توزيع غير يكنواخت گره ها نيز صدق مي كند (به 4 مراجعه كنيد) در اينگونه موارد داشتن يك مديريت توان در داخل گره ها و ارائه راه حل هاي توان آگاه بطوري كه از گره هاي بحراني كمترين استفاده را بكند مناسب خواهد بود. 
اين نوعي به اشتراك گذاري منابع محسوب مي شود لذا در صورت داشتن مدیریت وظیفه و مدیریت توان مناسب توزیع با چگالی زیاد گره ها در میدان حسگر/ کارانداز طول عمر شبکه را افزایش میدهد.  ارائه الگو های ساختاري مناسب و ارائه روشهاي مديريتي و آلگوریتم ها توان آگاه با هدف افزايش طول عمر شبكه حسگر از مباحث مهم تحقيقاتي است. 
1-4-10- ارتباط بلادرنگ
 و هماهنگي
 
 در برخي كاربردها مانند سيستم تشخيص و جلوگيري از گسترش آتش سوزي يا سيستم پيش گيري از سرقت سرعت پاسخگويي شبكه اهميت زيادي دارد. در نمايش بلادرنگ فشار بر روي مانيتور  بسته هاي ارسالي بايد بطور لحظه اي روزآمد باشند.
 براي تحقق بلادرنگ يك روش اين است كه براي بسته هاي ارسالي يك ضرب العجل تعيين شود و در لايه كنترل دسترسي رسانه
  بسته هاي با ضرب العجل كوتاهتر زودتر ارسال شوند مدت ضرب العجل به كاربرد بستگي دارد. 
مسئلة مهم ديگر تحويل گزارش رخدادها به چاهك, يا كارانداز ناحيه, به ترتيب وقوع آنهاست در غير اين صورت ممكن است شبكه واكنش درستي انجام ندهد. نكته ديگر هماهنگي كلي شبكه در ارتباط با گزارشهايي است كه در مورد يك رخداد از حسگرهاي مختلف به كاراندازهاي ناحيه مربوطه داده مي شود.
 بعنوان مثال در يك كاربرد نظامي فرض كنيد حسگرهايي جهت تشخيص حضور يگان هاي پياده دشمن و كاراندازهايي جهت نابودي آن در نظر گرفته شده چند حسگر حضور دشمن را به كار اندازها اطلاع مي دهند شبكه بايد در كل منطقه, عمليات را به يكباره شروع كند. 
در غير اين صورت با واكنش اولين كارانداز, سربازان دشمن متفرق شده و عمليات با شكست مواجه مي شود. بهرحال موضوع بلادرنگ و هماهنگي در شبكه هاي حسگر بخصوص در مقياس بزرگ و شرايط نامطمئن از مباحث تحقيقاتي است. 
1-4-11-  امنيت
 و مداخلات
 
موضوع امنيت در برخي كاربردها بخصوص در كاربرد هاي نظامي يك موضوع بحراني است و بخاطر برخي ويژگي ها شبكه هاي حسگر در مقابل مداخلات آسيب پذير ترند. يك مورد بي سيم بودن ارتباط شبكه است كه كار دشمن را براي فعاليت هاي ضد امنيتي و مداخلات آسانتر مي كند. 
مورد ديگر استفاده از يك فركانس واحد ارتباطي براي كل شبكه است كه شبكه را در مقابل استراق سمع آسيب پذير مي كند.
مورد بعدي ويژگي پويايي توپولوژي است كه زمينه را براي پذيرش گره هاي دشمن فراهم مي كند. اينكه پروتكل هاي مربوط به مسيردهي, كنترل ترافيك و لايه كنترل دسترسي شبكه سعي دارند با هزينه و سربار
 كمتري كار كنند مشكلات امنيتي بوجود مي آورد .
مثلا براي شبكه هاي حسگر در مقياس بزرگ براي كاهش تأخير بسته هايي كه در مسير طولاني در طول شبكه حركت مي كنند يك راه حل خوب اين است كه اولويت مسيردهي به بسته هاي عبوري داده شود. همين روش باعث مي شود حمله هاي سيلي
 مؤثرتر باشد. 
يكي از نقاط ضعف شبكه حسگر كمبود منبع انرژي است و دشمن مي تواند با قرار دادن يك گره مزاحم كه مرتب پيغام هاي بيدار باش بصورت پخش همگاني با انرژي زياد توليد مي كند باعث شود بدون دليل گره هاي همسايه از حالت خواب
 خارج شوند.
 ادامة اين روند باعث به هدر رفتن انرژي گره ها شده و عمر آنها را كوتاه مي كند. با توجه به محدوديت ها بايد دنبال راه حل هاي ساده و كارا مبتني بر طبيعت شبكه حسگر بود. مثلا اينكه گره ها با چگالي بالا مي توانند توزيع شوند و هر گره داراي اطلاعات كمي است يا اينكه داده ها در يك مدت كوتاه معتبرند از اين ويژگي ها  مي توان بعنوان يك نقطه قوت در رفع مشكلات امنيتي استفاده كرد. 
اساسا‏ً چالشهاي زيادي در مقابل امنيت شبكه حسگر وجود دارد. و مباحث تحقيقاتي مطرح در اين زمينه گسترده و پيچيده است.
1-4-12- عوامل پیش بینی نشده
 یک شبکه حسگر کارانداز تابع تعداد زیادی از عدم قطعیت هاست. عوامل طبیعی غیر قابل پیش بینی مثل سیل زلزله, مشکلات ناشی از ارتباط بی سیم و اختلالات رادیویی, امکان خرابی هر گره, کالیبره نبودن حسگرها, پویایی ساختار و مسیردهی شبکه, اضافه شدن گره های جدید و حذف گره های قدیمی, جابجایی گره ها بطور کنترل شده یا در اثر عوامل طبیعی و غيره. سؤالی كه مطرح است این است که در این شرایط چگونه میتوان چشم اندازی فراهم کرد که از دیدگاه لایه کاربرد شبکه یک موجودیت قابل اطمینان در مقیاس بزرگ دارای کارایی عملیاتی مشخص و قابل اعتماد باشد. 
باتوجه به اینکه شبکه های حسگر کارانداز تا حدود زیادی بصورت مرکزی غیر قابل کنترل هستند و بصورت خودکار یا حداقل نیمه خودکار عمل میکنند باید بتوانند با مدیریت مستقل بر مشکلات غلبه کنند. از این رو باید ویژگی های خود بهینه سازی
 خود سازماندهی
 و خود درمانی
  را داشته باشند. 
اینها از جمله مواردی هستند که بحث در مورد آنها آسان ولی تحقق آن بسیار پیچیده است. بهرحال اين موضوعات ازجمله موارد تحقیقاتی می باشند
1-5- نمونه ی  پیاده سازی شده شبکه حسگر
ذره ی میکا
 :
یک نمونه از پیاده سازی سخت افزاری گره های حسگر ذره میکا دانشگاه برکلی امریکا است.این نمونه, یک واحد حسگر کوچک (چندین اینچ مکعب) با یک  واحد پردازنده مرکزی
,منبع تغذیه,رادیو و چندین عنصر حسگر اختیاری می باشد. 
پردازشگر آن یک پردازنده 8- بیتی از خانواده ی اتمل
 می باشد همراه با 128 کیلو بایت حافظه ی برنامه, 4کیلوبایت RAM برای داده 512کیلوبایت حافظه ی فلش .این پردازنده فقط یک کمینه از مجموعه دستورالعمل های ریسکRISK) )را بدون عمل ضرب, شیفت با طول متغیر و چرخش پشتیبانی می کند.
رادیوی آن یک رادیوی مصرف پایین916  مگاهرتز با پهنای باند40 کیلو در ثانیه روی یک کانال تسهیم شده منفرد با محدوده ی نزدیک به 12 متر می باشد. 
رادیو در حالت دریافت 4.8 میلی آمپر, در حالت ارسال تا 12میلی آمپر ودر حالت خواب 5 میکرو آمپر مصرف می کند.             
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شکل(6) ذره میکا
ذره میکا در اندازه های مختلف وجود دارد,کوچکترین آن اغلب به عنوان غبار هوشمند
 شناخته می شود.
طرح پژوهشی غبار هوشمند که به وسیله ی پروفسور پیتستر
وکان
 رهبری و هدایت می شود موفق به دستیابی حدی برای اندازه ومصرف توان
 در گره های حسگر خود مختار شده است.کاهش اندازه برای ساختن گره های ارزان و البته تسهیل گسترش آن  بسیار مهم است.
گروه تحقیقاتی امیدوارند که ضمن حفظ موثر توانایی های حسگری وارتباطی می توانند موارد لازم حسگری , مخابره اطلاعات و محاسبات سخت افزاری  همراه با منبع تغذیه را در اندازه ای در حدود چند میلیمتر مکعب فراهم کنند.
 این گره میلیمتر مکعبی غبار هوشمند نام دارد که حقیقتاَ قلمرو چیزهای ممکن شدنی است.چنان که نمونه های آتی آن می تواند به قدری کوچک باشد که معلق در هوا باقی مانده و به وسیله جریان هوا شناور شود و برای ساعت ها یا روزها موارد حس شده را ارسال کند.
 غبار هوشمند می تواند اطلاعات را با استفاده از یک تکنولوژی بازتابنده ی نوری جدید, به صورت غیر فعال
 ارسال کند این یک راه معقول وارزان برای پراب
 یک سنسور یا تایید دریافت اطلاعات را فراهم می کند ارسال نوری فعال
 نیز ممکن است اما اتلاف انرژی بیشتری دارد.
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شکل(7) ساختار داخلی غبار هوشمند
1-6- بررسي نرم افزارهاي شبيه سازي شبكه
امروزه تكنولوژي شبيه سازي به طرز موفقيت آميزي در جهت مدل سازي ، طراحي و مديريت انواع سيستم هاي هوشمند به كار گرفته شده و در اين راستا ابزارها و تكنيك هاي متعددي خلق شده كه به طور مثال مي توان به تكنيك شبيه سازي رويدادگردان اشاره كرد كه اساس عملكرد بسياري ازشبيه سازهاي نوين مي باشد. 
كاربرد شبيه سازي در مورد شبكه هاي ارتباطي نيز سابقه اي 15 ساله دارد كه هنوز هم در حال رشد مي باشد ، دلايل استفاده از شبيه سازي در اين حوزه را مي توان در دو مورد خلاصه كرد :
1-پيدايش و گسترش شبكه هايي باتكنولوژي پيچيده 
2-خلق ابزار ها و نرم افزارهاي خاص شبيه سازي شبكه ها
نرم افزارهای شبیه ساز شبکه توانايي شبيه سازي شبكه هاي ارتباطي را بدون نياز به كد نويسي و معمولآ از طريق واسط هاي گرافيكي فراهم مي كنند.
 وجود عناصر  شبيه سازي شده اي متناظر با عناصر واقعي ( روترها و سوئيچ ها ، ... ) در اين گونه موارد علاوه بر بالا بردن دقت ، باعث افزايش سهولت و سرعت در فرآيند شبيه سازي مي شود و به اين ترتيب براي كاربران ناآشنا با فن برنامه نويسي بسيار مناسب مي باشد.
1-7- خصوصيات لازم براي شبيه سازهاي شبكه
خصوصياتي كه شبيه سازهاي شبكه بايد داشته باشند عبارتند از :
1-7-1- انعطاف در مدل سازي 
كاربر بايد قادر باشد انواع جديدي از منابع معمول شبكه همچون گره ها ، لينك ها و پروتكل ها را به مجموعه موجود در شبيه ساز بيفزايد.
1-7-2- سهولت در مدل سازي 
وجود واسط گرافيكي و امكان مدلسازي به صورت ساخت يافته ، به شكلي كه مدل هاي پيچيده بر اساس مدلهاي ساده طرح شوند و همچنين قابليت استفاده مجدد از ماژول ها از خصوصياتي مي باشد كه باعث تسريع در فرآيند شبيه سازي مي گردند.
1-7-3- اجراي سريع مدل ها 
زمان پردازش در شبيه سازي هاي بزرگ براي شبكه هايي با تعداد زياد گره بسيار مهم مي باشد كه لازمه آن مديريت صحيح حافظه مي باشد.
1-7-4- قابليت مصور سازي 
نمايش گرافيكي عناصر شبكه در حال تبادل پيغام ها با يكديگر به رفع خطاهاي شبيه سازي و درك نحوه كاركرد آن بسيار كمك مي كند. در برخي نرم افزارهاي شبيه ساز اجراي مصور سازي همزمان با اجراي شبيه ساز و در برخي ديگر پس از انجام آن و به صورت Play Back انجام مي گيرد.
1-7-5- قابليت اجراي مجدد و تكراري شبيه سازي 
هدف از انجام شبيه سازي به طور عمده تحقيق تآثير يك يا چند پارامتر (براي مثال متوسط طول بسته ها و يا ظرفيت بافرها) بر كارايي شبكه مي باشد و به همين خاطر تكرار پذيري يك شرط لازم براي اين نرم افزارها مي باشد. 
در مجموع بايد توجه داشت كه خلق يك شبيه ساز شبكه دقيق و معتبر  مستلزم بكارگيري تكنولوژي شبيه سازي در كنار دانش شبكه و پروتكل هاي آن مي باشد.البته در كنار خصوصيات فوق وجود برخي قابليت ها بر ارزش هر ابزار شبيه ساز خواهد افزود كه از آن ميان  مي توان به چند مورد اشاره ذيل اشاره كرد :
1- وجود ماژول هاي دروني از پيش آماده شده متناظر با عناصر و پروتكل هاي شبكه .
2-وجود يك مولد عدد تصادفي و در شكل هاي پيشرفته تر قابليت خلق كميت هاي با توزيع هاي تصادفي گوناگون چرا كه اغلب رخدادها در يك فرآيند شبيه سازي اعم از توليد و ارسال بسته ها و يا ايجاد خرابي در آنها ، از نوع فرآيندهاي تصادفي مي باشند.
3-حمايت از كاربران به بهنگام سازي هاي به موقع (بخصوص در مورد پروتكلهاي جديد) بهمراه مستندات كامل و گويا.
4- ارائه گزارشهايي از پارامتر هاي كارايي شبكه (نرخ خروجي، بهره وري ، تآخير انتقال،...) در قالب ارقام و منحني ها به همراه امكان انجام عمليات آماري روي نتايج از ديگر ويژگي هاي مثبت يك شبيه ساز مي باشد.
شبيه ساز NS(v2)
   شروع به كار اين نرم افزار به پيش از پروژه VINT مربوط مي گردد.شبيه ساز NS در سال 1989توسط گروه تحقيقاتي شبكه NRG در آزمايشگاه LBNL و بر اساس شبيه ساز شبكه ديگري موسوم به REAL طراحي شده است كه توسعه آن تا امروز ادامه داشته و بخصوص پس از انتخاب شدن به عنوان ابزار شبيه ساز پروژه VINT جديت و سرعت يافته است.آخرين نسخه آن NS 2.1b8 روي شبكه اينترنت قابل دسترسي مي باشد.
معماري دروني NS
NS2 از گونه شبيه سازهاي رويدادگردان مي باشد و از طريق پيگيري رخدادها در طول زمان هاي گسسته ، شبيه سازي را پيش مي برد اين شبيه ساز در دو محيط برنامه نويسي C++ و OTCL و بصورت شيئ گرا طرح شده .NS بر اساس مدلي موسوم به VuSystem كار مي كند كه در ادامه به طور خلاصه در مورد آن توضيح مي دهيم.
مدل VuSystem
   شبيه سازهاي شبكه عمدتآ از دو بخش با تمايلات گوناگون تشكيل يافته اند :
1-گروهي از بلاك هاي سازنده كه عناصري همچون گره ها ، لينك ها ، صف ها ، مولدهاي ترافيك و پروتكل ها را شبيه سازي مي كنند.
2-يك رابط كه معمولآ از آن تحت عنوان زبان تشريح شبيه سازي يا SDL ياد مي شود و وظيفه دارد بلوك هاي سازنده فوق را در فرآيند شبيه سازي به يكديگر متصل كند.
در مورد اين دو بخش يك مشكل اساسي پيش روي طراحان شبيه سازهاي شبكه وجود دارد. در حالي كه براي بلوك هاي سازنده كارايي و سرعت اجرا هدف اصلي مي باشد.
SDL نيازمند انعطاف و سهولت تغيير در پيكر بندي مي باشد و نيل به اين دو هدف با يك محيط برنامه نويسي واحد مشكل مينمايد.
بنابراين مدل VuSystem كه توسط David Wetherall در دانشگاه MIT پيشنهاد شده ، راه حل را در استفاده از دو محيط برنامه نويسي جداگانه براي دو بخش فوق مي داند.مطابق اين مدل بلوك هاي سازنده با يك زبان كامپايلي (براي مثال C++ ) و بخش رابط آنها در يك محيط مفسري (مانند OTCL) پياده سازي مي شوند.
طراحان NS-2 با بكار گيري مجموعه اي از اشياء موسوم به اشياء دو تكه موفق به اعمال مدل VuSystem در شبيه ساز خويش گشته اند . مطابق اين مدل NS-2 متشكل از مجموعه اي از اشياء مي باشد كه در دو محيط دوگانه كامپايلي/ مفسري و از طريق فراخواني متدهاي يكديگر ، ارتباط برقرار مي كنند.
شبيه ساز  OMNeT+
OMNeT++  يك شبيه ساز شيئ گرا مي باشد و از دسته نرم افزارهاي discrete event  است. ++ OMNeT مخفف Objective Modular Network است و مبتني بر C++ است. چون اين نرم افزار در محيط C++ نوشته شده است در اغلب محيط ها باكامپايلر C++ قابل اجرا مي باشد.
 به وسيله  DoS و X-   windowپشتيباني شده و به  Win3.1 و Win95 و WinNT قابل حمل است. نويسنده اين نرم افزار با يك  شركت مجارستاني توزيع كننده   OPNETهمكاري داشته است. اين فرد عضو چندين پروژه شبيه سازي شبكه بوده و مدل شبيه سازي سيستم VSAT در OPNET را نوشته است. 
از لحاظ ساختاري اين نرم افزار سلسله مراتبي از ماژول هاي تو در تو مي باشد كه ماژول ها از طريق تبادل پيغام با يكديگر در ارتباط هستند. در پائين ترين سطح اين سلسله مراتب ماژول هاي خود كاربر قابل ايجاد مي باشند. مي تواند اجراي شبيه سازي را به صورت موازي پيش ببرد.
با اين نرم افزار هر نوع مكانيزم زمانبندي قابل بكار گيري است.زبان متني براي توصيف توپولوژي دارد كه به آن NED گويند و بوسيله هر ابزار پردازشگر متني (مانند perl و awk) قابل ايجاد است. همين فرمت بوسيله اديتور گرافيكي قابل بكار گيري است. ++OMNeT واسط قوي براي ديباگ كردن و تريس كردن فراهم مي كند.
همان طور كه ذكر شد OMNeT++ ساختار ماژولي دارد بنابراين تمام ابزار مورد نياز در قالب ماژول هستند.اين ماژول ها ساختار سلسله مراتبي دارند. در بالاترين سطح ماژول سيستم قرار دارد. ماژول سيستم حاوي زير ماژول ها مي باشد.كه اين زير ماژول ها مي توانند حاوي زير ماژول هاي ديگري باشند الي آخر.شمايي از ساختار ماژولي در شكل آمده است.عمق ماژول هاي تو در تو محدود نيست.بنابراين كاربر مي تواند مدل منطقي سيستم واقعي خود را پياده سازي كند.
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شکل(8)
دو نوع ماژول داريم ماژول هاي مركب و ساده .ماژولهاي مركب همانطور كه از نامش پيداست به ماژول هايي گفته مي شود كه زير ماژول ها را در بر دارند.ماژول هاي ساده ماژول هايي هستند كه بوسيله خود كاربر ايجاد مي شوند.در حقيقت ماژول هاي ساده الگوريتم هاي مدل هستند.
همه ماژول هاي سيستم در قالبي به نام module type هستند. كاربر براي توصيف مدل modul type ها را به كار مي گيرد ( نمونه هايي از  module type را براي ايجاد module type هاي پيچيده تر بكار مي گيرد). 
در مجموع ماژول سيستم نمونه اي از module type هاي از پيش تعريف شده است.زماني كه module type به عنوان بلاك سازنده بكار گرفته شود تفاوتي بين ماژول ساده و ماژول مركب نيست. 
بدين مفهوم كه كاربر براي سادگي مي تواند يك ماژول ساده را به چندين ماژول ساده بشكند و در قالب يك ماژول مركب بگنجاند يا برعكس قابليت هاي يك ماژول مركب را در يك ماژول ساده خلاصه كند.
همان طور كه ذكر شد ماژول ها از طريق تبادل پيغام با يكديگر ارتباط برقرار مي كنند.در شبكه واقعي پيام ها مي توانند فريم ها يا بسته ها باشند. ماژول هاي ساده از طريق ارسال مستقيم پيغام يا به كمك مسيرهاي از پيش تعريف شده با يكديگر در ارتباط هستند.
گيت ها واسط هاي ماژول ها هستند كه داراي بافر مي باشند و عامل اتصال دهنده لينك ها به يكديگرند.لينك ها تنها در يك سطح از سلسله مراتب ماژول قابل ايجاد هستند. بدين معنا كه در يك ماژول مركب دو زير ماژول مي توانند از طريق گيت هاي متناظر متصل شوند ويا يك زير ماژول با ماژول مركب خود مرتبط شود.
در ساختار سلسله مراتبي پيام ها از طريق لينك ها يا اتصالات قابل انتقال هستند كه مبدأ و مقصد پيغام ها ماژول هاي ساده مي باشند.به سري لينك ها يا اتصالاتي كه از يك ماژول ساده شروع و به يك ماژول ساده ختم مي شود مسير (route) گويند.
پارامترهاي زير را مي توان براي يك لينك مقداردهي نمود:
1-(sec) Propagation Delay 
2-(errors/bit) bit error rate  
3- (bits/sec) data rate 
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شکل(9)
شبیه ساز Ptolemy II
این گزارش مدل سازی و چهارچوب شبیه سازی نرم افزاری را که visualsense  نامیده می شود و برای شبکه های حسگر
 به کار گرفته می شود را شرح می دهد.این نرم افزار بر روی نرم افزار Ptolemy II (بطلمیوس)تشکیل شده است.
این چهار چوب تعریف اکتور گرا
 از شبکه های حسگر,کانال های انتقال بی سیم ,رسانه های فیزیکی از قبیل کانال صوتی و زیر سیستم های سیمی
 را پشتیبانی می کند.
ساختار نرم افزار شامل یک مجموعه ای از کلاس های پایه برای تعریف کانال ها و گره های حسگر است. یک کتابخانه از زیر کلاس ها , برخی مدل های کانال و مدل های گره و یک چهارچوب ویژوالی گسترش پذیر را , فراهم می کند. 
گره های مرسوم می توانند بوسیله زیرکلاسِ کلاسهای پایه و تعریف رفتار در جاوا یا بوسیله ایجاد مدل های ترکیبی با استفاده از چند محیط مدل سازی Ptolemy II  ایجاد و تعریف گردند.
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شکل(10)
Visualsense   یک پیکر بندی از Ptolemy II است که طراحی مؤلفه گرا از شبکه های حسگر و شبیه سازی طبیعی و ویژوالی آن را فراهم می کند.
دامنه
DE در Ptolemy II مدل های با توپولوژی های اتصال داخلی که به طور پویا تغییر می کنند, را پشتیبانی می کند.تغییرات در اتصالات به عنوان تغییر در ساختار مدل بحث می شود. نرم افزار به طور دقیق برای پشتیبانی از دسترسی چند نخ کشی شده
 به این قابلیت تغییر و دگرگونی طراحی شده است.
بنابراین یک نخ می تواند شبیه سازی مدل را در حالی اجرا کند که نخ دیگر ساختار مدل  را تغییر می دهد, برای مثال بوسیله اضافه کردن , حذف یا حرکت اکتور ها تا تغییرات اتصالات میان اکتورها , نتیجه قابل پیشگویی و سازگار است.
سر راست ترین استفاده های دامنه DE در Ptolemy II شبیه به دیگر چهارچوب های مدل کننده رویداد گسسته از قبیل NS , OPNET , VHDL هستند .مؤلفه ها (که اکتور نامیده می شوند) پورت هایی دارند و پورت ها به هم وصل می شوند تا توپولوژی انتقال را مدل کند.Ptolemy II یک ویرایشگر ویژوالی
  برای ساخت به صورت بلوک دیاگرام تهیه می کند.(شکل 11)
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شکل (11)مدل DE نمونه در Ptolemy,به عنوان بلوک دیاگرام نمایش داده شده است.
1-8- مدل سازی شبکه های بی سیم
در این بخش, ما شرح می دهیم که چطور مدل هایی از شبکه های حسگر بی سیم
 ایجاد کنید و آن را اجرا کنید .    
1-8-1-  اجرای یک مدل پیش ساخته
این یک مدل ساده شده از یک سیستم متمرکز صوتی است که در آن از  میدانی از گره های حسگر استفاده می کند که یک صدا را شناسایی و بوسیله پیام رادیویی به مرکز
 گزارش می کند تا موقعیت صدا را مثلث بندی
 کند.
شکل12 نشان می دهد که مدل شامل Wireless Director ,که به عنوان یک مدل بی سیم تعریف می کند, دو مدل کانال(یک مدل کانال رادیویی و یک مدل کانال صوتی) یک تعدادی یادداشت(متون شرح دهنده مدل) و اکتور هایی در مدل است.
هر یک از این مؤلفه ها یک نقش در مدل ایفا می کند. هدایت کننده
 در اجرای مدل پا به میان می گذارد.مدل های کانال  با ارتباط میان  اکتور ها سروکار دارد.اکتور ها سیگنال هایی  از طریق کانال می فرستند و دریافت می کنند.
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شکل(12)  نمایش Visualsense از مدل wireless sound detection
مدل قابل اجراست.روی مثلث قرمز رنگ در نوار ابزار کلیک کنید ,در نتیجه اکتور منبع صوت (که با دوایر متحد المرکز شفاف نمایش داده شده است)در یک الگوی دایره ای  شروع به حرکت می کند که بوسیله یک فلش آبی رنگ در شکل 13 نمایش داده شده است.
 اکتور منبع صوت رویداد هایی از طریق مدل کانال صوتی منتشر می کند.این رویدادها با یک تاخیر زمانی که بستگی به فاصله میان گره های دایره ای آبی رنگ دارد, منتشر می شود.
موقعی که این گره ها صدا را شناسایی می کنند,آنها یک سیگنال رادیویی از طریق مدل کانال رادیویی پخش می کنند و آیکون های آنها به رنگ قرمز تغییر می کند تا به طور ویژوالی نشان دهد که آنها این کار را انجام داده اند. 
سیگنال های رادیویی شامل یک مهر زمانی رویداد صوتی شناسایی شده است.اکتور مثلثی
 در مرکز (که با یک آیکون سبز رنگ نشان داده است)این سیگنال رادیویی را دریافت می کند(اگر آن در برد فرستنده باشد),و مهر های زمانی را  برای تخمین موقعیت منبع صوت استفاده می کند. آن سپس موقعیت را ترسیم می کند, نتیجه در نمودار شکل 13 نشان داده شده است.
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شکل(13)نمایش مدل در حال اجرا
1-8-2- تغییر پارامترها 
   مدل پارامترهایی دارد که شما می توانید با آنها آزمایش انجام دهید.پارامتر های دو مؤلفه ی منبع صوت و کانال صوتی در شکل 14 نشان داده شده است. برای بدست آوردن صفحه پارامترها روی اکتور دابل کلیک کنید و یا روی آن راست کلیک کرده و گزینه configure را انتخاب کنید.
این منبع صوت یک پارامتر دارد که  soundRange نام دارد. اگر شما مقدار پارامتر از 300 متر مثلا به 500 متر آنگاه آیکون دایره ای برای اکتور افزایش می یابد,و اجرای مجدد مدل منجر به افزایش خط سیر منبع صوت مثلث بندی شده
 می شود.در پارامتر های کانال صوتی , شما می توانید یک مقدار غیر صفر برای lossProbability تنظیم کنید, در این مورد فقط بعضی از رویداد های صوتی شناسایی خواهند شد.
تنظیم seed به یک مقدار غیر صفر باعث می شود تا آزمایش تکرار پذیر باشد, بدین معنی که هر آزمایش همان توالی از اعداد را ایجاد خواهد کرد. رها کردن  Seed در مقدار پیش فرض "0L" آزمایش جدیدی را در هر اجرا ثمر می دهد.
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شکل(14)پارامتر های اکتور منبع صوت(سمت چپ)و مدل کانال صوتی(سمت راست)
1-8-3- ساختار یک مدل پیش ساخته
1) نمایش بصری(آیکون ها)
ابتدا اکتور منبع صوت را بررسی کنید.در ابتدا توجه کنید که چه طور آیکون آن موقعی که پارامتر soundRange را تغییر می دهید , عوض می شود.تعریف آیکون می تواند بوسیله راست کلیک روی آیکون و انتخاب "Edit Custom Icon" نمایش داده شود(ویرایش شود).توجه کنید که برای این اکتور ,شما باید ماوس را روی خط دور یکی از دایره های متمرکز قرار دهید.
پنجره ظاهر شده در شکل 15 نمایش داده شده است.به یاد داشته باشید که فقط بخش مرکزی آیکون قابل مشاهده است.در نوار ابزار روی Zoom Fit  (همچنانکه در شکل 15 قابل مشاهده است) برای دریافت تصویر کامل کلیک کنید(شکل 16 را ببینید).کتابخانه در سمت چپ می تواند برای اضافه کردن آیتم ها به آیکون استفاده شود.
به دایره بیرونی توجه کنید,اندازه آن موقعی که پارامتر soundRange  تغییر داده شود ,تغییر پیدا می کند.روی آن دابل کلیک کنید (یا راست کلیک کنید و Configure را انتخاب کنید),پنجره پارامتر در شکل 17 ظاهر می شود.توجه کنید که پارامتر های  width وheight بوسیله عبارات با مقدار "soundRange*2" داده شده است.زبان اصطلاحی که می تواند اینجا استفاده شده است قدرتمند است.
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شکل(15)انتخاب "edit custom icon" بعد از کلیک راست روی منبع صوت
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شکل(16)نتیجه کلیک روی Zoom fit  در نوار ابزار
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شکل(17)پارامتر های دایره بیرونی اکتور منبع صوت
ما می توانیم دایره بیرونی با یک رنگ نیمه شفاف که درجه ماتی آن به پارامتر soundRange بستگی دارد (شکل 18) .در این شکل انتخاب کننده (در سمت راست نشان داده شده) برای انتخاب رنگ قرمز استفاده شد, و مقدار alpha از رنگ  که چهارمین عنصر از آرایه تعریف کننده رنگ است, به طور دستی با "soundRange/1000.0"  تنظیم شد.نتیجه در شکل 19 نشان داده شده است.
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شکل(18)تنظیم fill color دایره بیرونی منبع صوت که به SoundRange بستگی دارد
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شکل(19)نتیجه تغییر رنگ دایره بیرونی منبع صوت
2)کانال ها :
مدل نشان داده شده درشکل 12 دو مدل کانال دارد که در شکل 20 باضافه پارامترهایشان نشان داده شده است. شما می توانید ببینید که تنها اختلاف میان این دو کانال(گذشته از نام آنها)مقدار پارامتر propagationSpeed است.برای کانال رادیویی ,آن با مقدار  "Infinity" تنظیم می شود,ر حالی که برای کانال صوتی ,آن با "340.0"(meters/second) تنظیم می شود.
توجه کنید که هر دو کانال یک پارامتر به نام  defaultProperties  با مقدار "{range=Infinity}"  دارند. این عبارت یک record با یک فیلد به نام " range" با مقدار "Infinity" تعیین می کند. فیلد های  پارامتر  defaultProperties از یک کانال, مسیر هایی را که در یک ارسال ویژه می تواند به طور منحصر به فرد سفارشی شود را , تعیین کند .
در این مورد ,یک ارسال ویژه از طریق هر کانال می تواند به طور اختیاری یک برد را تعیین  کند.اگر آن تعیین نشود ,آنگاه پیش فرض استفاده می شود,که بی نهایت
 است,تعیین می کند که هیچ محدودیتی وجود ندارد. یک ارسال در رسیدن به گیرنده موفق خواهد بود و اهمیت ندارد که چقدر از گیرنده دور است.
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شکل(20)کانال شکل 12 و پارامتر هایش
3)اکتور های  مرکب :
ما دیدیم که چه طور می توانیم نمایش ویژوالی از یک اکتور را سفارشی کنیم.چه طور ما می توانیم رفتار آن را تعیین کنیم؟ اکتور منبع صوت در شکل 12 به طور واقعی یک composite actor است که رفتار آن به وسیله مدلPtolemy  مشخص می شود.برای تشخیص این تعریف ,روی اکتور راست کلیک کنید و Look Insideرا انتخاب کنید .مدل داخلی در شکل 21 نمایش داده شده است.
منبع صوت مرکب در شکل 21 یک DE Director دارد که این مدل را به عنوان یک مدل رویداد گسسته از Ptolemy II تعریف می کند.مدل هایDE  به خوبی با مدل های بی سیم کار می کنند.بنا بر این وجود مدل های DE در گره های بی سیم عادی است. پارامتر soundRange  بعد از DE Director  با مقدار پیش فرض 300 نمایش داده شده است. مدل شامل دو بخش است ,بخش بالایی که یک رویداد صوتی را می فرستد,و یک بخش پایینی که آیکون را حرکت می دهد.
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شکل(21)نتیجه Look Inside اکتور منبع صوت در شکل 12
در ابتدا به بخش بالاتر توجه کنید.آن یک کلاک
 و یک port که "soundPort" نامیده می شود دارد.(شکل 22) پارامترهای هم کلاک و هم پورت  بوسیله دابل کلیک روی آنها (یا راست کلیک روی آنها و انتخاب configure) بدست می آیند, همچنین در شکل نشان داده شده اند. به یاد داشته باشید که period کلاک با 2.0  تنظیم می شودو values با{1} تنظیم می شود,یک آرایه تک عنصری با عدد صحیح 1. این اشاره دارد به این که کلاک باید یک صوت را هر دو ثانیه تولید کند. مقدار تولید شده عدد صحیح 1 است که هیچ معنی خاصی ندارد.
مؤلفه soundPort نیز پارامتر هایی دارد, همچنانکه در شکل 22 نشان داده شده است. پارامتر outsideChannel یک پارامتر با مقدار رشته ای است که  مقدار "SoundChannel" را دارد.
این نام کانالی است که این پورت برای ارسال استفاده خواهد کرد, و باید مطابق با نام کانال نشان داده شده در شکل 20 باشد.پارامتر outsideTransmitProperties  مقدار  " {range=soundRange}" را دارد که یک record با یک فیلد به نام "range" با مقدار داده شده با عبارت "soundRange" دارد,که به سادگی مقدار از پارامتر soundRange از اکتور مرکب بدست می آید.توجه داشته باشید که این کار مقدار پیش فرض بی نهایت را برای این فیلد , باطل خواهد ساخت.بنابراین پارامتر soundRange فقط ظاهر ویژوالی آیکون را کنترل نمی کند,بلکه برد ارسال را نیز کنترل می کند.
به منظور تصمیم گیری که آیا گیرنده در برد هست یا خیر,همه نمونه های ایجاد شده توسط Visualsense موقعیت آیکون را به عنوان  یک نمایشی از موقعیت گره استفاده می کنند.بخش هایی اختیاری اند .
اگرچه  همه این نمونه ها موقعیت دو بعدی را استفاده می کنند, ساختار نرم افزار بیان شده موقعیت سه بعدی را نیز پشتیبانی می کند.
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شکل(22)بخشی از مرکب در شکل قبلی که رویداد صوتی را تولید می کند
4)کنترل اجرا :
WirelessDirector در شکل 12 مؤلفه ای است که اجرای مدل را کنترل می کند.مانند اغلب مدل ها آن نیز پارامترهایی دارد پارامترهای آن در شکل 23 نشان داده شده اند.توجه کنید که زمان توقف
 با "MaxDouble"
[image: image25.emf]
شکل(23)پارامتر های wireless director در شکل 12
 تنظیم می شود,که عدد بسیار بزرگ[image: image26.emf] است.این تعیین می کند که مدل باید برای همیشه اجرا گردد. 
توجه کنید که پارامتر synchronizeToRealTime  از Director کنترل می شود.این بدین معنی است که هنگامی که مدل را اجرا می کنید,اکتور کلاک که یک صوت را در هر 2 ثانیه یکبار تولید می کند,اجازه داده نخواهد شد تا رویداد هایی را در سرعت بیشتر ایجاد کند.این پارامتر برای دریافت مقیاس های زمانی واقع گرایانه هنگام اجرا استفاده می شود.معمولا ,این پارامتر باید برای مدل های در حال اجرا کنترل شود.دیگر پارامترهای Director درباره میزان سازی عملکرد شبیه ساز رویداد گسسته است.آنها فراتر از قلمرو این گزارش هستند.
5)ساخت یک مدل جدید :
حالا ما می خواهیم به ایجاد یک مدل شبکه بی سیم حسگر جدید بپردازیم.در هر پنجره  Visualsense ,  File(New(Graph Editor را انتخاب کنید.این کار پنجره ای مانند آنچه در شکل 24 نشان داده شده را نتیجه می دهد.آن شامل یک  Wireless Director است,و نه هیچ چیز دیگری .PowerLossChannel  را  از کتابخانه ی WirelessChannel در سمت چپ بکشید
,همچنانکه در شکل 25 نشان داده شده است.
به پارامتر های این کانال توجه کنید , که در شکل 25 نشان داده شده است .دقت کنید که پارامتر  defaultProperties شامل یک رکورد به همراه دو فیلداست,{range=Infinity, power=Infinity}.این کانال می تواند برای مدل های مختلف در توان ارسال و همچنین اتلاف توان به عنوان تابعی از فاصله استفاده شود. ما مدلی را خواهیم ساخت که اگر گیرنده به اندازه کافی توان دریافت کند ارتباط را بدست می آورد,در غیر این صورت ارتباط را بدست نخواهد آورد.
 Documentation  برای اکتور  PowerLossChannelو(سایر اکتورها)  می تواند بوسیله کلیک راست روی اکتور و انتخابGet Documentation  بدست بیاید.
در این مثال , ما صفحه نمایش داده شده در شکل 26 را خواهیم داشت که متن تولید شده برای کلاس جاوا که این کانال را  مشخص می کند , نشان می دهد.بالای این صفحه نمایش, ارث بری  زنجیره ای این اکتور نمایش داده شده که اشاره دارد به اینکه , اکتور از LimitedRangeCannel توسعه یافته است.
به همین ترتیب از DelayChannel و بعد از ErasureChannel و آن نیز از AtomicWirelessChannel   گسترش می یابد.
هر یک از این کانال ها مقدار کمی سودمندی را اضافه می کنند, و کد منبع
 برای هر یک به عنوان یک مثالی از اینکه چه طور مدل های کانال را تعریف می کنند , فراهم می شود.شما می توانید کد منبع را با راست کلیک و انتخاب Look Inside  ببینید.(شکل 27).به عنوان مثال در شکل  27 متن , پارامتر powerPropagationFactor را توضیح می دهد.
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شکل(24)پنجره ساخت یک مدل جدید
[image: image28.emf]
شکل(25)مدل جدید ثابت شده با یک کانال
[image: image29.emf]
شکل(26)پنجره documentation برای PowerLossChannel
"انتشار توان به عنوان یک عبارتی که ارزیابی  می شود و سپس در  فیلد توان از مشخصات ارسال قبل از رها سازی به گیرنده ضرب می شود.برای راحتی کار ,یک متغیرکه distance نامیده شده در دسترس است و معادل با فاصله میان فرستنده و گیرنده است موقعی که فرمول انتشار توان ارزیابی می شود.
بنابراین, عبارت می تواند به این فاصله بستگی داشته باشد .مقدار فیلد توان باید به عنوان توان در فرستنده تفسیر شود ولیکن به عنوان چگالی توان در گیرنده باید تفسیر گردد.یک گیرنده ممکن است چگالی توان را با بازدهی اش و یک  قلمرو(به طور نمونه قلمرو آنتن ) افزایش دهد.یک گیرنده می تواند سپس توان بدست آمده را برای مقایسه در برابر یک آستانه قابل کشف,یا برای تصمیم گیری نسبت سیگنال به تداخل, برای استفاده کرد.
مقدار پیش فرض powerPropagationFactor  1.0/(4*PI*distance*distance)  است.فرض بر این است که توان ارسال به صورت یکنواخت در یک کره به شعاع distance توزیع شده است.نتیجه افزایش این بوسیله یک توان ارسال  چگالی توان(توان بر واحد سطح)است.
گیرنده باید این چگالی توان را بوسیله قلمرو حسگری که آن را برای گرفتن انرژی استفاده می کند,افزایش دهد(مثل ناحیه آنتن) و همچنین یک فاکتور بازدهی که نشان می دهد که چه طور آن به طور مؤثر انرژی را می گیرد.
[image: image30.emf]
شکل(27)منبع کد برای PowerLossChannel
فیلد توان از مشخصات ارسال می تواند بوسیله فرستنده به عنوان رکورد با یک فیلد توان از نوع دابل
 پشتیبانی شود.مقدار پیش فرض این کانال بی نهایت است." 
به ما اجازه بدهید تا یک مدل را با استفاده از این پارامتر ها بسازیم.
دو نمونه از WirelessComposite  را از کتابخانه Actor(WirelessActors   در سمت چپ بکشید. آنها را به Transmitter و Receiver  بوسیله کلیک راست روی آنها و انتخاب Customize Name تغییر نام دهید(شکل 28).این مؤلفه ها به پورت نیاز دارند .برای ایجاد آن روی آنها کلیک راست کنید و Configure Ports را انتخاب نمایید.روی دکمه ADD کلیک کنید و یک پورت خروجی با نام output برای فرستنده ایجاد کنید و یک پورت 
[image: image31.emf]
شکل(28)مدل ثابت شده با دو نمونه از wirelesscomposite
ورودی به نام input  برای گیرنده ایجاد کنید(شکل 29). روی هر پورت کلیک راست کرده و configureرا انتخاب کنید و outsideChannel را با "PowerLossChannel" مشخص کنید(این قسمت باید واقعا با نام کانال منطبق باشد).
[image: image32.emf]
شکل(29)مدل با پورت های اضافه شده به فرستنده و گیرنده
ما کار را با ساکن کردن فرستنده و گیرنده با مدل های ساده از گره ها  شروع می کنیم. برای انجام این کار,فرستنده را Look Inside می کنیم,که پنجره شکل 30 حاصل می شود.توجه کنید که پورت خروجی در بالا سمت چپ واقع شده است.
آن را به یک مکان قابل قبول تر انتقال دهیدو به آن یک نمونه از اکتور  PoissonClock از کتابخانه Actors(Source(TimedSource را اتصال دهید(شکل 31).برای ساخت یک اتصال, از پورت خروجی اکتور PoissonClock  کلیک کنید و بکشید,یا Ctrl+Click کرده و از پورت خروجی فرستنده به پورت خروجی اکتور PoissonClock بکشید.
اکتور PoissonClock رویدادهایی را در زمان های تصادفی تولید می کند, در جایی که زمان بین رویدادها از یک متغیر تصادفی نمایی با ابزار داده بوسیله پارامتر meanTime  از پوآسون کلاک بدست می آید.مقدار پیش فرض آن 1.0 استکه برای اهداف ما مناسب است.اگر به پنجره بالاتر بر گردید و روی WirelessDirector دابل کلیک کنید تا پارامتر synchronizeToRealTime آن را ست کنید, سپس فرستنده رویداد هایی را با نرخ متوسط یک در ثانیه تولید خواهد کرد.
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شکل(30)درون فرستنده
[image: image34.emf]
شکل(31)فرستنده تکمیل شده
اکتور گیرنده را Look Inside کنید و مدل نشان داده شده در شکل 32 را بسازید. اکتور Ramp می توانید در کتابخانه اکتورها تحت مسیر زیر پیدا کنید:
Source(SequenceSource

و اکتور display را از مسیر زیر بیابید:
Sinks(GenericSinks

همچنانکه در سمت چپ شکل نشان داده شده است.حال مدل آماده اجرا می باشد.روی مثلث قرمز رنگ در نوار ابزار کلیک کنید نتیجه اجرا در display در شکل 33 
نشان داده شده است.Ramp  تعدادی از ورودی ها را تولید می کند. اگر شما به یاد داشته باشید که پارامتر  synchronizeToRealTime را ست کنید,سپس تعدادی عدد در زمانهای تصادفی با فاصله میانگین یک ثانیه ظاهر خواهد شد.
شما ممکن است بخواهید تا فایل خود را ذخیره کنید(File(Save).از پسوند .xml(یا moml) استفاده کنید تا مطمئن شوید که Visualsense این را به عنوان یک فایل  مدل تشخیص خواهد داد.
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شکل(32)گیرنده تکمیل شده
[image: image36.emf]
شکل(33)display که نتیجه اجرای توضیح داده شده بالا را نمایش می دهد
اجازه دهید که این مدل را برای اینکه اتلاف توان کانال به عنوان تابعی از  فاصله  مشاهده شود,اصلاح نماییم.برای انجام این کار ,اکتور  GetProperties  در کتابخانه Actor(WirelessActor پیدا کنید,وجایگزین اکتور Ramp  در داخل گیرنده کنید (شکل 34) .
حال مدل را اجرا کنید نتایج در display در شکل 35 وجود دارد.توجه کنید که توان دریافت شده همیشه بی نهایت است,که بسیار مفید نیست.
[image: image37.emf]
شکل(34)گیرنده اصلاح شده که مشخصات دریافت شده را نمایش می دهد.
[image: image38.emf]
شکل(35)display  که نتیجه استفاده از گیرنده طراحی شده در بالاست.
در واقع,فرستنده توان ارسال را مشخص نکرده است,و PowerLossChannel یک توان پیش فرض بی نهایت دارد,همانند شکل 25. 
اتلاف توان معرفی شده توسط کانال نا مربوط است,زیرا در این مدل توان ارسال بی نهایت است و موقعی که اتلاف غیر صفر افزوده می شود,باز هم توان بی نهایت حاصل می شود.
برای آنکه به یک مدل معقول تری از اتلاف انرژی دست پیدا کنیم توان انتقال را بوسیله کلیک راست روی پورت خروجی فرستنده و تنظیم پارامتر outsideTransmitProperties به "{power=1.0}" تنظیم کنید(شکل 36) 
اجرای مجدد شبیه شکل 37 خواهد بود ,که تغییر پذیری سطح توان بوسیله حرکت گیرنده در اطراف فرستنده در حالیکه مدل در حال اجراست,بدست می آید.
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شکل(36)تنظیم توان ارسال فرستنده
[image: image40.emf]
شکل(37)display که نتیجه استفاده از مجموعه توان ارسال را در شکل بالا نشان می دهد.
به شکل 37 توجه کنید که یکی از مقادیر توان دریافت شده بی نهایت دارد.این موقعی رخ می دهد فرستنده وگیرنده بر یکدیگر منطبق باشند.ازDocumentation  برای PowerLossChannel فراخوانی کنید که مقدار فیلد Power در مشخصات دریافت شده یک چگالی توان است,نه یک توان مطلق .
از این رو اگر فرستنده و گیرنده یک فضای فیزیکی را اشغال کنند و فرستنده یک منبع نقطه ای باشد,آنگاه چگالی توان در گیرنده بی نهایت است.به طور نمونه, یک مدل گیرنده این چگالی توان را بوسیله یک سطح آنتن دهی مؤثر و یک بازده آنتن دهی افزایش خواهد داد تا یک سطح توان دریافت شده مطلق را دریافت کند.
چگالی توان دریافت شده می تواند برای تصمیم گیری در گیرنده که آیا ارسال موفق بوده یا خیر استفاده گردد.برای انجام این کار مدل گیرنده را برای دریافت ساختار نمایش داده در شکل 38 اصلاح می کنیم.اکتور های استفاده شده در مسیرهای زیر قرار دارند:
RecordDisassembler:Actor(FlowControl(Aggregators

Expression:Actors(Math

BooleanSwitch:Actors(FlowControl(BooleanFlowControl
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شکل(38)مدل گیرنده که رویداد را صرف نظر می کند در جایی که توان زیر مقدار آستانه باشد
اکتور RecordDisassembler فیلد هایی از یک رکورد را استخراج می کند.برای استفاده از آن ,شما باید پورت های خروجی را که همان نام فیلد را دارند, که در این مورد Power است را ایجاد کنید.
برای استفاده از اکتورExpression  ,باید پورت های ورودی را ایجاد کنید,و هر نامی را که می خواهید استفاده کنید("Power" در شکل 38),و سپس یک عبارت را که خروجی ها را در قالب ورودی ها مشخص می کند,بدهید( در شکل 38 "Power>1.0E-6").خروجی اکتور Expression  ,درست(true) خواهد بود اگر توان دریافت شده بزرگتر از مقدار بیان شده درExpression  باشد, و در غیر این صورت اشتباه(false)خواهد بود. 
این سیگنالBoolean  پورت control  از Booleanswitch را راه اندازی می کند, که ورودی اش را به یکی از دو خروجی بسته به مقدار ورودی کنترل ,می فرستد.در این مورد ما فقط خروجی true  ,که مقادیر توان دریافت شده بیش از مقدار بیان شده درExpression  است را مشاهده می کنیم.
توجه کنید که در شکل 38 بعضی اتصالات شامل یک لوزی سیاه کوچک هستند,این مکانیسم ویژوالی برای مسیر دهی یک سیگنال به چندین مکان است.
برای ایجاد یک چنین لوزی (کهvertex  نامیده می شود)با استفاده از ctrl+click یا با استفاده از نوار ابزار آن را ایجاد کنید و برای ایجاد یک اتصال از آن کلید ctrl را نگه داشته,روی لوزی کلیک کرده و اتصال را به مکان دلخواه بکشید و آن را رها کنید.
6) به کارگیری اکتور plot :
   اغلب برای یک مدل در ترسیم داده ها نسبت به نمایش آن در حالت متنی مفید است.مدل شکل 38 را به مدل نشان داده شده در شکل 39 اصلاح کنید,که درآنجا اکتور Display بوسیله Timedplotter از مسیر زیرجایگزین شده است.
Actors(Sink(TimedSinks   

[image: image42.emf]
شکل(39)گیرنده توان دریافت شده را به صورت تابعی از زمان رسم می کند.
نتیجه اجرا در شکل 40 نمایش داده شده است.
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شکل(40)نمودار نشان دهنده توان دیافت شده به صورت تابعی از زمان
صفحه نمایش نمودار به طور قابل توجهی می تواند بهبود پیدا کند.در پنجره plot روی دکمه format در گوشه سمت راست کلیک کنید.(شکل 40) تا پنجره شکل 41  ظاهر گردد.پارامتر ها را همچنانکه در پنجره نتایج نشان داده شده در plot در شکل 42 ,تنظیم کنید.
برای zoom کردن می توانید از دکمه های بالای آن استفاده کرد و یا از کلیک کردن روی display و کشیدن آن استفاده کرد.
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شکل(41)پنجره تنظیم فرمت نمودار
[image: image45.emf]
شکل(42)نمودار تغییر کرده با استفاده از پنجره بالا
1-8-4- قابلیت های مدل سازی 
Visualsense   یک گسترشی از مدل ساز  رویداد گسسته از Ptolemy II است.آن به طور گسترده ای معنای رویداد گسسته را حفظ می کند,اما مکانیسم اتصال مؤلفه ها را تغییر می دهد,بطوریکه سیم بندی آشکار نیاز نیست.در مدل ساخته شده در بخش قبلی ,مدل های سیمی و بی سیم به طور سلسله مراتبی ترکیب می شوند,در واقع همه Ptolemy II  که یک مجموعه بسیار قدرتمندی از مکانیسم های مدل سازی است,می تواند برای ساخت مدل های گره های حسگر و اثرات انتشار استفاده شود.
در این بخش ,ما معانی رویداد گسسته را به طور صریح شرح می دهیم,و مدل کانالی را که برای تصمیم گیری اتصالات در شبکه های حسگر و مدل مؤلفه سلسله مراتبی را برای  هر گره حسگر بحث می کنیم.ما سپس قابلیت ها را با مطرح کردن بعضی از مثال ها که بهبود یافته اند به عنوان نمونه هایی با سیستم,توضیح می دهیم.
1)شبیه سازی رویداد گسسته :
Director یک نقش کلیدی در Ptolemy II بازی می کند: آن semantics را از یک مرکب
  تعریف می کند.آن مدل همزمانی (concurrency) و مکانیسم ارسال را ارائه می دهد.در Visualsense ,Director  شبیه ساز را پیاده سازی می کند.Wireless  Director  یک زیر کلاس تقریبا تغییر نکرده  از پیش موجود DEDirector در Ptolemy II است.
2) مدل های کانال :
یک مدل کانال درVisualsense خودش یک اکتور است.موقعی که یک فرستنده رویدادی را در یک پورت بی سیم که کانال را بوسیله نام ارجاع می دهد,تولید می کند رویداد در کانال برای ارسال رها می شود.کانال ممکن است مشخصات را که بوسیله فرستنده پشتیبانی می شود را تغییر دهد,و ممکن است تاخیر رویدادی را به یک فرستنده در مدل تاخیر انتشار رها سازی کند.درVisualsense ,ضمانت کانال در آنجا پایان می یابد.دیگر مؤلفه ها برای مدل کردن اثرات عوارضی و محیط از جمله بهره آنتن دهی و غیره استفاده شود.
3)مدل های گره بی سیم :
   گره های حسگر در جاوا می توانند مدل شوند یا به طور جالب تری از مدل های DE مرسوم(به عنوان بلوک دیاگرام ) یا دیگر مدل های Ptolemy II (از قبیل مدل های DataFlow , ماشین های حالت متناهی یا مدل Continuous-time) استفاده کنند.
رفتار Modal می تواند بوسیله طرح یک ماشین حالت متناهی و تهیه پالایش ها برای هر یک از حالت ها تعریف شود تا رفتار گره را در آن حالت مشخص کند. این برای  مثال می تواند در مدل سازی مصرف انرژی به عنوان تابعی از حالت استفاده شود و مدل های ساختگی از تزویج میان مصرف انرژی و Mac Protocol را ممکن می سازد.
4)مثال هایی از قابلیت مدل سازی 
اکثر قابلیت های مدل سازی اینجا با مثال شرح داده می شوند,که از پنجره ابتدایی در دسترس است.
ساختار بسته ها 
Ptolemy II شامل یک سیستم نوع پیچیده است که شامل انواع پیوسته مانند رکورد ها ست. در بالا ما نشان دادیم که چه طور رکورد ها می توانند برای مشخصات ارسال استفاده شوند. آنها همچنین می توانند برای ساخت بسته ها با بار مفید اختیاری استفاده شوند. مکانیسم یکسان است. RecordAssembler , RecordDisassembler , RecordUpdater می توانند برای مونتاژ و مجزا کردن رکورد ها استفاده شود.
اتلاف بسته ها 
مدل ErasuerChannel ,که یک کلاس پایه برای اغلب مدل های کانال است , پارامتر LossProbability را که می تواند برای مدل کردن مستقل, اتلاف بسته ها ی توزیع شده به طور مساوی  استفاده شود, پیشنهاد می کند.
توان باتری  
از آنجایی که گره های حسگر در شبکه های بی سیم بوسیله مدل های اختیاری تعریف می شوند, ایجاد مدل های مصرف انرژی یا توان آسان است.یک مثال ساده تحت عنوان "Circular Range Channel" در شکل 43 نشان داده شده, که در سمت راست شما می توانید فرستنده ای را که یک پوآسون کلاک را برای کاهش برد ارسال استفاده می کند تا کاهش برد ارسال در طول زمان را همچنانکه باتری آن تخلیه می شود, مدل کند.
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شکل(43)مدل اتلاف توان
اتلاف توان 
پنجره اولیه شامل یک مدل به نام "Power Loss Channel" که  تغییر توان در گیرنده را به عنوان تابعی از فاصله توضیح می دهد.
مدل سطح بالا,پیاده سازی گیرنده و یک نمودار منتج از اجرای آن در شکل 44 وجود دارد.این مدل همان قاعده را به عنوان مثال خود آموز توضیح داده شده در بالا استفاده می کند.
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شکل(44)
برخورد ها

در معانی رویداد گسسته اساسی Visualsense ,رویدادها بلا فاصله در یک زمان بخصوص رخ می دهند.بدین معنی که آنها یک دوره زمانی(duration)ندارند.برای مدل کردن برخورد پیام ها که زمان گیرند و کانال عمومی را تسهیم
 می کنند صریحاً طول پیام
 را لحاظ کند.
یک مثال ساده از چنین مدلی در شکل 45 آمده است.در این مدل دو فرستنده یک کانال را تقسیم می کنند و پیام های با طول ثابتی را در زمان های تصادفی ارسال می کنند.چنانچه مدل را اجرا کنید یکی از فرستنده ها در الگوی چرخشی حرکت می کند,دور از فرستنده دیگر شروع به حرکت کرده و نزدیک آن می شود و از آن دور می شود.
در هنگام شروع موقعی که از گیرنده دور است پیام هایش درصورتی توسط گیرنده دریافت می شود که فرستنده دیگر پیامی را که باعث همپوشانی در یک زمان نشود را, ارسال نکند.چه پیام از  فرستنده دیگر دریافت گردد چه برخوردی روی دهد بستگی به این دارد که فرستنده اولی چقدر دور است.
اگر آن به اندازه کافی دور است پس توان تداخل
 برای جلوگیری از ارسال کافی نیست بنابراین پیام دریافت می شود.اگر آن نزدیک تر باشد پس توان تداخل به اندازه کافی برای اینکه پیام دریافت نشود,خواهد بود.
دو نمودار در شکل 45 نشان داده شده اند.نمودار بالایی پیام هایی را نشان می دهد که ارسال شده اند(در رنگ های آبی و قرمز),یک نمایش ویژوالی از وقوع همپوشانی
 را نشان می دهد.
مقدار در نمودار توان دریافت شده را نشان می دهد,برای فرستنده ای که ثابت است توان دریافت شده ثابت است.برای فرستنده متحرک توان دریافت شده شروع به کاهش می کند ,سپس شروع به افزایش می کند تا تقریباً معادل با توان فرستنده ثابت می شود بعد از آن دوباره سقوط می کند.
نمودار پایینی نشان می دهد که آیا پیام از بین رفته است یا خیر؟در شکل در مجموع هفت پیام از بین رفته است.همه به جز یکی از پیام ها از فرستنده متحرک است(به رنگ قرمز نشان داده شده اند).
طول پیام در این مدل با یک فیلد اضافی که به مشخصات ارسال
 بوسیله کانال اضافه می شود نشان داده شده است.پارامترهای این کانال در پایین سمت راست شکل 45 هستند.توجه کنید که پارامتر defaultproperties مقدار "{range=Infinity,power=Infinity,duration=1.0}" را دارد.
فیلد duration در این رکورد,طول پیام را نشان می دهد.فرستنده ها به طور اختصاصی می توانند این فیلد را نادیده گرفته و بوسیله تنظیم پارامتر outsideTransmitProperties از پورتها شان یک duration  دلخواه ایجاد کنند.
پیاده سازی گیرنده در شکل 46 نشان داده شده است.در این مقدار سیگنال دریافت شده Boolean است,که اگر تولید کننده پیام فرستنده ثابت باشد ارزش false دارد و ارزشtrue خواهد داشت در صورتیکه صادر کننده فرستنده متحرک باشد.
اکتور GetProperties برای استخراج مشخصات دریافت شده استفاده می گردد,که شامل توان دریافت شده و طول پیام است.
فیلد های power و duration از رکورد مشخصات بوسیله RecordDisassembler استخراج می شوند و به CollisionDetector تحویل می گردند,تا تصمیم گیری کنند که چه پیام هایی دریافت شده و چه پیام هایی از بین رفته است.بقیه مدل به ساخت نمودارها اختصاص می یابد.
اکتور  CollisionDetectorنسبتاً پیچیده است.متن توضیحی آن در شکل 47 نمایش داده شده است.
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شکل(45)مدل برخورد پیام ها که زمان گیر هستند
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شکل(46)پیاده سازی گیرنده در شکل قبل
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شکل(47)documentation برای اکتور collisiondetector
بهره آنتن دهی ارسال 
یک فرستنده برای یک کانال بی سیم یک آنتن جهت دار(directional antenna) دارد.این یک یک پیچیدگی معنی داری را در مدل کننده مطرح می کند.اگر چه هدایت کنندگی یک خاصیت محلی از فرستنده است,اثر آن به موقعیت گیرنده بستگی دارد.
ما در بالا خاصیت ارسال را برای مدل سازی اتلاف انتشار (propagation losses) دیده ایم. مشخصات ارسال همچنین برای بهره آنتن دهی استفاده می شود,فرستنده با کانال یک property transformer را ثبت می کند که اکتوری است که مشخصات ارسال را برای هر ارسال بخصوص اصلاح خواهد کرد.
قبل از اینکه کانال رویدادی را به گیرنده تحویل دهد,  property transformer را اجرا می کندو به آن اجازه می دهد تا مشخصات ارسال را اصلاح کند.
یک مثال ساده از یک مدل که شامل یک آنتن ارسال جهتی است در شکل 48 نشان داده شده است.این مدل در پنجره ابتدایی نرم افزار تحت عنوان "Transmit Antenna Gain" قابل مشاهده است.موقعی که این مدل را اجرا می کنید گیرنده در یک الگوی چرخشی اطراف فرستنده حرکت می کند و توان ارسال شده را اندازه گیری کرده و آن را ترسیم می کند.فرستنده یک آنتن با ترتیب مرحله به مرحله ای هشت عنصری با هدایت کننده
 دارد.
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شکل(48)مدل شامل یک آنتن ارسال جهتی.
طراحی فرستنده کاملاً پیچیده است(شکل 49).آن با مثال نشان می دهدکه چه طور توان مدل سازی کامل Ptolemy II می تواند در Visualsense استفاده شود.در بالا سمت چپ شکل,اکتور  transmitPropertyTransformer آنتن فرستنده را مدل می کند.رفتارش در ارسال بسیار ساده است:موقعی که با یک ورودی نشانه(token)ارائه می شود,آن به سادگی همان ورودی نشانه را,بدون تغییر,در پورت خروجی تولید می کند.
به هر حال علاوه بر رفتار این ارسال ,این اکتور خودش را با کانال استفاده شده بوسیله پورتی که خروجی اش وصل به یک Property Transformer است,ثبت می کند.هنگامی که ارسال بی سیم از طریق پورت خروجی به بعضی گیرنده ها رخ می دهد,کانال بار دیگر transmitPropertyTransformer را برای هر گیرنده فراخوانی می کند,موقعیت گیرنده را فراهم می کند و مدل در بردارنده اکتور transmitPropertyTransformer را اجرا می کند.
مدل در بردارنده اکتور transmitPropertyTransformer در شکل 49 نشان داده شده است.در بالا سمت راست شکل سطح بالای مدل نمایش داده شده است.آن نشان می دهد که موقعی که اجرا می شود(یکبار برای هر ارسال در پاسخ به کانال ),آن با سه مقدار senderlocation ,  receiverlocation و properties آماده می شود.
 مقدارproperties  یک رکوردی است که در این مورد شامل یک فیلد power  که بوسیله مدل برای محاسبه بهره آنتن دهی در هدایت از فرستنده به گیرنده اصلاح شده است.این مدل زاویه ارسال را محاسبه می کند,بهره آنتن را در آن جهت محاسبه می کند و سپس فیلد power  از رکورد وproperties  را مقیاس بندی می کند.توجه کنید این مدل یک SDFDirector علاوه بر DEDirector و WirelessDirector معمول که بیشتر به طور عمومی در Visualsense استفاده می شد را نیز دارد.این بخاطر است که محاسبه بهره آنتن دهی اساساً یک تابع پردازش سیگنال است.
بهره آنتن دهی با استفاده از مدل نشان داده شده در میان شکل 49 محاسبه می شود.این مدل دو اکتور IterativeOverArray(به نام های "ArrayElement" و"Steering")را برای مدل سازی عناصر آرایه و کاربرد بردار فرمان یا هدایت کننده استفاده می کند.
این اکتور ها,اکتور هایی هستند که مدل های درون خود را یکبار برای هر عنصر آرایه ورودی اجرا می کنند.این اکتور ها مثال هایی از  مؤلفه هایhigher-order هستند,و در این مورد قادر به تعریف یک مدل در جایی که تعداد عناصر آنتن بوسیله یک پارامتر بیشتر نسبت به سخت افزار داخل دیاگرام داده می شوند.همان مکانیسم برای مدل سازی بهره آنتن در گیرنده استفاده شود.
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شکل (49)طراحی گیرنده برای مدل شکل قبل.
اگر چندین property transformer که قابل اجرا بر روی انتقال بخصوص هستند وجود دارد,سپس آنها در یک دسته اجرا می شوند.بنابراین عملیات که آنها روی مشخصات انجام می دهند باید مبادله پذیر باشد .به طور نمونه,آنها یک فیلد را انتخاب می کنند و آن را بوسیله یک ثابت افزایش می دهند. 
ساختار نرم افزار
کلاس های کلیدی در Ptolemy II در شکل 50 نشان داده شده اند.مؤلفه های قابل اجرا واسط اکتور را پیاده سازی می کنند, می توانند اتمیک(atomic)یا مرکب(composite)باشند.اکتور های اتمیک در کد جاوا تعریف می شوند,در حالی که اکتور های مرکب از اکتور ها و رابط ها(اتصالات)تشکیل و اسمبل می شوند.
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شکل(50)دیاگرام کلاس UML نشان دهنده کلاس های کلیدی در Ptolemy II

هر اکتور ,خواه اتمیک و یا مرکب,شامل پورت هایی است که در یک اکتور مرکب از طریق رابط ها(relation)پیوند می یابند.اکتورها,پورت ها و رابط ها همگی می توانند خاصیت هایی را دارا باشند(parameter).یکی از خصلت ها یک director است.director  یک نقش کلیدی در Ptolemy II بازی می کند.
آن معنای یک مرکب را تعریف می کند و مدل همزمانی و معانی انتقال را در Visualsense بیان می کند.director  شبیه ساز را پیاده سازی می کند.
توسعه ای که Visualsense پیاده می کند در شکل 51 نشان داده شده است.یک گره در شبکه بی سیم,اکتوری است که می تواند یک زیر کلاسی از هر یک از TypedAtomicActor یا TypedCompositeActor باشد.تفاوت میان اینها است که برای TypedAtomicActor ,رفتار در کد جاوا تعریف می شود در حالی که برای TypedCompositeActor رفتار در مدل های Ptolemy II تعریف می گردد که خود یک ترکیبی از اکتورها است.
اکتور ها که ارسال را به صورت بی سیم انجام می دهند,پورت هایی دارند که مثال هایی از WirelessIOPort هستند.همچنانکه با هر پورت Ptolemy II ,اکتور داده را بوسیله فراخوانی متد send  یا broadcast روی پورت می فرستد.
در مورد  WirelessIOPort ,send  و broadcast  نمی توانند پورت های مقصد را با استفاده از اتصالات روش بلوک دیاگرام تصمیم بگیرند,زیرا چنین اتصالاتی وجود ندارد.در عوض آنها یک نمونه از کانال بی سیم را بوسیله نام تعیین می کنند و به آن نمونه محول می کنند تا مقصد (مقصد های)پیام ها را تصمیم گیری کند.نمونه بوسیله تنظیم پارامتر outsideChannel از پورت معادل با نام کانال بی سیم مشخص می شود(همه اکتور ها در یک سطح معین از سلسله مراتب نامهای یکسانی دارند,یک مشخصه بوسیله کلاس پایه تهیه می شود).
واسط WirelessChannel و کلاس پایه AtomicWirelessChannel که در شکل .... نمایش داده شده است,برای توسعه پذیری طراحی می شوند.آنها با WirelessIOPort با هم کار می کنند,که متد عمومی transmit را برای ارسال داده ها استفاده می کند,که متد سه آرگومان می گیرد ,یک token برای ارسال,یک source port,و یک properties(توان ارسال برای مثال).
AtomicWirelessChannel یک دنباله ای از متد های محافظت شده(protected)دارد,که در UML دیاگرام بوسیله علامت راهنمای # نشان داده می شود.در روش کد گذاری Ptolemy II,متد های محافظت شده نام هایی دارند که با علامت زیر خط(_)شروع می شوند.
این یک مثال ساده ای از الگوی استراتژی طراحی است که در آنجا کد رفتار در مقیاس بزرگ فراهم می کند و رفتار جزیی را به متد های محافظت شده محول می کند.
رفتار پیش فرض AtomicWirelessChannel بوسیله شبه کد زیر نمایش داده می شود:
Public void transmit(token,sender,properties) {

   Foreach  receiver in range{
       _transmiTo(token,sender,receiver,properties)

    }

برای تصمیم گیری اینکه گیرنده در یک محدوده هستند,آن متد محافظت شده _receiverTnRange() را فراخوانی می کند که بوسیله پیش فرض همه گیرنده ها با همه پورت هایی که ارجاع می دهند به همان نام کانال,نگهداری می شود,همچنانکه بوسیله فرستنده مشخص شد.متد _transmitTo()  پیش فرض متد عمومی _transformProperties() برای اصلاح آرگومان Properties استفاده می شود و سپس token و properties اصلاح شده را در داخل گیرنده قرار می دهند.
متد transformProperties() هر مبدل مشخصه
 را که استفاده از متد registerPropertyTransformer() را ثبت کرده است به کار می برد,ولی کار اضافه ای انجام نمی دهد.بنابراین اگر مبدل مشخصه ثبت نشده است پیش فرض AtomicWirelessChannel محدودیت های برد را ندارد و هیچ افت انتقالی را معرفی نمی کند.ما حالا می توانیم از طریق یک سری از مثال ها نشان دهیم که چه طور زیر کلاس ساخت مدل های مفصل تر(و مفید)را آسان می سازد.
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شکل (51)دیاگرام UML نشان دهنده کلاس های کلیدی برای مدل سازی شبکه حسگر بی سیم
1-9- چند مثال و کاربرد
   در ادامه گزارش نمونه هایی از پیاده سازی وایجاد گره های حسگر شرح داده شده است.در پتولومی چندین عامل موثر در آنالیز یک شبکه دخالت دارد مانند عمرباتری ورنج سیگنال وسیله ی مورد استفاده, همراه با در نظر گرفتن عواملی که می توانند اثر منفی در استفاده مفید از حسگرها داشته باشند.
در این ابزار شبیه سازی شبکه هایی با گسترش قابلیت های حسگری نیز ممکن است.چنین قابلیت هایی شامل شناسایی زمین لرزه یا صدا و الگوریتم های مکان یابی همراه با بررسی داده در شبکه های حسگری است وبسیاری کاربرد ها که با افزایش آگاهی ما در مورد ارتباطات بی سیم ممکن خواهد شد. همان طور که قبلاَ گفته شد شبکه های حسگر کاربردها وقابلیت های فراوانی دارند که به نظر می رسد این تنوع استفاده از آنها واقعاَ نامحدود است. 
حال برای اینکه شبکه ای کاراتر داشته باشیم بایستی واکنش گره ها را کامل بفهیم همراه با اینکه آنها چگونه با هم کار می کنند,همچنین مهم است که ما بدانیم : اولاَ دلایلی که شبکه ی حسگر شکست می خورد ودوماَ توانایی های توسعه یافته ی شبکه حسگری. در طراحی مدل شبکه های حسگر, فاکتور های مزبور باید به عنوان کارهایی که قبل از یک شبیه سازی صحیح,کامل شوند در نظر گرفته شود.کارهایی که باید انجام شود فهرست وار چنین است : 
1-9-1- فهمیدن تعامل (واکنش) در شبکه های حسگر:
   مدیریت داده از طریق ارتباط بی سیم وکانال بی سیم وپیکربندی پورت ها.
1-9-2- نقایص شبکه های حسگر
   تاثیر از دست رفتن توان , شدت صوت , تاثیر بیرونی , منابع فشرده شده روی گره های حسگر درمحیط های چند گانه.
1-9-3- توانایی های توسعه یافته شبکه های حسگر
   علاوه بر پردازش و حس کردن خصوصیاتی نظیر لرزش , صوت , مادون قرمز, حرکت و افزودن پردازش داده همراه با الگوریتم های ردگیری حرکت وصدا.
به مجرد کامل کردن این سه کار مهم مدل کردن یک شیه سازی شبکه حسگر آغاز می شود.
1-9-4- طراحی ومدل کردن ناهمگن پتولومی
   پروژه تحقیقی ناهمگن پتولومی,یک مدل کننده,شبیه ساز وطراح برای سیستم های همزمان با تمرکز روی سیستم های توکار با تکنولوژی ترکیبی است.مانند دستگاه های آنالوگ و دیجیتال, سیستم های نرم افزار سخت افزاری و وسایل الکترونیکی و مکانیکی.همچنین تمرکز روی سیستم هایی است که عمل حس کردن مختلط یا پیچیده دارند یعنی سیستم هایی که بسیاری عملیات مختلف از قبیل پردازش سیگنال, کنترل بازخورد, تصمیم گیری های متوالی و واسط های کاربری را ترکیب می کنند. 
پتولومی توانایی مدل کردن سیستم های پیچیده را از طریق اکتور/مولفه مبتنی بر واسط کاربری را دارد.یکی از اصول کلیدی پتولومی, استفاده از مدل های چند گانه محاسباتی در یک محیط طراحی ناهمگن مرتبه ای است.این یک مزیت ویژه در دامنه ی حسگرها است. فاکتورهای متفاوت و فراوانی در اجرای یک شبکه حسگر موثرند.تپولومی شما را در بدام انداختن این فاکتورها به آسانی توانا ساخته است و باعث شده است که پتولومی یک ابزار همه کاره ی فراگیر شود.
1-10- مدل شبکه حسگر
   شبکه های حسگر توانایی کنترل مناطق جغرافیایی چندگانه,بدست آوردن اطلاعات و پردازش داده در شبکه را دارا می باشد.طراحی زیر بنایی از این شبکه های حسگر می تواند بسیار چالش برانگیز باشد.اساسی ترین هدف یک طراحی در پتولومی سه عامل اصلی مطرح شده در قسمت های قبل است.نقطه ی آغاز یک طراحی ایجاد جریانی از فرآیندها یا تکنیک طراحی قدم به قدم برای هر جزء شبکه های حسگر است.
1-10-1- نمونه های ایجاد شده توسط نرم افزار
1)غرق سازی

ابتدا,یک ارزیابی از یک الگوریتم برای پرسش های رادیویی(broadcasting query)به طور مؤثر در شبکه حسگر شرح می شود.برای دستیابی به همه گره ها ,موقعی که یک گره حسگر یک پیام رادیویی را دریافت می کند,آن ممکن است پیام را تکرار کند.مقصود کاهش تعداد چنین تکرار های  مورد نیاز برای نفوذ کردن در شبکه است.یک تصویر از یکی از آزمایش های اجرا شده در شکل52 نشان داده شده است.در این تصویر ,هر دایره یک گره حسگر را نمایش می دهد.در مرکز دایره یک آیکون برای نمایش یک آنتن است.این موقعیت فرستنده و گیرنده را برای گره نمایش می دهد.گره های حسگر به طور تصادفی پخش می شوند(یک اکتور در کتابخانه برای درک پخش تصادفی فراهم شده است).
اجرای این مدل یک تعداد ثابتی از پرسش
 ها را انتشار می دهد,که به عنوان یک پارامتر مدل,از طریق شبکه حسگر مشخص شده است.در این آزمایش گره پایه با دایره رنگ سبز نیمه شفاف در شکل 52 نمایش داده شده است که یک پرسش را به طور متناوب منتشر می کند.در ابتدا همه گره ها این پرسش را به محض شنیدن آن تکرار می کنند.
به هر حال همچنانکه اجرا پیش می رود,گره ها توپولوژی شبکه اطراف آنها را یاد می گیرند و مبتنی بر الگوریتم توزیع شده ی شرح داده شده در ,تصمیم به ادامه تکرار یا توقف آن می گیرند.گره هایی که با آیکون قرمز رنگ در شکل 52 ,گره هایی هستند که تکرار می کنند در حالی که گره ها با آیکون آبی تکرار را انجام نمی دهند,بعد از آن الگوریتم همگرا شده است.
در این آزمایش,گره های حسگر ارسال را از طریق یک کانال رادیویی بدون تأخیر زمانی و بدون هیچ نویز و اتلافی انجام می دهند.برد انتشار از گره حسگر یک پارامتری از گره است و با آیکون دایره ای نشان داده می شود.در شکل52 برای همه گره ها یکسان است.به هرحال آن می تواند به آسانی تغییر داده شود.
[image: image55.emf]
شکل(52)تصویری از مثال غرق سازی
2)مثلث بندی 
:
   در این مثال از کاربرد,یک مدل از منبع توان(در این مورد باتری ها)گره های حسگر با یک مدل از یک سناریویی که گره های صوتی با هم برای تصمیم گیری موقعیت منبع صوت بوسیله  triangulationهمکاری می کنند,تزویج می شوند.(شکل 53)
در این مثال یک کانال صوتی سیگنال های یک منبع متحرک را حمل می کند و گره های حسگر آن را از طریق یک کانال رادیویی انتقال می دهند.کانال صوتی تأخیر انتشار را در نظر می گیرد در حالی که کانال رادیویی به عنوان لحظه ای مدل می شود,شبیه به مدل مثال غرق سازی که در بالا شرح داده شد.همانند آن مثال ,آیکون های دایره ای گره ها برد ارسال خود را نمایش می دهند.
کانال صوتی سیگنال ها را از یک منبع صوت متحرک به گره های حسگر حمل می کنند.موقعی که یک گره حسگر یک سیگنال صوتی را کشف می کند,آن مشاهده(زمان کشف و موقعیت گره حسگر)را از طریق کانال رادیویی منتشر می کند.یک اکتور ردیاب صوت مشاهدات را جمع آوری کره زمان و موقعیت انتشار صوت از منبع متحرک را محاسبه می کند
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شکل(53)تصویر مثال مثلث بندی
3)نظارت بر ترافیک
:
اغلب شبکه های حسگر بسیار دینامیک و پویا هستند.اشیا بوسیله رفت و آمد یک شبکه حسگر نظارت می شوند و ممکن است در اطراف یک میدان حسگر حرکت کنند.گره های حسگر جدید می توانند به شبکه ملحق شوند و موقعی که باتری یک گره حسگر تخلیه می شود آن شبکه را ترک می کند.
یک مدل طبیعی از چنین شبکه های حسگر پویایی باید از تغییرات در شبکه پشتیبانی کند نه فقط در توپولوژی اتصال داخلی,بلکه در مجموعه مؤلفه ها ی موجود در شبکه بطوریکه قبلاً مشاهده شد,Ptolemy II برای تغییر در ساختار مدل پشتیبانی دارد.ما با مثال نشان می دهیم که چه طور این مدل سازی شبکه حسگر با کاربرد نظارت بر ترافیک به کار گرفته شود.
حسگر ها در امتداد جاده برای جمع آوری اطلاعات که به پایگاه اصلی برای تحلیل بیشتر فرستاده می شود,توزیع می شوند.برای مدل سازی و شبیه سازی چنین شبکه ای ما ابتدا یک مدل برای میدان حسگر می سازیم,که شامل یک مؤلفه برای هر گره حسگر و کانال ها(یک کانال بی سیم برای انتقال میان حسگر ها,و یک کانال صوتی برای انتشار سیگنال از وسایل عبوری در حسگرها) .
برای اینکه رفتار شبکه را شبیه سازی کنیم علاوه براین به یک مدل محرک برای تولید ورودی ترافیک به میدان حسگر نیاز داریم.سؤال این است که چه نوع از ورودی باید برای مدل محرک در میدان حسگر فراهم گردد؟به طور مشخص آن یک ماشین است که در امتداد جاده در یک کران و حاشیه وارد می شود.در این جهت ,محرک واقعاً یک مدل ماشین(اتومبیل)اضافه شده به میدان حسگر است.
از آنجایی که ماشین ها می توانند در هر زمان وارد یک منطقه شده و پس از مدتی آن را ترک کنند,میسر نخواهد بود  تا آنها  به طور ایستا در میدان حسگر مدل شوند.برای نگهداری ساختار دینامیک به علت ورود و خروج ماشین ها ,ما یک اکتور سطح بالا
 را استفاده می کنیم(یکی که به عنوان مدل می گیرد ورودی دیگر را) .یک چنین اکتوری مدل دیگری که را که محاسبه اش را معین می کند,در بر می گیرد و در طول اجرا مدل نگهداشته شده
 می تواند به طور پویا تغییر داده شود.
اکتور سطح بالا دو ورودی دارد,با اولین ورودی داده را دریافت می کند که مدل نگهداشته شده باید پردازش شود و ورودی دوم تغییرات مدل را در مدل نگهداشته جاری دریافت می کند.تغییرات مدل می تواند مؤلفه های جدیدی از قبیل اکتورهایی که ماشین ها را مدل می کنند اضافه کند.مؤلفه های موجود و اتصالات را حذف یا اضافه کنند.
موقعی که اجرا شروع می شود اکتور سطح بالا یک مدل درون تهی دارد.آن ابتدا یک تغییر مدل را برای ساخت میدان حسگر دریافت می کند ,بعد از تغییر به کار برده شده,اجرا با هیچ وسیله نقلیه ای ادامه پیدا نمی کند.هنگامی که مدل ترافیک تصمیم گیری می کند که ورود ماشین به میدان به وجود آید,آن یک مدل ماشین را تولید می کندو به اکتور سطح بالا آن را می فرستد,سپس مدل نگهداشته شده را برای قرار دادن مدل ماشین تغییر می دهد.اجرا با حرکت ماشین در منطقه بر طبق برنامه رانندگی ادامه می یابد و حسگر در مسیرش بوسیله کانال صوتی  کشف می کند که آیا یک عبور اتومبیل وجود دارد یا خیر  .اگر یک ماشین را شناسایی کند,حسگر سپس داده ای را به پایگاه اصلی می فرستد.
4)گمشده جنگی در منطقه دشمن و تعقیب کننده
 :
   در این مثال یک گره بی سیم گمشده جنگی
 را در میدان حسگر ها شناسایی می کند(شکل54),حسگر ها در میدان با یکدیگر ارتباط برقرار می کنند تا یک درخت پوشا
 از گره ریشه(جایی که گمشده جنگی به آن نزدیک می شود)به گره هایی که یک جهش
 از گره ریشه و مانند آن هستند,بسازند.موقعی که حسگر گمشده جنگی را شناسایی می کند,خودش را به عنوان ریشه قرار می دهد و یک پیامی را به گره های همسایه اش پخش می کند.
پیام شامل زمانی است که گمشده جنگی شناسایی می شود,موقعیت و عمق که برای گره ریشه از حسگر ها  صفر است.
آن کنترل می کند که آیا گره ریشه تغییر داده شده از آخرین بار(بوسیله کنترل زمان شناسایی آن)یا که یک مسیر کوتاه تر به گره ریشه وجود دارد.اگر چنین است,آن زمان شناسایی شده را ثبت می کند و اطلاعات گره پدرش
 را به روز رسانی می کند(موقعیت و عمق در درخت)و یک پیام را که شامل زمان شناسایی ,موقعیت و عمق در درخت است, به گره های همسایه آن ارسال می کند.با انجام این کار در شبکه حسگر یک درخت پوشا به طور توزیع شده ساخته می شود و حسگر ها بر طبق فاصله ای که از گره ریشه دارند,اندیس گذاری می شوند.با حرکت گمشده جنگی ان ممکن است بوسیله حسگر های دیگر شناسایی شود و درخت به طور پویا تغییر کند.

[image: image57.emf]         شکل(54)تصویری که میدان حسگر ها را به همراه کانال ها و... نمایش می دهد
آیکون قرمز رنگ داخل میان حسگر ها تعقیب کننده است و آیکون سبز رنگ گمشده جنگی است.
موقعی که یک گره حسگر نشانه ای از پورت سیگنال(که برای دریافت سیگنال از تعقیب کننده یا گمشده جنگی استفاده می شود)را دریافت می کند,آن تشخیص می دهد که چه کسی سیگنال را فرستاده(با بررسی ابتدای سیگنال
).اگر آن از گمشده جنگی ارسال شده,گره خودش را به عنوان گره ریشه بعدی می نشاند و یک پیام را برای به روز رسانی درخت انتشار می دهد وگرنه آن یک پیامی به تعقیب کننده ارسال می کند تا آن موقعیت گره منشأ یا گره پدر را تشخیص دهد و تعقیب کننده با این اطلاعات به سمت گمشده جنگی حرکت خواهد کرد.
موقعی که آن نشانه را از پورت ورودی که برای دریافت پیام از دیگر حسگر ها استفاده می شود,دریافت می کند ,بررسی می کند که آیا گره ریشه
 تغییر کرده یا یک مسیرکوتاه تر وجود دارد.اگر چنین است آن به روز رسانی را انجام می دهد و یک پیام را انتشار می دهد,در غیر این صورت پیام را مصرف می کند.
تعقیب کننده از گره آخر درخت پوشا به طرف گره پدرش برای ردیابی گمشده جنگی حرکت می کند.
5)جهان کوچک
:
   این مثال یک شبکه حسگری را نشان می دهد که هر گره مجدداً اولین پیامی را که دریافت می کند انتشار می دهد(شکل55).یک مؤلفه به نام آغازگر
 یک پیام را منتشر می کند,و مدل رد تعداد گره هایی را که پیام را بعد از یک جهش,بعد از دو جهش و همینطور الی آخر دریافت می کنند,نگهداری می کند و یک نمودار میله ای رسم می کند.
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شکل(55)تصویری از مدل small world
موقعی که مدل را اجرا می کنید,آغازگر یک پیام را منتشر خواهد کرد.یک گره زمانی قرمز خواهد شد که پیام را در اولین جهش دریافت کند,و در صورتی که پیام را بیش از یک جهش دریافت کند گره سبز می شود و اگر هیچ پیامی را دریافت نکند سفید خواهد ماند.
فصل 2- امنیت در شبکه های حسگر بیسیم
  پیشرفتهای تکنولوژیکی سریع در زمینه سیستم های مکانیکی الکترومیکرو mems   , توسعه حسگرهای ارزان قیمت کوچک قادر به حس کردن هوشمند را تحریک کرده است. مقدار قابل توجهی تحقیق در زمینه اتصال زیادی از این حسگرها برای خلق شبکه های حسگر بی سیم قابل مقیاس بندی و قدرتمند (wsn  ) انجام شده است. 
کاربردها و عملکردهای پیشنهادی برای wsn  شامل نضارت بر زیستگاه ,  نظارت بر میدان جنگ و سیستمهای ایمنی می باشد. گر چه گره های حسگر مجزا دارای قابلیت های محدودی می باشند ولی wsn  با هدف مرقون به صرفه بودن از نظر مصرف انرژی , خود سازمان دهی , قابل مقیاس بندی بودن و توانمند بودن ساخته شده است.یک مقدار قابل توجهی از تحقیقات روی تامین و مرتفع ساختن این چالش ها تمرکز یافته است ولی کار نسبتا اندکی در زمینه موضوعات ایمنی مرتبط با شبکه های حسگر انجام شده است. 

کمیابی منابع ,  توسعه ویژه و مقیاس ویژه wsn  ها ,  ارتباط ایمنی را به یک مسئله چالش زا تبدیل کرده است.چون بررسی اولیه برای شبکه های حسگر , عمدتا روی بهره انرژی تمرکز یافته است از این رو نمودارهای امنیتی باید ویژگی های ایمنی خود را در قبال سربارهای محاسباتی و ارتباطاتی مورد نیاز برای اجرای آنها متوازن نمایند.

این پروژه چالش های اصلی در زمینه فوریت ایمنی شبکه حسگر و دستاوردهای اولیه برای حل آنها را ارائه می دهد.

2-1- مقدمه 
پیشرفتهای تکنولوژیکی سریع در زمینه سیستم های مکانیکی الکترو میکرو و مینیاتوری کردن توسعه یک نوع جدید از شبکه را تحریک کرده است. 

این شبکه شامل حسگرهای کوچک و ارزان قیمت قادر به حس کردن هوشمند می باشد.تحقیق بیشتر با هدف اتصال تعداد بیشتری از این حسگرها برای خلق شبکه های حسگر بی سیم قابل مقیاس بندی wsn  ها بمنظور استفاده در صدها هزار دستگاه انجام شده است.

کاربردهای پیشنهادی برای wsn  ها شامل نظارت بر زیستگاه ,  بررسی میدان جنگ و سیستمهای ایمنی می باشد.

 دستگاههای حسگر که گره ها یا ذره ها نیز نامیده می شوند نوعا شامل یک واحد حسگر ,  یک واحد دریافت کننده ترانس , یک واحد پردازش و یک واحد منبع نیرو می باشد .

بر حسب کاربرد ,  واحد حسگر می تواند انواع گوناگونی از داده ها را که شامل اطلاعات شنیداری,  لرزه ای  ,  بصری و دمایی است ,  تحت نظارت قرار دهد.

واحد دریافت کننده ترانس یک رادیوی کم توان قادر بر ایجاد یک سری ارتباطات با دامنه کوتاه ( 10 متر ) می باشد . 

واحد پردازش شامل حافظه و یک پردازشگر با اندازه و سرعت محدود می باشد.

ذره های حسگر بیسیم توسط یک منبع انژی باتری تقویت می شود که قابل شارژ نمی باشد .

طراحان امیدوارند که گره هایی را برای انواع دستگاه ها با هزینه کم به طور انبوه تولید کنند.ارتباطات اغلب شامل گره های منبع می باشند که داده ها را حس کرده و آنها را به گره های سینک از طریق هاب های چند گانه بر می گردانند.گره های سینک , گره های حسگر معمولی یا ایستگاه های پایه ویژه با منابع بزرگتر می باشند.

حامیان شبکه حسگر به آینده ای نگاه می کنند که در آن هزاران تا میلیون ها دستگاه حسگر ریز را بتوان در زندگی مورد استفاده قرار داد.

هدف خلق محیط های هوشمند قادر به جمع آوری مقادیر انبوهی از اطلاعات شناسایی رویدادهای مهم به طور خودکار و پاسخ مناسب می باشند.

شبکه های حسگر پردازش داده های زمان واقعی و مقیاس بزرگ در محیط های پیچیده و آسان  می نمایند.

گرچه کاربردهای نظامی بسیار آشکار هستند ولی شبکه های حسگر دارای توان بالقوه در دامنه وسیعی از زمینه ها می باشند.

کاربردهای متعارف شامل واکنش سریع ,  مدیریت انرژی , نظارت پزشکی , کنترل نوآوری و مدیریت میدان جنگ می باشند.

اگر شبکه های حسگر توان بالقوه خود را به دست آورند , تکنیک های ارتباطات امنیتی باید به منظور ایجاد حفاظت در سیستم و کاربران آن توسعه یابند.

نیاز به ایمنی در کاربردهای نظامی آشکار است ولی در کنار آن کاربردهای دیگری مثل نظارت بر بهداشت منزل , نیاز به بررسی گسترده تری دارد .  wsn  ها برای شناسایی اصلاحات زیست محیطی , بیولوژیکی و شیمیایی در زمینه های وسیع ایده آل هستند ولی ایجاد علائم هشدار دهنده اشتباه می تواند سیستم را به طور کامل زیر سوال ببرد.
همان طور که وود و استانکویچ خاطر نشان کرده اند , اگر ایمنی ضعیف باشد , شبکه ها ی حسگر برای محیط های کنترل شده محدود مفید خواهند بود .
گستره وسیع و موفقیت کلی شبکه های حسگر مستقیما با مقاومت ایمنی آنها ارتباط دارد.

2-2- چالش های ایمنی حسگر
   ماهیت شبکه های حسگر بی سیم , توانمند و بزرگ چالش های مهم در طراحی نمودارهای ایمنی را ارائه می دهد.پنج تا از آنها شامل چالش هایی هستند که در زیر شرح داده می شوند .

2-2-1- رابط بی سیم
کاربردهای پخش شونده که برای شبکه های حسگر پیشنهاد شده اند , ارتباطات بیسیم را الزامی می نمایند.بعلاوه , به کار گیری ذره های حسگر نیرو مند استفاده از ارتباطات سیم کشی شده را کاملا نا مناسب می گرداند.

رابط بیسیم به طور ذاتی دارای ایمنی کمتری است چون ماهیت ضبط و پخش آن باعث می شوند که استراق سمع به راحتی صورت پذیرد.هر گونه انتقالی را می توان به راحتی تغییر داده و یا با یک عامل جایگزین دوباره اجرا کرد.

رابط بیسیم به یک حمله کننده اجازه می دهد که به راحتی بسته های ارزش مند را دریافت کرده و به راحتی در آنها نفوذ کند.گرچه این مسئله تنها به سیستم های حسگر اختصاص ندارد ولی راه حل های متعارف باید برای اجرای موثر در شبکه های حسگر سازگار شوند.

2-2-2- استقرار نیرومند
   ماهیت توانمند شبکه های حسگر به این معنی است که هیچ ساختاری را نمی توان به صورت آماری تعریف کرد .

توپولوژی شبکه همیشه در معرض تغییرات ناشی از نقص گره , افزودن یا حرکت می باشد.

گرچه ممکن است در اثر تغییرات هوایی,  تغییر موضع دهند بنابراین هیچ چیز در توپولوژی قبل از استقرار معلوم نیست.

چون گره های ممکن است در شبکه جابه جا شوند از این رو خود پیکر بندی در پشتیبانی از آن الزامی است.نمودارهای امنیتی باید قادر به عملکرد در این محیط دینامیک باشند.

زو و هاس بیان کردند که هر راه حل ایمنی با یک پیکر بندی استاتیک , کافی نمی باشد. 

ماهیت در حال تغییر شبکه های حسگر به طرح های توانمندتر برای تکنیک های امنیتی برای غلبه بر چنین دینامیکهایی الزامی است.
2-2-3- محیط مهاجم
سومین فاکتور چالش , محیط مهاجم است که در آن گره های حسگر عمل می کنند.

ذره ها در معرض احتمال تخریب یا ربوده شدن توسط مهاجمان قرار می گیرند.

چون گره ها در محیط مهاجم هستند, بنابراین مهاجمان براحتی میتوانند به دستگاه ها دسترسی فیزیکی داشته باشند.

مهاجمان می توانند یک گره را بربایند آن را به صورت فیزیکی از کار بیندازند و اطلاعات ارزشمند را از آن استخراج نمایند.

محیط های تحت هجوم مهاجمان , یک سری چالش ها را برای محققان ایمنی ایجاد کرده اند .

2-2-4- نایابی منبع
   محدودیت های منبع بینهایت در دستگاه های حسگر دارای چالش های قابل توجهی برای مکانیسم های امنیتی نیازمند منبع می باشند.

یک مثال نمونه از یک دستگاه حسگر ذره میکا است.

این ذره دارای 4 Mhz  atmel  , 103 cpu atmega  با 128 KB  , حافظه اجرا , 4 KB  ram  برای داده ها و 512 KB  حافظه فلش می باشد.

رادیو در پهنای باند 40 Kbps  در دامنه از یک محدوده کمتر از 12 متر عمل می کند.

چنین سخت افزاری الگریتمهای ایمنی موٍثر را بر حسب پهنای باند , پیچیدگی محاسباتی و حافظه محدود می کند.

این یک وظیفه اجتناب ناپذیر است.گر چه انرژی مهمترین منبع برای شبکه های حسگر به شمار می آید ولی عملکردهای قبلی چندان توجهی به منبع انرژی نداشته اند.

ارتباطات عمدتا بر حسب توانگران و پرهزینه هستند.

هیل گزارش داد که هر بیت انتقال یافته توانی بالغ بر 800-1000  را مصرف می کند .  مکانیزم های امنیتی باید به مصرف بهینه انرژی به منظور مفید و موثر بودن عملکرد توجه کافی را داشته باشند.

2-2-5- مقیاس بزرگ
   در نهایت مقیاس پیشنهادی شبکه های حسگر دارای یک چالش مهم برای مکانیسم های امنیتی است.

شبکه گذاری براحتی می تواند صدها هزار گره را در بر گیرد که این یک وظیفه قابل توجه است.

اثبات ایمنی در چنین شبکه ای به همان اندازه چالش بر انگیز است.
مکانیسم های ایمنی باید برای دامنه وسیعی از شبکه ها قابل مقیاس بندی باشند و در عین حال بازده ارتباط و محاسبه سطح بالا راحفظ کنند.

2-3- حملات و دفاع
   اهداف امنیتی برای شبکه های حسگر شامل 4 هدف اولیه مثل شبکه های متعارف است: 

در دسترس بودن , قابل اطمینان, یکپارچگی و قابلیت اجرا.

گرچه ایمنی شبکه حسگر دارای ویژگی های مشابه با ایمنی در شبکه های متعارف و سنتی است ولی wsn ها با روش های جدید هماهنگی بیشتری دارد .

کارلوف و واگنر دو گروه اصلی از حمله کننده ها را شناسایی کرده اند.گروه ذره ها و گروه لب تاپ.

حمله کننده های گروه ذره ها فقط منحصر به cpu  , قدرت , پهنای باند و محدودیت های دامنه ایستگاه ذره می باشند.

حمله کننده های گروه لب تاپ می توانند دارای سخت افزار قدرتمند تر مثل یک cpu  سریعتر یا یک باتری بزرگتر یک انتقال دهنده رادیویی پرتوان یا یک آنتن حساس باشند.

این سخت افزار امکان حمله دامنه وسیعتری از مهاجمان را فراهم می آورد که توقف و از کار انداختن آنها مشکل تر است.

این بخش حملات امنیتی و دفاع های مرتبط با آن را در هر سطحی از شبکه مورد بررسی قرار می دهد.

2-3-1- لایه فیزیکی
حمله ها در سطح فیزیکی شامل تراکم سیگنال رادیویی و کوبش با دستگاه های فیزیکی است.

2-3-2- تراکم
یک حمله معروف و شناخته شده در ارتباطات بی سیم است که براحتی با فرکانس های رادیویی استفاده شده توسط یک دریافت کننده ترانس دستگاه تداخل می یابد.

این حمله ای را که در بخش موجودیت قرار دارد نمایش می دهد.

متراکم شدن تنها تفاوتی که با پخش رادیویی نرمال دارد این است که در آن یک تاخیر در وضعیت خدمات وجود دارد.

درجه تراکم توسط ویژگی های فیزیکی مثل توان بالا, طراحی آنتن, موانع و زمینه وسیع می باشد.

این نوع حمله در قبال شبکه های فرکانس تکی معینی وقتی گره ها در یک باند کوچک, تکی طیف بینهایت موثر است.

دفاع استاندارد در قبال تراکم شامل استفاده از طیف وسیع و یا تکنیک های فرکانس می باشند.

انتقال فرکانس نوعی از طیف وسیع است که در آن یک توالی برای تغییر فرکانس انتقال استفاده می شود.

دریافت کننده, که تحت عنوان توالی نیز خوانده می شود می تواند یک سیگنال را برای بازسازی پیام اصلی دوباره انتقال دهد.انتقال فرکانس در مقابل تراکم غیر قابل انتظار مقاومت می کند یعنی تداخلات.

تکنیک های طیف وسیع, در برابر محیط های دارای نویزها که در آن شبکه های حسگر از بین می روند مقاومت می کند.

گر چه این گروه از معیار های معکوس به دقت مورد مطالعه قرار گرفته اند ولی پیچیدگی ذاتی آنها شامل سیستم های طیف گسترده می باشد که برای ذره های حسگر پر هزینه است.

جهش فرکانس به توان بالا و هزینه مالی زیاد نیاز دارد که دو منبع مهم در شبکه حسگر ها به شمار می آیند.

منع و جلوگیری از بروز حملات سرویس یک وظیفه و کار مشکل است.

چون اکثر شبکه های حسگر اخیرا از ارتباطات فرکانس تکی استفاده می کنند. وود استانکویچ و سان یک نقشه کشی منطقه متراکم jam   را پیشنهاد کرده اند که روی شناسایی و سازگاری در پاسخ به تراکم تاکید می کند.

آنها فرض کرده اند که تنها  بخشی از شبکه متراکم می شود و سعی می کند این منطقه را ترسیم نماید.

بنابر این می توان از آن اجتناب کرد.

گره ها در منطقه مورد تاثیر قرار گرفته با حالت کم توان هماهنگ می شود.

اطلاعات درباره مناطق متراکم به لایه شبکه انتقال می یابد بنابراین می توان به راحتی به بسته ها در اطراف مناطق مرده ریشه یابی کرد.

اگر تکنیک های طیف گسترده را نتوان در ذره ها تلفیق کرد,الگوریتم های شناسایی مثل jam   می توانند در دفاع در مقابل حملات تراکم, حائز اهمیت می باشد.

2-3-3- کوبش
   یک موضوع مشکل زای ثانویه در لایه فیزیکی سهولت نسبی و سختی بالقوه کوبش دستگاه است.

این مسئله توسط مقیاس بزرگ,قدرت مند و ماهیت ویژه شبکه های حسگر مطرح می شود .

دسترسی به هزاران گره در چندین کیلومتر را نمی توان به طور کامل کنترل کرد.

حمله کننده ها می توانند به گره ها نسبت به مجریان شبکه دسترسی بیشتری داشته باشند.

گره ها ممکن است ربوده شوند,یا بدون بروز مشکل در بر گرفته شوند.

گرچه تخریب گره نامطلوب است ولی در بر گیری گره می تواند به خاطر بروز برخی روند ها کریپتو گرافیک,خطرناک باشد.

یک دفاع شامل تنظیم دمای فیزیکی دستگاه ها می باشد.

گره ها باید به کوبش از طریق حذف اطلاعات کریپتو گرافیک حساس واکنش نشان بدهند.

با این وجود,بسته بندی کوبش- مقاومت,هزینه دستگاه را افزایش می دهد و مطلوبیت اقتصادی آنها را کاهش می دهد.

راه حل مطلوب و برتر ,راه حل الگوریتمی است.

الگوریتم ها که تاثیر یک عامل کلیدی تکی را کاهش می دهند روی شبکه کامل ,تاثیر امنیتی دارند .

برای مثال هر گره دارای یک کلید با عوامل ومجاور خود باشد , بخش کمتری از آن نسبت به زمانی که شبکه دارای یک مجموعه کلید است , در بر گرفته می شود.

گر چه این دستاورد نرم افزاری از نظر هزینه ,کم هزینه تر است ولی حفاظت قابل توجهی را ایجاد نمی کند.در واقع کوبش یکی از مهمترین مشکلات در ایمنی  شبکه حسگر می باشد .

2-3-4- لایه اتصال
   اتصال و کنترل دسترسی دستگاه رابط ((MAC , ارتباط نفر به نفر و بررسی کانال را کنترل می کند.

مثل لایه فیزیکی , لایه ارتباط یا اتصال در برابر حذف حملات سرویس مستعد می باشد.

2-3-5- برخورد
   اگر یک عامل معکوس بتواند یک برخورد را در بخش انتقال ایجاد کند می تواند به کل بسته آسیب وارد کند.

یک خطای ریز باعث عدم هماهنگی CRC  و انتقال مجدد می شود .

در برخی پروتکل های MAC  , یک ACK  ویران شده می تواند باعث ایجاد پشتیبان بالقوه می شود و به صورت غیر الزامی تاخیر را افزایش می دهد.

گر چه کد های تصحیح خطا در مقابل برخی سطوح تخریب بسته مقاومت می کنند ولی این تخریب می تواند در سطوحی اتفاق بیافتد که تصحیح آنها فراتر از توانایی رمز گشایی نمودار می باشد.

مزیت این تراکم سطح MAC نسبت به تراکم لایه فیزیکی در این است که انرژی کمتری برای رسیدن به سطح تاثیر مورد نیاز است.

جلوگیری از انتقال موفق بسته ها توسط دستگاه ها.
2-3-6- تخلیه
   دیگر هدف این عملکرد تخلیه یا تهویه توان باتری شبکه می باشد.یک گره می تواند به طور مرتب بسته های RTS را به منظور انتقال بسته های CTS از یک بخش مورد هدف در بر گیرد و به تدریج توان باتری هر دو گروه را مصرف کند.

یک هدف اصلی تر نسبت به موارد دیگر می تواند به نا هماهنگ بودن لایه MAC مربوط باشد.

یک گره در بر گرفته شده را می توان در شبکه به شیوه ای تغییر داد که در آن این ویژگی در بخش اولویت ها برای دسترسی به ارتقاء رابط ,القا شود.

این شکل ضعیف از عملکرد سرویس ,توانایی را افزایش می دهد به گونه ای که پروتکل های زمان واقعی عملکرد را از دست می دهد.

شکل دیگری از این حمله می تواند جریان داده ها را به منظور سرکوب کردن شناسایی برخی رویدادها مورد مصرف قرار دهد. 

استفاده از قالب های کوچک که از درگیر شدن یک گره در یک کانال برای یک مدت زمان طولانی جلوگیری می کند به عنوان یک عمل تدافعی در این نوع حمله پیشنهاد شده است.

2-3-7- لایه شبکه
   لایه شبکه مسئول مسیر زنی بسته ها در عرض گره های شبکه است.

به خاطر ماهیت توانمند شبکه های حسگر هر گره باید مسئولیت های تعیین مسیر را انجام دهد.

WSN  ها برای حملات مسیر زنی مستعد هستند چون هر گره الزاما یک تعیین کننده مسیر است.

کارلوف و واگنر انواع حملات مسیر زنی را شناسایی کرده اند و نشان داده اند که این روش در مقابل هر پروتکل مسیر زنی شبکه حسگر اصلی موثر است.

طبقه بندی حملات در زیر به طور خلاصه بیان شده و در بحث های بعدی مربوط به تکنیک های مورد بررسی قرار خواهد گرفت.

2-3-8- اطلاعات مسیر یابی غلط
   مستقیم ترین حمله در مسیر یابی شامل اطلاعات مسیر یابی, پاسخ یا تغییر آن است.

این اطلاعات غلط می تواند عوامل نا مطلوبی را برای خلق حلقه های مسیر یابی ایجاد کند یا ترافیک را به وجود آمورد یا طول مسیر ها را کوتاه کند و یا توان را افزایش داده و حتی شبکه را بخش بندی کند.

عملکرد غلط اطلاعات مسیر یابی می تواند به شبکه نیز نفوذ کند.

راه حل استاندارد ایجاد یک مسیر مناسب برای استفاده از اطلاعات مسیر یابی است یعنی مسیر یابها تنها از طریق مسیر یاب های معتبر اطلاعات را مسیر یابی می کنند.

2-3-9- عملیات انتخابی حرکت به جلو
   عملکرد پیشرونده انتخابی یک حمله دیگر است که در آن بسته ها به طرف جلو در مسیر صحیح حرکت می کنند ولی دیگر عوامل به آرامی افت پیدا می کنند.

یک گره را می توان برای افت تمام بسته ها پیکر بندی کرد و یک سوراخ سیاه را به وجود آورد.

چون شبکه قادر به کنترل نقص گره است می توان نتیجه گرفت که گره دچار نقص شده و وسیله دیگر را می یابد.

اگر گره به طور انتخابی بسته ها را به طرف جلو ببرد ,گره ها ی مجاور باور می کنند گره دچار نقص شده هنوز به طور صحیح در حال کار کردن است و مسیر بسته ها را به طرف گره ها مسیر یابی می کند.

اگر یک حمله بتواند در مسیر یک جریان داده مطلوب قرار گیر ,می تواند به طور انتخابی بسته ها را از آن جریان باز دارد.
2-3-10- حمله چاهک
   در حمله چاهک یک گره مسیر خیلی خوبی را به سمت گره سینک (ایستگاه پایه) به منظور رفع ترافیک در مسیر خود مطرح می کند.

بنابراین تمام ترافیک ها در یک مدار تاثیر در چاهک مستقر در گره اصلی ترسیم می شوند.

یک حرکت یا نصب پیشرونده معکوس در حمله طبقه به لب تاپ سریعترین مسیر را به طرف چاهک با استفاده از بزرگترین دامنه برای رسیدن به چاهک در یک جهش تکی ایجاد می کند.

خواه مسیر واقعی باشد یا تصور شده ,حمله کننده به شکل موقتی مقدار زیادی از ترافیک شبکه را برای عبور از مسیر خود ,جذب می کند.

2-3-11- حمله سایبیل
   این نوع حمله زمانی رخ می دهد که گره ادعا کند که گره های دیگر نیز در شبکه وجود دارند.

کارلف و واگنر ادعا کردند که این حمله تا حد زیادی تاثیر نمودار های مسیر چند گانه را کاهش می دهند چون در حمل ذخیره, پروتکل های مسیر یابی گرافیک, توپولوژی و ذخیره سازی توزیع می شود.

پروتکل های مسیر یابی جغرافیایی برای این نوع حمله هستند چون با این فرضیه طراحی شده اند که هیچ گره ای نمی تواند به طور همزمان در یک مکان باشد.

اگر یک گره در جایگاه خود قرار گیرد می تواند عملکرد مسیر یابی را در پروتکل های مسیر یابی جغرافیایی تخریب کند.

2-3-12- حمله چاهک پیچشی
   این نوع حمله برای دریافت دو گره مورد استفاده قرار می گیرد که در مجاورت یک دیگر قرار دارد به گونه ای که حمله کنندگان می توانند در مسیر بین آنها قرار بگیرند.

اساسا پیام های تونل ها از یک بخش از شبکه به بخش دیگر از طریق کانال خارج از محدوده تنها به حمله کننده می رسند.

این نوع چاهک شامل دو گره است. 

2-3-13- حمله جریان آغازگر
   این نوع حمله, یک نوع حمله خاص است که توسط کارلوف و واگنر پیشنهاد شده در مورد پروتکل های مسیر یابی است که نیاز به انتقال بسته های دوره ای  HELLO دارند گره هایی که یک بسته HELLO را دریافت می کنند فرض می کنند که در یک دامنه رادیویی از ارسال کننده قرار دارند یعنی ارسال کننده یک گره مجاور است.

این فرضیه می تواند در مورد حمله کننده گروه لب تاپ غلط باشد.

در نتیجه شبکه در حالت سر درگمی قرار میگیرد. اگر برای مثال حمله کننده یک مسیر خیلی سریع را برای ایستگاه پایه در بسته HELLO معرفی کند ,گره های غیر مجاور سعی می کنند که از طریق گره اصلی ,به سمت بسته ها مسیر یابی کنند.

گاهی اوقات ,آنها بسته ها را به سمت دیگری می فرستند.کارلوف و واگنر خاطر نشان کردند که این حمله در واقع یک چاهک ثبت و ضبط است.

ساده ترین راه حل برای این حمله تعیین مسیر دوگانه یک اتصال قبل از عملکرد روی اطلاعات است.

آخرین حمله مسیر یابی که توسط کارلف و واگنر بیان شده حمله spoofing  می باشد چندین پروتکل مسیر یابی روی این لایه تکیه می کنند .

اگر یک حالت معکوس در گره های ضعیف یا مرده رخ دهد می توان ارسال کننده را در خصوص مقاومت اتصال و نصب یک حمله پیشرونده فریب داد.

چندید دستاورد برای دفاع در مقابل حمله های لایه شبکه وجود داشته است.

بهترین روش ها و تکنیک ها شامل نظارت, وانتقال بسته ها می باشند که جزو روشهای پیشنهادی هستند.

روشهای مسیر یابی امنیتی از سیستم در مقابل حملات قبلی محافظت می کنند.

2-4- تکنیک های پیشنهادی 
2-4-1- اعتبار و رمز گذاری
   اعتبار و رمز گذاری لایه اتصال در مقابل اکثر حملات بیرونی در یک پروتکل مسیر یابی شبکه حسگر حفاظت را انجام می دهد.

حتی یک نمودار ساده که از یک کلید مشترک استفاده می کند از گره های اعتبار برای اتصال توپولوژی شبکه جلوگیری می کند.

به علاوه برای جلوگیری از حرکت رو به جلو به صورت انتخابی ,این دو عامل باعث منع عملکرد حمله sybil  می شوند چون گره ها حتی یک ماهیت از گره را نیز نمی پذیرند.

Spins  و  Tiny sec  دو راه حل پیشنهاد شده برای اتصال سطح اعتبار و رمز گذاری می باشند.

2-4-2- نظارت
   یک استراتژی فعال برای مسیریابی صحیح , نظارت عوامل مجاور گره ها و بررسی رفتار آنها است.

در این دستاورد , گره ها به عنوان نگهبانانی عمل می کنند که انتقال جهش بعدی بسته را تحت نظارت قرار می دهند.

در این رویداد ,رفتار نا مطلوب شناسایی می شود و گره ها اطلاعات مسیر یابی را به روز در می آورند تا از بروز گره های نامطلوب جلوگیری شود.

2-4-3- پروب شدن
   یک روند تدافعی دیگر در مقابل مسیر یابی های مطلوب روش پروب کردن است.

این روش به صورت دوره ای بسته ها را در عرض شبکه به منطقه سیاه شناسایی شده می فرستد.

چون پروتکل های مسیر یابی جغرافیایی درباره توپولوژی فیزیکی شبکه اطلاعات دارند از این رو این روش برای کاربرد بسیار مناسب است.

پروب ها دارای ترافیک نرمال هستند به گونه ای که گره های معمول به طور صحیح جهت انجام شناسایی ,مسیر یابی نمی کنند. 

2-4-4- فراوانی
   این یک استراتژی دیگر برای مسیر یابی امنیتی است.

یک دستاورد هوشمند که یک بسته را چندین بار در مسیرهای مختلف حرکت می دهد.

خوشبختانه حداقل یک مسیردر بر گرفته نمی شود و بدین ترتیب پیام به طور صحیح به مقصد می رسد.

علیرغم عدم بازده و سودمند نبودن آن ,این روش مشکلاتی را برای حمله کننده جهت متوقف کردن یک جریان داده ایجاد نمی کند.

2-4-5- راه حل های پیشنهادی
   گر چه اکثریت تحقیقات در شبکه های حسگر روی مفید و قابل استفاده بودن آنها تمرکز یافته است ولی محققان کلی راه حل هایی را برای موضوعات امنیتی بحث شده پیشنهاد کرده اند.

مکانیسم های ایمنی شبکه حسگر را می توان به دو گروه تقسیم بندی کرد.

پروتکل های ارتباط و معماری های مدیریت کلیدی. 

پروتکل های ارتباط با الگوریتم های کریپتو گرافیک استفاده شده جهت دستیابی به موجودیت, قابلیت اطمینان,یکپارچگی واعتبار سرو کار دارند.

معماری های مدیریت کلیدی پیچیدگی های خلق و توزیع کلید های استفاده شده توسط پروتکل ها را کنترل می کنند.

پروتکل های ارتباط
   اخیرا دو پروتکل ارتباط ایمنی اصلی برای شبکه های حسگر پیشنهاد شده است: Spins و Tiny sec  

هر دو پروتکل در سطح اتصال برای ایجاد قابلیت اطمینان پیام ,اعتبار و یکپارچگی با استفاده از کریپتوگرافی متقارن عمل می کنند.

حافظه محدود و سرعت های CPU  ی گره های حسگر به طور کامل استفاده از شبکه های حسگر کریپتو گرافی غیر متقارن را مستثنا کرده است.

پریگ ادعا می کند که یک گره حسگر نمی تواند متغیر ها را برای 1024 بیت RSA  در خود ذخیره کند.

Spin  (پروتکل های امنیتی برای شبکه های حسگر) از دو پروتکل لایه اتصال برخوردار است.

SENP  وTELSA. SNEP  قابلیت اطمینان داده ها را فراهم می آورد.

پریگ سه الگو از ارتباط در شبکه های حسگر را شناسایی کرد.گره در ایستگاه پایه, ایستگاه پایه در گره,ایستگاه پایه به تمام گره ها.

SNEP دو نوع اول را کنترل می کند و TELSA آخرین عامل را کنترل می نماید.

به منظور به حداقل رساندن الزامات حافظه و محاسبه, SNEP همه عوامل کریپتو گرافیک متقارن را در یک بلوک RC قرار می دهد.

هدف دیگر طرح به حداقل رساندن سر بار ارتباط است. این با کاهش سربار بسته به 8 بایت و ذخیره اطلاعات به جای انتقال آنها با هر بسته انجام می شود.

SNEP از اعتبار داده ها پشتیبانی می کند,به حفاظت جواب می دهد و دارای ایمنی محتوایی است.

اعتبار توسط محاسبه و ارسال یک پیام و رمز آن به هر پیام MAC  اجرا می شود.

MAC در بخش دریافت دوباره محاسبه می شود و با مقدار در مرحله انتقال مقایسه می گردد.

برای اجرای حفاظت پاسخ, SNEP به یک ارزش معکوس همزمان سازی شده در هر گره نیاز دارد.

MAC با استفاده از یک کلید رمز و یک شمارشگر محاسبه می شود.

گر چه حفظ یک شمارشگر همزمان سازی شده سر بار قابل توجهی را اضافه می کند ولی ایمنی محتوایی را به وجود می آورد و یک ویژگی امنیتی قوی را ایجاد می کند.

برای مثال اگر یک حسگر براحتی جواب بله یا خیر را در مورد وقوع رویدادی بدهد,یک حمله کننده می تواند مقدار معین شده از خیر را معین کند و می تواند تمام انتقالها را شناسایی کند.

TELSA دومین قسمت SPINS  می باشد که ثبت و ضبط را برای شبکه های حسگر ایجاد می کند.

هدف از TELSA به ایستگاه پایه اجازه می دهد تا ثبت و ضبط ها را به تمام گره ها انتقال دهد ودر عین حال یک گره معین از پیام های در حال حرکت رو به جلو از طرف فرستنده جلوگیری می کند.

TELSA  از مکانیسم های متقارن برای خلق یک سیستم غیر متقارن با استفاده یک ساعت همزمان سازی استفاده می کند.

دریافت کننده ها بسته های ثبت و ضبط را بافر می کنند تا زمانی که کلید اصلی را که در یک فاصله زمانی معین قرار گرفته حذف کند.

این کلید ها با استفاده از یک تابع هاشور یک مسیر F محاسبه می شوند و در جهت برعکس مسیر تولید قرار می گیرند.

وقتی یک گره یک کلید را دریافت می کند,می تواند همان تابع را برای محاسبه کلید های قبلی و بسته های بافر شده بکار ببرد.

SPIN به صورت منطقی بر طبق مولفان عمل می کنند.

گر چه تنظیم کلید پر هزینه است( 4 ms) و 16 بایت پیام را در بر می گیرد و محاسبه MAC آن تنها 2.5 MS طول می کشد.

عملکرد  TELSA با مقدار فضای بافر موجود در بر گرفته می شود.

در نتیجه عوامل کلیدی به طور نسبی و به شکل قابل اطمینان در یافت می شود. محدودیت های ذکر شده از SPINS آنهایی هستند که به طور کامل با گره ها سر و کار ندارند و با حملات مربوط به سرویس دهی نیز چندان ارتباطی ندارند.

SPINS تنها این اطمینان را می دهند که یک گره عامل کلیدی را برای هر گره در شبکه آشکار نمی کند.

به همین ترتیب SNEP باید با طور کامل همزمان سازی شود چون انتقال داده نمی شوند.

ضعف دیگر این طرح وابستگی TELSA به بسته های در حال بافر شدن است.

Tiny sec  یک رابط راه حل دیگر برای مسئله ایمنی لایه اتصال حسگر است .

این پروتکل کنترل دسترسی, یکپارچگی پیام و قابلیت اطمینان پیام را به وجود می آورد.

این عامل حفاظت پاسخ را حذف می کند و آن را در لایه کاربرد اجرا می نماید.طراحان این پروتکل روی قابلیت استفاده و پراکندگی هاب ها در مرحله افزایش سازش Tiny sec تاکید می کند.

برای رسیدن به این هدف , Tiny sec از سیستم عملکردی رسمی طراحی شده برای ذرات حسگر تلفیق شده است.

بر خلاف SPIN , Tiny sec  کاملا اجرا می شود و دارای عملکرد پایایی است.

Tiny sec  به دو روش عمل می کند.رمز گذاری اعتباری AE و اعتبار Auth مثل SPINS , این عامل نیز یکپارچگی را از طریق استفاده از رمز های اعتبار پیام MAC ها اجرا می کند.

Tiny sec  از ساختار زنجیره ای بلوک و تغییر MACs استفاده می کند و علت آن بازده و سرعت آن است.

طراحان Tiny sec  به علت عدم نیاز به رمزی نگه داشتن همه پیام ها از آن بسیار استقبال می کنند.

اعتبار و یکپارچگی پیام که هر دو توسط MAC ایجاد شده برای ایمنی الزامی هستند چون ارسال کننده های غیر معتبر را حذف کرده و از داده ها در مقابل تخریب حفاظت می کنند.

MAC از کل محتوای بسته حفاظت می کند که شامل اطلاعات سر فصل است.

چون دو بایت از CRC از یک بسته نرمال Tiny os فراوان است, توسط 4 بایت MAC جایگزین می شود.

این بازده تنها 2 بایت از سر بار را به بخش مربوطه اضافه می کند.

اگر قابلیت اطمینان محتوی پیام توسط کاربر مورد نیاز باشدAE, Tiny sec  استفاده می شود.

دربخش رمز گذاری , Tiny sec از یک بلوک با پیش فرضی استفاده می کند و در عین حال از RC پشتیبانی می کند.

برای به حداقل رساندن سر بار اندازه بسته ,کل محتوی سر بار و یک شمارشگر 2 بایتی به عنوان IV استفاده می شوند.

این یک IV 8 بایتی را با هزینه تنها دو بایت به دست می دهد.
شکل 2 (c) این ساختار را به تصویر می کشد.IV های دارای طول کافی بسیار اهمیت دارند چون IV های تکراری اطلاعات مربوط به سیستم اصلی را دچار خلع می کنند. در مورد CBC های استفاده شده توسط Tiny sec  , تنها طول بلندترین پیش فرض از دو پیام آزاد می شود و این در صورتی است که 8 بیت کامل از IV تکرار شود. یک تکرار تنها زمانی اتفاق می افتد که یک گره دو بسته را به یک مقصد با همان نوع AM , طول و مقدار شمارشگر بفرستد.
با در نظر گرفتن سرعت داده حداقل برای گره های حسگر, احتمال چنین تکراری کم است.

عملکرد Tiny sec  ثابت کرده است که ایمنی شبکه حسگر را می توان در نرم افزار به شکل موثری انجام داد.

 Tiny sec نیازمند 728 بایت رم و 7146 بایت فضای برنامه است.

سربار انرژی در بر گرفته شده توسط Tiny sec , 3% برای Tiny sec auth و 10% برای Tiny sec AE می باشد.

محاسبات اضافی زمان انتقال یک بسته 1.6 % را به Tiny sec auth و 7.8 % به Tiny sec AE افزایش می دهد.

2-5- معماری های مدیریت کلیدی
   علیرغم Tiny sec به عنوان یک پروتکل محاسباتی عمل می کند ولی هرگز نمی تواند موضوع مدیریت کلیدی را حل کند.

مدیریت کلیدی, تولید و توزیع بی خطر کلید های کریپتو گرافی و نیز تکنیک های مربوطه را برای حفظ شبکه از از دست رفتن کلید ها کنترل می کند.

این مسئله به مسائل دیگری ارتباط پیدا می کند چون کلیدها باید دسته بندی شود تا یک فراساختارایمن به وجود بیاید.

انواع استراتژی ها برای انجام این وظیفه به کار گرفته می شوند.

برخی از دستاوردهای اصلی در زیر آمده است.

2-5-1- LEAP
   بازده و سرعت الگریتم های متقارن که به خوبی با گره های حسگر هماهنگی دارند به عنوان گزینه پیش فرض در طراحی شبکه حسگر در نظر گرفته می شوند.

اکثر نمودارهای متقارن به کلید هایی نیاز دارند که باید در دستگاه ها قبل از اجرا بار گذاری شوند.

این تنها در صورتی اتفاق می افتد که پیام ها رمز گذاری شوند.
LEAP چهار نوع کلید را برای سطوح ایمنی مختلف به کار می برد.

LEAP از یک کلید مجزا در ایستگاه پایه استفاده می کند و یک جفت کلید نیز در گره حسگر دیگر استفاده می شوند و یک دسته مشترک با گره های مجاور چند گانه عمل می کنند.

LEAP یک عامل کلیدی را برای هر مورد نیاز فراهم می کند.

این ویژگی باعث صرفه جویی در هزینه و رفع پیچیدگی می شوند و هیچ کدام از آنها در گره های حسگر موجود نمی باشند.
2-5-2- LKHW
   دستاورد دیگر برای مدیریت کلیدی استفاده از سلسله مراتب برای ذخیره کلیدهاست.

پیترو یک نمودار را بر اساس تعلق سلسله مراتب کلیدی LKH  که روی عملکرد نشر بناشده بود را پیشنهاد کرد.

نشر هدایت شده یک پروتکل مسیر یابی متمرکز روی داده است که از جریان ویژه ای برای یافتن بهترین مسیر جهت ارسال روی دادهای مورد نظر استفاده می کند.

گره های جدید نمی توانند ترافیک قدیمی را رفع کنند و بدین ترتیب گره های جدید قادر به رفع ترافیک مرحله قبل نمی باشند. LKHW از یک ساختار درختی برای ذخیره کلیدهااستفاده می کند.

ریشه این درخت به عنوان مرکز توزیع کلید KDC عمل می کند و هر برگ نشانگر یک کاربر است.

هر برگ مجموعه ای از کلید های متعلق به جهت حرکت خود به طرف مقصد را در بر می گیرد.

2-5-3- پیش نشر کلیدی به صورت تصادفی
   دستاورد برجسته دیگر برای این مدیریت پیش توزیع کلید به صورت تصادفی است. در این دستاورد, یک حلقه تصادفی از کلیدها از فضای کلید در هر گره بار گذاری می شود.

دو گره باید یک کلید عمومی را در مجموعه خود به منظور ایجاد ارتباط پیدا کنند.

یک پروتکل واکنش-چالش برای تغییر این دو گره استفاده می شود که دارای یک کلید عمومی هستند.

چان, پریگ, سانگ این عقیده اصلی را برای طرح نمودار چند مسیره ای استفاده کردند که ایمنی بین دو گره را تقویت می کند.

قوی ترین جنبه این استراتژی این است که روند کاملی را در مقابل شکار گره ها ایجاد می کند و یک گره به دام افتاده هیچ اطلاعاتی را درباره بقیه شبکه ارائه نمی دهد.
2-5-4- Tiny PK 

   علیرغم این حقیقت که کریپتو گرافی غیر متقارن برای استفاده در شبکه های حسگر , بسیار حساس بشمار می آید ولی تلاشهایی برای سازگاری با تکنیک های کریپتو گرافی عمومی در دستگاه های حسگر در حال انجام است.

Tiny PK یکی از این پروژه هاست که از RSA برای کنترل توزیع کلید متقارن استفاده می کند.

برای به حداقل رساندن محاسبات توسط ذرات حسگر , e=3  به عنوان یک عامل عمومی استفاده می شود.

این عملکرد مستلزم مکعب کردن یک عدد 1024 بیتی در نظر گرفتن مدول در یک مجموعه اعداد اول بزرگ است.

اجرای یک سیستم کلید عمومی , به جدیدترین مقدار فرا ساختار مثل CA نیاز دارد.

علیرغم سازگاری های انجام شده Tiny PK با استاندارد های جدید به کندی عمل می کند.

	RSA Key Size
	Time (sec)

	512
	3.8

	768
	8.0

	1024
	14.5


2-6- نتیجه گیری
   شبکه های حسگر دارای توان بالقوه برای انتقال مسیر محاسبه می باشند که روی زندگی اثر می گذارد.به منظور رسیدن به این توان بالقوه, ارتباط ایمنی حاصل شود.

ماهیت محدودیت منابع و سیستم های بیسیم در شبکه های حسگر , چالش های بالقوه ای را برای محققان ایجاد می کند.

سرمایه فیزیکی ,حملات قابل انتقال شامل تراکم فرکانس و کوبش دستگاه می باشد که دو تکنیکی هستند که دارای راه حل های شناخته شده می باشند ولی هزینه زیادی را در بر می گیرند.

لایه اتصال در شبکه های حسگر نیز در برابر حملات بخش سرویس دهنده مستعد هستند.

لایه شبکه اغلب از ویژگی خاصی برخوردار است چون هر گره در شبکه حسگر یک مسیریاب است.

گرچه لایه اتصال و بخش رمز گذاری به عنوان اولین لایه تدافعی عمل می کند ولی حداکثر ایمنی را می توان با طرحی الگریتم های مسیر یابی با در نظر داشتن ایمنی به دست آورد.

SPIN  و Tiny sec  این موضوع مربوط به رمز گذاری و یکپارچگی لایه اتصال را مورد خطاب قرار می دهند ولی به معماری های مدیریت کلید نیاز دارند که باید وارد مرحله عمل شود.

راه حل های مدیریت کلید جاری به اندازه کافی با الزامات منحصر به فرد شبکه های حسگر سازگاری ندارند.

اگر شبکه های حسگر به توان بالقوه خود برسند, ارتباط ایمنی به وجود می آید.

برای پروتکل های شبکه سازی حسگر , باید به گونه ای عمل شود که بتوانند یک روند اصلی را در عملکرد ایمنی دنبال کنند.

فصل 3- بهبود تحمل پذيري خطا در شبکه هاي حسگر بي سيم
3-1- کارهاي انجام شده
   برخي از کارهاي انجام شده در بحث تحمل پذيري خطا در شبکه هاي حسگر، از افزونگي به منظور افزودن تحمل پذيري خطا به شبکه هاي حسگر استفاده مي کنند. افزونگي قابليت اضافي را براي تشخيص خطا فراهم مي کند. برخي از روش هاي مطرح شده مانند روش [ 5] و يا [ 6]  از افزونگي استفاده مي کنند که اولي در منابع مسيريابي و بعدي در اطلاعات و سرويس هاي نرم افزاري از افزونگي بهره مي برند. 
در [ 5]، راه حلي را براي درنظر گرفتن تحمل پذيري خطا و بي درنگ بودن در لايه ي شبکه ارائه کرده است. براي تحمل پذيري خطا، بسته ها را از چند مسير مختلف براي رسيدن به گره ي مرکزي ارسال مي کند. با توجه به محدوديت هاي شبکه هاي حسگر، سربار زيادي را به همراه دارد. 
از طرفي اين روش بحث مسيريابي داده‐محور و آگاهي از انرژي را درانتقال بسته ها، درنظر نگرفته است.
در [ 6]، با استفاده از راه کارهاي سيستمي سعي در برقراري قابليت اطمينان در شبکه هاي حسگر دارد. در اين روش با استفاده از مدل سرويس گرا، از سرويسي نظارتي براي تشخيص خطا استفاده مي کند و به طور خودکار مجموعه اي از عمليات را براي ترميم انجام مي دهد. درهنگام ترميم، گره اي همسان که همان سرويس را ارائه مي دهد به جاي گره ي آسيب ديده عمل مي کند. اين روش سربار زيادي را به همراه دارد و از طرفي ايده ي ارائه شده مورد ارزيابي قرار نگرفته است و تنها طرح آن ارائه شده است. اين روش به گونه اي عمل مي کند تا گره هايي که به اين گره ي آسيب ديده وابسته هستند به يک حالت سازگار برسند.
برخي از روش هاي تحمل پذيري خطا در شبکه هاي حسگر به اندازه- گيري داده ي خوانده شده توسط گره هاي حسگر مي پردازند. به طوريکه بتوان تشخيص داد مقداري که توسط حسگرها اندازه گيري شده، مقداري اشتباه و يا صحيح است. 
در [ 7]، با توجه به اهميت آزمون در تحمل پذيري خطا از روش هاي آماري غير پارامتري براي تشخيص حسگرهايي که بيشترين احتمال خرابي را دارند استفاده شده است. چون نگهداري دستي و اشکال زدايي کردن گره هاي حسگر کاري مشکل است، بنابراين روشي را براي تست گره هاي حسگر براي تشخيص خطا ارائه نموده است.
در [ 8]، به بررسي حسگرهايي که در شرايط نامتعارف محيطي دچار خطا مي شوند مي پردازد. در واقع اولين مقاله اي است که به ارائه ي راه- حل تشخيص خطا به روش بيزين مي پردازد. مشکل اين روش ها در عدم درنظر گرفتن انرژي در ارزيابي روش ها مي باشد.
در [ 4]، روشي براي تشخيص خطا ارائه شده است که پايه ي کار ما را تشکيل مي دهد (در ادامه از اين روش با عنوان روش پايه ارجاع مي- شود). در اين روش از توابع مديريتي براي تشخيص خطا استفاده مي- شود که همزمان با عملکرد شبکه هاي حسگر پيام هاي کنترلي را نيز ارسال مي کند. در اين روش به دليل اينکه محيط بي سيم است، برخي از پيام ها گم مي شوند و به مقصد نمي رسند و براي حل مشکل استفاده ازروش ACK  را پيشنهاد داده است که اين روش انرژي مصرفي در شبکه را افزايش مي دهد و براي کاربرد در شبکه هاي حسگر مطلوب نيست.
3-2- سازمان دهي گره ها و عملکرد سيستم
   روش ما در شبکه هايي که مدل تحويل داده ي آنها به صورت واقعه گرا وپيوسته است عمل مي کند. مدل واقعه گرا، با توجه به طبيعت واقعه اي شبکه هاي حسگر کاربرد بيشتري دارد. به طوريکه، مثلا هنگامي که دماي مکاني بالاتر و يا پايين تر از مقداري شد، واقعه اي منتشر شود و از نظر مصرف انرژي نيز مصرف انرژي کمتري را دارد و از انتقال پيام درشبکه کاسته مي شود. در مدل پيوسته، بهتر مي توان کيفيت سرويس را برقرار نمود. چون به صورت پيوسته عمل مي کند، هنگامي که داده اي به گره ي مرکزي نرسيد در اين صورت متوجه مي شويم که مشکلي درشبکه به وجود آمده است و مي توانيم گره ها را به موقع ترميم و کنترل نماييم. اما با توجه به ويژگي هاي مدل واقعه گرا و کاربرد بيشتر آن در شبکه هاي حسگر، از اين مدل براي تحويل داده ها استفاده مي کنيم
شبکه هاي حسگر را مي توان از نظر نوع گره هاي تشکيل دهنده به دوبخش ناهمگن و همگن دسته بندي نمود؛ شبکه هاي حسگر همگن به شبکه اي گويند که گره هاي آن از نظر سخت افزاري يکسان باشند و در غير اين صورت آن را ناهمگن گويند. 
گره هاي تشکيل دهنده در روش پيشنهادي را به صورت ناهمگن درنظر مي گيريم، به طوري که گره ها از نظر منابع سخت افزاري مانند هم نيستند و برخي از گره ها توانايي بيشتري دارند. بنابراين وظايف پيچيده تر را به گره هايي با توانايي بيشتر اختصاص مي دهيم.
روش پيشنهادي بر روي ساختار خوشه اي عمل مي کند و همان طورکه در شکل ۱ نشان داده شده است، ساختاري چند سطحي را شامل مي-شود. ساختار خوشه اي به دليل مقياس پذيري، انعطاف پذيري و مقاوم بودن براي شبکه هاي حسگر که در معرض خطا و آسيب ديدن، هستند،مفيد مي باشد. از طرفي مي توان گره هاي حسگر را با توجه به توانايي- هايشان در اين ساختار قرار داد. به صورتي که وظايف ساده تر را به گره-هايي که منابع محدودتر دارند اختصاص داد. براي نمونه، در ساختارخوشه اي، گره هاي حس کننده در پايين ترين سطح قرار داده شده اند.
تشخيص خطا را مي توان با دو روش پيگري نمود. يکي هنگامي است که گره تغيير حالتي )مانند کم شدن انرژي) را در خود مشاهده مي کند، در اين صورت، پيغامي را به راس خوشه مي فرستد. راس خوشه با دريافت پيغام، پيغام را به گره ي مرکزي ارسال مي نمايد. گره ي مرکزي با توجه به اطلاعات دريافت شده از شبکه و اطلاعات کنترلي در مورد گره ها که از قبل جمع آوري شده، وضعيت کنوني گره ها را تشخيص مي دهد.
روش ديگر، هنگامي است که گره ي مرکزي براي تشخيص خطا پيغام کنترلي را براي اجرا به شبکه ارسال مي کند. در اين حالت براي گرفتن وضعيت گره، درخواستي از طرف گره ي مرکزي به شبکه ارسال مي شود. در پاسخ به درخواست گره ي مرکزي، گره هاي حس کننده، وضعيت خود را از طريق راس خوشه به گره ي مرکزي مي فرستند. درصورتي که گره اي نتواند به عمليات پاسخ دهد در اين صورت، گره ي مرکزي با توجه به اطلاعات قبلي که دريافت نموده است، تشخيص مي دهد که آيا گره اي آسيب ديده و از بين رفته است و يا نه. مقايسه ي اين دو روش در شبکه هاي حسگر به تعداد پيام هاي رد و بدل شده، مصرف انرژي و بروز بودن اطلاعات در گره ي مرکزي بستگي دارد.
در روش پيشنهادي دو نوع پيام استفاده مي شود؛ يکي پيام هاي برنامه،مانند اندازه گيري دماي محيط که توسط گره هاي حس کننده توليد مي-شوند و ديگري پيام هاي کنترلي، مانند درخواست براي گرفتن وضعيت گره ها که توسط گره ي مرکزي از شبکه درخواست مي شود و گره هاي حس کننده از طريق راس خوشه ها پاسخ مي دهند.
بر اساس روش هاي تحمل پذيري خطا در شبکه هاي حسگر مبتني بر خوشه، سه حالت ممکن است براي راس خوشه و گره هاي حس کننده به وجود بيايد. حالت اول، هنگامي است که راس خوشه سالم است و بخشي از گره هاي حس کننده از بين رفته اند. در اين حالت، راس خوشه مي تواند اطلاعات مربوط به گره هاي حس کننده ي آسيب ديده را به گره- ي مرکزي برساند. حالت دوم، هنگامي است که راس خوشه از بين رفته، ولي برخي از گره هاي حس کننده سالم هستند. 
در اين حالت گره هايي که عضوي از راس خوشه بوده اند، توانايي خود را در ارسال داده از دست خواهند داد. زيرا ارتباط گره هاي حسگر به علت محدود بودن منابع از جمله فرستادن امواج راديويي باعث مي شود تا نتوانند به طور مستقيم با گره ي مرکزي ارتباط برقرار نمايند، در اين حالت به گره هايي که راس خوشه خود را از دست داده اند، گره هاي در اصلاح يتيم مي گويند. در حالت سوم هم راس خوشه و هم گره هاي عضو خوشه از بين مي روند. در حالت هاي اول و سوم مي توان به صورت صحيح گره هاي ناسالم را پيدا نمود، اما در حالت دوم با توجه به از بين رفتن راس خوشه و عدم برقراري ارتباط با راس خوشه، نمي توان گره هاي ناسالم را پيدا نمود.
اجراي سيستم به دو مرحله تقسيم مي شود:مرحله ي راه اندازي و مرحله ي عمليا ت.

 در مرحله ي راه اندازي، گره ي مرکزي اطلاعاتي را در مورد موقعيت و انرژي گره هاي حس کننده دريافت مي کند. اين اطلاعات توسط راس خوشه به گره ي مرکزي فرستاده مي شود. در گره ي مرکزي مي توان از اطلاعات دريافتي براي تشخيص وضعيت گره ها استفاده نمود. در اين مرحله، شناسايي اعضاي هر خوشه انجام مي شود.
3-3- روش پيشنهادي
    تشخيص خطا در روش پيشنهادي به صورت همزمان با عمليات سيستم انجام مي شود. در روش تشخيص خطا در روش پايه، درصورتي که به هردليلي راس خوشه اي آسيب ببيند، اين گره ها در روش گفته شده تشخيص داده نمي شوند و درصورتي که اين گره ها سالم باشند به صورت گره هاي آسيب ديده درنظر گرفته مي شوند. 
روش ما به اين صورت است که در بين گره هاي حسگر، گره هايي به نام گره هاي ذخيره درنظر مي گيريم )شکل (.اين گره ها در هنگام عمليات سيستم، کاري را انجام نمي دهند و در مرحله ي راه اندازي به عنوان عضوي از يک خوشه شناخته مي شوند. فرض مي کنيم که تعداد اين گره هاي ذخيره به اندازه ي حداقل است. 
پس از مرحله ي راه اندازي، هنگامي که گره ي مرکزي پيغامي را به راس خوشه ها براي دريافت اطلاعات گره هاي حس کننده مي فرستد، گره هاي راس خوشه پس از دريافت دستور، آن را به اعضاي خود انتقال مي دهند. گره هاي حس- کننده پس از دريافت دستور، اطلاعاتي مانند ميزان انرژي خود را به گره ي راس خوشه انتقال مي دهند. راس خوشه پس از جمع آوري پاسخ- ها و تحليل آنها، آنها را به گره ي مرکزي مي فرستد. در اين گره با توجه به اطلاعاتي که در هر مرحله دريافت مي شود عمل تشخيص گره هاي آسيب ديده به صورت زير انجام مي شود:
1.گره ي مرکزي پس از جمع آوري اطلاعات کنترلي، بر اساس اطلاعاتي که در مرحله ي راه اندازي سيستم دريافت کرده است، مشخص مي کند که همه ي راس خوشه ها اطلاعات اعضاي خود را فرستاده باشند.
2. درصورتي که مشخص شد راس خوشه اي اطلاعات خود را نفرستاده است )گره مرکزي از راس خوشه اي پاسخي را دريافت نکرد,( در اين صورت دستور پيکربندي مجدد را به گره ي ذخيره ارسال مي کند.
3.گره هاي ذخيره در مدت عمليات سيستم کاري انجام نمي دهند و منتظر هستند تا فرماني از سمت گره ي مرکزي به آنها داده شود.
4. پس از دريافت پيام پيکربندي مجدد، اين گره ها با توجه به اطلاعات دريافت شده از گره ي مرکزي، فرمان پيکربندي مجدد  را به گره هاي حس کنندهاي که راس خوشه خود را از دست داده اند مي فرستد.
5.با توجه به دريافت اين دستور توسط گره هاي حس کننده درصورتي که آسيب نديده باشند دستور را دريافت مي کنند و راس خوشه ي خود را به گره ي ذخيره تغيير مي دهند. در اين صورت گره هاي حسگر مي توانند اطلاعاتي را که با توجه به آسيب ديدن راس خوشه قادر نبودند به گره ي مرکزي برسانند توسط راس خوشه ي جديد به گره ي مرکزي انتقال دهند.
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شکل ۱. ساختار خوشه اي گره ها در روش پيشنهادي
با توجه به حالتي که گره هاي يتيم در شبکه به وجود مي آمدند، ترميم اين گره ها براي عمليات صحيح شبکه مفيد خواهد بود و ممکن است شامل اطلاعاتي باشند که براي تشخيص درست واقعه ي که در محيط رخ داده، مورد نياز باشند.
3-3-1-  شبيه سازي دو روش
   براي شبيه سازي روش پيشنهادي از محيط شبيه سازي [ 9] استفاده کرديم. شبيه سازي در زمان ۱۰۰ ثانيه انجام شد که ۱۰۰ گره ي حسگر در محدوده اي به اندازه ي ۲۰۰ متر* ۲۰۰ متر به صورت تصادفي توزيع شدند. گره ي مرکزي در وسط محدوده ي توزيع (۱۰۰ و ۱۰۰ ) قرار مي- گيرد و اندازه ي هر خوشه را ۱۰ گره درنظر مي گيريم. 
براي اينکه عمليات سيستم حالت واقعي داشته باشد فرض مي کنيم که حسگرها دماي محيط را به صورت تابع توزيع نرمال و با ميانگين ۲۵ وانحراف معيار ۱ اندازه مي گيرند. درصورتي که دماي حس شده ي فعلي از دماي قبلي به اندازه ۲% تغيير داشت در اين صورت واقعه اي منتشر مي- شود.
براي آسيب وارد کردن به گره ها فرض مي شود در ثانيه ي ۲۹ از شبيه- سازي، به گره هايي که در محدوده ي   200)  (100<X<200 ,100 <Y< هستند، آسيب وارد مي شود. در ثانيه هاي ۳۰ و ۷۰ از شبيه سازي، از گره ي مرکزي دستور دريافت وضعيت گره ها فرستاده مي شود و در زمان هاي ۵۰ و ۹۰ نتيجه ي عمل تشخيص گره ها در گره ي مرکزي انجام مي شود.
3-3-2- ارزيابي
هدف از ارزيابي روش پيشنهادي، مقايسه ي عملکرد روش پيشنهادي با روش پايه و نشان دادن بهبودي تحمل پذيري خطا در روش پيشنهادي است. پارامترهاي مورد بررسي شامل تعداد گره هاي واقعي آسيب ديده، تعداد گره هاي صحيح تشخيص داده شده از بين گره هاي آسيب ديده، تعداد گره هاي آسيب ديدهاي که تشخيص داده نشده اند و تعداد گره- هايي که سالم هستند و به صورت گره هاي آسيب ديده تشخيص داده شده اند.
در روش پيشنهادي در ثانيه ي ۶۰ از شبيه سازي عمل پيکربندي مجدد انجام مي شود که همين عمل باعث مي شود تا گره هايي که يتيم بوده اند و به اشتباه آسيب ديده تشخيص داده شده اند، در نتيجه گيري در زمان ۹۰ با عمل پيکربندي مجدد، صحيح تشخيص داده شوند و ترميم شوند نتيجه ي شبيه سازي دو روش در شکل ۲ نشان داده شده است. همان- طورکه در شکل نشان داده شده است تعداد گره هايي که به اشتباه، آسيب ديده تشخيص داده شده بودند، در روش پيشنهادي بهبود يافته است.
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3-4-  نتيجه گيري
با توجه به محدوديت هاي شبکه هاي حسگر به معرفي روشي متناسب با ويژگي هاي اين شبکه ها پرداخته ايم. روش پيشنهاد شده با استفاده از اطلاعات جمع آوري شده از گره هاي حسگر به تشخيص گره هاي حسگر آسيب ديده مي پردازد. تشخيص اين گره ها براي انجام وظايف مشخص مانند کارايي و امنيت سيستم ضروري به نظر مي رسد. 
با توجه به نتيجه- ي شبيه سازي، بهبودي مناسب نسبت به کار انجام شده در اين زمينه مشاهده مي گردد. بديهي است، استفاده از گره هاي حسگر به عنوان گره- هاي حسگر ذخيره با توجه به هزينه ي اندک آنها مشکلي از نظر اعمال در شبکه ندارد و قادر است با توجه به کاربرد بحراني شبکه هاي حسگر و درنظر گرفتن ميزان تحمل پذيري درخواست شده، خود را وفق دهد. يعني ميتوان گره هاي ذخيره را به تعداد بيشتري در نظر گرفت و از آنها براي بهبود روش تشخيص خطا استفاده نمود.
کارهاي آتي به منظور افزايش تحمل پذيري خطا با توجه به محيط عملياتي شبکه هاي حسگر و تعداد بهينه ي گره هاي ذخيره و مکان قرارگيري آنها در شبکه مدنظر است.
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Abstract


Rapid technological advances in the area of micro electro-mechanical systems (MEMS) have spurred the development of small inexpensive sensors capable of intelligent sensing. A significant amount of research has been done in the area of connecting large numbers of these sensors to create robust and scalable Wireless Sensor Networks (WSNs). Proposed applications for WSNs include habitat monitoring, battlefield surveillance, and security systems. Although individual sensor nodes have limited capabilities, WSNs aim to be energy efficient, self-organizing, scalable, and robust. A substantial amount of research has centered on meeting these challenges, but relatively little work has been done on security issues related to sensor networks. The resource scarcity, ad-hoc deployment, and immense scale of WSNs make secure communication a particularly challenging problem. Since the primary consideration for sensor networks is energy efficiency, security schemes must balance their security features against the communication and computational overhead required to implement them. This paper will describe the fundamental challenges in the emergent field of sensor network security and the initial approaches to solving them. 
Introduction & Motivation
     Rapid technological advances in the areas of micro electro-mechanical systems and miniaturization have spurred the development of a new kind of network. This network is composed of small, inexpensive sensors capable of intelligent sensing. Much research has been done with the aim of connecting large numbers of these sensors to create robust and scalable Wireless Sensor Networks (WSNs) on the order of hundreds of thousands of devices. Proposed applications for WSNs include habitat monitoring, battlefield surveillance, and security systems. Sensor devices, also called motes or nodes, typically consist of a sensing unit, a transceiver unit, a processing unit, and a power source unit. Depending on the application, the sensing unit may monitor various types of data including acoustic, seismic, visual, and temperature data. The transceiver unit is a low-power radio capable of short range communication (tens of meters). The processing unit contains memory and a processor with severely limited size and speed. Wireless sensor motes are powered by a battery energy source which is not intended to be recharged. Designers hope to mass produce nodes for a very low cost per device (less than a dollar) and deploy them liberally as disposable devices. Communication usually consists of source nodes which sense the data and return it to sink nodes over multiple hops.  Sink nodes may be ordinary sensor nodes or specialized base stations with greater resources. 

Sensor network proponents envision a future in which thousands to millions of tiny sensor devices will be embedded in almost every aspect of life. The goal is to create intelligent environments capable of collecting massive amounts of information, recognizing significant events automatically, and responding appropriately. Sensor networks facilitate “large-scale, real-time data processing in complex environments” [Wood and Stankovic 2002]. Although military applications are the most obvious, sensor networks have potential in a wide range of arenas. Typical applications of the future might include emergency response information, energy management, medical monitoring, inventory control, and battlefield management [Perrig et al. 2001]. If sensor networks are to attain their potential, however, secure communication techniques must be developed in order to protect the system and its users. The need for security in military applications is obvious, but even more benign uses, such as home health monitoring, require confidentiality. WSNs are ideal for detecting chemical, biological, or environmental threats over large areas, but maliciously induced false alarms could completely negate the value of the system. As Wood and Stankovic point out, if security is weak, sensor networks “will only be suitable for limited, controlled environments – falling far short of their promise.” The widespread deployment and overall success of sensor networks will be directly related to their security strength. 
Sensor security challenges


The nature of large, ad-hoc, wireless sensor networks presents significant challenges in designing security schemes. Five of the most pronounced challenges are described below.
Wireless Medium

The pervasive applications proposed for sensor networks necessitate wireless communication links. Furthermore, the ad-hoc deployment of sensor motes makes wired communication completely inappropriate. The wireless medium is inherently less secure because its broadcast nature makes eavesdropping simple. Any transmission can easily be intercepted, altered, or replayed by an adversary. The wireless medium allows an attacker to easily intercept valid packets and easily inject malicious ones. Although this problem is not unique to sensor networks, traditional solutions must be adapted to efficiently execute on sensor networks. 
Ad-Hoc Deployment

The ad-hoc nature of sensor networks means no structure can be statically defined beforehand. The network topology is always subject to changes due to node failure, addition, or mobility. Nodes may be deployed by air drop, so nothing is known of the topology prior to deployment. Since nodes may fail or be replaced the network must support self-configuration. Security schemes must be able to operate within this dynamic environment. Zhou and Haas maintain that “[a]ny security solution with a static configuration” will not suffice. The ever-changing nature of sensor networks requires more robust designs for security techniques to cope with such dynamics. 
Hostile Environment


A third challenging factor is the hostile environment in which sensor nodes function. Motes face the possibility of destruction or (perhaps worse) capture by attackers. Since nodes may be in a hostile environment, attackers can easily gain physical access to the devices. Attackers may capture a node, physicallydisassemble it, and extract from it valuable information (e.g. cryptographic keys). The highly hostile environment represents a serious challenge for security researchers. 
Resource Scarcity


The extreme resource limitations of sensor devices pose considerable challenges to resource-hungry security mechanisms. A representative example of a sensor device is the Mica mote. It has a 4 MHz Atmel ATMEGA103 CPU with 128 KB of instruction memory, 4 KB of RAM for data, and 512 KB of flash memory [Karlof and Wagner 2003]. The radio operates at up to 40 Kbps bandwidth at a range of a few dozen meters. Such hardware constraints necessitate extremely efficient security algorithms in terms of bandwidth, computational complexity, and memory. This is no trivial task. While energy is perhaps the most precious resource for sensor networks, previous work has given little to no attention to energy efficiency. Communication is especially expensive in terms of power. Hill et al. report that each transmitted bit consumes as much power as executing 800-1000 instructions. Clearly, security mechanisms must give special effort to be communication efficient in order to be energy efficient.  
Immense Scale


Finally, the proposed scale of sensor networks poses a significant challenge for security mechanisms. Simply networking tens to hundreds of thousands of nodes has proven to be a substantial task. Providing security over such a network is equally challenging. Security mechanisms must be scalable to very large networks while maintaining high computation and communication efficiency. 
Attacks & Defenses


Security goals for sensor networks include the same four primary objectives as conventional networks: availability, confidentiality, integrity, and authentication. Although sensor network security is characterized by the same properties as traditional network security, WSNs are vulnerable to new methods of exploitation. Karlof and Wagner identify two major classes of attackers: mote-class and laptop-class. Mote-class attackers are constrained to the CPU, power, bandwidth, and range limitations of the mote platform. Laptop-class attackers, however, may possess more powerful hardware such as a faster CPU, a larger battery, a high-power radio transmitter, or a sensitive antenna. This hardware allows a broader range of attacks which are more difficult to stop. This section examines the security attacks and corresponding defenses at each level of the network. 
Physical Layer


Attacks at the physical level include radio signal jamming and tampering with physical devices.  

Jamming 
Jamming, a well-known attack on wireless communication, is simply interference with the radio frequencies used by a device’s transceiver. It represents an attack on the availability of a network. Jamming is only different from normal radio propagation in that it is unwanted and disruptive, thus creating a denial-of-service condition [Wood, Stankovic, and Son 2003]. The degree of the jamming is determined by physical properties such as the available power, antenna design, obstacles, and height above ground [Wood, Stankovic, and Son 2003]. This sort of attack is extremely effective against single frequency networks, i.e., when all nodes communicate in a single, small band of the spectrum. 

The standard defense against jamming involves the use of spread-spectrum or frequency hopping techniques. Spread-spectrum communication uses a wider band for radio transmission. Frequency hopping is a type of spread-spectrum in which a pseudorandom sequence is used to change the frequency of transmission. The receiver, who also knows the hopping sequence, can “dehop” the signal to reconstruct the original message [Agrawal and Zeng 2003]. Frequency hopping also protects against unintentional jamming, i.e., interference. Spread-spectrum techniques provide protection in high noise environments in which sensor networks will certainly be deployed. Although this class of countermeasures has been extensively studied, the inherent complexity involved in spread-spectrum systems is particularly costly for sensor motes. Frequency hopping requires greater power and financial cost, two scarce resources in sensor networks. 

Prevention of denial of service attacks is a difficult task. Since most sensor networks currently use single frequency communication, Wood, Stankovic, and Son have proposed a Jammed Area Mapping (JAM) service which emphasizes detection and adaptation in response to jamming. They assume that only a portion of the network is being jammed and attempt to map this area so it can be avoided. Nodes in the affected area switch to low power mode. Information about jammed areas is passed to the network layer so it can successfully route packets around the dead areas. If spread spectrum techniques cannot be incorporated into motes, then detection algorithms such as JAM may be important in defending against jamming attacks. 

Tampering A second problematic issue at the physical layer is the relative ease and potential harm of device tampering. This problem is exacerbated by the large-scale, ad-hoc, pervasive nature of sensor networks.
Access to thousands of nodes spread over several kilometers cannot be completely controlled [Wood and Stankovic 2002]. Attackers may very well have greater physical access to nodes than the network administrator. Nodes may be captured, interrogated, and compromised without difficulty. While node destruction is undesirable, node compromise may be even more dangerous because of the cryptographic material compromised. 

One defense involves physically tamper-proofing the devices. Nodes should react to tampering by erasing sensitive cryptographic information [Wood and Stankovic 2002].  However, tamper-resistant packaging increases the cost of the devices, thus reducing their economic viability. The preferred solution is algorithmic: algorithms that reduce the effect a single key compromise has on the security of the entire network. For example, if each node shares a key with its immediate neighbors, much less is compromised than when all the nodes in the network share a common key. Although this software approach may be cheaper to implement, it does not provide exhaustive protection. Indeed the tampering is “one of the most vexing problems in sensor network security” [Perrig, Stankovic, and Wagner 2004].
Link Layer


The link and media access control (MAC) layer handles neighbor-to-neighbor communication and channel arbitration. Like the physical layer, the link layer is particularly susceptible to denial of service attacks. 

Collision If an adversary can generate a collision of even part of a transmission, he can disrupt the entire packet [Perrig, Stankovic, and Wagner 2004]. A single bit error will cause a CRC mismatch and possibly require retransmission. In some MAC protocols, a corrupted ACK may cause exponential back-off and unnecessarily increase latency. Although error-correcting codes protect against some level of packet corruption, intentional corruption can occur at levels which are beyond the encoding scheme’s ability to correct. The advantage, to the adversary, of this MAC level jamming over physical layer jamming is that much less energy is required to achieve the same effect: preventing devices from successfully transmitting packets. 

Exhaustion Another malicious goal is the exhaustion of a network’s battery power [Perrig, Stankovic, and Wagner 2004]. In addition to the previous types of attacks, exhaustion may also be induced by an interrogation attack. In the IEEE 802.11-based protocols, for example, Request To Send (RTS) and Clear To Send (CTS) packets are used to reserve bandwidth before data transmission. A compromised node could repeatedly send RTS packets in order to elicit CTS packets from a targeted neighbor, eventually consuming the battery power of both nodes [Perrig, Stankovic, and Wagner 2004]. 

Unfairness A more subtle goal of the previously described attacks may be unfairness in the MAC layer [Perrig, Stankovic, and Wagner 2004].  A compromised node can be altered to intermittently attack the network in such a way that induces unfairness in the priorities for granting medium access. This weak form of denial of service might, for example, increase latency so that real-time protocols miss their deadlines [Perrig, Stankovic, and Wagner 2004].  Another form of this attack could target one particular flow of data in order to suppress detection of some event. The use of small frames which prevent a node from capturing the channel for a long period of time has been proposed as a defense against this sort of attack [Perrig, Stankovic, and Wagner 2004]. 
Network Layer

The network layer is responsible for routing packets across multiple nodes. Due to the ad-hoc nature of sensor networks, every node must assume routing responsibilities. WSNs are particularly vulnerable to routing attacks because every node is essentially a router.   Karlof and Wagner have identified a variety of routing attacks and have shown them to be effective against every major sensor network routing protocol. Their classifications of attacks are summarized below and are followed by a general discussion of secure routing techniques. 

False Routing Information The most direct attack on routing is to spoof, alter, or replay routing information. This false information may allow adversaries to create routing loops, attract or repel traffic, shorten or extend route lengths, increase latency, and even partition the network [Karlof and Wagner 2003]. Clearly, the falsification of routing information can cripple a network. The standard solution is to require authentication for routing information, i.e., routers only accept routing information from valid routers. Not surprisingly, authentication is an important element in the security systems proposed for sensor networks.

Selective Forwarding Selective forwarding is a more subtle attack in which some packets are correctly forwarded but others are silently and intentionally dropped. A compromised node could be configured to drop all packets, creating a so-called black hole. Since the network is capable of handling node failure it may conclude that the compromised node has failed and find another route. If the compromised node selectively forwards packets, the neighboring nodes will believe that the malicious node is still functioning correctly and continue to route packets to the node. This vulnerability is due to the assumption that nodes will faithfully forward received messages. If an attacker can get in the path of a desired data flow, he can selectively drop packets from that flow.

Sinkhole Attack In the sinkhole attack, a node spuriously advertises a very good route to a sink node (base station) in order to lure all nearby traffic to itself. Thus all traffic within some sphere of influence is drawn into the sinkhole centered at the compromised node. This attack enables the selective forwarding attack along with other attacks. An adversary mounting a laptop-class attack may actually provide the fastest route to a sink by using its greater range to reach the sink in a single hop. Whether the route is real or imagined, the attacker has successfully attracted a large amount of network traffic to pass through himself.

Sybil Attack The Sybil attack occurs when a single node claims to be other nodes in the network. Karlof and Wagner claim that this attack significantly reduces the effectiveness of “fault-tolerant schemes” such as distributed storage, multipath routing, and topology maintenance. Geographic routing protocols are particularly vulnerable to the Sybil attack since they are designed with the assumption that no node can be in two places at once. If a node lies about it location, it can significantly disrupt routing performance in geographic routing protocols.

Wormhole Attack The wormhole attack is used to convince two possibly distant nodes that they are neighbors so that the attacker can place himself on the route between them. Basically, the adversary tunnels messages from one part of the network to another through an out-of-bound channel available only to the attacker. Wormholes typically involve two colluding nodes. This sort of attack is likely to be used in combination with selective forwarding or eavesdropping.

HELLO Flood Attack The Hello flood attack, a novel attack proposed by Karlof and Wagner, exploits routing protocols that require periodic HELLO packets be transmitted to announce the presence of a node. Nodes which receive a HELLO packet assume they are within radio range of the sender, i.e., the sender is a neighboring node. This assumption may be false in the case of a laptop-class attacker. An adversary with a powerful transmitter may be able to transmit a single HELLO packet to every node in the network and convince every node that it is a one-hop neighbor. As a result, the network is left in a state of confusion. If, for example, the attacker advertises a very quick route to a base station in the HELLO packet, many non-neighbor nodes will attempt to route packets through the malicious node. In actuality, however, they will be sending packets into oblivion. Karlof and Wagner point out that this attack is actually a “one-way, broadcast wormhole.” The simplest solution for this attack is to verify the bidirectionality of a link before acting on its information. Essentially, routing messages from one-way links are ignored. Karlof and Wagner propose an identity verification protocol to defend against the HELLO flood attack. 

Acknowledgement Spoofing The last routing attack Karlof and Wagner identify is the acknowledgement spoofing attack. Several routing protocols rely on link layer acknowledgements for determining next-hop reliability. If an adversary can respond for weak or dead nodes, he can deceive the sender about the strength of the link and effectively mount a selective forwarding attack. The artificial reinforcement allows the attacker to manipulate the routing through the weak or dead node. 

There have been several approaches to defend against network layer attacks. Authentication and encryption are a first step, but more proactive techniques such as monitoring, probing, and transmitting redundant packets have also been suggested. Secure routing methods protect against some of previous attacks. Proposed techniques are described below.    


Authentication & Encryption Link layer authentication and encryption protect against most outsider attacks on a sensor network routing protocol. Even a simple scheme which uses a globally shared key will prevent unauthorized nodes from joining the topology of the network. In addition to preventing selective forwarding and sinkhole attacks, authentication and encryption also make the Sybil attack impossible because nodes will not accept even one identity from the malicious node [Karlof and Wagner 2003]. SPINS and TinySec are two proposed solutions for link level encryption and authentication. They are discussed in greater detail in the next section. 

Monitoring A more active strategy for secure routing is for nodes to monitor their neighbors and watch for suspicious behavior [Wood and Stankovic 2002]. In this approach, nodes act as “watchdogs” to monitor the next hop transmission of the packet. In the event that misbehavior is detected, nodes will update routing information to avoid the compromised node. 

Probing Another proactive defense against malicious routers is probing [Wood and Stankovic 2002]. This method periodically sends probing packets across the network to detect blackout regions. Since geographic routing protocols have knowledge of the physical topology of the network, probing is especially well-suited to their use. Probes must appear to be normal traffic, however, so that compromised nodes do not intentionally route them correctly in order to escape detection.

Redundancy Redundancy is another strategy for secure routing [Wood and Stankovic 2002]. An inelegant approach, redundancy simply transmits a packet multiple times over different routes. Hopefully, at least one route is uncompromised and will correctly deliver the message to the destination. Despite its inefficiency, this method does increase the difficulty for an attacker to stop a data flow. 
Proposed Solutions

While the majority of the research in sensor networks has focused on making them feasible and useful, a few researchers have proposed solutions to the security issues discussed previously. Sensor network security mechanisms can be divided into two categories: communication protocols and key management architectures. Communication protocols deal with the cryptographic algorithms used to achieve availability, confidentiality, integrity, and authentication. Key management architectures handle the complexities of creating and distributing keys used by communication protocols. 
Communication Protocols

Currently there have been two major secure communication protocols proposed for sensor networks: SPINS [Perrig et al. 2001] and TinySec [Karlof, Sastry, and Wagner 2004]. Both protocols work at the link level to provide message confidentiality, authentication, and integrity using symmetric cryptography. The limited memory and CPU speeds of sensor nodes almost completely exclude the use of asymmetric cryptography sensor networks. Perrig et al. claim that a sensor node is unable to even store the variables for 1024 bit RSA encryption, much less perform the expensive exponentiation operations on them. 

SPINS SPINS (Security Protocols for Sensor Networks) is comprised of two link layer protocols: SNEP and µTELSA. SNEP (Secure Network Encryption Protocol) provides data confidentiality, two-party authentication, and data freshness. Perrig et al. identify three patterns of communication in sensor networks: node to base station, base station to node, and base station to all nodes. SNEP handles the first two types, and µTELSA handles the last. In order to minimize computation and memory requirements, SNEP bases all symmetric cryptographic primitives (encryption, message authentication code, hash, and random number generator) on the same block cipher, RC5. Another design goal is to minimize communication overhead. This is accomplished by reducing the packet overhead to 8 bytes and by storing state information instead of transmitting it with each packet.

SNEP supports data authentication, replay protection, and semantic security [Perrig et al. 2002]. Authentication is provided by calculating and appending a message authentication code (MAC) to each message. A MAC is essentially a cryptographically secure checksum [Karlof, Sastry, and Wagner 2004]. The MAC is recalculated upon reception and compared to the value in the transmission. To implement replay protection, SNEP requires a synchronized counter value at each node. The MAC is calculated using a secret key and the counter. As a result, out-of-sync packets will not be accepted. SPINS includes a counter exchange protocol for synchronizing counter values between two hosts. Although maintaining a synchronized counter adds significant overhead, it allows semantic security, a strong security property which assures that identical messages are encrypted differently each time they are encrypted. For example, if a sensor is simply reporting YES or NO regarding the occurrence of some event, an attacker may be able to discover the encrypted value of NO and subsequently be able to understand all encrypted transmissions. By encrypting the data based on the counter as well as the key, each NO will encrypt differently. 

μTELSA, the second part of SPINS, provides authenticated broadcast for sensor networks. The goal of μTELSA is to allow base stations to transmit authenticated broadcasts to all of the nodes while preventing a compromised node from forging messages from the sender. μTELSA uses symmetric mechanisms to create an asymmetric system using a loosely synchronized clock. Receivers buffer broadcast packets until they receive the decryption key which is disclosed once in a specified time interval (epoch). The keys are calculated using a one-way hash function (F) and are disclosed in the reverse order that they are generated. Once a node receives a key, it can apply the same hash function to calculate the keys for previous epochs and decrypt buffered packets.  Figure 1 illustrates this process. 
[image: image61.emf]
Figure 1: μTELSA key disclosure and computation. Each hash mark denotes an epoch. P1, P2,…P7 represent packets.

SPINS performs reasonably well according to its authors. Although key setup is expensive (4 ms), encrypting a 16 byte message and calculating its MAC only takes 2.5 ms. The limited bandwidth of the test platform, 10 kbps, allows time to perform key setup, encryption, and MAC calculation for every packet. The performance of μTELSA is bounded by the amount of buffer space available. Consequently, key disclosures must happen relatively frequently and must be reliably received. 
The stated limitations of SPINS are that it does not completely deal with compromised nodes and it does not deal with denial-of-service attacks.  SPINS merely ensures that a comprised node does not reveal the key to every node in the network. Additionally, SNEP needs tight synchronization of counters since they are not transmitted. Another design weakness is the dependence of μTELSA on buffering packets. The extremely limited storage space characteristic of sensors devices makes buffering particularly unattractive. 

TinySec TinySec is a more recent solution to the sensor link layer security problem. The TinySec protocol provides access control, message integrity, and message confidentiality. TinySec explicitly omits replay protection, recommending it be performed at the application layer. The designers of the protocol emphasized usability and transparency in hopes of increasing TinySec’s adoption. To this end, TinySec has been incorporated into the official release of TinyOS, the small, event-driven operating system designed for sensor motes. Unlike SPINS, TinySec has been fully implemented and exhibits promising performance. Encryption and authentication can be performed in software with only 10% energy overhead and 8% increased latency. 

TinySec operates in two modes: authenticated encryption (TinySec-AE) and authentication only (TinySec-Auth). Like SPINS, TinySec implements authentication and integrity by the use of message authentication codes (MACs). TinySec uses a cipher block chaining construction (CBC-MAC) for computing and verifying MACS because of its efficiency and speed. TinySec’s designers make authentication mandatory but encryption optional because not all messages need to be kept secret. Message authentication and integrity, both provided by the MAC, are critical for security since they block invalid senders and protect the data from corruption. The MAC protects the entire contents of the packet, including header information. Since the 2 byte CRC of a normal TinyOS packet is redundant, it is replaced by a 4 byte MAC. This effectively adds only 2 bytes of overhead for authentication. Refer to Figure 2(b) for an illustration of the TinySec-Auth packet format.

If confidentiality of message contents is required by the application, TinySec-AE is used. For encryption, TinySec uses the Skipjack block cipher by default but also supports RC5. In Figure 2: TinyOS and TinySec packet formats. The byte size of each field is indicated. Hatched fields are protected by the MAC. In TinySec-AE, the dark grey data portion is encrypted.
order to provide semantic security, TinySec uses an initialization vector (IV) to encrypt each packet and sends this value in each packet. To minimize packet size overhead, the entire header contents (destination, AM, length, and source) and a 2 byte counter are used as the IV. This effectively gives an 8 byte IV for the cost of only 2 bytes. Figure 2(c) illustrates this structure. Sufficiently long IVs are critical because repeated IVs leak information about a cryptosystem. In the case of the CBC cipher used by TinySec, only the length of the longest shared prefix of two messages is revealed if the entire 8 byte IV repeats. A repetition only occurs when one node sends two packets to the same destination with the same AM type, length, and counter value. Given the low data rate for sensor nodes, the probability for such a repetition is low. 

The performance of TinySec has proven that sensor network security can be efficiently done in software. TinySec requires 728 bytes of RAM and 7146 bytes of program space. The energy overhead imposed by TinySec is 3% for TinySec-Auth and 10% for TinySec-AE. The extra computation increases the time to transmit a packet 1.6% for TinySec-Auth and 7.9% for TinySec-AE.  The energy, bandwidth, and latency of TinySec are all less than 10% and due almost entirely to the increased packet length. Not surprisingly, TinySec is being used by several other research projects throughout the country.  With its impressive performance and ease of use, TinySec is the best sensor network security communication protocol to date. 
Key Management Architectures

Despite TinySec’s merits as a communication protocol, it does not even attempt to solve the issue of key management. Key management handles the generation and secure distribution of cryptographic keys as well as techniques to protect the network from lost keys. This problem is also referred to as the bootstrapping problem since keys must be bootstrapped to devices in order to initiate a secure infrastructure [Chan, Perrig, and Song 2003]. A variety of strategies exist for accomplishing this task. Some of the major approaches are summarized below.

LEAP The efficiency and speed of symmetric algorithms are well suited to sensor nodes and have been the default choice for sensor network designers. Most symmetric schemes require keys be loaded onto devices before deployment. Using a different key for every link provides the best security against compromised nodes but is incompatible with the basic nature of sensor networks. Sensor networks rely on data aggregation and in-network processing to increase network efficiency. Nodes along the path consolidate data to reduce the overall number of messages in the network. This cannot take place if messages are encrypted. In an effort to balance these two extremes, LEAP [Zhu, Setia, and Jajodia 2003] utilizes four types of keys for different security levels. LEAP supports an individual key shared only with the base station, a pairwise key shared with another sensor node, a cluster key shared with multiple neighboring nodes, and a group key shared by all the nodes in the network. The advantage of LEAP is that it supports in-network processing while minimizing the security impact of a compromised node to the node’s immediate neighbors. LEAP provides a key for every need. This property offers convenience at the cost of storage space and complexity, neither of which are abundantly available to sensor nodes. 

LKHW Another approach to key management is to use a hierarchy to store keys. Pietro et al. propose a scheme based on Logical Key Hierarchy (LKH) built on top of directed diffusion. Directed diffusion is a data-centric routing protocol that uses exploratory flooding
to find the best path to send events of interest. The extension of LKH over directed diffusion comprises the LKH Wireless (LKHW) protocol. LKHW is a secure multicast scheme that enforces backward and forward secrecy. New nodes cannot decrypt old traffic, and evicted nodes cannot decrypt future traffic. LKHW uses a tree structure to store keys. The root of the tree serves as the key distribution center (KDC), and each leaf represents a user. Each leaf stores the set of keys belonging to its direct ancestors up to the KDC. The reason for using a tree structure is to increase the efficiency of re-keying. Re-keying occurs whenever a node joins or leaves the group. The energy required for re-keying is shown to be approximately logarithmic to the group size. 

Random Key Predistribution Another novel approach to key management is random key predistribution [Chan, Perrig, and Song 2003]. In this strategy, a random pool of keys from the key space is preloaded into each node. Two nodes must find a common key in their sets in order to communicate. A challenge-response protocol is used to verify that two nodes have a key in common. Chan, Perrig, and Song extend this basic idea to a multipath-reinforcement scheme that strengthens the security between two nodes by exploiting the security of other links. Their work culminates in a random-pairwise key scheme which enables node-to-node authentication and quorum-based revocation. The strongest aspect of this strategy is that it provides complete resilience against node capture – a captured node reveals no information about the rest of the network.

TinyPK
Despite the fact that asymmetric cryptography has been almost universally considered to be too resource-intensive for use in sensor networks, there have been some efforts to adapt public cryptography techniques to sensor devices. TinyPK [Watro et al. 2004] isone such project that uses the RSA cryptosystem to handle symmetric key distribution. To minimize calculations by the sensor motes, e=3 is used as the public exponent. Encryption simply requires cubing a 1024-bit number and taking its residue modulo a large prime number. Implementing a public-key system requires a modest amount of infrastructure including a Certificate Authority (CA). The CA’s public key is preloaded onto each node and is used to verify messages from the CA. Despite the adaptations, TinyPK still performs slowly by current standards. Table 1 summarizes the operation times for RSA encryption at various key sizes.  
	RSA Key Size
	Time (sec)

	512
	3.8

	768
	8.0

	1024
	14.5


Table 1: RSA encryption (exponentiation) times

Watro et al. confess that the current implementation is too slow for RSA private operations (decryption) since execution times would be on the order of tens of minutes. They suggest using TinyPK as a method of authenticating external parties to the sensor network and moving the computationally expensive operations to the external device when possible. Although public key cryptography possesses many advantages in handling key management, it is currently infeasible for node-to-node communication in sensor networks. Perhaps asymmetric techniques will be viable on more powerful hardware of the future. Most researchers predict, however, that devices will ride Moore’s Law down the price curve instead of increasing in speed. If this is the case, then algorithmic optimizations will be required for public-key systems. 
Conclusion

Sensor networks hold the potential to significantly transform the way computing affects life. In order to reach this potential, however, secure communication must be achieved. The wireless, ad-hoc, resource-limited nature of sensor networks creates substantial challenges for researchers. At the physical layer, probable attacks include frequency jamming and device tampering, two techniques with known solutions but entailing greater financial cost. The link layer of sensor networks is also susceptible to denial of service attacks in the form of maliciously induced collisions and exhaustion attacks. The network layer is particularly vulnerable since every node in a sensor network is a router. Although link layer encryption and authentication serve as a first layer of defense, maximum security can only be achieved by designing routing algorithms with security in mind. SPINS and TinySec satisfactorily address the issue of link layer encryption, authentication, and integrity but require key management architectures to be practical. Current key management solutions are not sufficiently adapted to the unique requirements of sensor networks. If sensor networks are to reach their potential, secure communication must exist. For sensor networking protocols to accomplish this task, security must be a chief design consideration not an afterthought. 
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