
  چکیده :
با ظهور معماري سرویس گرا، چشم انداز سرمایه گذاري نرم افزار از تعاملات انحصاري،مولفه هاي بسته به یک ارتباطات باز و استاندارد 
  فردي ،مولفه هاي خود توصیف به نام سرویس انتقال یافت. براي استفاده بهینه از سازمان مورد نظر و صرفه جویی در هزینه و زمان روش

گرا قابل پیاده سازي می باشد.  با این هدایت از به هم ریختگی و بار ترافیک کار کاسته و در نقطه مقابل به  سرویس مناسب معماري 
که در پی تقسیم اطلاعات  این معماري یک قالب معماري نرم افزار است سرعت انتقال اطلاعات سیستم مورد نظر افزوده شده است.

به دلیل خاصیت ذاتی  اتصال ضعیف معماري سرویس گرا ، امکان اعمال .است پیوسته   هم به   مستقل  هاي مولفه اي از سیستم به مجموعه
از اینرو امنیت در این سبک پیاده سازي از جایگاه بسیار  تغییرات در زمان اجراي فرآیند ، از طرف افراد غیر مجاز در سیستم وجود دارد.

رویکرد  مورد بررسی قرار داده شده است. هش به تحقیق در رابطه با وب سرویس پرداخته شده و اجزاء آندر این پژو مهمی برخوردار است.
به بیان راه حلی پرداخته با استفاده از پنهان نگاري soap این رویکرد پس از بررسی پروتکل  پیشنهادي  روي لایه پیام بیان شده است.

است. قابلیت اطمینان در   پیاده سازي  شده soapدر سطح کتابخانه پروتکل  رویکردارائه شدهاست .شده  امنیت  باعث افزایشاست که 
قابلیت  باعث افزایش نتیجه بدست آمدهآمده ، مقایسه شده نتایج بدست  DESو  RSAرویکردي پیشنهادي با قابلیت اطمینان دو الگوریتم 

  است. شدهاطمینان 

  . ، قابلیت اطمینانلایه پیام س، امنیت،یوب سرو  کلمات کلیدي : معماري سرویس گرا،

 مقدمه   - 1

به منظور توسعه سیستمهاي کاربردي سازمانی تجرید اجزاء معماري می بایست به اندازه سطح تجرید دامنه کاري سازمان ارتقاء یافته 

بر  ستم هایی ناکافی بوده ومنجربه ایجادرویکرد نوین مبتنیرویکردهاي سنتی شیءگرا و مبتنی بر مولفه براي ساخت چنین سی باشد .

 سبکهاي معماري پیشرو عنوان یکی از  بر سرویس به  معماري مبتنی . است  شده ، سرویس که ازسطح تجرید بالاتري برخوردار می باشد

  مرتبط است . راه حل و طراحی  تحلیل ، نظیر هاي توسعه سیستم حلهاي سازمانی نیز مطرح است . این سبک معماري به جنبه  راه در

وب سرویسها به عنوان یکی از بارزترین نمودهاي معماري سرویس گرا در عصر حاضر، از این قاعده مستثنی نبوده به طوریکه بایستی 

ئل و اصول ضمن بهره گیري از مزایاي بی شمار آن در عصر حاضر در راستاي یکپارچه سازي تعاملات بنگاهها از طریق وب به مسا

 امنیتی آن نیز توجه کافی شود.

در  وندي و همکارانش آن می باشد. امنیت جهت افزایش soapمفهوم وب سرویس و بررسی پروتکل  گزارش شناخت این هدف اصلی

نظارت را یک نوع معماري بر پایه سیستم "ها  داده لایه سیستم مانیتورینگ هاي پل SOA بر مبتنی سازي پیاده و طراحی "مقاله 

تجزیه و تحلیل کرده و سپس به ارائه و پیاده سازي سیستم بر پایه لایه داده در چارچوب تکنولوژي وب سرویس براي حل مسائل 

با "هاي کاربردي چند لایه  از برنامه محور-انطباق  طبقه "] . پوپسکو وهمکارانش در مقاله 1سیستم هاي ناهمگن پرداخته است [

به  ،در این مقاله سرویس  ] .2روش پویا و قابل انعطاف منطبق بر برنامه هاي کاربردي چند لایه ارائه داده است [ استفاده از الگو یک

اطلاعات را  به  معماري سرویس گرا شده است.معرفی  ،محدودیتها و سیاستهاي مشخص باعنوان روشی جهت دسترسی به یک توانایی 



مانند یک برنامه وسته تقسیم می نماید.  . این مولفه ها می توانند از روشهاي متفاوتی مجموعه اي از مولفه هاي مستقل به هم پی

معماري سرویس گرابه عنوان یکی از اصول پایه است که وب سرویسها به عنوان یکی از نمادهاي معماري  . کشف شوند  ، کاربردي

امنیت انتقال پیام در مسیر ارتباطی سرور و کلاینت همواره یکی از مسائل مورد بحث وب  سرویس گرا همیشه به آن وابسته بوده است.

قابلیت  SOAP سرویسها بوده است.از اینرورویکرد پیشنهادي پس از بررسی امنیت سطح پیام با ارائه رویکردي نوین در سطح پروتکل

.سپس نتایج ه استو ترتیب ارجاء ماژولهاي مورد استفاده پرداخته شد اصول ارتباط در این مقالهاطمینان سیستم را بهبود بخشیده است .

  .شدخواهند و ارائه  بدست آمده  بررسی

  سرویس - 2

   ،یا به عبارتی می باشدارزشمند گیرنده نظرسرویس از و شود می انجام دهنده سرویس یک وسیله به که عملی

 سرویس ، رفتار قرادادي تعریف شده ایست که هر قطعه اي می تواند آنرا جهت استفاده سایر قطعات در سیستم تهیه و پیاده سازي نماید.

 سرویس ها مکانیزمی را براي یکپارچگی برنامه ها فراهم می کنند.

  1وب هاي سرویس - 3

 گرا سرویس معماري در سکو از استقلال ویژگی تحقق براي فناوري نوعی باید را وب هاي سرویس

 سطح شبکه در ماشین با ماشین تعامل جهت که است افزاري نرم سیستم نوعی وب، سرویس یک.دانست

  .است 2WSDL نام با ماشین توسط پردازش قابل تعریف یک داراي و است شده طراحی

وب سرویس در سطح وب از طریق اینترنت قابل دسترس است و به هیچ سیستم عامل خاصی وابسته نیست .تمام اطلاعات مورد نیاز در 

قرار دارند .که توسط مصرف کننده سرویس براي پردازش ارسال می شوند .پیاده سازي وب سرویس با کلاسهاي جاوا و  XMLفایل 

  . [3]توصیف می شوند) انجام می گیرد  xml ایجاد یک شیئ سرویس (که در اسناد

  سرویسها وب در پایه استانداردهاي - 4

 داشته وجود قبل از استانداردهاي عمومی عنوان به آنها مورد دو که است شده تعریف سرویسها وب براي کلی استاندارد پنج کلی بطور

  :   [4] از عبارتند مورد دو این اند

                                                             
١ Web service 

٢ Web service definition language 



  XML وب استانداردهاي واقع در .رود می بکار ها داده انواع و فرمتها انواع مدلها، توصیف براي کلی فرمت عنوان به 

 .است شده نهاده بنا XSD ،  XML 1.0 و  XML Name Space اساس بر سرویسها

  HTTPهمچنین HTTPS میکند. آن استفاده از اینترنت که پروتکلهایی HTTP براي ارسال پیغامهادر    ،پروتکلها از یکی

 براي ارسال پیغامهاي وب سرویسهااز طریق  شبکه اینترنت استفاده می شود.می باشد.اي پروتکل  اینترنت

  شود. می برده بکار سرویسها وب براي ویژه بصورت دیگر اصلی استاندارد سه

 WSDL است .در واقع سرویس رابط معرف عنوان به WSDL آنها از یکی .میدهد نشان را سرویس از متفاوت جنبه دو 

 .است سرویس گیري قرار محل و شامل پروتکلها اتصال نحوه دیگري و است پارامترها دیگر و نام شاملکه  مشخصات

  SOAP  گردید ذکر که همانطور .میکند تعریف را سرویس وب پروتکل که استانداردي  HTTP  ، که است پروتکلی 

 این طریق از سرویسها وب اطلاعات تبادل براي اي ویژه فرمت داراي SOAPشود،  می گرفته بکار اینترنت توسط

 .است پروتکل

  UDDI است. سرویسها وب یافتن و ثبت مدیریت، راستاي در استانداردي  

  امنیت در وب سرویسها - 5

 طرف یک از اطلاعات به دنیاي ورود با بنگاهها. است اطلاعات فناوري رشد به رو چرخه اجزاي ترین حیاتی از ییک اطلاعات امنیت مقوله

 اینترنتی خرابکاران طرف از ناخواسته تهاجمات معرض در خودرا دیگر طرف از و شده مند بهره اطلاعاتی شاهراه این تسهیلات و امکانات از

 امنیتی استانداردهاي و اصول به توجه با موجود اطلاعاتی امکانات از گیري بهره داشت، نظر در باید میان این در آنچه. میدهند قرار

سرویس  معماري نمودهاي بارزترین از یکی عنوان به نیز سرویسها وب میان این در. است ذیصلاح وموسسات ارگانها طرف از پیشنهادي

 راستاي در حاضر درعصر آن شمار بی مزایاي از گیري بهره ضمن میبایست بطوریکه نبوده، مستثنی قاعده این از ، حاضر عصر در گرا

 امنیتی استانداردهاي بررسی به ادامه در. شود توجه کافی نیز آن امنیتی اصول و مسائل به وب طریق از بنگاهها تعاملات سازي یکپارچه

  :[5]پرداخته خواهد شد   سرویسها دروب

  رسانی پیغام در امنیت - 6

 از و میگیرند بهره اینترنت شاهراه از خود تعاملات براي سرویسها وب SOAP اینترنت در انتقال پروتکلهاي و 

 نشده طراحی امنیتی اصول با ابتدا از SOAP پروتکل اینکه به نظر. میکنند استفاده ارتباط ایجاد براي  اغلب،HTTPمانند



 مختلفی راهکارهاي امنیتی ضعفهاي براي پوشش بنابراین. باشد می اینترنتی خرابکاران طرف از مختلف حملات مستعد لذا است

 .اشاره کرد زیر موارد به میتوان آنها مهمترین از که است شده ارائه

HTTP 3 طریق ازSSL/TLS   پیامهاي اینکه به توجه : با SOAP پروتکلطریق  از HTTP شوند ،  می منتقل

  .گردد تلقی امنیتی راهکارهاي از یکی میتواند انتها به انتها ارتباطات سازي امن براي SSL/TLSپروتکل  بکارگیري بنابراین

 XML Encryption  (W3C)جهانی وب  کنسسرسیوم توسط الذکر فوق استاندارد دو XML Signature :و   

 لذا میشود، نوشته XML به فرمت SOAP  پیامهاي تمام اینکه به نظر. است شده ارائه XML فایلهاي نگاري رمز و امضا براي

 را SOAP پیامهاي نگاري رمز یا دیجیتال امضاي عملیات توانند می فوق استانداردهاي از گیري بهره با سرویسها وب دهندگان توسعه

   .دهند انجام

: WS-Security  .طریق از SOAP پیامهاي در لازم امنیت ایجاد براي مکانیزمهایی ارائه راستاي در نیز استاندارد این 

XML Signature و XML Encryption است. شده تعریف  

بندي کردن کل پیغام . قسمت پوشش براي بسته6، بدنه  5سرآیند ، 4از سه بخش مهم تشکیل شده است: پوشش SOAP یک پیغام
آن است که  سرآیند ،SOAP  هايکند. بخش بعدي پیغامرود. این بخش محتواي پیغام را توصیف و گیرنده آن را مشخص میبه کار می

هاي مورد نظر اده بخشی است که د SOAP دهد. بدنه پیغامامنیت و مسیریابی را توضیح میباشد و مطالبی مانند یک بخش اختیاري می
کنند. این الگوها دهند تبعیت میآن را توضیح می7 هستند و از یک مدل خاص که الگوها XML ها بر مبناياده گیرند. ددر آن جاي می

شود تا در گرفته و تفسیر می SOAP توسط سرورهاي SOAP هايمکنند تا متن را به درستی تفسیر کند. پیغابه گیرنده کمک می
 . [6]ها فعال شوند و کار خود را انجام دهندنتیجه آن، وب سرویس

  رویکرد پیشنهادي - 7

                                                             

٣  secure sockets layer/ Transport Layer Security 

٤ Envelope 

٥ Header 

٦ Body 

٧ Schemas 



قرار گرفته  است . امنیت  end-to-endامنیت سطح پیام در بالاي امنیت لایه انتقال پیام  برپایه  ،امنیت پیام لایه انتقال : در لایه انتقال

تضمین شده است.  SSL/TSLلایه انتقال به وسیله تعاملات برنامه کاربردي وب سرویس شناخته شده این تعاملات  تحت عنوان 

SSL  وابسته به تکنولوژي گواهینامهx.509 و سیستم هاي کلیدعمومی براي کار باقسمت دیگربراي حفاظت در سطح یکپارچگی و

به دلیل عدم امضاء دستکاري شوند.به دلیل راه نقطه به  ها در طول مسیرانتقال  دادهاست  ممکن عات انتقال یافته است .محرمانگی اطلا

  نقطه انتقال پیام باعث میشود که مسیر پیام به اندازه کافی انعطاف پذیر نباشد .

  Soap conf8پروتکل  - 8

امنیت باید در لایه پیام اعمال شود. دو روش امنیتی که براي وب  ،وب سرویس دریه پیام با تکیه بر سرویس گرایی روش امنیتی لا

است و از طرف دیگر مولفه دستی بسته بندي شده  امنیت در  SOAP سرویس موجود می باشد تگ امنیتی لایه پیام ، که حامل پیام 

  پیاده سازي سازي شده است .SOAP است که در این پژوهش ، فرآیند امنیتی سطح پیام ، در پیام  SOAPپیام 

   ارسال حین درقرار دارد  XML، حاوي پیام مورد تقاضا از طرف سرور یا کلاینت می باشد .این پیام که در متنSOAPتگ بدنه پیام 

این  بخانه،قبل از ارسال در سطح کتا براي جلوگیري از دستکاري پیام در طول مسیر انتقال ،ارائه شده پروتکل .قابل بازیابی می باشد 

ایده مورد بررسی در این پژوهش به .شود  پروتکل امضا خواهد شد بعد از دریافت پیام ابتدا پیام مربوطه شناسایی و سپس رمز گشایی می

، پیام ،طول   SOAPاز طرف  کتابخانه تقاضا کننده  سرویس  بدین صورت که قبل از ارسال پیام   .تمرکز بر روي طول پیام پرداخته است

باید  با طول  طول دریافتی پیام   ،پیام شمرده خواهد شد و به سرویس دهنده ارسال خواهد شد. بعد از دریافت آن به وسیله ارائه دهنده  پیام

 ،تر کتابخانه پیام رمز گشایی شده به سطح بالا  ،برابر با نتیجه ارسال شده باشد  د اگر نتیجه بدست آمدهپیام ، بعد از رمز گشایی چک شو

چارچوب  2-5. شکل   شد خواهد ارسال ارسال خواهد شد ، در غیر این صورت به فرستنده پاسخی مبنی بر نادرست بودن پیام دریافت شده 

  را نشان می دهد. SOAP CONF9وپروتکل   LenMess Moduleامنیتی وب سرویس افزوده شده با ماژول 

 

   LenMessage افزوده شده با ماژول: چارچوب امنیتی وب سرویس  2-5شکل 

                                                             

٨ SOAP CONFIDENCE 

٩ Soap  



گره را کشف شوند .این اطلاعات در قسمت  یک soapfurtherدر این الگوریتم نیاز است، اطلاعات   soapقبل از ارسال پیام هاي 

 Exsoapfur. هر ماژول و در یک عکس پنهان خواهد گشت هر گره قرار دارند.پس از آن قسمت سر امضاء دیجیتال خواهد شد  10سر

عکس مربوطه در مسیر و فرآیند امضا است . soapfurtherگره میانی مسیر انتقال پیام است.که عمدتا مسئول افزودن اطلاعات 

پیام ذخیره شده در عکس استخراج شده و در ´قرار داده میشود.پس از دریافت آن توسط سرورمشخص براي استفاده ارائه دهنده سرویس 

   از گره بدست آمده حاصل میشود. مربوطه  پیامشده است .در مرحله نهایی  زحاصل شامل متن رم گره مربوطه ذخیره میگردد.گره

ه شبیه سازي شد SOAPبراي آزمایش حمله به پیام   PHPیک کلاس حمله کننده به وسیله  بعد از پیاده سازي الگوریتم مربوطه ،

  بر آن بیان شده است :ارائه شده  مفهوم زمان مورد استفاده براي رمزنگاري و تاثیر امنیت الگوریتم شش   ، 1-8جدول.در است

CCT(common message coding time ),MCT(Important message coding time),UCT(Ultra-

important message coding time),CDT(common message decoding time),MDT(Important 

message decoding time),UDT(Ultra-important message decoding time). 

  

یري سه مفهوم اول زمان، براي اندازه گیري زمان رمزکردن پیام در الگوریتم مورد استفاده قرار میگیرد.درحالیکه دیگر زمانها براي اندازه گ

انجام  RSA,DES.همزمان آزمایشهاي یکسانی باالگوریتم هاي قدیمی رمزنگاري مانند شده اندزمان رمزگشایی الگوریتم امنیتی استفاده 

  به نمایش درآمده است : 1-8شده است . نتایج حاصله در جدول 

             

            

            

             

  :ارزش زمانی اندازه گیري الگوریتم 1-8دول جس
                                                             

١٠ Head 



  کاهش یافته است. DES, RSAدر برخی زمانها نسبت به  روش پیشنهاديپیداست زمان اجراي بدست آمده  1-8همانطور که از جدول 

  قابلیت اطمینان - 9

 در هم  نیوفزا روز همیتا داراي نطمیناا قابلیت یابیارز وزهمرقابلیت اطمینان یکی از نکات کلیدي در هر پروژه نرم افزاري می باشد. ا
  باشد. می بالا حساسیت داراي يها سیستم در هم نرم افزارو  هنبوا اتتولید

یکی از این سیستم ها ، سیستم نرم افزار انتقال وب سرویس می باشد که تحت وضعیت حمله و دستبرد  داده هادر مسیر انتقال داده ها و 
 حفظ جهتیی برخوردار می باشد. فایل هاي ایکس ام ال قرار می گیرد.از این رو قابلیت اطمینان در طراحی این سیستم ها از اهمیت بالا

 يهازفا متما در باید يپذیر شتانگهد و نطمیناا قابلیت یابیارز يها روش انتقال، لطو در سرویس هاي وب ییراکا و صحیح دعملکر
 لمحصو ینکها لحتماا از تسترعبا نطمیناا قابلیت ،تعریف به بنا. برسند منجاا بهانتقال بین ارائه کننده سرویس و دریافت کننده سرویس 

 می 1 و 0 مابین ديعد نطمیناا قابلیت ارمقد ینابنابر. نماید حفظ مشخص نماز تمد در و معین یطاشر تحت را نظر ردمو ییراکا ندابتو
 یاضیاتیر يها روش .دشو نمی مختل لمحصو صحیح دعمکر هرگز آن در و ستا آل هیدا حالت بیانگر 1 دعد به طمربو حالت که باشد

 هپیچید يها برنامه منجاا همچنین و نطمیناا قابلیت مفاهیم دنکر لمد جهت را اربزا بهترین هشد شناخته ريماآ يها روش بر مبتنی
 و دعملکر ان،تو ،هزینه نظیر مترهاراپا سایر با مصالحه قابل ،حیاطر مترراپا یک انعنو به نطمیناا قابلیت. نمایند می همافر نطمیناا قابلیت

 . ددگر زيسا دهپیا نشا ییراکا به توجه با تیومتفا يها روش باید مختلف يها سیستم ايبر رو ینا از و دهبو هغیر

 تحت و مشخص نماز یک لطو در لمحصو یک صحیح دعملکر ینکها لحتماا رتصو به نطمیناا قابلیت ،شد کرذ قبل در که رطو نهما
  . ددگر می تعریف دنشو شکست رچاد معین یطاشر

کودر و ریچاردسون دو فرمول را براي محاسبه هماهنگی درونی آزمون ها ارائه نموده اند. فرمول اول برآوردي از میانگین ضرایب قابلیت 
  :[7]برابر است باقابلیت اطمینان  . ضریب دست می آورداعتماد براي تمام طرق ممکن تنصیف (دو نیمه کردن) را به 

  

احتمال اینکه وب سرویس در مسیر تعیین   p، بب است که در آن مساله مورد آزمایش قرار گرفته است ها زمان تعداد nاین رابطه ، در  
 می باشد. کل زمان هاي واریانس s2و  شوداحتمال اینکه  وب سرویس در زمان تعیین شده دچار تغییر   q ،  شده دچار تغییر نشود

  : [7]یکسان باشدشرایط برگزاري آزمون هاي زمانی براي وب سرویس ها باید  ذیل فرمول دوم: براي استفاده از فرمول 

: 2- 9رابطه             
 

انحراف  بدست آوردنداده ها، هنوز واریانس وجود دارد. براي  مقدار متوسط تا چه فاصله اي ازمشخص میکند عددي است که انحراف معیار  

  .[7]شده استواریانس حساب  ریشه دومدر این پروژه معیار 

  
                 :      3- 9رابطه                     

  



R1  میانگین زمان درخواست از ابتداي برنامه یعنی ارسال درخواست تازمانیکه پاسخ سرور به برنامه کلاینت برگشت داده شده و اجراي آن
میانگین زمان ارسال پاسخ از سرور به  R3. کلاینت می باشدط به سرور توس ارسال درخواست  زمانمیانگین  R2 ، می باشد. شود تمام 

  میانگین زمان محاسبه صحت اطلاعات پاسخ سرور، توسط کلاینت از طرف سرور می باشد .  R4می باشد. کلاینت 

  بار تکرار درخواست کلاینت و ارسال پاسخ سرور ارائه گردیده است . 1000میانگین داده هاي مورد بررسی پس از 

  گذاشته شده است . در جدول ذیل به نمایش R1،R2،R3،R4نتایج حاصل از محاسبات زمان هاي 

     

     

     

     

  :ارزش محاسبات زمان ارسال و پاسخ درخواست . 1-9جدول 

قابلیت اطمینان مورد بررسی در جدول زیر به نمایش گذاشته شده است .قابلیت اطمینان بدست آمده براي زمانهاي درخواست ،زمان ارسال  
  اطلاعات،زمان پاسخ ،زمان صحت اطلاعات ، مورد بررسی قرار گرفته است.

     

     

     

     

  :ارزش محاسبه ضریب اطمینان .2-9جدول 

.در این نمودارها قابلیت اطمینان حاصل در ذیل بیان شده است  ورویکرد پیشنهادي رویکرد مورد بررسی دونمودارهاي بدست آمده از 
  به صورت مجزا در نمورهاي متفاوت رسم  و مقایسه شده است . R1،R2،R3،R4زمانهاي 

  

  r4قابلیت اطمینان  1- 9نمودار  

  

  

 R3قابلیت اطمینان 2- 9نمودار  

  

  R2قابلیت اطمینان 3- 9نمودار

روش  دونشان می دهد قابلیت اطمینان در زمان پاسخ سرور در رویکرد پیشنهادي نسبت به  3-9همانگونه که نمودار 
RSA ،DES . افزایش یافته است  



  

 R1قابلیت اطمینان  4-9نمودار 

 نتیجه -10

تحت معماري در این گزارش به تحقیق در رابطه با معماري سرویس گرا ، مفهوم سرویس و پروتکل هاي مورد استفاده در برنامه هاي 

  ارائه شده است.با استفاده از استگانوگرافی  SOAPسرویس گرا پرداخته شده است .الگوریتم جدیدي مبتنی بر پروتکل 

تایید پیام از  ارسال به درخواست گیرنده و جهتبا استفاده از پنهان نم.دن پیام در تصویر در این الگوریتم سعی بر شناسایی روش امنیتی 

آنها در مسیر از طرف یک و محتواي  که طول  داردطرف دریافت کننده پیام شده است .این تایید واطمینان در مورد پیام هایی کاربرد 

الگوریتم ارائه شده درجهت افزایش امنیت قابلیت شناسایی پیام از طریق این روش از کاربر غیر مجاز گرفته می شود.ر کند . مهاجم تغیی

باعث  ونمودارهاي بدست آمدهنتایج   ، شده استمقایسه  DESو RSA. الگوریتم مورد نظر را با روشهاي ارائه شده استلایه پیام 

  شده است. رمز نگاري نسبت به روشهاي دیگر ذکر شدهامنیت در الگوریتم  قابلیت افزایش
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