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لکرد ان بندی و عمر مشکلي که در روند اجرای بهینه هر پروژه وجود دارد عدم مدیریت زمدر حال حاض ژه از اهمیت بالایی برخوردار است ؟چرا مدیریت پرو - 1

اردهایي از آمدن استاند به وجود هندسي صنایع برطرف شده و بامند آن مي باشد . ولي با گسترش علم مدیریت پروژه این خلاء در پروژه های مربوط به مانجام قانون

(  نتشر شده استمنتشر خواهد شد )شایان به ذکر است نسخه آزمایشي آن توسط سازمان مدیریت پروژه امریکا م 01/01/2013که نسخه نهایي  PMBOKقبیل 

شده است که  PMI (Project Management Institute)و   PMP (Project Management Professional)باعث به وجود آمدن دوره های تخصصي

شد و  شخاص صادر ميبرای ا توسط سازمان انجمن مدیریت پروژه که در ایران نیز شعبه دارد در حال برگذاری مي باشد . ولي این مشکل وجود داشت که این مدارک

ق شرایط و ضوابط خاص این عرضه و به سازمان هایي طب  ISO 21500اولین استاندارد را تحت عنوان  ISOهیچ سازماني دارای مدرک معتبر مدیریت نبود تا سازمان 

 مدرک را اهدا نمود .

. با توجه به گشترس  بخش دسته بندی نموده است 9روش مدیریت پروژه را به طور کلي در  PMBOKاستاندارد چرا مدیریت پروژه های فناوری اطلاعات :  – 2 

ژه های ی را در جهت مدیریت پرواین نیاز حس شد تا بتوان با توجه به استاندارد مدیریت پروژه بتوان راهکار ITی اطلاعات و ورود به دنیای تکنولوژی علم فناور

و توانست  نمود ارائه IT وژه هایمدیریت پر فناوری اطلاعات ارائه نمود . از این رو شرکت مدیریت توسعه صنایع پتروشیمي ایران برای اولین بار کتابي را در خصوص

رائه و اع پروژه ها این نو پروژه های فناوری اطلاعات سازمان خود را مدیریت نماید .سپس با گسترده شدن این موضوع مقالاتي چند در خصوص مدیریت

غاز شد ثبت و به اطلاع آ 1383تي آریانا که از سال در مراجع مختلف اعم از کنفرانس های مدیریت پروژه که اکثرا به مجری گری گروه پژوهشي صنع

ا حدی ین مقالات تارچند که باشد انجام پذیرفت . هعموم رسد . در این خصوص تحقیقات و مقلاتي که متاسفانه تعداد آنها کمتر از انگشتان دست مي

 راهگشای مشکلات سازمان ها بودند ولي مشکلات زیادی نیز داشت .

کپارچگي پروژه ، یمتوجه شدیم که مدیریت پروژه فناوری اطلاعات جهت مدیریت  2و  1در بخش  روژه های امنیت اطلاعات :چرا مدیریت پ – 3

ژه ، مدیریت رتباطات پرودیریت امدیریت محدوده پروژه ، مدیریت زمان پروژه ، مدیریت هزینه پروژه ، مدیریت کیفیت پروژه ، مدیریت منابع انساني ، م

 ملاز اهمیت بالایي برخوردار است و برای اجرای یک پروژه موفق باید عوا PMBOKو مدیریت تدارکات پروژه طبق ریسک پروژه 

که استاندارد امنیت  ISO 27000مذکور را همواره مورد بررسي قرار داد و چارت آن را تکمیل نمود . ولي در حال حاظر هیچ گونه مقالاتي از تلفیق 

گردد مي این نیازحس در خصوص مدیریت پروژه های امنیت اطلاعات با توجه به اهمیت بالای این موضوع نشر نشده است و PMBOKاطلاعات بوده با 

وص ارائه و در این خص  هوشمندانه  بتوانند راهکاریو همچنین مهندسان صنایع  نرم افزار که گروهي با تخصص مهندسي فناوری اطلاعات و مهندسي 

 تهیه نمایند.چارتي مشخص و معیین 

که اگر  استرس باشد ین تردید ومتاسفانه در انجام پروژه های امنیت اطلاعات ، مدیره پروژه همیشه باید دچار اهدف از انجام این پایان نامه :  – 4

 .نمایند چه اتفاقي رخ خواهد داد روزی برنامه نویس و یا هر یک از  دست اندرکاران پروژه روزی بخواهد پروژه را ترک 

کرد به م که با عملمین را دهیقصد داریم در این پایان نامه که جنبه کاربردی دارد با طراحي روش و فلوچارتي مشخص این تضنتیجه پایان نامه :  – 5

م ریسک ، عامل مهسه  وماید . آن در انتهای موضوع بتوانیم از بروز هر گونه اختلال و یا مشکل در روند انجام پروژه های امنیت اطلاعات جلوگیری ن

 . کیفیت و امنیت را بهینه سازیم

 

 

 

 

 ب فرم 

    مدیر گروه آموزشی

 دکتر مهدی افضلی

 امضا

 معاون پژوهشی واحد

 امضا

 استاد راهنما

 دکتر ناصر مدیری

 امضا



https://t.me/tephd 

9 
 

 

 

 

 

 چکیده :

امه مشخص نایان بر اساس موضوع این پایان نامه بهتر است چکیده را با چند سوال آغاز نماییم تا اهمیت این پ

 گردد :

 

 

Abstract 

Why is project management important? Currently there are no problems in the implementation 

process of project management, scheduling and optimizing the performance, it is lawful. But with 

the development of project management knowledge gap in industrial engineering projects 

related to the creation of standards such as PMBOK removed and the final version will be 

released on 2013/01/01 . Creates Courses PMP (Project Management Professional) and a PMI 

(Project Management Institute) has been organized by the Project Management Institute has 

branches in Iran, is in progress. 

2 - Why IT project management? PMBOK standard project management methods are generally 

classified into 9 sections. Gshtrs considering entering the world of IT and IT technology, the need 

was felt to be the standard project management strategy in order to manage projects in the 

information technology. Iran Petrochemical Industries Development Management Company of 

the first book on IT project management presented and able to manage their organization's IT 

projects.Then spread this kind of articles on project management and project management 

conferences including the various authorities that often host Gary Ariana industrial research 

group of the Year 1383 it was registrars publicized. In this particular research, which 

unfortunately Mqlaty number is less than the fingers were done. However, the papers were 

organized somewhat address the problems, but also had a lot of problems. 

3 - Why Project Management and Information Security?   In parts 1 and 2 found that Project 

Management for Information Technology Integration Management, Project Scope Management, 

Project Time Management, Project Cost Management, Project Quality Management, Human 

Resource Management, Project Communications Management, Project Risk Management and 

Project Procurement Management according to PMBOK it is very important for the successful 

implementation of a project should always consider these factors and the completed chart. But 

by the time the articles of incorporation of any of the information security standard ISO 27000 

and PMBOK project management, information security, in particular the importance of this issue 

has been published and is Nyazhs ¬ This is a group with expertise in Information Technology 

Engineering and software engineers in the industry can offer intelligent solutions and charts 

provide clear and specific. 

4 - The aim of this thesis? Unfortunately, projects, information security, project management 

and stress that you should always have a doubt one of the stakeholders in each project, program 

or project wants to leave someday it will happen. 

5 - Results Dissertation: In this thesis we decided Is a practical method to design and specify the 

flowchart to ensure that the performance of any disturbance in the theme or problem in order to 

prevent information security projects. Three key factors of risk, make optimal quality and safety. 
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در حال حاظر مشکلي که در روند اجرای بهینه هر  است ؟چرا مدیریت پروژه از اهمیت بالایی برخوردار  - 1

مند آن مي باشد . ولي با گسترش علم مدیریت پروژه وجود دارد عدم مدیریت زمان بندی و عملکرد انجام قانون

پروژه این خلاء در پروژه های مربوط به مهندسي صنایع برطرف شده و با به وجود آمدن استانداردهایي از قبیل 

PMBOK منتشر خواهد شد )شایان به ذکر است نسخه آزمایشي آن توسط سازمان  01/01/2013ه نسخه نهایي ک

 PMP (Projectمدیریت پروژه امریکا منتشر شده است ( باعث به وجود آمدن دوره های تخصصي

Management Professional)   وPMI (Project Management Institute)  شده است که توسط

سازمان انجمن مدیریت پروژه که در ایران نیز شعبه دارد در حال برگذاری مي باشد . ولي این مشکل وجود داشت 

اولین  ISOکه این مدارک برای اشخاص صادر مي شد و هیچ سازماني دارای مدرک معتبر مدیریت نبود تا سازمان 

به سازمان هایي طبق شرایط و ضوابط خاص این مدرک را اهدا عرضه و   ISO 21500استاندارد را تحت عنوان 

 نمود .

 9لي در کروش مدیریت پروژه را به طور  PMBOKاستاندارد چرا مدیریت پروژه های فناوری اطلاعات :  – 2

این نیاز  ITی بخش دسته بندی نموده است . با توجه به گشترس علم فناوری اطلاعات و ورود به دنیای تکنولوژ

ناوری فهای  شد تا بتوان با توجه به استاندارد مدیریت پروژه بتوان راهکاری را در جهت مدیریت پروژه حس

 ا در خصوصرتابي کاطلاعات ارائه نمود . از این رو شرکت مدیریت توسعه صنایع پتروشیمي ایران برای اولین بار 

با  نماید .سپس لاعات سازمان خود را مدیریتارائه نمود و توانست پروژه های فناوری اط ITمدیریت پروژه های 

م از لف اعگسترده شدن این موضوع مقالاتي چند در خصوص مدیریت این نوع پروژه ها ارائه و در مراجع مخت

آغاز شد ثبت و  1383کنفرانس های مدیریت پروژه که اکثرا به مجری گری گروه پژوهشي صنعتي آریانا که از سال 

باشد مي ان دستدر این خصوص تحقیقات و مقلاتي که متاسفانه تعداد آنها کمتر از انگشتبه اطلاع عموم رسد . 

 یز داشت نیادی ودند ولي مشکلات زانجام پذیرفت . هرچند که این مقالات تا حدی راهگشای مشکلات سازمان ها ب

ری متوجه شدیم که مدیریت پروژه فناو 2و  1در بخش  چرا مدیریت پروژه های امنیت اطلاعات : – 3

روژه ، پزینه هاطلاعات جهت مدیریت یکپارچگي پروژه ، مدیریت محدوده پروژه ، مدیریت زمان پروژه ، مدیریت 

ت یت تدارکامدیر ومدیریت کیفیت پروژه ، مدیریت منابع انساني ، مدیریت ارتباطات پروژه ، مدیریت ریسک پروژه 

 از اهمیت بالایي برخوردار است و برای اجرای یک پروژه موفق باید عوامل PMBOKبق پروژه ط

مذکور را همواره مورد بررسي قرار داد و چارت آن را تکمیل نمود . ولي در حال حاظر هیچ گونه مقالاتي از تلفیق 

ISO 27000  که استاندارد امنیت اطلاعات بوده باPMBOK  امنیت اطلاعات با در خصوص مدیریت پروژه های

گردد که گروهي با تخصص مهندسي فناوری توجه به اهمیت بالای این موضوع نشر نشده است و این نیازحس مي
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بتوانند راهکاری  هوشمندانه  در این خصوص ارائه و و همچنین مهندسان صنایع  اطلاعات و مهندسي  نرم افزار

 چارتي مشخص و معیین تهیه نمایند.

چار دشه باید روژه همیمتاسفانه در انجام پروژه های امنیت اطلاعات ، مدیره پجام این پایان نامه : هدف از ان – 4

را  اهد پروژهی بخواین تردید و استرس باشد که اگر روزی برنامه نویس و یا هر یک از  دست اندرکاران پروژه روز

 ترک نمایند چه اتفاقي رخ خواهد داد .

ي مشخص فلوچارت وصد داریم در این پایان نامه که جنبه کاربردی دارد با طراحي روش قنتیجه پایان نامه :  – 5

ند انجام شکل در رویا م این تضمین را دهیم که با عملکرد به آن در انتهای موضوع بتوانیم از بروز هر گونه اختلال و

 ازیمنیت را بهینه سپروژه های امنیت اطلاعات جلوگیری نماید . و سه عامل مهم ریسک ، کیفیت و ام

 : در این پایان نامه قصد داریم

پردازیم و مي PMBOKاول به بحث مدیره پروژه بر اساس استاندارد بخش در 

روش های مدیریت پروژه را بررسي مینماییم و عوامل تعیین کننده در مدیریت 

دوم با توجه به نتیجه گیری از فصل اول به بخش پروژه ها را بیان میکنیم . در 

 IT Securityبحث مدیریت پروژه های فناوری اطلاعات که در اصطلاح 

Mmanagement با توجه به مقالات و مراجع معتبر مدیریت بخش پردازیم و در انهای این شود ميگفته مي

نماییم . در فصل رت فلوچارت مشخص ميپروژه را در چهارچوب فن آوری اطلاعات بیان نموده و راهکاری به صو

موضوع امنیت اطلاعات  10و شاخه های آن بحث و به  ISO 27000در رابطه با امنیت اطلاعات و مفاهیم بخش 

چهارم قصد داریم بخش بیان مي کنیم . در  ISO 27000پردازیم و هر یک از آن ها را بر اساس استاندارد مي

سوم نتیجه گرفته ایم نماییم و با تعویض روش بخش بحث امنیت اطلاعات را وارد فلوچارت مدیریت پروژه که از 

مدیریت پروژه و اضافه نمودن بخش هایي به آن فلوچارت روش مدیریت پروژه های امنیت اطلاعات را بدست آورده 

پنجم پس از رسم فلوچارت بخش ایج آن را ثبت نماییم . در و بر روی چند پروژه شاخص آزمایش نماییم و نت

که عبارت اند از ریسک ، کیفیت و امنیت  PMBOKعامل  9مدیریت پروژه های امنیت اطلاعات سه عامل مهم از 

مقدار پیشرفت یا پس رفت آن را  PMBOKرا بررسي نموده و نسبت به فلوچارت مدیریت پروژه استاندارد 

ششم به نتیجه گیری طرح پیشنهادی و مزایا و معایب آن بخش ی  مشخص نماییم  . سپس در درجداول و نمودار

 پردازیم .مي

  

 سازمان مدیریت پروژه – 0-1تصویر   
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 مقدمه :

دامه به الي که در دلای اهمیت مدیریت پروژه بیش از پیش در بسیاری از سازمانها نمود پیدا کرده است این امر بنا به

تا  1960سالهای  (، نقشي استراتژیک یافته است. در طولIT) توضیح آن خواهیم پرداخت، در حوزه فناوری اطلاعات

ان، ه مرور زمما، بادر صنعت کامپیوتر، القاب متفاوتي مانند برنامه ریز، متصدی یا مدیر وجود داشته است.  1970

انشان را بزرار کند، بر ق شرکت ها و سازمان ها در یافتند که به فردی نیازمند هستند تا قادر باشد با کاربران ارتباط

ه تحقیقي ک د. دربفهمد و سپس با ایجاد ارتباط با گروه فني، نیازمندی های تجاری را به مشخصات فني تبدیل کن

 زیر بدست بطور جداگانه توسط مؤسسه تحقیقاتي استندیش گراپ انجام شد، نتایج جدول 2001و  1995در سال 

 آمده است: 

 

 2000و  1995ال های در س IT: مقایسه نتایج پروژه های  1جدول 

 2001 1995 شرح

 بررسي نشد ٪31 میزان پروژه های لغو شده قبل از انتهای کار

 IT 2،16٪ 28٪میزان پروژه های موفق 

 بررسي نشد ٪88 درصد تخطي از هزینه مصوب، زمان مصوب و یا هر دو

 $بیلیون 22 $بیلیون 59 درصد تخطي از هزینه مصوب، زمان مصوب و یا هر دو

 $بیلیون 75 $بیلیون IT 81هزینه پروژه های شکست خورده در 

 ٪67 ٪94 درصد پروژه های باز آغاز شده

 ٪63 ٪222 درصد تخطي کلي از زمان مصوب

 ٪45 ٪189 درصد تخطي کلي از هزینه مصوب

 

ر کاهش دواند تبا توجه به نتایج فوق میتوان فهمید که مدیریت مناسب در این نوع پروژه ها تا چه میزان مي 

 مشکلات پروژه نقش داشته باشد !؟

 

 ه اساس آنکه ها در این مقاله نیز تلاش شده است تا با توجه به اهمیت موضوع، مدلي جهت مدیریت این نوع پروژ

ا با چارچوب مي باشد، ارائه گردد. در این راستا لازم است ت  PMBOKیعني استاندارد  PMIاستاندارد مؤسسه 

  . تاندارد که بعنوان بستر اصلي این مقاله انتخاب شده است، آشنا شویمکاری این اس
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  PMBOKمدیریت پروژه ها بر اساس استاندارد 

ق و و با هدف جمع آوری سواب1969، در سال  Project Management Institute( PMI) مؤسسه مدیریت پروژه یا

ده مستندسازی در مونترال، ای 1976طي سمیناری در سال  تجربیات محیط های مختلف مدیریتي تأسیس شد. این انجمن

ه ا شروع دهگردد. ب بعنوان یک حرفه مي «مدیریت پروژه» تجربیات را در قالب استاندارد مطرح و سرآغازی برای تبیین

تعیین »مده حور عما سه هشتاد، پروژه ای توسط این انجمن برای ایجاد رویه ها و مفاهیم مورد نیاز حرفه مدیریت پروژه ب

 -فه ای شدنتعیین نحوه حر»، «استاندارد –مفاهیم و ساختار مدیریت پروژه »، «خلاقیاتا -مشخصه های علمي حرفه ای

 تبیین گردید.« گواهینامه

تشکیل و با همکاری تعداد تکثیری  Ethics, Standards & Accreditation Management(ESA)لذا گروه 

 Project Management Body of( PMJ)در مجله  1983از صاحب نظران این حرفه، نتایج کار در آگوست 

Knowledge  پروژه به روز آوری این مجلد مطرح و با اخذ نظرات هزاران عضو و ده 1991به چاپ مي رسد. در آگوست ،

 A Guide to the Projectنظرات اصلاحي/ تکمیلي؛ کتابي تحت عنوان : ها مؤسسه علمي/ حرفه ای و دریافت 

Management Body of Knowledge  این کتاب  1999چاپ و منتشر مي گردد. در سال  1996در آگوست

به روز آوری مي گردد. این استاندارد که با  PMIتوسط  2000به تأئید رسیده و در سال  ANSIتوسط مؤسسه استاندارد 

ملاک اجرای مدیریت پروژه حرفه ای قرار گرفته است، به عنوان راهنمای این مقاله  ANSI/PMI-99-001/2000کد 

بکار گرفته شده است. اما قبل از بررسي این مدل لازم است تا مفاهیم مهم مدیریت  ITو در جهت مدیریت پروژه های 

 پروژه از دیدگاه این استاندارد مورد بررسي قرار گیرد.

ینجا قصد داریم تا راه کاری در خصوص مدیریت پروژه امنیت اطلاعات ارائه دهیم . ولي قبل از ارائه این راهکار در ا

ایست با معني مدیریت پروژه آشنا شده و سپس مدیریت پروژه های فناوری اطلاعات را مورد بررسي قرار دهیم . مي

پردازیم .در ادامه به این موضوع مي  

 سابقه تحقیق :

 (  IT Governance (حاکمیت فناوری اطلاعات 

حاکمیت فناوری اطلاعات بطور خاص بر روی سیستم های فناوری اطلاعات و مدیریت ریسک و عملکرد آنها  

تمرکز دارد . اهداف اصلي حاکمیت فناوری ، حصول اطمینان از سرمایه گذاری که منجر به ایجاد ارزش در کسب و 

ریسکهایي که با آن همراه بوده مي باشد . از همین رو مي توان با اجرا و ایجاد ساختار کار گردیده و موجب کاهش 

سازماني که نقشها و مسئولیتهای اطلاعات ، فرآیند کسب وکار ، برنامه های کاربردی و زیرساختار در آن خوب 

فناوری اطلاعات به چه نحوی تعریف شده باشد اتمام یابد . حاکمیت فناوری اطلاعات بایستي توجه داشته باشد که 

ارزشي متناسب با استراتژی کلي حاکمیت شرکتي و سازماني ایجاد کند تا صرفا روشي جهت نظم و انظباط نباشد . 
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با این رویکرد ، همه ذینفعان و سهامداران ملزم به مشارکت در فرآیند تصمیم گیری خواهند بود این روش باعث 

هم و متضمن تصمیم گیریهای مرتبط با فناوری اطلاعات برای کسب وکار پذیرش مسئولیت برای سیستم های م

خواهد گردید . در واقع حاکمیت فناوری اطلاعات موجبي  برای حصول اطمینان از سرمایه گذاری که توأم با ارزش 

اطلاعات اجرا و کاهش خطرات مرتبط با فناوری اطلاعات و اجتناب از خطا باشد تلقي مي شود . زمانیکه فناوری 

جهت تغییر سازماني طراحي شود محور تأثیر و کارآمدی و موفقیت سازمان در ارائه کالا و خدمات خواهد بود . این 

فرآیند تغییر معمولا منجر به تحول کسب وکار شده و در حال حاضر نخستین توانائي مدلهای جدید کسب وکار در 

ب و کار بطرق متعددی اشاره به این مهم دارد که بطور هر دو بخش دولتي و خصوصي بشمار مي رود . تحول کس

بالقوه با ریسکهای مختلفي روبرو است که ممکن است باعث اختلال در عملکرد و عواقب نامطلوب متعددی باشد .  

از همین رو وضعیت دشوار پیش آمده که در سایه استفاده از فناوری اطلاعات بوده و منجر به تغییر سازماني 

 ایستي به حالت تعادل ریسک و تغییر دست یابد .گردیده ب

 

 

 ضرورت حاکمیت فناوری اطلاعات :

نجام یر باید اارد زاغلب انتظارات با آنچه که در واقعیت رخ مي دهد منطبق نیستند در نتیجه مدیریت روی مو     

 شود :  

  بکارگیری امکانات فناوری اطلاعات با کیفیت مناسب و به موقع و با بودجه مناسب 

 کنترل و استفاده از فناوری اطلاعات برای بازگشت ارزشهای تجاری

  بکارگیری فناوری اطلاعات برای افزایش بهره وری و کارآیي در حالیکه ریسکهای فناوری اطلاعات نیز

 کنترل شود .

 حاکمیت فناوری اطلاعات – 0 -2تصویر 
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 اعمال حاکمیت :  بهترین رویه متداول

روژه های سعه پبا وجود تلاشهای صنعت نرم افزاری برای شناسائي و انتخاب رویه ای بهتر و متداول در جهت تو

وژه های ثر پرفناوری اطلاعات ، هنوز هم میزان بالائي از شکست نتایج پروژه های فناوری را شاهد هستیم اک

ر ازی ساختاسیاده یرد و کلید اصلي و عامل مهم بهترین رویه در پفناوری در راستای اهداف سازماني صورت نمي پذ

 امداران وای سهسازماني از جمله چارچوب اعمال حاکمیتي مؤثر مي باشد که با تعریف صریح نقشها و مسئولیت بر

ایه ه سرمککاربران فناوری اطلاعات ، ممیزی سیستمهای اطلاعاتي است چنین چارچوبي اطمینان حاصل میکند 

پذیرد  رت ميذاری در بخش فناوری ، همسان و ایجاد تحول متناسبي هم سطح با اهداف استراتژیک سازماني صوگ

اظ اهمیت ان لح. بدون در نظرگیری این چارچوب پروژه های فناوری با شکست مواجه شده و برخي از سازمانها تو

ه ند منجر بي تواوب مناسب حاکمیت فناوری مآن را در حاکمیت فناوری ندارند . از همین رو انتخاب رویه و چارچ

رای که ب همترازی و تطابق نیازهای سازماني و فناوری اطلاعات شود . در این میان چارچوب و مدل مرجعي

ي اوری معرفات فنچگونگي استفاده از فناوری اطلاعات بر شمرده و یک رویکرد فرآیندی برای بهره برداری از خدم

ست که اچارچوبي  ITILنامیده مي شود .  ITILناوری اطلاعات بوده که به اختصار میکند  چارچوب خدمات ف

کنترل  COBITبهترین رویه متداول خدمات فناوری اطلاعات را تبیین مي نماید . و این جایي است که چارچوب 

در آورد .  د به اجراي کننروی فناوری اطلاعات را از راه توجه به اطلاعاتي که باید اهداف و الزامات تجاری را پشتیبا

در  های متناسب ضرورت و انجام فرآیند هایي را بیان میدارد که انجام میشوند و رویه COBITبه بیان ساده تر 

 توصیف میکند .  ITILراستای نیازمندیهای سازماني را 

 

 ( IT Master Plan)  طرح جامع فناوری اطلاعات

ا در رعات طرح جامع فناوری اطلاعات ، طرحي است مکتوب که چارچوب پیاده سازی و توسعه فناوری اطلا     

 سازمان بیان مي کند . اهدافي که برای برنامه جامع فناوری اطلاعات بر شمرده اند شامل : 

 

 . انجام بهینه وظایف و مأموریت ها با گسترش معماری منسجم و اعمال وحدت رویه 

 تاندارد سازی چارچوبهای سخت افزاری ، نرم افزاری ، ارتباطي و اطلاعاتي .اس 

 . ایجاد یکپارچگي اطلاعاتي و کاهش پیچیدگي در سیستم های اطلاعاتي 

 . تقویت عملیات جهت رسیدن به اهداف کلان سازمان 

 . تطبیق استراتژی های فناوری اطلاعات و ارتباطات با استراتژی های سازمان 
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دوین تم در برای تدوین طرح جامع فناوری در سازمان مراحل و فرآیندهای طولاني متصور است اما نخستین گا

ز ردی چند ان موااهداف کلان و استراتژیهای سازمان مي باشد که حوزه های مطرح و مهم در این زمینه را مي توا

 جمله : 

 مدیریت منابع اطلاعات  IRM  

  معماری اطلاعات 

 لاعات امنیت اط 

 . سخت افزار ، نرم افزار و شبکه 

 

 ( ITIL) چارچوب خدمات فناوری اطلاعات  

یک استاندارد نیست .  ITILدانست اما در واقع  ITرا بتوان همانند یک استاندارد در حوزه  ITILبه زباني ساده شاید 

ITIL  ( یک سری تجربه ای موفق یا بهترین رویه انجام فرآیند هاBest Practice  است که سازم ) انها مدیریت

هي ی سازمانده براکعملکردی و انجام امورات خود را براساس آن بنا نهاده اند . به زبان ساده تر رویه هایي را 

ر حوزه طراحي شده و موجبات حصول نتایج بهتر د  Design Patternفعالیهای مرتبط با فناوری با یک سری 

در مدیریت  ITILی گزارشها نشان میدهند که سازمانهایي که اقدام به بکارگیرفناوری اطلاعات را فراهم میکند . 

 وو مشتری  ازمانفناوری نموده اند تا حد قابل قبول و معناداری در هزینه و سرعت پاسخگویي به نیازمندیهای س

احي گردیده و یک بشکل فرآیندی طر ITILمیزان بازدهي و سوددهي به نتایج مثبتي دست یافته اند . از آنجائیکه 

ای گسترده از  برای کنترل فرآیندهای خود مجموعه ITILرویکرد فرآیندگرا برای فناوری اطلاعات محسوب میشود 

KPIs  د .  ها را پشتیباني مي کنند که شامل تخمین کیفیت فرآیندهای مدیریت خدمات فناوری مي باشKPIs 

ل به سبت حصوک سازمان مورد استفاده قرار مي گیرد که نبرای تعیین فرآیندهای فناوری اطلاعات ی ITILهای 

رت گرفته یت صونتایج مورد انتظار را مورد سنجش قرار میدهد و تشریح این موضوع که اجرای فرآیندها با موفق

 باشد و برای اندازه گیری و نشان دادن شاخص های خاصي تعریف مي شوند . 
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   : ( Measurement) و اندازه گیری (  Metrics) متریک 

یفي که د ولي تعري نمومتریک را شاید بتوان با مفهوم معیار هم معني دانست و یا استانداردی برای اندازه گیری تلق

انسته ازه گیری ددرسطح وسیعي به معني تعدادی استاندارد اند» برآن ارائه نموده آن را (  Lance Hayden) لنس هایدن 

یامد و / اثر/ پ ک نتیجهیو آن را آمیزه ای از مفهوم اندازه گیری ارائه داده و خاطر نشان میسازد که متریکها « است 

 اندازه گیری یک فعالیت را نشان میدهد . 

ت و یا تخمین کیفیت چیزی است و شامل هر دو مفهوم کیفیت فیزیکي و غیر اندازه گیری همانند عمل قضاو

فیزیکي در نتیجه مقایسه با چیزهای دیگر مي باشد . معمولا چیزی که اندازه گیری شده باشد مستقیما با چیز 

ي متریک دیگری مقایسه نشده است اما برخي استانداردهای مورد قبول اندازه گیری ، زمینه ای برای تعریف اصل

مشخص کرده است . بنابراین متریکها ، استانداردهای اندازه گیری و اندازه گیری بطور معمول مقایسه یا مطابقت 

چیزها  در برابر استانداردها هستند . اغلب این استانداردها با واحدهای عددی بیان مي شوند که متریکهای 

دار ارائه میدهند اما ضرورتي ندارد که متریکها به این روش استانداردی برای کیفیت هایي همچون طول ، وزن یا مق

بیان شوند . اندازه گیری کمک میکند تا ما چیزی را به کرار و دفعات مختلف ، مشاهده یا محاسبه کنیم . باید توجه 

ود مي داشت که اندازه گیری در نتیجه یک تحقیق علمي نبوده بلکه در روابط اجتماعي میان افراد و گروهها بوج

وهم ترازی لازم برای  آیند مثل ؛ تقسیم شکار ، محصول یا غنائم جنگي متناسب با  وضعیت و شرایط اجتماعي 

 اطلاعاتچارچوب خدمات فناوری  – 0-3تصویر 
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تجارت و داد وستدها ] اقتصادی و اجتماعي [ شیوه های اندازه گیری هستند که بطور قابل توجهي متریکهای 

بر از این ، متریکها  تجزیه و تحلیل عقلائي و  متقدم در تجزیه و تحلیل تحقیقات علمي بشمار میروند . علاوه

 منطقي سیستم ها و فعالیتهای امنیتي را امکان پذیر ساخته و مي توانند مزیت  سازماني و اجتماعي ارائه دهند ؛ 

 ي ای امنیتاده هاندازه گیری ، پیش بیني چیزها را امکان پذیر ساخته و تجزیه و تحلیل آمار استنباطي د

 ای ضروریاده هعیت و نمونه های آماری را مورد مقایسه قرار دهند . و تعمیمي فراتر از دمي توانند جم

 داشته باشند . 

 خص ز زبان شاتر ااندازه گیری ، با ارائه چارچوب مشترکي برای مشاهده و مقایسه ، امکان میدهد حرکتي فر

 و تجربه فردی داشته باشیم .

  سازی ستانداردمکان امغایرتها ، اختلافها روبرو شویم و برای همین ااندازه گیری ، کمک میکند تا با خطا و

 یسازد .یسر ممعیارها و ارزشها را فراهم نموده و امکان ارزیابي نتایج را در مقابل این توافق ها م

 داردهاین استانارچند اندازه گیری ، نیاز هر کسي را با پیوستن به استانداردهای مورد قبول ارتقاء داده ، ه 

 ممکن است وجود داشته باشند .

  ده ، تر گردی یچیدهپاندازه گیری ، به ما اجازه میدهد تا توصیف هایمان را از چیزها مثل متریک هایمان که

 اصلاح کنیم و مضافا ، این تفاوتها مي توانند ما را در اینکار دقیق تر سازند .

 معیارهای عملکردی ؛

 نوع معیار عملکردی وجود دارد :   4

 (KRIs)ت . شاخصهای کلیدی نتایج ؛اشاره به این دارد که چطور عوامل کلیدی موفقیت انجام گرفته اس .1

 (RIs) شاخصهای نتیجه ؛اشاره به این دارد که چگونه انجام گرفته است . .2

 (PIs)شاخصهای عملکردی؛اشاره بر این دارد که چگونه انجام دهید .  .3

ایش ری افزدارد که چگونه انجام دهید تا عملکرد بطور چشم گیشاخصهای کلیدی عملکرد؛اشاره به این  .4

 (KPIs)یابد .

 

دل یباشد . ممعیار مبسیاری از معیارهای عملکردی مورد استفاده در سازمانها نتیجه ترکیب نامناسب این چهار نوع 

محدوده  وایط ز شرپیاز برای توصیف روابط بین این چهار معیار مي تواند تمثیل خوبي باشد . پوست خارجي پیا

یک  ه به قفسهمزرع کلي پیاز را ، نظیر ؛ میزان نورخورشید ، آب و مواد مغذی که به آن رسیده است و چطور آن از

 سوپر مارکت انتقال یافته است . 

پوست خارجي پیاز ، یک شاخص کلیدی نتیجه است . با این حال ، همانطور که ما لایه های پیاز را پوست مي 

طلاعات بیشتری دست مي یابیم و لایه ها شاخصهای نتیجه و عملکرد مختلفي را ارائه میدهند و هسته ، کنیم به ا

 شاخص عملکرد کلیدی را نشان میدهد . 
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و صحیح عملکرد  ( نمونه ابزارهایي هستند که ارزیابي مستمرKPIsمعیارهای عملیاتي و شاخصهای کلیدی عملکرد )

د و باشن شرکت و رقابت شرکت را میسر میسازند . این شاخصها مي توانند هم بصورت کیفي و هم بصورت کمي

ناسبي طور مببرای کمک به مدیریت بکار میروند تا با تمرکز بر مسائل کلیدی کسب وکار ، براستراتژی شرکت 

بطور  اشند .نمایند . شاخصهای کلیدی عملکرد و معیارهای عملیاتي ، اغلب ممکن است مشابه هم بتجدید نظر 

ست به مکن امکلي ، اگرچه شاخصهای کلیدی عملکرد شاخصهای کلي بشمار میروند با اینحال معیارهای عملیاتي 

را  قدام لازماگونه شند طوریکه هرشکل جزئي ، به دفعات در فواصل زماني کوتاه مورد تجزیه و تحلیل قرارگرفته با

 مي توانند خیلي سریع وابسته به نتایج گردانند . 

ند یا ت یاباستانداردها ، شاخصهای سطوح عملکردی شرکتي ) سازماني ( هستند که مي خواهند به آن سطوح دس

د ر میتواننمینطوهاما  از آن تخطي نمایند . آنها بطور معمول مجموعه ای برای معیارهای عملیاتي بشمار میروند 

صهای دها و شاخانداربرای ارزش افزوده به شاخصهای کلیدی عملکرد مورد استفاده قرارگیرند . توسعه معیارها ، است

ان یک بعنو کلیدی زماني منجر به ارزش بهتر میگردند که بطور واقعي در ارتباط و پشتیباني هم در سازمان

یگر در ا یکدزیر نشان میدهد که چطور معیارها در یک سازمان نوعي ب مجموعه کل بکار گرفته شوند . نمودار

 ارتباطند .

 : معیارها ، استانداردها و شخص های کلیدی عملکرد در چارچوب سازمان

KPI   –  0-4تصویر 
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 KPIs  :Key Performance Indicators  ؛ عوامل کلیدی موفقیت از طریق شاخصهای کلیدی عملکرد

 ت .یت اسهای استفاده شده برای مدیریت یک فرآیند ، خدمت یا فعالپشتیباني مي شوند که مهمترین متریک

                                       شاخصهای کلیدی عملکرد از بارزترین و مهمترین متریکها هستند .     

Metrics ندگانه چکهای : شاخصهای کلیدی عملکرد اغلب از مهمترین متریکها بوده یا مي توانند متشکل از متری

ند مي گرفته شو ندازهامرتبط باشند . متریکها ، نمودهای )جنبه های( فرآیندها ، فعالیتها و خدماتي که مي توانند 

 باشند .

     ي هستند که میتوانند اندازه گیری    متریکها ؛ نمودهایي از فرآیندها ، خدمات و فعالیتهای

  شوند . 

Measurements ل در هر مای : اندازه گیریها ) مقیاسها ( نمونه های خاصي از متریکها هستند . اگر متریک ؛

 ساعت باشد متریک ، اندازه ای است که ما در هر زمان از آن نمونه گرفته ایم .

 :   KPIsتفاوت متریکها و 

شروع کنید ضرورت دارد که شما و مجموعه تیم ،  KPIsکه شما بخشي از پروژه تان را با متریکها و  قبل از این

یک  KPIتفاوت میان این دو را از هم تمییز دهید . این تفوت در شکل نشان داده شده است . به سخني دیگر ، یک 

همینطور به  KPIه هر چیز هست و نیست . در واقع متریک ، انداز  KPIمتریک هست اما یک متریک لزوما یک 

که مي تواند بشکل ایده آلي عملي شود . هر سازمان تعدادی متریک  "مسائل مربوط به آن  "معنای اندازه گیری 

دارد . این چالش اغلب زماني اتفاق میافتد که جلسات تیم سرپرستي روی یک   KPIدارد ولي بطور معمول چند 

 برای استفاده در داشبوردهای پیشنهادی و کارت امتیازی پروژه به توافق برسند .  لیست کوتاهي از معیارهای کلیدی

سازمانها برای نظارت بر عملکرد و فعالیت کسب وکار خود  ، از شاخصهای کلیدی عملکرد بهره مند مي شوند و مي 

برای علت یا  KPIتوان آنها را بعنوان متریک تلقي نمود که در مقابل امتیاز دهي مقایسه شده اند  . شاخصهای 

های فروش قرمز باشند شاخصهایي که بعنوان نتیجه یا  KPIانگیزه یک رفتار یا عمل در نظر گرفته شده اند . اگر 

یک روشي برای پباده سازی نمونه ای از  KPIپیامد ، حادث شده  آن نتیجه مورد نیاز و انتظار بوده است . لیستهای 

داشبورد یا کارت امتیازی است و کارت امتیازی ، بیشتر روشي  برای انباشتن ظرفیتهایي است که منجر به بررسي 

ساده تر معني شده است . آنها خطي بوده و نمایش   Sharepointدر  KPIتیباني متریکها مي شوند . لیست پش

داده مي شوند از یک گروه  ایتمي که  نقطه مشترک داده ها را تسهیم مي کند نمایش داده مي شوند .  درحالت 

استفاده مي کنند از جمله مثالهایي نظیر  برای گرفتن ضربان عملکرد کسب و کار KPIعمومي سازمانهای اجرائي از 

؛ فروش خط لوله ، درآمد و کالای فروش رفته ) همه آنها برای نقطه خاصي از زمان در نظر گرفته شده است ( . با 
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این حال بطور فزاینده ای همه سطوح سازماني بعنوان مفهومي از ارائه یا نمایش داده های عملکردی مواجه با 

ند . همینطور فکر تیم های پروژه عملکرد پروژه را در لیستي ) مطلوب یا بودجه بندی واقعي را ها هست KPIلیست 

 هست که در خیلي از رابط های کاری ساده ، اطلاعات KPI( ارائه میدهند .  قدرت لیست 

 ست . همایش ندرباره داده های جمع آوری شده بعنوان اندازه گیری در برابر اهداف مرتبط ،  قابل ارائه و 

ختلف و مه ای یکي از چالشهای کلیدی با هر ترتیبي از داشبورد یا کارت امتیازی که آن دنبال مي کند مجموع

زم ممکن ای لا. بدتر اینکه شاید داده ه وسیعي از داده ها را که ممکن است از سیستم های متعددی بدست آید

رد / قرمز / ز نگهایاست در هر سیستم  موجود نباشد یا خیلي پیچیده برای محاسبه یا تعیین بوده باشد .  نمایش ر

شکیل را ت سبز در یک امتیاز اغلب بخش آسان کار هست و تعیین و تعریف داده های واقعي بخش سخت این کار

کرد  صفات عمل اجازه میدهند تا شما با ایجاد نمایش گرافیکي از وضعیت کسب و کار یا  ها KPIمیدهد . لیست 

  های عمومي سه رنگ رمزنگاری شده دارند ؛ KPIهمانند کارت امتیازی اندازه گیری شوند . لیست 

 

 سبز   ؛ نتایج مثبت در برابر اندازه گیری                 

 سر حد یا مرز  زرد   ؛ نتایج                

 قرمز ؛ : نتایج ناچیز ) نا مرغوب (                

 

في شده بطور وسیعي معر BIدر بخش مجموعه راه حلهای هوش تجاری  Moss 2007این زنگهای رمزینه شده در 

  است . این نتایج بوسیله داده هایي که تحت آنها پشتیباني و اداره مي شوند تبیین شده است .

دد . ستفاده گرای ها ری عوامل تشریح کننده عملکرد ، تنها زماني لازم است که از داده ها در تصمیم گیراندازه گی

راهبردی  فاهیممتصمیماتي که به منظور جهت گیریهای راهبردی و استراتژیک و یا هدایت سازمان در پیاده سازی 

جامد کرد مي انت عملیا بعبارتي بهتر به مدیری باید اتخاذ گردند .  مجموع این تصمیمات هست که منجر به اتخاذ و

شود .  استفاده Leading indicator. برای دستیابي به عملکرد ، بایستي از شاخصهای پیشرو و آینده نگر 

ه شاخصهای تنها وقایع تاریخي را بیان مي کنند در حالیک  Logging indicatorشاخصهای پسرو یا گذشته نگر 

 ،ینده نگر آارهای شدن شرایط برای پرورش عملکرد مي شوند . البته برای تمدید اعتبار معیآینده نگر باعث مهیا 

 شد . گر بانمدل باید بطور پیوسته ارتباطاتش را اعتبار بخشد این اعتبار بخشي باید تا حد امکان آینده 
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یه ها ااین کثرت آر ،ارد نیت وجود دآرایه مبهمي از طبقه بندیها  ، چارچوبها و انواع متریکهای امنیتي و مرتبط با ام

د . تا ه کننمبین عدم کفایت هر رویکرد خاص مي باشد تا بطور مناسب همه یا شاید هریک نیازها را  برآورد

سبي نین ایمني ز تاماحدودی ، بعلت مسائل شناخته شده قبلي در تعیین آنچه که واقعا امنیتي بوده و بایستي فراتر 

 د . ریف روشني از اهداف و شناخت زماني که بدان دست یافته اند  انجام گیریا پذیرش اجباری و تع

ت هست طلاعااینجا هیچ تلاشي صورت نخواهد پذیرفت تا اینکه هر متریک ممکن که قابل دسترسي برای امنیت ا

لي و کبهای طبقه بندی شود . در عوض ، بررسي که  روی دسته های وسیعي انجام گرفته و در حال حاضر انتخا

برخي  ر عملدعمومي ارائه شده تا به انتخاب رویکردها کمک کند . اگرچه نرم افزار های کاربردی بطور کلي 

 روشها مي دی ازروشهای مبهمي را که ممکن است تعهدی ایجاد کند ارائه شده و در اینجا بررسي شده اند . تعدا

در مورد تحویل یا   ITILتفاده شده است . برای مثال ؛ توانند بطور مؤثر با همدیگر با نگرشهای مختلف متعددی اس

کمکي  مل هم بوده ودر مورد نقاط کنترلي . اینها و بقیه روشها مي توانند مک Cobitارائه خدمات هست در حالیکه 

 بیش از تصور باشد . متریکهای امنیتي مي توانند بوسیله آنچیزی که اندازه گرفته مي شوند

 که شامل ؛  دسته بندی شده باشند

 فرآیند  -1

 عملکرد  -2

 نتایج  -3

 کیفیت  -4

 گرایشات  -5

 انطباق با استانداردها  -6

 احتمالات  -7

ندی بنها دسته یری آچگونگي اندازه گیری این  چیزها مي توانند پیشتر بوسیله متدهای استفاده شده برای اندازه گ

 شده باشند متدها  مي توانند شامل ؛

 بلوغ  -1

 کارت امتیازی چند دامنه  -2

 ارزش  -3

 الگو برداری  -4

 مدل سازی  -5

 تجزیه و تحلیل آماری  -6
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 ای اندازهچیزه برخي روشها امکان دارد در جهت جامع تر بودن چندین نوع و ترکیبي را با هم بوجود آورند همه

ند برای مي توانگیری شده نمي تواند از همه متدهای توصیف شده استفاده کند . برای مثال ، متریک احتمالات  

لي کنین بطور ت همچرد فوق در همه گروهها صادق نیساندازه گیری از سطوح بلوغ استفاده شود علاوه بر از این موا

اول  ر در گروهعناص رده بندی جامع و کامل پذیرفته شده ای  از متریکهای مرتبط با امنیت و جود ندارند. بعضي از

ها ممکن  رآیندممکن است در واقع اندازه گیری شده شود بوسیله عناصر دیگری در گروه اول . بعنوان مثال ؛ ف

  وند .لحاظ کیفي اندازه گیری شود یا نتایج به لحاظ عملکرد با استانداردها اندازه گیری ش است به

 

ید ردیده تاکگرائه ادر آیین کاری که توسط موسسه استاندارد ایران برای پیاده سازی موفق مدیریت امنیت اطلاعات 

 کسب و کار و زی اگر اهداف و مقاصد( داشته است حال اینکه در جهت پیاده سا CSFبه عوامل حیاتي موفقیت ) 

 وفقیت نقشاتي مفناوری اطلاعات را مد نظر قرار دهیم چگونگي و روشهای نیل به اهداف و مقاصد توسط عوامل حی

 (CSF اساسي را خواهند داشت در صورتیکه دلیل و علت آنها را بایستي از طریق شاخصهای کل  )لکردی ) یدی عم

KPIs و شاخصهای کلیدی ا ) ( هدافKGIs  . باید جواب داد ) 

 

KPI  شاخصي است که برای درک وضعیت فرآیند کسب و کار و تأثیرات عوامل حیاتي موفقیت ،CSF داف اه

ولیه اخص ااستراتژیک سازمانها و شرکتها استفاده مي شوند . در کشور ژاپن آن را شاخص مهم موفقیت یا ش

رکت پیشروی که حرکت در مسیر صحیح اهداف را نشان میدهد اگر ش، شاخصي است  KPIموفقیت نام نهاده اند . 

ت جهت ینصورامناسبي در جهت اهداف خود داشته باشد مي تواند حرکت خود را در آن مسیر ادامه داده در غیر 

شان میدهد ، شاخصي است که جهت حرکت را بازبیني کرده و ن KPIحرکت بایستي بگونه ای دیگر تنظیم شود . 

سهم  ک شرکتیشرکت گام در سمت و سوی صحیح نهاده است یا نه . بطور مثال ، فرض بر این است که در که آیا 

بوده  "یص کالا ترخ "و   "تبلیغات  "بوسیله  " %10افزایش سهم خود تا  "بازار رو به کاهش نهاده است و هدف 

ر سمت و دیوسته پآیا استراتژیها بطور باشد . در این مورد خاص ، شاخصهای مورد استفاده برای بازبیني اینکه 

در   KPIن بعنوا " تعداد کالاهای ترخیصي "و  "تعداد تبلیغات  "سوی دستیابي به هدف قرار دارد یا نه ، همچون 

بلیغات تعداد ت "نظر گرفته مي شوند . در صورتي که وضعیت بدتر از وضعیت مورد انتظار بوده باشد بطور مثال 

ای مرتبط اصطلاحه CSFو  KGIاست که شرکت مسیر خود را در آن جهت تغییر داده است .  نیازی "کافي نیست 

 کمک میکند.  KPIهستند و دانستن ارتباط میان آنها به درک عمیق  KPIبا 
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ند در کف مي بطور کلي یک شرکت ، اهداف استراتژیک و اقدامات خود را به منظور دستیابي به آن اهداف تعری

دست یابي  عامل مهمي برای CSFاهداف استراتژیک است که مي توان بدان دست یافت . و  KGIچنین شرایطي ، 

گذاشته شده  که به مورد اجرا CSFشاخصي است برای درک چگونگي فرآیند کسب و کار مرتبط با   KPIبه هدف و 

ضعیت شاخص درک و KPI ابزار مؤثری برای درک وضعیت مدیریت هستند   KPIو  KGIاست . اگر چه دو شاخص 

یا خیر .  گیری است که آیا هدف نهائي قابل دست یابي استشاخصي برای تصمیم  KGIمسیر بوده در حالیکه  

ماید . کت مي ندر حوزه مدیریت کسب و کار بیشتر مشهود بوده و مدیران را قادر به تنظیم حرکت شر KPIاهمیت 

 در نتیجه مي مدیران مي توانند وضعیت فرآیند کسب و کار را در جهت صحیح تشخیص داده و KPIبا استفاده از 

ویژگیهای  های متفاوت بر اساس KPIتصمیمات بهتری برای مدیریت ریسک و حل مسئله داشته باشند .  توانند

 ند . صنایع و سازمانها و شرکتها تعریف مي شوند ولي همچنان بایستي موارد ذیل را مد نظر قرار ده

 مقاصد کسب و کار

 IT اهداف 

 IT مقاصد  

Why : KPI 

How : CSF 

Why : KGI 

How : CSF 

 

Why : KPI 

How : CSF 

 

 اهداف کسب وکار
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 کسب وکار ط بارتبواضح باشند : شاخصها باید یه روشني قابل فهم برای تمام کارکنان بوده و همچنین م 

 باشند . 

 یری گدازه کمي باشند : شاخصها باید براساس کسب وکار تعریف شده باشند و همچنین کمي و قابل ان

 باشند .

 د .واقع شون رکنانواقعي بوده باشند : شاخصها بایستي واقع بینانه بوده طوریکه بتوانند مورد توافق کا 

  مرتبط با شند : شاخصها بایستي مرتبط با( اهداف استراتژیکKGI و عوامل حیاتي موفق )( یتCSF  )

 باشند 

 ند یعني ر باشبهنگام باشند : شاخصها بایستي نشانگر وضعیت دست یابي به روشي که به موقع در اختیا

 در یک دوره زماني کوتاه بعد از انجام وظیفه تعریف نشده باشند . 

 : KPIو   BPMارتباط میان 

BPM      بعنوان بهبود مستمر تعریف شده و بایستي با چرخهPDCA   انجام شود وKPI دی مربوط به تا حدود زیا

را با  مي باشد . مدیران از آنجائیکه وضعیت دست یابي به فرآیند کسب وکار PDCAدر چرخه  CHECK فاز 

کار بعنوان ووضعیت فرآیند کسب  پایش مي کنند نتیجه پایش بایستي در صورت بروز مشکل با KPIاستفاده از  

ب وکار ند کساقدام بهبود و اصلاح در نظر گرفته شود . بهبود مجدد شاید طراحي مجدد یا مهندسي مجدد فرآی

طور قابل توجهي کمک میکند مشکل شناسائي شده و ب  KPI بوده و در داخل خود فرآیند باید طراحي شده باشند . 

 بهبود و اصلاح شوند . 

BPM آیند ر فردن مدیریت کسب وکار است که در برگیرنده اعمال و پیاده سازی مستمر تغییرات و بهبود هما

شامل  BPMص کسب وکار بوده و تلاشهایي است که فرآیندها را به شکل ایده آل نزدیک تر مي سازد . بطور خا

ملیات عده ) شر مسیر تعریف تعاریف و طراحي وظایف ) مدل فرآیند ( در هر فرآیند ، کنترل ، اجرای وظایف د

جستجو برای  BPMفرآیند (  و نظارت یا پایش عملکرد مي باشد . گزارش دهي که بصورت مکرر ارائه مي شوند 

فرآیند داخلي  مي تواند چرخه مرتبط با BPMفرآیند مناسب با محیط کسب وکار را ادامه میدهد . بعبارت دیگر 

ف ، ا نظم وظایایج بلکه روند تعاریف را اداره کرده من جمله ترتیب ینه تنها نت BPMکسب وکار اطلاق شود . 

ن وضعیت همچنی BPMورودی و خروجي وظایف ، اقراد و سیستم های رایانه ای که مسئول این کار مي باشد . 

 ی ( .امونه ناجرائي را مدیریت مي کند ) فرآیندهای در حال توسعه ، فرآیند های تکمیل شده ، فرآیند های 

د . ي باشظاهرسازی مشکلات بالقوه و ریسکها در شرکت از طریق فعالیهای بهبود فرآیندی م BPMهدف نخست 

 شامل نه تنها بهبود نقاط ضعف بلکه تقویت نقاط قوت  مي باشد .  BPMدر واقع 
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 :  BPMاثرات موازی 

 targetغایرت با مهمچنین عدم  .: وقوع انحراف یا شکست مي تواند سریعا شناسائي شود  REAL – TIMEپایش  

 ها نیز قابل شناسائي است .

 . ي شودمثبت مسیرهای ممیزی : فاعل و تصمیم اخذ شده و زمان فعالیت ثبت شده و مسئولیت عملکرد روشن 

مله جاحتمال حوادث کاهش مي یابد من کسب اطمینان از سوی ذینفعان : فرآیندهای داخلي مشخص شده و 

 پردازشها و فرآیندهای غیر مجاز .

ند . یفا مي کناد را ارتقاء انگیزه سازماني : بهبود و تغییرات بطور مداوم ایجاد شده و بسیاری از افراد نقش خو

 سازمان اساسا متفاوت از فرد بوده که مانع وضع موجود نمي تواند شود . 

 

 

 

 

                                                                                         

ز چهار رخه اچرخه بهبود کیفیت دمینگ ، ساختار مناسب برای فعالیتهای بهبود کیفیت ارائه مي کند . این چ

معروف است . یک  PDCAمرحله ، برنامه ریزی ، اجرا ، ارزیابي و اصلاح تشکیل شده است . از همین رو به چرخه  

 اشد . ببصورت زیر مي تواند  PDCAخه فرآیند بهبود مبتني بر یک مرحله تعریف اهداف و چهار مرحله چر

 ا عبارتند از : را رعایت کرده باشند . این معیاره SMARTاهداف کیفي معرفي شده برای فرآیند باید معیارهای 

 رهیز مشخص بودن : هدف معرفي شده بایستي به یک موضوع اشاره کرده باشد و از کلي گویي پ

 شود .

 یک  صي را دردد خاان و اندازه آن را تعیین نمود . مثلا بتوان عقابل اندازه گیری : باید بتوان میز

 محدوده زماني به آن اختصاص داد .

 . قابل تخصیص : بتوان مسئولیت آن را به شخص یا واحد خاصي واگذار کرد 

 ازمان ایط سواقع بینانه : باید میزان خاصي از هدف مدنظر باشد که دستیابي به آن مطابق با شر

 د و شرایط واقعي سازمان در نظر گرفته شده باشد .رویایي نباش

 

MODEL 

 

OPERATE 

 

   MONITOR 

 

OPTIMIZE 
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 . محدود زماني : باید زمان مشخصي برای دستیابي به هدف ، مشخص شده باشد 

 

 

 

سوابق این پایان نامه را میتوان به شرح ذیل توصیف نمود : مدیریت پروژه امریکا برای اولین بار توسط انجمن 

کتابي را تالیف نمود که در آن  PMBOKبا عنوان  ANSI/PMI 99-001-2000استاندارد ملي آمریکا به نام 

به اطلاع عموم  2008راه کاری را در جهت مدیرت پروژه در دسترس عمومي قرار دارد و نسخه دوم آن در سال 

 رسید . 

 

 PDCA Cycle –  0-5تصویر 

 ISMSبکاررفته شده در فرایند  PDCAمدل  – 2 جدول

http://en.wikipedia.org/wiki/File:PDCA_Cycle.svg
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 1384دین باشد . سپس در فرورمي PMBOK 2012در حال حاضر هم به دنبال تالیف نسخه نهایي آن به عنوان 

 به همراه آریا جمه این کتاب را به بازار ارائه نمود . سپس گروه پژوهشي صنعتيشرکت ملي صنایع پتروشیمي تر

پروژه  دیریتانجمن مدیریت ایران تصمیم به برگذاری دوره های مدیریت پروژه نمودن و داستان مدارک رسمي م

وژه ، با برگذاری کنفرانس های مدیریت پر 1384رونق گرفت . در این خصوص از سال  PMIو  PMPاعم از 

ان به زیم . شایپردا مقالاتي ارائه و در کنفرانس های مختلف به تصویب رسید که در زیر به نمونه هایي از آنها مي

 ذکر است کلیه این مقالات در مراجع این پایان نامه مورد استفاده قرار گرفته است :

پروژه بر اساس  روند مدیریت – 2.  شناخت روش های برنامه ریزی بر مدیریت پروژه ، سازمان مدیریت پروژه – 1

ل مدیریتي برای انجام ارائه یک مد -3مرکز فناوری اطلاعات شهرداری تهران .  ،مطالعه موردی در شهرداری تهران 

ت مدیریت طلاعااپروژه های فناوری اطلاعات در سطح ملي ، کنفرانش مدیریت پروژه .با گسترده شدن علم فناوری 

 ارائه شد ست ذیلپروژه های فناوری اطلاعات سوق داده شد و مقالاتي تحقیقاتي همانند لیپروژه به سمت مدیریت 

جورج  –راهنمای مدیریت فناوری اطلاعات  – 2مدیریت پروژه های فناوری اطلاعات ، لن استرسي . – 1: 

ات ، سازمان لاعارائه مدلي جهت مدیریت پروژه های فناوری اط – 3جمیز اکس ، ترجمه میدامادی . –سادوسکای 

رده اند کنتشر صنایع پتروشیمي کشور . در ادامه در خصوص امنیت اطلاعات نیز وب سایت های مختلفي مقالاتي م

به نخسي  توجه . ولي در حال حاضر هیچ گونه مدلي جهت مدیریت پروژه های امنیت اطلاعات ارائه نشده است .با

سترس عموم دنمود که نسخه نهایي آن تا آخر امسال در  PMBOK 2012هایي در آن این سازمان اقدم به تحریر 

در ایران برگزار  نیز PMPمقاله های زیادی ارائه شده است . تا آنجا که دوره های مربوط به قرار خواهد گرفت . 

ها  ازمانمیگردد . همچنین به تازگي بحث های مدیریت پروژه های فناوری اطلاعات نیز از بحث های جدی س

ضر هیچ ال حامیباشد و پایان نامه های داخلي و خارجي در رابطه به این موضوعات بیان شده است . ولي در ح

یت جهت مدیر نامه رائه نشده است و ما قصد داریم در این پایانراهکاری جهت مدیریت پروژه های امنیت اطلاعات ا

 پروژ های امنیت اطلاعات راهکاری ارائه دهیم .
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 : طرح مسئله فصل اول

 ؟چرا مدیریت پروژه  -1

در حال حاظر مشکلي که در روند اجرای بهینه هر پروژه وجود دارد عدم مدیریت زمان بندی و عملکرد انجام 

مند آن مي باشد . ولي با گسترش علم مدیریت پروژه این خلاء در پروژه های مربوط به مهندسي صنایع قانون

منتشر خواهد شد  01/01/2013که نسخه نهایي  PMBOKبرطرف شده و با به وجود آمدن استانداردهایي از قبیل 

شر شده است ( باعث به وجود )شایان به ذکر است نسخه آزمایشي آن توسط سازمان مدیریت پروژه امریکا منت

 PMI (Projectو   PMP (Project Management Professional)آمدن دوره های تخصصي

Management Institute)  شده است که توسط سازمان انجمن مدیریت پروژه که در ایران نیز شعبه دارد در

شخاص صادر مي شد و هیچ سازماني حال برگذاری مي باشد . ولي این مشکل وجود داشت که این مدارک برای ا

عرضه و به سازمان   ISO 21500اولین استاندارد را تحت عنوان  ISOدارای مدرک معتبر مدیریت نبود تا سازمان 

 هایي طبق شرایط و ضوابط خاص این مدرک را اهدا نمود .

 ؟ ITچرا مدیریت پروژه های  -2

به گشترس  بخش دسته بندی نموده است . با توجه 9روش مدیریت پروژه را به طور کلي در  PMBOKاستاندارد 

اندارد مدیریت پروژه این نیاز حس شد تا بتوان با توجه به است ITعلم فناوری اطلاعات و ورود به دنیای تکنولوژی 

ایع توسعه صن دیریتاین رو شرکت م بتوان راهکاری را در جهت مدیریت پروژه های فناوری اطلاعات ارائه نمود . از

ت پروژه های فناوری ارائه نمود و توانس ITپتروشیمي ایران برای اولین بار کتابي را در خصوص مدیریت پروژه های 

این  دیریتاطلاعات سازمان خود را مدیریت نماید .سپس با گسترده شدن این موضوع مقالاتي چند در خصوص م

 وه پژوهشيری گرگراجع مختلف اعم از کنفرانس های مدیریت پروژه که اکثرا به مجری نوع پروژه ها ارائه و در م

قلاتي که آغاز شد ثبت و به اطلاع عموم رسد . در این خصوص تحقیقات و م 1383صنعتي آریانا که از سال 

اهگشای حدی ر باشد انجام پذیرفت . هرچند که این مقالات تامتاسفانه تعداد آنها کمتر از انگشتان دست مي

  مشکلات سازمان ها بودند ولي مشکلات زیادی نیز داشت .

 چرا مدیریت پروژه های امنیت اطلاعات ؟ -3

وده یریت محدمتوجه شدیم که مدیریت پروژه فناوری اطلاعات جهت مدیریت یکپارچگي پروژه ، مد 2و  1در بخش 

مدیریت  ،ساني پروژه ، مدیریت زمان پروژه ، مدیریت هزینه پروژه ، مدیریت کیفیت پروژه ، مدیریت منابع ان

رخوردار است و از اهمیت بالایي ب PMBOKق ارتباطات پروژه ، مدیریت ریسک پروژه و مدیریت تدارکات پروژه طب

در  مود . ولينکمیل تبرای اجرای یک پروژه موفق باید عوامل مذکور را همواره مورد بررسي قرار داد و چارت آن را 

خصوص  در PMBOKکه استاندارد امنیت اطلاعات بوده با  ISO 27000حال حاظر هیچ گونه مقالاتي از تلفیق 

 گردد کهيمازحس منیت اطلاعات با توجه به اهمیت بالای این موضوع نشر نشده است و این نیمدیریت پروژه های ا

اری  راهک بتوانندو همچنین مهندسان صنایع  گروهي با تخصص مهندسي فناوری اطلاعات و مهندسي  نرم افزار

 هوشمندانه  در این خصوص ارائه و چارتي مشخص و معیین تهیه نمایند.
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ر اشد که اگبسترس جام پروژه های امنیت اطلاعات ، مدیره پروژه همیشه باید دچار این تردید و امتاسفانه در ان

اهد اقي رخ خوه اتفروزی برنامه نویس و یا هر یک از  دست اندرکاران پروژه روزی بخواهد پروژه را ترک نمایند چ

 داد .

هیم که دمین را روش و فلوچارتي مشخص این تضقصد داریم در این پایان نامه که جنبه کاربردی دارد با طراحي  

نیت ژه های امم پروبا عملکرد به آن در انتهای موضوع بتوانیم از بروز هر گونه اختلال و یا مشکل در روند انجا

 اطلاعات جلوگیری نماید . و سه عامل مهم ریسک ، کیفیت و امنیت را مورد بررسي قرار دهیم .

 پروژه چیست ؟ -4

 تمدیری ی حرفه در موجود دانش ی که مجموعه است کلي اصطلاحي (PMBOK) پروژه مدیریت دانش پیکره

 بر ی دانش پیکره این حسابداری، و پزشکي حقوق، مثل ها حرفه سایر همچون. کند مي تشریح را پروژه

  . باشد مي متکي دهند، مي را ترقي آن و کنند مي استفاده آن از که دانشگاهیاني و متخصصین

 برده مي رکا به بسیار که شده اثبات سنتي های شیوه دانش ی پروژه دربرگیرنده مدیریت دانش کامل ی یکره

 شامل و اند، دیده خود به را استفاده محدودتری که پیشرفته و خلاقانه های شیوه دانش طور همین شوند،

 .باشد نشده مي چاپ و شده چاپ موضوعات

دهد .  مي هارائ سند این مابقي از کلي و دیدی کند مي تشریح و تعریف را بسیاری کلیدی اصطلاحات فصل این

 مورد هک باشد مي زیرمجموعه تشریح و شناسایي سند این اصلي هدف . است نوظهور ای حرفه پروژه مدیریت

 و ها وژهپر اغلب در تشریح شده های شیوه و دانش که است معني بدین عموم پذیرش مورد . عموم است پذیرش

 وجود ای ستردهگ نظر اتفاق آنها سودمندی و ارزش مورد اینکه در و باشند مي کارگیری به قابل ها زمان بیشتر

  . دارد

 به کسانی صورت به ها پروژه ی در همه شده تشریح های شیوه و دانش که دهد نمي را معني این عموم پذیرش

 ای معین پروژه هر برای مناسب اقدامات تعیین مسؤل همواره پروژه تیم مدیریت بشوند؛ باید یا شوند مي گرفته کار

 گفتار جهت ای شیوه و حرفه ی این محدوده در عمومي لغاتي فرهنگ که دارد درنظر همچنین سند این .باشد مي

عمومیت  که دهرچن و است جوان نسبتاً ای حرفه پروژه مدیریت .فراهم آورد پروژه مدیریت ی درباره نوشتار و

 موجود کمي نسبتاً عمومیت مورد استفاده، واژگان مورد در دارد، وجود شود مي انجام آنچه مورد در چشمگیری

 .است

 اشخاص شامل رام این . آورد مي پروژه فراهم مدیریت ی حرفه به مند علاقه فرد هر برای پایه مرجعي سند این

 :باشد محدود نمي آنها به ولي است زیر

 ارشد مدیران 

 ها پروژه مدیران مدیران 

 پروژه تیم اعضای سایر و ها پروژه مدیران 

 ذینفعان پروژه سایر و پروژه مشتریان 

 پروژه های تیم به شده داده تخصیص کارکنان دارای ای وظیفه مدیران 

 کنند مي تدریس را مرتبط موضوعات و پروژه مدیریت که آموزگاراني 
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 مرتبطهای  حوزه و پروژه مدیریت در متخصصین سایر و مشاوران 

 کنند مي تهیه را پروژه مدیریت آموزش های برنامه که مربیاني 

 انجمن توسط هپای مرجع یک عنوان به همچنین .است کلي بسیار نه و جامع نه پایه، مرجع یک عنوان به سند این

 زیر موارد شامل که ای آن حرفه ی توسعه های برنامه برای پروژه مدیریت دانش و ها شیوه مورد پروژه در مدیریت

 :گیرد مي قرار استفاده مورد باشد، مي

 مدیریت ای حرفه ی نامه گواهي ( پروژهPMP) 

 پروژه مدیریت در آموزشي های برنامه ی تأییدیه 

 

  تعریف پروژه  -4-1

 هم دو این است کنمم هرچند باشد؛ پروژه مي و عملیات ی دربرگیرنده عموماً کار . دهند مي انجام کار ها سازمان

 :هاآن مثال برای باشند؛ مي سهیم ها ویژگي بسیاری در ها و پروژه عملیات . باشند داشته اني پوش

 شوند مي انجام افراد توسط 

 اند شده مقید محدود منابع با 

 شوند مي کنترل و اجرا ریزی، برنامه 

 پروژه و ها ملیاتع شوند. مي اجرا راهبردی سازمان ی برنامه به دستیابي جهت ای وسیله عنوان به اغلب ها پروژه

 یکتا و ها موقتي پروژه که حالي در هستند، تکراری و پیوسته ها عملیات که باشند متفاوت مي آنجا از اصل در ها

  . شود تعریف آن های مشخص ویژگي قالب در تواند مي پروژه یک بنابراین . باشند مي

 است معنا نبدا موقتي  .تعهد مي شود یکتا خدمتي یا محصول منظور ایجاد هب که است موقتي تلاشي پروژه یک

 محصول سایر از جهاتي از یا خدمت محصول که است معنا بدان یکتایي دارد، معین پایاني و آغاز ای هر پروژه که

هایي  درخواست به پاسخگویي جهت ابزارهایي ها پروژه ها، سازمان در بسیاری . باشد مي متمایز ها خدمت یا ها

 .پرداخت آنها توان به نمي سازمان عادی عملیات های محدودیت ی واسطه به که هستند

 باشند نفر هزاران یا فرد یک تنها ی توانند دربرگیرنده مي آنها . شوند مي تعهد سازمان سطوح ی همه در ها پروژه

 از منفرد واحدی شامل ها پروژه است ممکن . باشد مي متغیر سال پنج از بیش تا چند هفته از آنها زمان مدت .

 از ها پروژه . بگذرند سازماني مرزهای از شراکت و گذاری مشترک سرمایه چون مواردی در یا باشند سازمان یک

 این سازی پیاده برای ها ابزاری پروژه که چرا باشند؛ مي حیاتي اجرایي، سازمان وکار کسب درک راهبرد جهت

 :باشند مي پروژه از هایي زیر مثال موارد . گردند مي محسوب راهبرد

 جدید خدمت یا محصول یک ی توسعه 

 سازمان سبک یا کارکنان ساختار، در تغییر یک ایجاد 

 جدید ونقل حمل ی وسیله یک طراحي 

 شده اصلاح یا جدید اطلاعاتي سیستم یک ایجاد یا توسعه 

 تأسیسات یا ساختمان یک احداث 

 توسعه ل حا در کشور یک در اجتماع یک برای آبرساني سیستم یک ساخت. 

 سیاسي دفتر یک برای مبارزات اندازی راه 

 وکار کسب جدید فرایند یا رویه یک اجرای 
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 به چه معناست ؟ موقتی -4-1-1

 آن اهداف که درس مي پایان به پروژه وقتي . دارد مشخصي پایان و آغاز ای پروژه هر که است معنا بدان موقتي

اینکه  یا شوند ردهبرآو توانند نمي یا شوند نمي ه برآورد پروژه اهداف آشکار شود که وقتي یا باشند یافته تحقق

 باشد؛ نمي زمان تمد بودن کوتاه به معنای الزاماً موقتي . است یافته خاتمه پروژه و نیست نیاز پروژه به دیگر

 محدود است؛ وژهپر زمان مدت موارد تمامي در همه این با . انجامند مي طول سال به چندین ها پروژه از بسیاری

 ی وسیله که به متيخد یا محصول مورد در بودن موقتي معمولاً  این، بر علاوه .نیستند پیوسته هایي تلاش ها پروژه

 و خواسته جتماعيا و اقتصادی محیطي، اثرات زیست توانند مي اغلب ها پروژه . ندارد مصداق شود، مي ایجاد پروژه

 ایجاد نتیجه منظور به ها پروژه بیشتر .مانند مي ی باق ها پروژه خود از بیش که بسیار باشند داشته ای ناخواسته

 کرد خواهد ایجاد را ای نتیجه ملي، بنای یادبود یک برپاکردن ی پروژه مثال، عنوان به . شوند مي تعهد ماندگار ای

برای  موازی کملم های پروژه یا و ها پروژه از مجموعه یک است ممکن . ماندگار باشد ها قرن رود مي انتظار که

 یک هدف . تندهس متفاوت اساساً ها عملیات و ها پروژه اهداف .باشند نیاز مورد راهبردی هدف یک به دستیابي

 این عمولاًم مستمر ای غیرپروژه یک عملیات هدف . یابد خاتمه پروژه و یابد دست هدف به که است پروژه این

 اهداف که یابد ه ميخاتم وقتي پروژه زیرا ، باشند مي متفاوت اساساً ها پروژه . تداوم بخشد وکار کسب به که است

 به و پذیرند يم را اهداف از جدید ای مجموعه ای غیرپروژه که تعهدات حالي در باشند، شده حاصل اش شده بیان

 :ابدی مصداقنیز  تلاش این های جنبه سایر در ها پروژه موقتي طبیعت است ممکن .دهند مي کار ادامه

 آن در که نددار محدودی چارچوب زماني ها پروژه بیشتر  است موقتي معمولاً فرصت یا بازار انداز چشم 

 .کنند تولید مي را خود خدمت یا محصول

 در که یميت توسط ها پروژه بیشتر ماند مي باقي پروژه از پس ندرت به تیم، یک عنوان به پروژه، تیم 

 .شود مي منحل پروژه اتمام هنگام تیم و شوند مي اجرا شده، تشکیل پروژهانجام  یکتای هدف راستای

 

 یکتا ی نتیجه یا خدمت محصول، -4-1-2

 یک . هستند يیکتای چیزهای بنابراین و اند انجام نشده آن از پیش که هستند چیزهایي انجام متضمن ها پروژه

 . باشد یکتا تواند مي بزرگ، ی دسته یک به تعلق صورت در خدمت حتي یا محصول

 متفاوت، ارفرمایک  باشند مي یکتا تأسیسات از این یک هر ولي اند شده ساخته اداری ختمان سا هزاران مثال برای

 عناصر وجود . آن نظایر و متفاوت پیمانکاران متفاوت، متفاوت، مکان طرح

 :برای مثال . کند نمي ایجاد تغییری پروژه کار یکتایي اصل در تکراری

 داشته یازن مدل نمونه پیش به چندین تواند مي جدید تجاری مسافربری هواپیمای ی توسعه ی پروژه یک 

 .باشد

 هزاران به رمانيد های آزمایش از پشتیباني منظور به تواند مي بازار به جدید داروی ی ارائه ی پروژه یک 

 .باشد داشته نیاز دارو آن از دز

 باشد مجزا واحد صدها ی دربرگیرنده تواند مي مستغلات ی توسعه جهت پروژه یک. 

 ودش اجرا جغرافیایي ی ناحیه پنج در تواند مي ) فاضلاب و آب مثلاً ( ای توسعه ی پروژه یک. 

 فزاینده تفصیل -4-1-3
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 آنکه دلیل به . نماید مي را یکپارچه یکتایي و موقتي مفاهیم که هاست پروژه از ویژگي یک فزاینده تفصیل

 زایندهف صورت به باید سازند مي متمایز را خدمت یا محصول هایي که ویژگي یکتاست، ای پروژه هر محصول

( در حالي که (معني )) پیش روی در مراحل، تداوم مستمر راه یابنده است  به فزاینده صورت تفصیل یابد . به

به  ای متمایزیژگي هومي باشد . این تفصیل یافته به معني )) انجام کار با دقت و تفصیل ، کاملا تکوین یافته (( 

 در محصول زا تر کامل و درکي بهتر پروژه تیم که طور همان و شوند مي تعریف پروژه اوایل در صورت گسترده

 که گاميهن مخصوصاً محصول، های ویژگي ی فزاینده تفصیل .شوند تر مي مفصل و تر واضح پروراند، مي ذهن

 که هنگامي .گردد پروژه هماهنگ ی محدوده مناسب تعریف با دقت به باید شود مي اجرا پیمان در قالب پروژه

 محصول های يویژگ اگر حتي بایست مي گردید، تعریف مناسب طور به شود انجام باید که کاری  پروژه ی محدوده

در  پروژه ی ودهمحد و محصول ی بین محدوده ی رابطه . بماند باقي ثابت یابند، تفصیل ای فزاینده صورت نیز به

 .گردد مي واقع مورد بحث بیشتر ادامه ،

 .سازند روشن مي مختلف کاربردی ی حوزه دو در را فزاینده تفصیل زیر مثال دو

 مي آغاز فرایند يمهندس با فرایند های تعیین ویژگي منظور به شیمیایي فراوری ی کارخانه یک ایجاد  1 ) * مثال

 ی پایه اطلاعات، این .گیرند مي قرار استفاده مورد اصلي فرایندی واحدهای طراحي منظور ها به ویژگي این . شود

و  یندیفرا واحدهای مکانیکي های ویژگي هم و کارخانه جانمایي تفصیلي هم که شد خواهند مهندسي طراحي

 های نقشه ولیدت برای که گردند مي طراحي منجر های نقشه به اینها ی همه . کنند مي تعریف را جانبي تسهیلات

 به وطو مشر نیاز صورت در وساز ساخت حین در . ابند ی مي تفصیل ) وساز های ساخت ایزومتریک ( ساخت

 ساخت مطابق های نقشه در ها ویژگي بیشترِ این تفصیل . پذیرند مي صورت ها انطباق و تفاسیر مناسب، تأیید

 های نظیمت شکل ها به ویژگي از بیشتری های تفصیل اغلب اندازی، راه پیش و آزمون در حین . شوند مي ثبت

 .گردد مي اعمال نهایي عملیاتي

 )) بهبود آغاز به این صورت تعریف شود : در تواند مي اقتصادی ی توسعه ی پروژه یک ( محصول  2 * مثال

 به وانندت مي(( . همان طور که پروژه پیش مي رود محصولات  Xدرآمدترین ساکنان جامعه  کم زندگي کیفیت

 آمددر کم ساکن 500 برای آب و غذا قراردادن مثال )) در دسترس برای. گردند تعریف تری مشخص صورت

 متمرکز کشاورزی بازاریابي و تولید افزایش بر مشخصاً تواند مي فزاینده تفصیل بعدی . دورجامعه ((  در موجود

 خوبي شروع هب کشاورزی ی مؤلفه آنکه محض به تا شود انگاشته دوم عنوان اولویت به آب که شرط این با شود،

 .گردد آغاز شد،

 چیست؟ پروژه مدیریت -4-2

 منظور به پروژه یها فعالیت برای ها تکنیک ابزارها و ها، مهارت دانش، کارگیری به از است پروژه عبارت مدیریت

 اجرایي، ریزی، امهبرن آغازین،فرایندهای  همچون فرایندهایي از استفاده با پروژه مدیریت . پروژه الزامات تحقق

 :از اغلب عبارتند هاکار این و کند مي مدیریت را ها پروژه کارهای پروژه تیم . پذیرد مي انجام اختتامي و کنترلي

 کیفیت و ریسک هزینه، زمان، محدوده، :برای رقابتي تقاضاهای 

 متفاوت انتظارات و نیازها با ذینفعاني 

 شده شناسایي الزامات 
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 وجود دلیل به ای ندازها تا امر این . هستند ذاتاً تکرارپذیر پروژه مدیریت فرایندهای از بسیاری که است توجه شایان

 پروژه مورد در بیشتر هر چقدر یعني، باشد؛ مي پروژه یک حیات ی چرخه سراسر در آن ضرورت فزاینده و تفصیل

 .کني را مدیریت آن تواني مي بهتر بداني، خود ی

 قرار استفاده ردمو جاری عملیات مدیریت برای رویکرد سازماني یک تشریح برای پروژه مدیریت ی واژه اوقات گاهي

 عملیات ابعاد از یبا بسیار شود، مي نامیده پروژه مبنای بر مدیریت بهتر ) زبان به ( که این رویکرد . گیرد مي

 هرچند . مایدن استفاده آنها مورد در پروژه مدیریت های از تکنیک تا نماید مي برخورد ها پروژه همچون جاری

 مورد در رت مفصل بحث است، شود حیاتي مي مدیریت ها پروژه مبنای بر که سازماني برای پروژه درک مدیریت

 .باشد مي سند ی این محدوده از خارج رویکرد این

 زیر در که نهگو همان به سند این . دهي گردد سازمان بسیاری طرق به تواند مي پروژه مدیریت به مربوط دانش

 .باشد مي فصل دوازده و بخش اصلي دو دارای شود، مي تشریح

 پروژه مدیریت دانش های حوزه - 5

 تشریح آنها ی دهنده تشکیل فرایندهای نظر را از پروژه مدیریت دانش و کاربرد پروژه، مدیریت دانش های حوزه

 شده داده شانن 1-1 شکل در که طور همان و شوند مي تشریح زیر در که گونه همان به فرایندها این . کند مي

 .اند شده دهي سازمان دانش ی حوزه نُه قالب در اند،

 مختلف اصرعن بین مناسب هماهنگي از اطمینان برای حصول نیاز مورد فرایندهای ،پروژه  یکپارچگی مدیریت 

 کنترل و پروژه ی هاجرای برنام پروژه، ی برنامه تکوینفرایندهای  از دانش ی حوزه این . کند تشریح مي را پروژه

  .است شده تشکیل تغییرات ی یکپارچه

 آمیز موفقیت لتکمی برای پروژه اینکه از حصول اطمینان برای نیاز مورد فرایندهای ، پروژه ی محدوده مدیریت

ی  این حوزه . کند مي تشریح را باشد مي موردنیاز کارهای فقط و ز موردنیا یکارهای همه ی دربرگیرنده خود

 تشکیل محدوده تغییرات و کنترل محدوده تأیید محدوده، تعریف محدوده، ریزی برنامه آغاز،دانش از فرایندهای 

  .است شده

این  . کند مي یحتشر را پروژه موقع به تکمیل از حصول اطمینان برای موردنیاز فرایندهای ،پروژه  زمان مدیریت

 و بندی زمان ینتکو زمان فعالیت، مدت برآورد فعالیت، توالي تعیین فعالیت، تعریفحوزه ی دانش از فرایندهای 

  .است شده تشکیل بندی زمان کنترل

 را صوبم ی بودجه با پروژه تکمیل از اطمینان برای حصول موردنیاز فرایندهای ،پروژه  ی هزینه مدیریت

 کنترل و هزینه دیبن هزینه، بودجه برآورد منابع، ریزی برنامهی دانش از فرایندهای  کند . این حوزه  مي تشریح

  .است شده تشکیل هزینه
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 های مدیریت پروژه دیدی کلي از حوزه های دانش مدیریت پروژه و فرآیند - 1-1شکل 

 

 آنها بابت از روژهپ که نیازهایي شدن برآورده از اطمینان برای حصول موردنیاز فرایندهای ،پروژه  کیفیت مدیریت

 کنترل و یفیتک تضمین کیفیت، ریزی این حوزه ی دانش از فرایندهای برنامه . کند مي تشریح را است تعهد شده

  .است شده تشکیل کیفیت

 تشریح را پروژه رد درگیر افراد از استفاده ترین جهت اثربخش موردنیاز فرایندهای ،پروژه  انسانی منابع مدیریت

 تشکیل تیم ی سعهتو انساني و منابع جذب سازماني، ریزی برنامهفرایندهای    از ) دانش ی حوزه)  این . کند مي

  .است شده

 گردآوری، لید،تو بودن موقع به و مناسب از اطمینان جهت حصول موردنیاز فرایندهای ،پروژه  ارتباطات مدیریت

 ریزی برنامهای ی دانش از فراینده این حوزه . کند مي تشریح را پروژه اطلاعات نهایي تنظیم ذخیره و توزیع،

  .است شده تشکیل اداری ی و خاتمه عملکرد دهي گزارش اطلاعات، توزیع ارتباطات،

این  . کند يم تشریح را پروژه ریسک به واکنش و شناسایي، تحلیل به مربوط فرایندهای ،پروژه  ریسک مدیریت

 کمي تحلیل کیفي ریسک، تحلیل ریسک، شناسایي ریسک، مدیریت ریزی برنامهی دانش از فرایندهای  حوزه

  .است شده تشکیل ریسک و نظارت کنترل و ریسک به واکنش ریزی برنامه ریسک،
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 را اجرایي زمانسا از خارج از خدمات و کالاها به برای دستیابي موردنیاز فرایندهای ،پروژه  تدارکات مدیریت

 خابانت درخواست، ریزی درخواست، برنامه تدارکات، ریزی برنامهی دانش از فرایندهای  این حوزه . کند مي تشریح

 .است شده پیمان تشکیل ی خاتمه و پیمان ی اداره منبع،

 

 
 ریتارتباط مدیریت پروژه با با سایر دیسیپلین های مدی - 2-1شکل 

 

 پروژه حیات ی چرخه و پروژه مراحل 1-5 

 پروژه که هایي سازمان . باشند مي قطعیت از عدم ای درجه متضمن هستند، یکتا تعهداتي ها پروژه آنکه دلیل به

 هر اجرایي، ازمانس عملیات جاری با ارتباط برقراری و مدیریتي کنترل بهبود برای کنند معمولاً مي اجرا ا ر ها

 ت پروژهحیا ی چرخه عنوان به پروژه مراحل مجموع . کنند مي پروژه  تقسیم ی مرحله چندین به را پروژه

 .شود مي شناخته

 پروژه مراحل های ویژگی 1-1-5 

 یک از است عبارت دستاورد یک. شود مي مشخص دستاورد یک از بیش یا یک یل تکم با پروژه ی مرحله هر

 کاری ی نمونه یک پیش یا تفصیلي طرح یک سنجي، امکان یک مثل سنجي قابل صحت و ملموس کاری محصول

 تعریف از اطمینان حصول برای که هستند متوالي منطق معمولاً یک از بخشي مراحل نتیجه در و دستاوردها .

 آیا اینکه تعیین ) الف منظور به معمولاً پروژه ی مرحله یک ی نتیجه .اند شده ریزی طرح محصول پروژه مناسب

 دستاوردهای بررسي با زا، خطاهای هزینه اصلاح و تشخیص ) ب و یابد ادامه بعد ی مرحله به بایست پروژه مي

 خروج چون؛ عناویني با اغلب مرحله، ان پای های بررسي این . شود مشخص مي پروژه امروز به تا عملکرد و کلیدی

 .شوند مي نامیده پایاني نقاط یا مرحله ههای درواز یهای مرحله،

 سطح تقراراس برای که است شده معین تشکیل دستاوردهای از ای مجموعه از پروژه ی مرحله هر معمول طور به

 و معمولاً  باشند مي مربوط اولیه ی رحله م دستاورد به اقلام این بیشتر . اند طراحي شده مدیریتي کنترل مطلوب

 . مقتضي موارد سایر و تحویل اندازی، راه ساخت، آزمون، طراحي، الزامات، : شود مي گرفته اقلام این از مراحل نام

 .اند شده تشریح پروژه حیات های چرخه ی نمونه چندین  5-1-3بخش  در
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 پروژه حیات ی چرخه های ویژگی 2-1-5

 که هنگامي ال،مث برای . گیرد مي استفاده قرار مورد پروژه یک پایان و شروع تعیین برای پروژه حیات ی چرخه

 ورد لزومم در گیری تصمیم برای اغلب دهد، پاسخ آن به است مایل که کند شناسایي مي را فرصتي سازمان یک

 تعیین وژهپر حیات ی چرخه تعریف . کند تصویب مي را سنجي امکان یا و نیازسنجي یک انجام پروژه یک تعهد

 ی ک پروژهی عنوان به یا باشد مي پروژه ی مرحله اولین عنوان به سنجي ی امکان مطالعه آیا که کرد خواهد

 .گیرد مي قرار بررسي مورد مستقل ی جداگانه

 منظور روژهپ پایان در و شروع در اقدامات انتقالي چه که کند مي تعیین همچنین پروژه حیات ی چرخه تعریف

 برای مرتبط تواند مي پروژه حیات ی چرخه تعریف ترتیب بدین . است نشده منظور ( اقداماتي چه ( و است شده

 توسط شده عریفت مراحل توالي معمولاً .قرار گیرد استفاده مورد اجرایي سازمان جاری عملیات با پروژه ساختن

 طراحي، به تقبیل الزاما از آوری فن تبدیل یا انتقال از هایي گونه متضمن ها حیات پروژه های چرخه بیشتر

 کار آنکه از لقب پیشین ی مرحله به مربوط دستاوردهای معمولاً. باشد مي ساخت به طراحي یا عملیات به احداث

 فرض قبول ابلق موجود های ریسک که اوقات هنگامي گاهي حال این با . شوند مي تأیید شود، آغاز بعد ی مرحله

 مراحل، وشانيِپ عمل هم این اغلب . شود مي آغاز قبل ی مرحله دستاوردهای تأیید از بعد پیش ی مرحله گردند،

 .شود مي نامیده عگزیني سری

 :کنند مي تعریف را موارد این معمولاً پروژه حیات های چرخه

 تعریف ی رحلهم از بخشي معمار کار مثال آیا برای ( شوند انجام فني کارهای چه بایست مي مرحله هر در 

 .)ی اجرا؟ مرحله از بخشي یا است

 طراحي و الزامات در است که لازم مجریاني مثال، ) برای شود درگیر بایست مي کسي چه مرحله هر در 

 باشند.(  درگیر

 برای توانند مي تفصیلي بسیار های باشد، شرح تفصیلي بسیار یا کلي بسیار تواند مي پروژه حیات ی چرخه شرح

 اغلب ای تفصیليه روش چنین . باشند بسیاری وارسي های فهرست و نمودارها ها، دارای فرم ثبات و ساختار ایجاد

 .شوند مي نامیده پروژه مدیریت یهای متدولوژ

 :باشند متداولي مي های ویژگي دارای پروژه حیات ی چرخه های شرح بیشتر

 بالاتر پروژه یانپا سوی به ) زمان گذر در ( باشند، مي پایین پروژه آغاز در انساني منابع و هزینه سطوح 

 نشان 1-3 شکل در والگ این .یابند مي کاهش سرعت به رسد مي نتیجه به پروژه که وقتي و باشند مي

 است .  شده داده

 حد (ترینبالا در ذاتي قطعیت عدم ریسک و و پایین پروژه آمیز موفقیت تکمیل احتمال پروژه آغاز در ( 

 در .یابد زایش مياف ای فزاینده صورت به پروژه آمیز موفقیت یل تکم پروژه، احتمال یافتن ادامه با . است

 پروژه در نهایي ی هزینه و پروژه محصول نهایي های ویژگي بر اثرگذاری ذینفعان برای توانایي پروژه آغاز

  .یابد يکاهش م ای فزاینده صورت به یابد، مي تداوم پروژه که همچنان باشد و مي خود حد بیشترین

 با زمان مه خطاها اصلاح و تغییرات ی معمولاً هزینه که است آن ای پدیده چنین اصلي مل عوا از یکي

 .کند مي افزایش پیدا پروژه تداوم
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 مثال، رایب . داشت مبذول را لازم محصول توجه حیات ی چرخه از پروژه حیات ی چرخه تمایز برای بایست مي

 ی از چرخه گام ای مرحله یک تنها گردد، مي تعهد بازار به جدید رومیزی ی یک رایانه ی ارائه جهت که ای پروژه

 .گردد مي محسوب محصول حیات

 
 حیات عمومينمونه ی چرخه  - 3-1شکل 

 

 متشابه نیاز مورد دستاوردهای متشابه و های نام با مراحي دارای ها پروژه از بسیاری حیات های چرخه هرچند

 نیز نهاآ از برخي ولي باشند، مي رحله م پنج یا چهار دارای آنها بیشتر. باشند مي یکسان آنها از کمي تعداد هستند،

 قابل های نیز تفاوت کاربردی ی حوزه یک در است ممکن حتي . باشند مي مرحله بیشتری یا تعداد نُه دارای

 ی رحلهم یک دارای سازمان یک افزار نرم ی حیات توسعه ی چرخه است ممکن  باشد داشته وجود ای ملاحظه

 و فصیليطراحي ت ی جداگانه مراحل با حیاتي ی چرخه دیگر سازمان یک است که ممکن حالي در باشد، طراحي

 .باشد داشته کارکردی

 مثال برای . دباشن ای جداگانه ی حیات پروژه های چرخه دارای نیز ها پروژه درون های زیرپروژه که است ممکن

 که ميهنگا ابتدا در است، شده گرفته کار به اداری جدید یک ساختمان طراحي برای که معماری شرکت یک

 ساختماني های از تلاش که هنگامي و باشد مي درگیر کارفرما تعریفي ی مرحله در دهد، مي را انجام طراحي

 نوبت به نیز مارمع توسط طراحي ی پروژه خود . بود درگیر خواهد کارفرما اجرایي ی مرحله در کند، مي پشتیباني

 اتمه،ختا  و اجرا و تعریف سپس و مفهومي ی توسعه ) ی مرحله ( از را، خود خاص ی مراحل مجموعه خود،

 پروژه وانعن به ساختمان ی مرحله پشتیباني از و تسهیلات طراحي با معمار آن که است ممکن حتي . داراست

 .نماید برخورد باشند، مي خودشان ی خاص جداگانه مراحل دارای که ای جداگانه های

 پروژه حیات های چرخه ی نمونه  3-1-5

 های مثال . ندا شده انتخاب استفاده موردهای  رویکرد تنوع دادن نشان منظور به زیر ی پروژه حیات های چرخه

 عمده دستاوردهای و نام مورد، هر در . باشند مي ارجح نه و شوند مي توصیه نه باشند، آنها مي نمونه شده انتخاب

 .اند شده شکل تعریف آن برای نویسندگان توسط صرفاً مراحل ی

 ایالات اعدف وزارت  5000/2دستورالعمل است، شده داده نشان 1-4 شکل در که طور همان .ی دفاع ی یافته

 را تشریح تهیاف یک ی عمده وقایع و مراحل از ای مجموعه ، 2000 آوریل نهایي، هماهنگي نویس پیش در متحده

  .کند مي
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 توسعه به یتمأمور یک تحقق برای متفاوت مفاهیم مورد در علمي مطالعات  -آوری فن و مفهوم ی توسعه 

)  . باشد مي نیازمند جدید سیستم یک مفاهیم آوری فن / مفهوم و توجیه ها مؤلفه فرعي های سیستم ی

 .سدمیر پایان به برای استفاده کامل آوری فن یک و سیستم معماری یک انتخاب با ) مرحله این

 توسعه ي؛مهندس ی توسعه های مدل توجیه ریسک؛ کاهش سیستم؛ یکپارچگي - سیستم توجیه و توسعه 

 مي خاتمه عملیاتي محیط یک در سیستم نمایش با )مرحله این. (عملیاتي زودهنگام ارزیابي و آزمون و

  .یابد

 اولیه  تولید پایین نرخ - کارگیری به و تولید(LRIP)  های پوشاني هم ت؛ساخ ظرفیت ی کامل ، توسعه 

 .جاری و عملیات پشتیباني با مرحله

 
 2/5000دفاعي در وزارت دفاع ایالات متحده امریکا رای یافته ی بچرخه حیات نمونه  - 4-1شکل 

 (2000)پیش نویس هماهنگي نهایي ، آوریل 

 

 جاری ) یاتعمل ( مدیریت واقع در ولي است محصول حیات ی چرخه از بخشي مرحله این - پشتیباني 

 متعددی های هپروژ غیره، و عیوب اصلاح ظرفیت، بهبود برای ممکن است پروژه از مرحله این در .باشد مي

 یک ست،ا شده داده نشان 1-4 شکل در که طور همان ( 1 ) موریس از برگرفته ساختمان .اجرا گردد

 .کند مي تشریح را ساختماني ی پروژه حیات ی چرخه

 نرو  برو تصمیم کی . راهبرد تأیید و طراحي و سنجي امکان مطالعات پروژه، بندی صورت - سنجي امکان 

 .گردد اتخاذ مي مرحله این پایان در

 تفصیلي ریزی رنامهب و پیمان مفاد و شرایط بندی، زمان و هزینه پایه، طراحي - طراحي و ریزی برنامه . 

 .شوند مي مرحله واگذار این پایان در عمده های پیمان

 زیادی حد تا حلهمر این پایان در تأسیسات . آزمون و نصب عمراني، کارهای تحویل، ساخت، - ساختمان 

 .شوند مي کامل
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 کامل ) ظرفیت ( در تأسیسات مرحله این پایان در . نهایي نگهداری و آزمون - اندازی راه و تحویل 

 .دارند قرار عملیات

 برای را ژهپرو حیات ی چرخه یک مورفي است، شده داده نشان 4 -1 شکل در که طور همان - داروسازی 

 .کند مي تعریف آمریکا ی متحده ایالات داروسازی در جدید محصول یک ی توسعه

 آزمون منظور هب داوطلبین شناسایي برای کاربردی و پایه تحقیقات ی دربرگیرنده - غربالگری و کشف 

 .باشد مي بالیني پیش

 به کارایي، و یمنيا تعیین منظور به جانوری و آزمایشگاهي آزمون ی دربرگیرنده - بالیني پیش ی توسعه 

 باشد . ( ميINDدرخواست بررسي داوری جدید ) ی پرونده تشکیل و سازی آماده همراه

 پرونده تشکیل و زیسا آماده همراه به 3 و 2 ،1مرحله  بالیني های آزمون ی دربرگیرنده - ثبت کارهای 

  .باشد مي (NDA)جدید  داروی درخواست ی

 اداری  رسيبر از پشتیباني برای موردنیاز بیشتر کارهای ی دربرگیرنده - ارائه از پس فعالیتNDA  غذا و

 دارو مي باشد .

 
 رخه حیات نمونه پروژه ساختماني ، موریسچ - 5-1شکل 
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 همان . دارد دوجو آبشار مدل همچون افزار نرم حیات ی چرخه متداول مدل تعدادی  -نرم افزار توسعه ی 

 و چرخه رچها دارای فنری مدل یک ( 3 ) همکاران و مونچ است، شده داده نشان 1-5 شکل در که طور

 .کنند مي تشریح افزار نرم ی توسعه برای را چهار ربع

 طرح ی تهیه م،مفهو اثبات برای اهداف تعریف وکار، کسب الزامات آوری جمع - مفهوم اثبات ی چرخه 

 ریسک تحلیل انجام پذیرش، آزمون های برنامه تولید مفهوم، ایجاد اثبات منطقي، طرح و سیستم مي مفهو

 .نظر و ارائه

 منطقي رحط ی تهیه اول، ساخت برای اهداف تعریف سیستم، الزامات استخراج - اول ساخت ی چرخه 

 .نظر رائهاو  اول اخت س ارزیابي سیستم، آزمون های برنامه تولید اول، ایجاد ساخت و طراحي سیستم،

 فیزیکي، رحط ی تهیه دوم، ساخت برای اهداف تعریف سیستم، الزامات استخراج - دوم ساخت ی چرخه 

 .ارائه نظر و دوم ساخت ارزیابي فرعي، سیستم های برنامه دوم، تولید ساخت ایجاد

 فرعي، سیستم واحد، اجرای نهایي، ساخت ایجاد نهایي، طرح و واحد کامل الزامات - نهایي ی چرخه 

 .های پذیرش آزمون و سیستم

 

 چرخه حیات نمونه برای پروژه داروسازی ، مورفي - 6-1شکل 

 پروژه امنیت اطلاعات :

طلاعات امنیت ادر این بخش ابتدا به بررسي جایگاه امنیت در حاکمیت فناوری اطلاعات و سپس به تعریف پروژه 

 پردازیم :مي

 جایگاه امنیت در حاکمیت فناوری اطلاعات - 6

رچوب پس از های ضروری در این چامشخص شد یکي از گام  COBITهمانطورکه در مباحث مربوط به چارچوب 

انتخاب سیستم، تحلیل سیستم است. واضح است که در سیر تکاملي تحلیل سیستم باید یکي از مهمترین ابعاد که 

ها ( است به طور ویژه مورد توجه قرار گیرد. همانگونه که میدانیم همان بعد مخاطراتِ روبرویِ سیستم ) ریسک
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شوند. در اینجا جایگاه امنیت روني و بیروني سیستم ظاهر ميها یا مخاطرات درنتیجه عدم توجه به امنیت دریسک

 شود. در حوزه فناوری اطلاعات روشن مي

قاط یسکها و نها، ربا توجه به اهمیت غیر قابل انکار امنیت اطلاعات در سیستم لازم است مهمترین تهدیدها، آسیب

ه یکي از نجا کرسي جدیّ قرار گیرند. از آضعف که امنیت اطلاعات را به شدّت تحت تأثر قرار میدهند مورد بر

وسه به احل پری موفقیت آن اجرای مرمهمترین عوامل مخرب انواع ریسکها میباشند، روشي پروسه مند که لازمه

 IEC/ISO 27001ی مدیریتي معروف دیمینگ طبق استاندارد امنیتي صورت همزمان با فازهای مختلف چرخه

 است، ارائه شود.

 ( پروسه PLAN – DO – CHECK – ACTبنابراین لازم است در هر چهار فاز چرخه مدیریتي دیمینگ ) 

 ای را برای مدارا و مقابله با انواع ریسکها اجرا نمائیم. 

ر ذیرش و غیابل پقپروسه پنج بخشي ارائه شده با شناسایي ریسک آغاز میشود و در این مرحله ریسکها به دو دسته 

از فدر همان  یبایستبا توجه به شرایط، قوانین و الزامات حاکم بر سازمان تقسیم میشود. این مرحله مقابل پذیرش 

قاله به که در  متن م ISMSانجام شود. در این مرحله لازم است به مستند  PLANاول چرخه دیمینگ یعني 

 ها اشاره شده است استفاده نمود. آن

غیر قابل پذیرش مورد ارزیابي و اندازه گیری قرار مي گیرند، که مرحله دوم ریسکهای شناسایي شده بعنوان ریسک 

 این مرحله نیز در همان فاز برنامه ریزی از چرخه دیمینگ اجرا مي شود.

 مرحله سوم مشتمل بر انجام عملیات مدارا با ریسکهای قابل

زم باشد که لاپذیرش و مقابله با ریسکهای غیر قابل پذیرش مي

 DOفعالیتهای انجام گرفته در فاز  است به صورت بخشي از

 مطرح شود.

بل قحله در مرحله چهارم یا پایاني اثر عملیات انجام گرفته در مر

در چرخه مدیریتي دیمینگ،  CHECKهمزمان با اجرای فاز 

 مورد ارزیابي و اندازه گیری قرار مي گیرند .

ن ( پروسه ارائه شده در حین چرخه دیمینگ را نشا1 نمودار )

 دهد.مي

 

 شناسایي ریسک -الف

 سکاندازه گیری ری -ب

 با ریسکهای قابل پذیرش با توجه به امکانات مدارا نمودن -ج

 و الزامات حاکم بر سازمان  

 اهش ریسکهای غیرقابل پذیرشک -د

 اثر عملیات انجام گرفته در خصوص کاهش ریسک اندازه گیری -و

 گشت به ابتدای پروسهباز -ه

  

بندی  شناسایی و دسته فاز برنامه ریزی: 

ریسکها بر اساس شرایط، قوانین و الزامات 

  ISMSحاکم بر سازمان استفاده از مستندات 

 

 

های کریس انجام عملیات مدارا با : انجامفاز 

قابل پذیرش و مقابله با ریسکهای غیرقابل 

  پذیرش

براساس نتایج بدست آمده از  فاز اقدام :

مرحله قبل و در صورت نیاز چرخه برای 

همان ریسکهای شناسایی شده مجددا تکرار 

شود و یا چرخه با ورودی های جدید از سر 

  گرفته شود

 

ارزیابی و اندازه گیری میزان  فاز بررسی :

پیشرفت عملیات انجام شده در خصوص مدارا 

  های شناسایی شدهکو مقابله با ریس

 

 پروسه مدیریت ریسک بر اساس چرخه مدیریتي دیمینگ -1نمودار
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 شود: توجه برای اینکه پروسه مدیریت ریسک به درستي طي مسیر نماید لازم است به مسائل کلیدی زیر بسیار

 نقاط ضعف . -ریسک  –تهدیدات  –کاستي  –زیان 

 واز زیان  عریفي. در ابتدا باید تو همچنین ضروری است تأثیر هر مؤلفه بر دیگر مؤلفه ها به درستي مشخص شود

 چیستي آن ارائه دهیم.

 زیان چیست؟ 6-1

 ذیری ميرسي پزیان همان اتفاق ناگواری است که اگر رخ دهد منجر به ازبین رفتن محرمانگي، یکپارچگي و دست

-یان ميجاد زشود بنابراین باید مانع رخداد آن شویم بر همین اساس لازم است مشخص شود چه عواملي باعث ای

 نشان داده شده اند. 7-1شود تا از بروز آنها جلوگیری کنیم. این عوامل در شکل 

 

 

 

 

 

 عوامل ایجاد کننده زیان - 7 -1 شکل

 

تهدیدات  شود،يمشود که کاستي ها منجر به بروز نقاط ضعفي در پروژه ارتباط بین عوامل به این صورت بیان مي

 وند.شبه کمک کاستي ها و نقاط ضعف ناشي از آنها باعث ایجاد ریسک و درنهایت زیان دیدن پروژه مي

نتیجه  ها را کاهش داد که درریسک COBITطبق مطالب عنوان شده میتوان در یک سازمان به کمک چارچوب 

 آن امنیت اطلاعات افزایش یابد.

ن م بنابرایه دهیاکنون میخواهیم در حوزه امتحانات یک دانشگاه، سرویس دهي امن را براساس یک سیستم امن ارائ

ه ک  ITILچوب ز چارمیتوان دایره امتحانات را در حوزه فناوری اطلاعات قرار داد و سپس برای ارائه این سرویس ا

 ین بخش ازیتي ااستانداردی برای مدیریت خدمات فناوری اطلاعات است، استفاده نمود. با این رویکرد ضریب امن

 یابد.دانشگاه افزایش مي

آنچه در  هر دانشگاهي مورد توجه قرار میگیرد شیوه آموزش و ارزشیابي دانشجویان است امنیت قدم اول اجرای 

تقلب راهي برای جلوگیری از آن است. هدف از این مقاله ایجاد زیر ساخت امتحانات مي باشد. مشخص شدن 

امنیتي برای یک تکنولوژی آموزشي مي باشد. همکار یادگیری در کلاس، با هدف سرپرستي امتحانات به صورت 

ی از الکترونیکي در کلاس ایجاد مي گردد. هدف اصلي آن کمک کردن در تضمین اعتبار امتحانات به وسیله جلوگیر

 تقلب مي باشد. 

 زیان

 ریسک

 کاستي ها تهدیدات
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گیرد  ورت ميصبرای برگزاری آزمون های آنلاین  چارچوب امنیتي که هم اکنون در بعضي از دانشگاه های ایران

 موارد زیر است:

   IPدرجه  با قابلیت گرفتن  360ستفاده از دوربین ا  -1

 افزار های امن مخصوص امتحانات نصب نرم -2

  VPNه اتصال به سرور مرکزی بوسیل- 3

 عریف نام کاربری و پسورد برای هر امتحانت -4

 طرح شدن سئوالات در زمان امتحان به صورت تک تک م -5

 رای هر سئوال          بزمان مشخص  -6

ات در متحاناهدف این بخش طراحي امنیت آزمونهای الکترونیکي مي باشد تا این سیستم بتواند برای سرپرستي 

ورت ا به صرامکان ایجاد و توزیع نمادین کلاس  همکار یادگیری در کلاسکلاس استفاده گردد. در حال حاضر 

ي حادر هنگام طر ات کار مشکلي نمي باشد.الکترونیکي برای ما فراهم مي آورد. لذا اضافه کردن سرپرستي امتحان

 یکي گسترشکترونسیستم امنیتي مي بایست به مدل برگزاری امتحان موجود توجه نماییم و آنرا برای امتحانات ال

 ITIL عاتی زیرساختي فناوری اطلاکتابخانهدهیم.برای امنیت اطلاعات در برگزاری آزمونها مي توانیم از مدل 

ین نلاین پیشآونهای مورد استفاده در این پژوهش علاوه بر رعایت موارد ایمني در برگزاری آزماستفاده کنیم. مدل 

یکي ی الکترونون هاسعي بر این دارد که در راستای رعایت استاندارد های امنیتي به چارچوبي امن در برگزاری آزم

  برسد .

ن اید در حیو نب اهمیت بالایي برخورداز است پروژه امنیت اطلاعات عبارت است از پروژه ای که داده های آن از

ت در حال طلاعااانجام پروژه اطلاعات آن فاش شود . پروژه امنیت اطلاعات در حال حاظر با تکوین علم فناوری 

 پردازیم .مي آنشرح  بعدی توضیح داده و به در فصلکه  باشد .گسترش مي
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 مدیریت پروژهفصل دوم : 

 PMBOKمدیرت پروژه بر اساس استاندارد  – 1

 پروژه اداره -1-1

 از پیوستاری در اندتو مي پروژه ی اداره. باشند مي کاربردها از طیفي دارای پروژه ی اداره ی دهنده تشکیل ارکان

 نتایج مسؤول اقعو به تا غیره و الگوها افزار، نرم آموزش شکل به ها مدیران پروژه به پشتیبان وظایف ی ارائه

 .نماید عمل بودن، پروژه

 عمومی مدیریت کلیدی های مهارت -1-2

 در . پردازد مي کار حال در شرکت مدیریت یک های جنبه تمام به که است گسترده موضوعي عمومي مدیریت

 :باشد مي زیر موارد ی دربرگیرنده ) مدیریت عمومي ( ها موضوع سایر میان

 توزیع و ساخت و توسعه و تحقیق بازاریابي، و فروش حسابداری، و مالي. 

 عملیاتي ریزی برنامه و تاکتیکي ریزی برنامه راهبردی، ریزی برنامه. 

 شغلي رهایمسی و منافع مزایا، و حقوق انساني، نیروی ی اداره سازماني، رفتار سازماني، ساختارهای. 

 سایر و تعارض مدیریت سازی، تیم سرپرستي، اختیار، تفویض انگیزش، طریق از کاری روابط مدیریت 

 .ها تکنیک

 ها تکنیک سایر و تنش مدیریت شخصي، زمان مدیریت طریق از خویشتن بر مدیریت. 

 ها مهارت این . نمایند مي فراهم را پروژه های مدیریت مهارت ایجاد اصلي بنای سنگ عمومي مدیریت های مهارت

 مدیریت ایه از حوزه یک هر در مهارت مشخص، ی پروژه هر در است ممکن . هستند پروژه مهم مدیر برای اغلب

 پروژه ها ثراک بر یرود م احتمال که را عمومي کلیدی مدیریت های مهارت بخش، این . باشند موردنیاز عمومي

 ادبیات در ها رتاین مها . کند مي تشریح شود، نمي پرداخته آنها به سند این دیگر جای در هیچ و گذارند تأثیر

 .باشد مي مشابه اصولاً پروژه یک آنها در کاربرد و اند شده مستند خوبي به عمومي مدیریت

 
 ازمان ماتریس ضعیفس -1-2شکل 
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 ازمان ماتریسي متوازنس -2-2شکل 

 

 خاصي اربردیک های حوزه یا معین های به پروژه تنها که دارد وجود نیز مدیریت عمومي های مهارت از بسیاری

 در است، ولي تيحیا ساختماني های پروژه تمام در تقریباً تیم اعضای ایمني عنوان مثال، به . باشند مي مرتبط

 .دارد کمي اهمیت افزار نرم ی توسعه های پروژه اکثر

 

 
 ازمان ماتریسي قویس -3-2شکل 
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 سازمان مرکب -4-2شکل 

 

 رهبری - 1-2-1

 دیگری بدون یکي مالاً احت : نماید مي دو تأکید هر به نیاز بر که حالي در داند مي متمایز را مدیریت و رهبری کاتر

ذینفعان  انتظار ردمو کلیدی نتایج مداوم با )) ایجاد مدیریت اصولاً که گوید مي گردد . او مي ضعیف نتایج موجب

  :باشد مي زیر موارد متضمن رهبری که حالي در است (( مرتبط

 آن تحقق برای موردنیاز تغییرات ایجاد جهت راهبردهایي و آینده از اندازی چشم تدوین - دهي جهت 

 .انداز چشم

 برای است ممکن هک کساني ی همه به کردار و گفتار ریق ط از انداز چشم انتقال - افراد نمودن سو هم 

 .باشد نیاز مشارکت آنها به انداز چشم این تحقق

 موانع بر غلبه رایب خودشان در شوق و شور ایجاد منظور به افراد به کمک - دهي روحیه و انگیزش ایجاد 

 .تغییر ایجاد منظور منبعي به و سالاری دیوان سیاسي،

 با . باشد نیز پروژه رهبر که رود مي انتظار مدیر پروژه از معمولاً تر بزرگ ی پروژه یک در خصوص به پروژه، یک در

 زمان در ختلفم افراد پروژه توسط حین در تواند مي رهبری : باشد نمي پروژه مدیر به رهبری محدود وجود، این

 ابراز ) تیم رهبری و فني رهبری وژه، پر رهبری ( پروژه سطوح تمام در رهبری باید . گردد ابراز متفاوت بسیار های

 .شود

  (PMBOK) بدنه دانش مدیریت پروژه

به عنوان  به طور کلياست که مجموعه ای از فرآیندها و حوزه های دانش  (PMBOK) بدنه دانش مدیریت پروژه

  .استشده بهترین عمل در نظم و انضباط مدیریت پروژه پذیرفته 

 (IEEE STD 1490-2003)است به عنوان یک استاندارد بین المللي به رسمیت شناخته شدهاین دانش 

PMBOK   صرف نظر از نوع در حقیقت با زار، مهندسي، خودرو و غیره ساخت و ساز، نرم افکلیه پروژه ها از قبیل
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رعایت حوزه دانش معمولي تقریبا در تمام پروژه  9گروه فرآیند اساسي و  5. رسمیت مي شناسد  همگي را بهپروژه 

 مي شود .

 :پنج گروه مراحل اساسي عبارتند از

  شروع 

  برنامه ریزی 

  مجری 

  نظارت و کنترل 

  بستن 

ه شرح باده شده در شرایط و ضوابط توضیح دهای پروژه یا فازو فرایندهای همپوشاني و تعامل در طول یک پروژه 

 :ذیل مي باشد 

 هورودی ها )اسناد، برنامه ها، طرح ها، و غیر( 

 ابزار و تکنیک های )مکانیسم های اعمال شده به ورودی( 

 هخروجي )اسناد، محصولات، و غیر( 

 :رتند ازنه حوزه دانش عبا

 مدیریت یکپارچه سازی پروژه ها -1

 مدیریت محدوده پروژه -2

 مدیریت زمان پروژه -3

 مدیریت هزینه پروژه  -4

 مدیریت کیفیت پروژه  -5

 پروژه مدیریت منابع انساني  -6

 پروژه مدیریت ارتباطات  -7

 مدیریت ریسک پروژه  -8

 مدیریت تدارکات  -9
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دیریت ثال، م. به عنوان ممي باشد  یا تعدادی از فرآیندهای مدیریت پروژه پروژه هر منطقه دانش شامل همه

 : تدارکات پروژه شامل موارد زیر است

 برنامه ریزی تدارکات 

 برنامه ریزی درخواست 

 درخواست 

 انتخاب منبع 

  اداره قرارداد 

 مدیریت قرارداد ها 

برنامه  ي نیز شاملهمپوشاني دارند. مدیریت عمومبا هم پروژه ، با دیگر رشته های مدیریت پروژه برخي از مناطق 

زماني و تار سا. پیش بیني های مالي، رفمي باشند ریزی، سازماندهي، کارگزیني، اجرا و کنترل عملیات سازمان

 . استآن تکنیک های برنامه ریزی نیز مشابه 

PMP - CAPM: 

  :ارائه مي دهددو سطح از گواهي را  PMBOK ناشر (PMI) موسسه مدیریت پروژه

روژه نشان یک پایه مشترک از دانش و شرایط در زمینه مدیریت پ (CAPM) : دانشیار خبره در مدیریت پروژه

رورش رسمي در پساعت تماس از آموزش و  23ساعت کار در یک تیم پروژه و یا  1500داده شده است. این نیاز یا 

  .را در بر دارد مدیریت پروژه

به باید  PMP ، علاوه بر این، مي باشد  آموزش و پرورش و تجربه مورد نیاز:  (PMP) ایمدیریت پروژه حرفه 

 . را برآورده سازددهد و نیاز های مدیریت پروژه صدور گواهینامه مورد نیاز ادامه 

 PMI  حرفه ای مدیریت پروژهمتخصص  50،000عضو و بیش از  220،000، بیش از 2006در سال (PMPs)  را

 صادر مي شود . PMP گواهي نامه 44،000است. سالانه بیش از  کردهکشور جهان گزارش  175در 

 (http://www.projectsmart.co.uk/pmbok.htmlبرگرفته از : )

 

 در ادامه جدول مدیریت پروژه اشاره می شود :
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 بدنه اصلی مدیریت پروژه – 3 جدول
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 فرایند های مدیریت پروژه 

 مي تأثیر حوزها سایر بر معمولاً حوزه یک عمل در به اقدام در نقص یا عمل - است یکپارچه کوششي پروژه مدیریت

 یک مثال نوانع به . نامشخص باشند و ظریف توانند مي یا باشند درک قابل و روشن است تعاملات ممکن . گذارد

محصول  یفیتک یا تیم یروحیه بر که است ممکن ولي گذارد اثر مي پروژه ی هزینه بر اغلب محدوده در تغییر

 .نباشد یا باشد تأثیرگذار

 شدن فدا رصورتد تنها حوزه یک در عملکرد ممکن است نیازمند پروژه اهداف بین ی موازنه به اغلب تعاملات این

 از و دیگر ای روژهپ به یک پروژه از عملکرد خاص های موازنه این است ممکن . یابد بهبود ها سایر حوزه در عملکرد

 .یازمند استن تعاملات این فعال مدیریت به پروژه موفق مدیریت .متفاوت باشند دیگر سازماني به سازمان یک

 تقاضاهای ابيارزی برای چارچوبي عنوان به گانه پروژه سه های محدودیت از پروژه مدیریت متخصصان از بسیاری

 گوشه یا لعض هر شوند که مي ترسیم مثلثي شکل به اغلب پروژه ی گانه سه های محدودیت. کنند مي یاد رقابتي

 .شوند مي مدیریت تیم پروژه توسط که است عواملي از یکي بیانگر آن ی

 کپارچگي،ی این اهمیت بر تأکید راستای در پروژه و مدیریت ی کننده یکپارچه طبیعت درک به کمک منظور به

 فصل این . دکن مي آنها تشریح تعاملات و آن ی دهنده تشکیل ی فرایندها قالب در را مدیریت پروژه سند این

 پایه ترتیب بدین و دهد مي ارائه پیوسته هم به فرایندهای از تعدادی عنوان پروژه به مدیریت مفهوم بر ای مقدمه

 :است  شده زیر تشکیل اصلي های بخش از شده تشریح فرایندهای درک برای اساسي ای

 پروژه فرایندهای 

 فرایندی های گروه 

 فرایندی تعاملات 

 فرایندی تعاملات سازی دلخواه 

 پروژه مدیریت فرایندهای نگاشت 

 پروژه فرایندهای

 نماید مي حاصل ا ر ای نتیجه که اقداماتي است از ای مجموعه «فرایند  یک . اند شده تشکیل فرایندها از ها پروژه

  :شوند مي تقسیم زیر اصلي ی دسته دو از یکي به معمولاً و شوند انجام مي افراد توسط پروژه های . فرایند »

 کنند مي تکمیل و سازماندهي تشریح، را پروژه کار که پروژه مدیریت فرایندهای .  

 کنند مي ایجاد و مشخص را پروژه که محصول گرا محصول فرایندهای .  

 مي تغییر یی کاربردحوزه تغییر با شوند و تعریف مي پروژه حیات ی چرخه توسط اغلب گرا محصول فرایندهای

 عنوان به . رنددا تعامل و پوشاني هم سراسر پروژه در گرا محصول فرایندهای و پروژه مدیریت فرایندهای .کنند

 .گردد محصول تعریف ایجاد ی نحوه از اولیه درک یک داشتن بدون تواند پروژه نمي ی محدوده مثال

 فرایندی های گروه

 :شوند سازماندهي یک فرایندی از بیش یا یک گروهِ پنج به توانند مي پروژه مدیریت فرایندهای

 کند مي تصویب را مرحله یا پروژه - آغازین فرایندهای.  

 دستیابي منظور به نجایگزی های روش بهترین انتخاب و اهداف اصلاح و تعریف - ریزی برنامه فرایندهای 

 .است شده تعهد آنها به جهت پرداختن پروژه که اهدافي به

 برنامه انجام منظور به منابع سایر و افراد کردن هماهنگ - اجرایي فرایندهای. 
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 پیشرفت مستمر گیری اندازه و نظارت طریق از پروژه اهداف اینکه از اطمینان حصول -کنترلي  فرایندهای 

 اقدام اصلاحي وانبت لزوم هنگام در ترتیب بدین و شوند شناسایي از برنامه ها مغایرت تا شوند مي برآورده

 .آورد عمل به

 رفمتعا پایان یک به آن رساندن و مرحله یا پروژه رسمي پذیرش - اختتامي فرایندهای. 

 یک هر ماحصل یا نتیجه اغلب  باشند متصل مي هم به کنند مي تولید که نتایجي توسط فرایندی های گروه

 اجرا قبل، برای زا ریزی برنامه  شوند مي تکرار پیوندها مرکزی، فرایندی های میان گروه در . است دیگری ورودی

 به امهبرن برای کند، مي پیشرفت پروژه طورکه سپس همان و آورد مي فراهم مستند ی پروژه ی برنامه یک

 های گروه این بر علاوه . اند شده داده نشان 2-5 شکل در روابط این . سازد مي را مهیا مستند های روزآوری

 هر در که ستنده پوشاني هم های فعالیت نیستند؛ آنها ای مرتبه یک و مجزا ویدادهایي ر پروژه مدیریت فرایندی

 و ای فرایندیه گروه پوشاني هم ی نحوه 2-6 شکل . دهند مي رخ شدت سطوح مختلف با پروژه ی مرحله

 گذرد، به مي یز ن لمراح از فرایندی های گروه تعاملات اینکه نهایتاً .دهد مي نشان مرحله یک در را آنها اختلاف

 ی مرحله ی خاتمه مثال برای .آورد فراهم مي داده بعد ی مرحله شروع برای مرحله، یک ی خاتمه که ای گونه

 رایبرا  محصول شرح طراحي، سند همزمان طور به . دارد نیاز مشتری طراحي توسط سند پذیرش به طراحي

 تکرار .است شده داده شانن 2-7 شکل تعامل در این . کند مي تعریف آید، مي آن پيِ در که سازی پیاده ی مرحله

 آن به پرداختن برای پروژه که وکاری کسب بر نیاز پروژه تمرکز حفظ به مرحله هر ابتدای در آغازین فرایندهای

 نیاز بیشتر وجودعدم  درصورت پروژه توقف از اطمینان حصول به همچنین امر این .کند کمک مي است، شده تعهد

  . کند مي پروژه کمک توسط آن شدن برآورده بودن بعید یا وکار کسب

 

 
 

 روه های فرایندی در یک مرحلهروابط بین گ - 5-2شکل 
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 روه های فرایندی در یک مرحلههم پوشاني گ - 6-2شکل 

 

 بستگي شوند، مي اجرا آن در آنها که ای به مرحله فرایندها واقعي های ورودی و ها خروجي که است ذکر شایان

 پوشاني هم ی واقعي پروژه یک در است، شده ترسیم مجزا فرایندهای و مجزا مراحل با 2-7 شکل هرچند . دارد

 ی خاتمه برای که کاری های تفصیل باید تنها نه ریزی فرایند برنامه مثال عنوان به . دارد وجود بسیاری های

 در باید که اریک از شرحي مقدماتي باید بلکه آورد، فراهم را شود مي انجام پروژه موجود ی آمیز مرحله موفقیت

 چرخ موج هریزی مبرنا اغلب پروژه ی برنامه از فزاینده دهي این تفصیل . دهد ارائه نیز شود انجام بعدی مراحل

 .است مستمر و فرایندی تکراری هریزی برنام که است آن هي ندهند نشا که شود مي های نامیده

 و دهد مي زایشاف را مشتری های شدن نیازمندی برآورده احتمال معمولا پروژه مراحل در نفعان ذی نمودن درگیر

 برای مر اغلبا این که پوشاند مي عمل ی جامه نفعان ذی توسط پروژه هي یا خریداران دارانه سهام مالکیت به

 .است حیاتي پروژه موفقیت

 
 عامل بین مراحلت - 7-2شکل 

 فرایندی تعاملات

 تمرکز با . دشون مي متصل هم به هایشان و خروجي ها ورودی توسط جداگانه فرایندهای فرایندی، گروه هر درون

 :کنیم تشریح زیر موارد با را هر فرایند توانیم مي روابط این بر

 کرد اقدام آنها براساس توان مي که مستندسازی قابل اقلام یا مستندات - ها ورودی. 

 ردندگ ایجاد ها خروجي تا شوند مي اعمال ها ورودی بر که سازوکارهایي - ها تکنیک و ابزارها. 

 هستند فرایند ی نتیجه که مستندسازی قابل اقلام یا مستندات - ها خروجي. 

 تعاملات مچنینههستند  معمول های کاربردی حوزه بیشتر در و ها پروژه اکثر در که ای پروژه مدیریت فرایندهای

  . باشند مي معمول کاربردی های حوزه بیشتر های اکثر پروژه در اینجا در شده تشریح فرایندی
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 رایند های آغازینفروابط میان  - 8-2شکل 

 آغازین فرایندهای

 .دهد مي نشان را فرایندی گروه این فرایند تنها 2-8 شکل

 .باشد مي پروژه ی محدوده مدیریت از بخشي مرحله یا پروژه تصویب - آغاز

 ریزی برنامه فرایندهای

 نشده انجام یشترپ که است کاری انجام ی پروژه دربرگیرنده که زیرا دارد پروژه برای بسیاری اهمیت ریزی برنامه

 که نیست آن مبیّن هاتعداد فرایند هرحال به . دارند وجود بخش این در زیادتری نسبتاً نتیجه فرایندهای در . است

سودمندی  و پروژه ی محدوده با شده انجام ریزی برنامه میزان باید است ریزی برنامه اصل در پروژه مدیریت

 .است پروژه سراسر حیات در مستمر تلاشي ریزی برنامه . باشد متناسب شده تهیه اطلاعات

 

 
 رایند های برنامه ریزیفروابط میان  - 9-2شکل 
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 پروژه ی برنامه تکمیل از پیش فرایندها این . اند شده داده نشان 2-9 شکل در ریزی برنامه فرایندهای میان روابط

 که است ممکن شد،با قبول اولیه غیرقابل تکمیل تاریخ اگر مثال برای . دارند قرار تناوب م های تکرار در معرض

 علمي قطعي ریزی مهبرنا این، بر علاوه . باشند داشته نیاز مجدد تعریف به ی پروژه محدوده حتي یا هزینه منابع،

 .نمایند تهیه متفاوت های بسیار برنامه مشابه ای پروژه برای توانند مي مختلف تیم دو  نیست

 آنها کند يم الزام که باشند مي های مشخصي وابستگي دارای ریزی برنامه فرایندهای برخي .ی اصل فرایندهای

 و هزینه بندی زمان نکهآ از پیش باید ها فعالیت مثال برای . شوند انجام ها اکثر پروژه در مشابه ترتیبي با اساساً 

 پروژه از حلهمر هر درحین بار چندین هریزی اصلي برنام فرایندهای این است ممکن . گردند تعریف شوند، بندی

 :باشند مي زیر موارد فرایندها شامل این . شوند تکرار

 ی آینده تصمیمات برای مبنایي عنوان به مکتوب ی محدوده ی بیانیه یک تکوین - محدوده ریزی برنامه 

 .پروژه

 تر ریتمدی قابل و تر کوچک های مؤلفه به پروژه ی اصل دستاوردهای تقسیم - محدوده تعریف. 

 انجام پروژه تلفمخ دستاوردهای تولید منظور به باید که خاصي های فعالیت شناسایي - فعالیت تعریف 

 .شوند

 فعالیتي بین های وابستگي مستندسازی و شناسایي - فعالیت توالي تعیین. 

 مورد ها فعالیت از یک هر تکمیل برای که کاری زماني های دوره تعداد ورد برآ - فعالیت زمان مدت برآورد 

 .باشند مي نیاز

 منظور به موردنیاز منابع و ها فعالیت های زمان مدت ها، فعالیت های توالي تحلیل - بندی زمان تکوین 

 .پروژه بندی ایجاد زمان

 ریسک مدیریت یبرا ریزی برنامه و نگرش ی نحوه د مور در گیری تصمیم - ریسک مدیریت ریزی برنامه 

 .پروژه یک در

 باید یک هر از مقدار چه و ) غیره و مواد تجهیزات، افراد،( منابعي  چه اینکه تعیین - منابع ریزی برنامه 

 .شود پروژه استفاده های فعالیت انجام برای

 پروژه های تفعالی تکمیل جهت نیاز مورد منابع های هزینه از تخمین یک ی تهیه - هزینه برآورد. 

 کاری های بسته از یک هر به کلي ی هزینه برآورد تخصیص - هزینه بندی بودجه. 

 و باثبات ی برنامه یک به آنها تبدیل و ریزی برنامه فرایندهای سایر نتایج اخذ - پروژه ی برنامه تکوین 

 .جامع

 بستگي وژهپر طبیعت به ریزی بیشتر برنامه فرایندهای سایر میان تعاملات  .تسهیل کننده فرایندهای

 یا کم یسکر است ممکن ریزی، برنامه بیشتر شدن انجام پس از تا ها، پروژه بعضي در مثال برای .دارد

 باشند مي هجسوران بسیارهزینه  و بندی زمان اهداف که برد مي پي تیم و باشد موجود غیرقابل تشخیصي

 حین رد لکننده تسهي فرایندهای این هرچند .توجهي هستند قابل ریسک ی دربرگیرنده نتیجه ر د و

 موارد ( نها شاملآ . نیستند انتخابي شوند، مي انجام نیاز صورت در و متناوب صورت پروژه به ریزی برنامه

 :باشند مي ) زیر

 نحوه تعیین و اشندب مي مرتبط پروژه به کیفیتي استانداردهای چه اینکه شناسایي - کیفیت ریزی برنامه 

 .آنها شدن برآورده ی
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 دهي گزارش روابط و ها مسؤولیت ها، نقش واگذاری و مستندسازی شناسایي، - سازماني ریزی برنامه 

 .پروژه

 وژهپر در کار و انتصاب برای موردنیاز انساني منابع به دستیابي - انساني نیروی جذب. 

 نیاز اطلاعاتي چه به نيکسا چه : نفعان ذی ارتباطاتي و اطلاعاتي نیازهای تعیین - ارتباطات ریزی برنامه 

 .خواهد شد داده آنها به چگونه اطلاعات این و دارند نیاز آن به چه موقع دارند،

 های ویژگي دسازیمستن و بگذارند اثر پروژه بر رود مي احتمال که هایي ریسک تعیین - ریسک شناسایي 

 .یک هر

 اثرهای بندی اولویت منظور به ها وضعیت و ها ریسک از کیفي تحلیل یک انجام - ریسک کیفي تحلیل 

 .پروژه بر اهداف آنها

 پروژه هدافا بر آنها آثار برآورد و ها ریسک تأثیر و احتمال گیری اندازه - ریسک کمي تحلیل. 

 کاهش و ها تفرص افزایش منظور به هایي تکنیک و ها رویه ی تهیه - ریسک به واکنش ریزی برنامه 

 .پروژه بر اهداف ریسک از ناشي تهدیدهای

 باید زماني چه در و مقدار چه به شوند، تدارک باید چیزهایي چه اینکه تعیین - تدارکات ریزی برنامه 

 .شوند تدارک

 بالقوه منابع شناسایي و محصول الزامات ن نمود مستند - درخواست ریزی برنامه. 

 

 
 رایند های اجرایيفروابط میان  - 10-2شکل 

 

 اجرایی فرایندهای

 ی نحوه 2-10 شکل . باشند مي کننده فرایندهای تسهیل و اصلي فرایندهای ی دربرگیرنده اجرایي فرایندهای

 :دهد مي نشان را زیر ی کننده و تسهیل اصلي فرایندهای تعامل
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 آن در کرشدهذ های فعالیت انجام طریق از پروژه ی برنامه بخشیدن تحقق - پروژه ی برنامه اجرای. 

 پروژه، اینکه از ناطمینا ایجاد منظور به منظم مبنایي بر پروژه کلي عملکرد ارزیابي - کیفیت تضمین 

 .ساخت خواهد برآورده مرتبط را کیفیتي استانداردهای

 پروژه عملکرد منظور افزایش به گروهي و فردی های شایستگي ی توسعه - تیم ی توسعه. 

 پروژه نفعان ذی برای نیاز، مورد اطلاعات موقع به نمودن فراهم - اطلاعات توزیع. 

 نیاز صورتدر طرح پیشنهاد یا پیشنهاد قیمت، پیشنهاد بها، استعلام آوردن دست به - درخواست.  

 بالقوه . فروشندگان میان از انتخاب -منبع انتخاب 

 فروشنده با ارتباط مدیریت -  پیمان ی اداره.  

 

 کنترلی فرایندهای

 در ها مغایرت . شود گیری اندازه و منظم نظارت طور به برنامه از ها مغایرت شناسایي منظور به باید پروژه عملکرد

 اهده شوندمش مهم ای ه مغایرت که میزاني به . شوند مي وارد کنترلي به فرایندهای دانش مختلف های حوزه

 هایي تعدیل پروژه، یزیر برنامه مقتضي تکرار فرایندهای با ،) اندازند مي خطر به را پروژه اهداف که آنهایي )یعني،

 برنامه در هایي به تعدیل فعالیت، یک ی نشده محقق پایان تاریخ است ممکن مثال برای .شود اعمال مي برنامه در

 داشته نیاز ودجهب و بندی زمان اهداف بین ی موازنه یا کاری به اضافه آوردن روی موجود، انساني نیروی تأمین ی

  .است محتمل از مسائل جلوگیری برای پیشگیرانه اقدام اتخاذ یدر برگیرنده همچنین کنترل. باشد

 

 
 رایند های کنترليفروابط میان  - 11-2شکل 

 

 .است کننده فرایندهای تسهیل و اصلي فرایندهای ی دربرگیرنده کنترلي گروه فرایندی

 :دهد  مي نشان را ی زیر کننده تسهیل فرایندهای و اصلي فرایندهای تعامل ی نحوه 2-11 شکل
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 پروژه سراسر در تغییرات هماهنگي - تغییرات ی یکپارچه کنترل. 

 پروژه ی محدوده پذیرش به بخشیدن رسمیت - محدوده تأیید.  

 پروژه ی محدوده تغییرات کنترل - محدوده تغییر کنترل.  

 پروژه بندی زمان تغییرات کنترل - بندی زمان کنترل.  

 پروژه ی بودجه تغییرات کنترل - هزینه کنترل.  

 کیفیتي انداردهایاست از نتایج این آیا اینکه تعیین جهت پروژه خاص نتایج بر نظارت - کیفیت کنترل 

 .قبول غیرقابل عملکرد علل حذف منظور به هایي راه و شناسایي کنند مي تبعیت مرتبط

 دهي گزارش ی دربرگیرنده فرایند این . عملکرد اطلاعات انتشار و گردآوری - عملکرد دهي گزارش 

 .است بیني و پیش پیشرفت گیری اندازه وضعیت،

 و مانده باقي های ریسک بر نظارت شده، شناسایي های ریسک پیگیری - ریسک بر نظارت و کنترل 

 در نهااثربخشي آ ارزیابي و ریسک های برنامه اجرای از اطمینان حصول ای جدید، ه ریسک شناسایي

 .ریسک کاهش راستای

 
 رایند های اختتاميفروابط میان  - 12-2شکل 

 

 اختتامی فرایندهای

 :دهد مي نشان را زیر اصلي فرایندهای تعامل ی نحوه 2-12 شکل

 هنشد تکلیف تعیین اقلام ی کلیه حل شامل پیمان، وفصل حل و اتمام - پیمان ی خاتمه. 

 پروژه یا مرحله یلتکم به بخشیدن رسمیت جهت اطلاعات انتشار و آوری جمع تولید،  - اداری ی خاتمه 

 یا مراحل ها روژهپ ریزی برنامه در استفاده منظور به ها آموخته تدوین و ارزیابي پروژه ی دربرگیرنده که

 .باشد مي آتي

 فرایندی تعاملات سازی دلخواه

 مي کار به ها زمان شتربی و ها پروژه اکثر در آنها  سازند مي را برآورده عمومي پذیرش ، آزمون تعاملات و فرایندها

 همه مورد در نیز تتعاملا ی و همه باشند نمي نیاز مورد ها پروژه ی همه در فرایندها ی همه وجود با این . روند

  :مثال برای .روند نمي کار به ها پروژه ی

o هر که کند حتشری صراحت به تواند مي کند، مي استفاده پیمانکاران از گسترده صورت به که سازماني 

  .افتد مي اتفاق ریزی فرایند برنامه کجای در تدارکات فرایند
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o ی همه باید پروژه مدیریت تیم . شود انجام نباید فرایند آن که نیست معنا بدان فرایند یک نبودن 

مدیریت  و شناسایي هستند، نیاز مورد موفق ی پروژه یک از حصول اطمینان برای که را فرایندهایي

 .نماید

o غیره و سازیدارو زیست تجاری، افزار نرم ی توسعه ( دارند وابستگي یکتا منابع به که هایي پروژه ( 

 مي که یکار زیرا کنند؛ تعریف را هایي مسؤولیت و ها محدوده، نقش تعریف از پیش که است ممکن

 .بود خواهد در دسترس آن انجام برای کسي چه که باشد این تابع است ممکن شود،انجام  تواند

o ممکن مثال برای . شوند تعریف قید عنوان به پیشاپیش فرایندی های خروجي برخي که است ممکن 

 نماید، یینتع را هدف تکمیل تاریخ ریزی برنامه فرایند دانستن آنکه مجاز جای به مدیریت که است

 بیافزاید نههزی دهد، بر افزایش را پروژه ریسک تواند مي تحمیلي تاریخ یک . کند مشخصرا  آن خود

  .بزند لطمه کیفیت به و

o شناسایي مثال برای . باشند داشته نیاز بیشتری نسبتاً تفصیل به تر بزرگ های پروژه است ممکن 

 بندی، زمان های ریسک ینه، هز های شناسایي ریسک بر جداگانه تمرکز منظور به تواند مي ریسک

 .گردد خرد بیشتر های کیفیت، ریسک و فني های ریسک

o شده تعریف هپروژ سطح در هایشان خروجي که فرایندهایي بر تر، کوچک های پروژه و ها زیر پروژه در 

 .شود مي صرف کمتری تلاش نمایند، نسبتاً مي اند فراهم

 پروژه مدیریت فرایندهای نگاشت -1-3

 ریزی، برنامه آغازین، ی پروژه فرایندی مدیریت گروه پنج در را پروژه مدیریت فرایند ونه سي نگاشت 2-13تصویر 

 .دهد مي نشان پروژه مدیریت دانش ی نُه حوزه در و اختتامي و کنترلي اجرایي،

 در پروژه ریتی مد فرایندهای طورکلي به است که آن دادن نشان بلکه نیست، نمودار این بودن فرد منحصربه هدف

 .گیرند مي قرار پروژه مدیریت دانش های حوزه و پروژه فرایندی مدیریت های گروه کجای

 
 گاشت فرایند های مدیریت پروژه به گروه های فرآیندی و حوزه های دانشن -13-2شکل 
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 پروژه یکپارچگی مدیریت 1-3-1

 عناصر مناسب هماهنگي از اطمینان جهت حصول که است فرایندهایي ی دربرگیرنده پروژه یکپارچگي مدیریت

)  های گزینه و رقابتي اهداف بین ی ا موازنه ایجاد متضمن دانش ی حوزه این .نیاز هستند مورد پروژه مختلف

 مدیریت فرایندهای همه چه اگر . باشد مي نفعان انتظارات ذی و نیازها از رفتن فراتر یا تحقق برای ( نیاز مورد

 . بود واهندخ کننده یکپارچه اساسا فصل، این در شده تشریح فرایندهای هستند، کننده حدی یکپارچه تا پروژه

 :دهد مي ارائه اصلي زیر ایندهای فر از کلي دیدی 2-14 شکل

 یک ایجاد رمنظو به پروژه های ی برنامه همه نمودن هماهنگ و سازی یکپارچه - پروژه ی برنامه تکوین 

 .جامع و ثبات با سند

 آن در ذکرشده های انجام فعالیت طریق از پروژه ی برنامه اجرای - پروژه ی برنامه اجرای. 

 سراسر پروژه در تغییرات هماهنگي - تغییرات ی یکپارچه کنترل. 

 بر فرایند هر ستا ممکن . دارند تعامل های دانش حوزه سایر فرایندهای با همچنین و یکدیگر با فرایندها این

 هر معمولاً . اشته باشددربرد را آنان از هایي گروه یا افراد از بیشتر تعدادی یا یک تلاشپروژه  های نیاز مبنای

 .پیوندد وقوع مي به پروژه ی مرحله هر در بار یک حداقل د فراین

 عمل در است مکنم اند، شده داده نمایش اشتراک معین وجوه با مجزا عناصری صورت به فرایندها اینجا در چه اگر

 3 فصل در ه تفصیلب فرایندی تعاملات . باشند داشته تعامل و پوشاني هم نشده، اینجا تشریح در که هایي شیوه به

 .است گرفته قرار بحث مورد

 فصل این توجه انونک ه پروژ مدیریت های سازی فرایند یکپارچه جهت رفته کار به های تکنیک و ها ابزار فرایندها،

 های ریسک ه بایدک هنگامي یا اقتضایي ی برنامه یک جهت هزینه برآورد یک به نیاز مثال هنگام برای . باشند مي

 به . گیرد مي ارقر استفاده مورد پروژه یکپارچگي شوند، مدیریت شناسایي انساني نیروی تأمین مختلف های گزینه

 وجود به نیز گردی های از حوزه تعدادی در یکپارچگي باید شود، تکمیل موفقیت با ای پروژه برای اینکه حال هر

 :مثال برای .آید

 شود یکپارچه اجرایي سازمان جاری عملیات با باید پروژه کار. 

 شوند. یکپارچه باید پروژه ی محدوده و محصول ی محدوده 

 عملکرد گیری اندازه برای طور همین و فرایندهای مختلف سازی یکپارچه برای استفاده مورد های تکنیک از یکي

 ده سبکشده  کسب ارزش مدیریت آن، تکمیل به (EVM) ارزش مدیریت . باشد تا مي آغاز از حرکت در پروژه

 ارزش کنیکت که حالي در گیرد، مي قرار مورد بحث پروژه سازی یکپارچه متدولوژی یک عنوان به فصل این در

 بررسي وژه موردپر ی برنامه با مقایسه در عملکرد گیری اندازه جهت ابزاری عنوان ها به فصل سایر در شده کسب

 .گرفت خواهد قرار
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 مدیریت یکپارچگي پروژه دیدی کلي از -14-2شکل 

 مدیریت های یندفرا ی همه تواند مي و کند کمک مي پروژه یکپارچگي به که است ابزاری پروژه مدیریت افزار نرم

 .دربرگیرد را پروژه

 پروژه ی محدوده مدیریت 1-3-2

 ی کلیه روژهپ که است این از حصول اطمینان جهت موردنیاز فرایندهای ی دربرگیرنده پروژه ی محدوده مدیریت

 مدیریت محدوده . باشد مي شامل را پروژه آمیز موفقیت تکمیل برای  نیاز کارهای مورد فقط و  نیاز مورد کارهای

 در شود، نمي ملشا را چیزهایي چه و شود مي شامل را چیزهایي چه پروژه اینکه کنترل و تعریف با عمدتاً پروژه

 :کند مي فراهم را ژهپرو محدوده مدیریت اصلي فرایندهای از کلي دید یک 2-15شکل  . است ارتباط

 .مرحله یا پروژه تصویب - آغاز

 .پروژه ی یندهآ تصمیمات برای مبنایي عنوان مکتوب، به ی محدوده ی بیانیه یک تکوین - محدوده ریزی برنامه

 .تر مدیریت قابل و تر های کوچک مؤلفه به پروژه اصلي دستاوردهای تقسیم - محدوده تعریف

 .پروژه محدوده پذیرش به بخشیدن رسمیت - محدوده تأیید

 .پروژه محدوده در تغییرات کنترل - محدوده تغییر کنترل

 نیاز به بسته رایندف هر . هستند تعامل خوبي در به دانش های حوزه سایر فرایندهای با و یکدیگر با فرایندها این

 در بار حداقل یک ماًعمو فرایند هر . باشد افراد از گروهي یا بیشتر افراد یا فرد تلاش یک متضمن تواند مي پروژه

 اشتراک معین هوجو با و مجزا عناصری صورت به فرایندها اینجا در چه اگر .افتد مي اتفاق پروژه از مرحله هر

 داشته عاملت و پوشاني هم نشده، اینجا تشریح در که هایي شیوه به عمل در است ممکن اند، شده داده نمایش

 باشند .

 :گردد ارجاع زیر موارد از یکي به تواند مي محدوده اصطلاح پروژه، مفهوم در

 کنند يم توصیف را خدمت یا محصول یک مشخصات که کارکردهایي و خصوصیات - محصول ی محدوده. 

 ه،شد مشخص عملکردهای و خصوصیات با محصول یک تا شود انجام باید که کاری  پروژه ی محدوده 

 .گردد تحویل
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 فصل این توجه نکانو روند، مي کار پروژه به ی محدوده نمودن مدیریت جهت که هایي تکنیک و ابزارها فرایندها،

 توجه با وندر مي کار به محصول ی محدوده نمودن مدیریت جهت هایي که تکنیک و ابزارها فرایندها، .باشند مي

 وند . تعریف مي ش پروژه حیات چرخه از بخشي عنوان به معمولاً و کنند مي تغییر ی کاربردی، حوزه به

 

 باشد رعيف های مؤلفه دارای است محصول، ممکن آن اما شود، مي منتج منفرد محصول یک به عموماً یک پروژه

 تلفن یک سیستم ثالم عنوان به . باشند داشته هم به ملزوم و لازم اما مجزا ی محصول محدوده آنها از کدام هر که

 .سازی پیاده و آموزش افزار، نرم افزار، باشد؛ سخت مي فرعي ی مؤلفه چهار دارای عموماً جدید
 

 قبال در حصول،م ی ه محدود امل تک شود اما مي سنجیده پروژه ی برنامه با مقایسه در پروژه، ی محدوده تکامل

اطمینان  ات شوند یکپارچه هم با خوبي به باید محدوده مدیریت نوع دو هر .د شو مي سنجیده محصول الزامات

 .شد منتج خواهد مشخص محصول یک تحویل به پروژه کار نتیجه که گردد حاصل

 
 دیریت محدوده پروژهمدیدی کلي از -15-2شکل 



https://t.me/tephd 

63 
 

 پروژه زمان مدیریت 1-3-3

 . است روژهپ موقع به تکمیل از حصول اطمینان جهت نیاز مورد های فرایند ی دربرگیرنده پروژه زمان مدیریت

 ارائه ژهپرو زماني ی برنامه تکوین در را ذیل اصلي های از فرایند کلي دیدی 8-2شکل 

 .دهد مي

 انجام پروژه تلفمخ دستاوردهای منظور تولید به باید که خاصي های فعالیت شناسایي - فعالیت تعریف 

 .شوند

 فعالیتي های بین وابستگي مستندسازی و شناسایي - فعالیت توالي تعیین. 

 مورد ها فعالیت از یک هر تکمیل برای ی که کار زماني های دوره تعداد برآورد - فعالیت زمان مدت برآورد 

 .باشند مي نیاز

 ی تهیه منظور به یازن مورد منابع و های فعالیت زمان مدت فعالیت، های توالي تحلیل - بندی زمان تکوین 

 .پروژه بندی زمان

 پروژه بندی زمان تغییرات کنترل - بندی زمان کنترل. 

 بر فرایند هر تاس ممکن . دارند تعامل های دانش حوزه سایر فرایندهای با نین همچ و یکدیگر با فرایندها این

 هر معمولاً . ه باشددربرداشت را آنان از هایي گروه یا افراد از بیشتر تعدادی یا یک پروژه تلاش های نیاز مبنای

 .پیوندد وقوع مي به پروژه ی مرحله هر در بار یک حداقل فرایند

 به عمل رد است ممکن اند، شده نمایش داده معین اشتراک وجوه با مجزا عناصری ورت ص به فرایندها چه اگر

  . باشند داشته تعامل و پوشاني نشده، هم تشریح اینجا در که هایي شیوه

 زمان تکوین و فعالیت زمان مدت فعالیت، برآورد توالي تعیین تر کوچک های پروژه خصوصاً ها پروژه برخي در

تنها  که ستا ممکن )مثلاً، شوند مي نگریسته منفرد فرایند یک عنوان که به باشند مي مرتبط قدری به بندی

 مجزا هایي فرایند انعنو به اینجا در فرایندهااین  ). شوند انجام کوتاه نسبتاً زماني ی دوره یک در نفر یک توسط

 .باشد مي متفاوت یک هر های و تکنیک ابزارها زیرا اند، ه شد ارائه
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 مدیریت زمان پروژه دیدی کلي از -16-2شکل 
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 پروژه هزینه مدیریت 1-3-4

 مصوب ی بودجه اب پروژه تکمیل از حصول اطمینان برای نیاز مورد فرایندهای دربرگیرنده پروژه ی هزینه مدیریت

 :دهد مي ارائه زیر اصلي فرایندهای از کلي دیدی 2-16 شکل . باشد مي

 تکمیل برای یستبا مي که یک هر از و مقداری ) مواد تجهیزات، افراد،( منابع تعیین  منابع ریزی برنامه 

 .شوند پروژه مصرف های فعالیت

 پروژه های فعالیت تکمیل برای منابع لازم های هزینه از ) برآورد( تخمین یک ی تهیه  هزینه برآورد. 

 کار های تک فعالیت تک به کلي ی هزینه برآورد تخصیص  هزینه بندی بودجه. 

 پروژه ی بودجه در تغییرات کنترل  هزینه کنترل. 

 بر فرایند هر است ممکن . دارند تعامل های دانش حوزه سایر فرایندهای با همچنین و یکدیگر با فرایندها این

 هر معمولاً .ته باشددربرداش را آنان از هایي گروه یا افراد از بیشتری تعداد یا یک پروژه، تلاش های نیاز مبنای

 .پیوندد وقوع مي به پروژه ی مرحله هر در بار یک حداقل فرایند

 

 عمل در است مکنم اند، شده داده نمایش اشتراک معین وجوه با مجزا عناصری صورت به فرایندها اینجا در چه اگر

  . باشند داشته تعامل و پوشاني هم نشده، اینجا تشریح در که هایي شیوه به

 

 مي مربوط وژهپر های فعالیت تکمیل نیاز برای مورد منابع ی هزینه به اول ی درجه در پروژه ی هزینه مدیریت

 از ستفادهی ا هزینه بر را پروژه تصمیمات اثر بایست مي همچنین پروژه ی مدیریت هزینه که هرچند . باشد

 بهای به تواند مي طراحي های بازنگری تعداد محدود کردن مثال عنوان به . دهد قرار ملاحظه مورد پروژه محصول

 پروژه ی زینهه به مدیریت تر وسیع دید این . دهد کاهش را پروژه ی هزینه مشتری، های عملیاتي هزینه افزایش

 . شود مي نامیده حیات هي چرخ هیابي هزین اغلب

 

 و کیفیت بهبود در زمان، و هزینه برای کاهش ارزش مهندسي های تکنیک همراه به حیات ی چرخه یابي هزینه

 .گیرند مي قرار استفاده مورد گیری سازی تصمیم بهینه و عملکرد

 

 انجام پروژه از خارج در پروژه محصول آتي عملکردهای مالي تحلیل و بیني پیش کاربردی، های حوزه از بسیاری در

 مي شامل نیز را کار پروژه این ی هزینه مدیریت ) ای سرمایه تسهیلات های پروژه مثلاً( سایر موارد در . پذیرد مي

ی  دربرگیرنده پروژه ی هزینه مدیریت باشند، مي مدنظر هایي و تحلیل ها بیني پیش چنین این که هنگامي . شود

 نقدی، جریان تنزیلي ارزش سرمایه، همچون بازگشت بسیاری عمومي مدیریت های تکنیک و بیشتر فرایندهای

 .باشد غیره مي و بازدهي تحلیل
 

 نفعان ذی ستا ممکن  دهد قرار را مدنظر پروژه نفعان ذی اطلاعاتي نیازهای بایست مي پروژه ی هزینه مدیریت

 است مثال ممکن عنوان به . گیرند اندازه مختلف های زمان در و متفاوت های به روش را پروژه های هزینه مختلف

 گیری ندازها ثبت یا پرداخت تحویل، سفارش، زمان تعهد، در حسابداری ملاحظات با تدارکاتي قلم یک ی هزینه

 .شوند
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 هزینه گیرند، يم قرارو تشویق مورد استفاده   پاداش سیستم از جزئي عنوان به پروژه های هزینه که مواردی در

 حاصل میناناط تا شوند بندی بودجه و برآورد جداگانه صورت بایست به مي کنترل غیرقابل و کنترل قابل های

 .است واقعي عملکرد نمایانگر که پاداش گردد
 

 چنان آن هزینه یبند بودجه و هزینه منابع، برآورد ریزی برنامه تر کوچک های پروژه خصوصاً ها، پروژه بعضي در

 نفر یک وسطتاست  ممکن مثال برای ( شوند مي دیده منفرد فرایند یک عنوان به اند که شده مرتبط هم به سخت

 زیرا اند، شده ارائه زامج فرایندهایي عنوان به اینجا اینها در . پذیرد( انجام کوتاه نسبتاً زماني ی دوره یک در و

 به و است بیشتر ژهپرو ی مراحل اولیه در هزینه بر اثرگذاری قابلیت . اند متفاوت کدام هر های و تکنیک ابزارها

 .تي استحیا صحیح ی برنامه یک اجرای و الزامات دقیق شناسایي محدوده همچون ی اولیه تعریف دلیل همین

 

 
 مدیریت هزینه ی پروژه دیدی کلي از -17-2شکل 
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 پروژه کیفیت مدیریت 1-3-5

 که است ازهایينی شدن برآورده از حصول اطمینان برای موردنیاز فرایندهای ی دربرگیرنده پروژه کیفیت مدیریت

 که را عمومي تمدیری کارکرد های فعالیت ی پروژه )) کلیه کیفیت مدیریت شده است . تعهد آنها خاطر به پروژه

 کیفیت، ریزی مهبرنا چون ابزارهایي وسیله را به آنها و نموده تعیین را کیفیت های مسؤولیت و اهداف مشي، خط

( . 1د )شامل مي شو نماید (( مي اجرا کیفیت سیستم قالب کنترل کیفیت و بهبود کیفیت در کیفیت، تضمین

 :دهد مي ارائه آمده در ادامهکلیات فرایند های اصلي مدریت کیفیت پروژه را که   10-2شکل 

 نهاآ تحقق گيچگون تعیین و با پروژه مرتبط کیفیتي استانداردهای شناسایي - کیفیت ریزی برنامه. 

 اینکه از طمینانا حصول منظور به مبنای منظم، یک براساس پروژه کلي عملکرد ارزیابي - کیفیت تضمین 

 .ساخت خواهد محقق را مرتبط استانداردهای کیفیت پروژه

 کیفیت نداردهایاستا با آنها تعیین انطباق منظور به پروژه، مشخص نتایج بر نظارت - کیفیت کنترل 

 .ناخوشایند عملکرد علل حذف هایي برای راه شناسایي و مرتبط

 بر ند فرای هر است ممکن . دارند تعامل های دانش حوزه سایر فرایندهای با همچنین و یکدیگر با فرایندها این

 طور به فرایند هر . باشد دربرداشته را آنان از هایي گروه یا افراد از بیشتری تعداد یا یک پروژه تلاش نیازهای مبنای

 .پیوندد مي وقوع پروژه به مرحله هر در بار یک حداقل معمول

 عمل در است کنمم اند، شده داده معین نمایش اشتراک وجوه با مجزا عناصری صورت به فرایندها اینجا در اگرچه

 3 فصل در ه تفصیلب فرایندی تعاملات . باشند داشته تعامل و پوشاني هم نشده، اینجا تشریح در که هایي شیوه به

 .است گرفته قرار بحث مورد

 لملليا بین سازمان آنچه (ISO) مجموعه با در کیفیت مدیریت به اصلي رویکرد تا شده سعي بخش این در

 این چنینهم .باشد نموده، سازگار تفصیل 10000 و 9000 ایزو های رهنمون و اردها استانداردسازی استاند

 جوران، توسط دمینگ، آنچه مانند کیفیت، مدیریت به اختصاصي الف ( رویکردهای با بایستي عمومي رویکرد

فراگیر  فیتکی مدیریت مانند؛ عمومي (TQM)، و تمر مس رویکردهای بهبود ) ب و شده توصیه سایرین و کرازبي

 ی واژه . ازدبپرد محصول پروژه به هم و پروژه مدیریت به هم باید پروژه کیفیت مدیریت .باشد سازگار غیره،

 مورد الاهاک به ارجاع برای هم و خدمات به ارجاع برای کیفیت هم به مربوط ادبیات در بعضاً ،محصول عمومي

 هر برای را دیيج آمدهای منفي پي تواند مي کیفیت، الزامات تحقق در ناکامي اندازه هر .گیرد قرار مي استفاده

 :مثال برای .داشته باشد دنبال به پروژه نفعان ذی تمامي یا یک

 ضعیفت شکل به منفي آمدهای پي است ممکن پروژه، تیم کاری اضافه طریق از مشتری الزامات تحقق 

 .داشته باشد دنبال به کارمندان فزاینده

 هنگامي است ممکن شده، ریزی برنامه کیفي های بازرسي عجولانه انجام با پروژه بندی زمان اهداف تحقق 

 .باشد داشته دنبال به منفي آمدهای نشوند پي داده تشخیص خطاها که

 

 از  : است عبارت کیفیت

 
 )). باشد می مرتبط تلویحی و تصریحی نیازهای تحقق برای قابلیت آن به که مقوله یک های مشخصه )) تمامیت
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 مدیریت کیفیت پروژه دیدی کلي از -18-2شکل 

 

 کیفیت دیریتم حیاتي ی یک جنبه .باشند مي پروژه الزامات تکوین برای هایي ورودی تلویحي و تصریحي نیازهای

  .اشدب مي پروژه ی محدوده مدیریت طریق از الزامات به نیازهای تلویحي تبدیل لزوم پروژه، زمینه در

 رده یا از : دسته تستعبار نگیرد . درجه یکدیگر اشتباه با را درجه و کیفیت که باشد مراقب باید پروژه مدیریت تیم

 همواره ایینپ کیفیت . دارند متفاوتي فني های مشخصه اما یکسان کارکردهای که هایي مقوله به شده اطلاق ی

محصول  یک ل،مثا عنوان به . نباشد صادق همواره پایین ی درجه در مورد امر این است ممکن اما است معضل یک

 ( پایین ی درجه يول ) خوانا راهنمای آشکار، دارای اشکالات از عاری ( بالا کیفیت دارای است ممکن افزاری نرم

 )تعداد بالا ی درجه و ) کاربر نامنظم مستندات فراوان، اشکالات ( پایین کیفیت یا دارای ها( ، ویژگي محدود تعداد

 تیم و پروژه مدیر های مسؤولیت از درجه و کیفیت یاز مورد ن سطوح تحویل و تعیین .باشد ) ها ویژگي فراوان

 .باشد پروژه مي مدیریت

 برای . باشد مي پروژه مدیریت مکمل کیفیت نوین مدیریت که باشد آگاه بایست مي پروژه مدیریت گروه همچنین،

 :دارند اذعان زیر موارد بر اهمیت دیسیپلین دو هر مثال

 این . شوند محقق یمشتر انتظارات که ای گونه به نیازها بر ری اثرگذا و مدیریت درک، - مشتری رضایت 

 تولید مي نموده دعاا که نماید تولید را چیزی همان باید پروژه ( با الزامات انطباق از تلفیقي نیازمند امر

 .باشد مي ) مایدن ارضاء را واقعي باید نیازهای تولیدشده خدمت یا محصول ( استفاده برای تناسب و ) کند

 درپي آنها حتصحی ی هزینه از همواره اشتباهات از پیشگیری ی هزینه - بازرسي بر مقدم پیشگیری 

 .است بسیار کمتر بازرسي در شناسایي
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 مسؤولیت مچنانه حال، این با باشد مي تیم اعضای تمامي مشارکت مستلزم موفقیت - مدیریت مسؤولیت 

 .است باقي خود قوت بر موفقیت به نیل برای لازم نمودن منابع فراهم در مدیریت

 و دمینگ توسط که اقدام و وارسي اجرا، برنامه، ی تکرارشونده ی چرخه - مراحل بستر در فرایندها 

 در شده یحتشر ی پروژه مدیریت فرایندهای و مراحل به ترکیب فراواني شباهت است، شده ارائه سایرین

 .دارد با یکدیگر ،3 فصل

 اند شده تعهد (TQM)، و مستمر اجرایي بهبود سازمان توسط کیفیت بهبود منظور به که ابتکاراتي آن، بر علاوه

 را نیز روژهپ مدیریت کیفیت ، محصول کیفیت بهبود همچون توانند مي ) فراگیر غیره کیفیت مدیریت قبیل )از

 .دهند بهبود

  نماید توجه نآ به قت د با پروژه تیم مدیریت است لازم که دارد وجود عمده تفاوت یک اینجا در حال، این با

 خطا از گیریدر پیش ویژه به محصول کیفیت بهبود در گذاری سرمایه که معناست پروژه بدین بودن موقتي طبیعت

 طول به کافي ی زهاندا به پروژه است ممکن که چرا تحمل گردد، پروژه اجرایي سازمان توسط باید اغلب ارزیابي، و

 .ببیند را کار که بازده نیانجامد
 

 پروژه انسانی منابع مدیریت 1-3-6

 افراد از اربریک ترین اثربخش به یابي برای دست که است فرایندهایي ی دربرگیرنده پروژه انساني منابع مدیریت

 ا،شرک مشتریان، گذاران، سرمایه ، پروژه نفعان ذی تمام شامل ) مدیریت ( این . باشد لازم مي پروژه در درگیر

 شده تشریح 2-2 - زیر اصلي فرایندهای از کلي دیدی 1 بخش در که باشد مي سایرین و حقیقي اندرکاران دست

 :نماید مي فراهم را 2-19 شکل . است

 دهي گزارش بطروا و ها ها، مسؤولیت نقش واگذاری و مستندسازی شناسایي، - سازماني ریزی برنامه 

 .پروژه

 پروژه در انساني موردنیاز منابع گماردن کار به و انتصاب - انساني نیروی جذب. 

 پروژه عملکرد منظور افزایش به گروهي و فردی های شایستگي ی توسعه - تیم ی توسعه. 

 نیازهای به بسته دفراین هر .دارند تعامل خوبي به های دانش حوزه سایر فرایندهای با و یکدیگر با فرایندها این

 .باشد از افراد گروهي یا بیشتر افراد یا فرد یک تلاش متضمن تواند پروژه مي

 عمل در است مکنم اند، شده داده نمایش اشتراک معین وجوه با مجزا عناصری صورت به فرایندها اینجا در چه اگر

 3 فصل در تفصیل به فرایندی تعاملات . باشند داشته تعامل و پوشاني هم نشده اینجا تشریح در که هایي شیوه به

 جاری و عملیاتي شرایط یک در افراد با برخورد مورد در ادبیات بنیادین ی پیکره یک .است گرفته قرار بحث مورد

 :از عبارتند متعدد موضوعات این از تعدادی .دارد وجود

 ،شده یحتشر عمومي مدیریت کلیدی های مهارت2 بخش در که دیگری موارد و مذاکره ارتباطات، رهبری 

 .است

 ادافر با برخورد به مربوط موضوعات سایر و ارشاد مربیگری، ش، انگیز ایجاد اختیار، تفویض. 

 ها گروه با مواجهه به مربوط موضوعات سایر و تعارض با مواجهه سازی، تیم. 

 ه ب مربوط اتموضوع سایر و ایمني و بهداشت مقررات کارگری، روابط ابقا، نیرو، جذب عملکرد، ارزشیابي 

 .منابع انساني کارکرد ی اداره
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 و پروژه مدیر و است عمال ا قابل ها پروژه در مدیریت افراد و رهبری برای مستقیماً ، موضوع این ی عمده بخش

 در دانش این اربردک چگونگي به آنها باید همچنین وجود این با .ند باش آشنا آنها با بایست مي مدیریت پروژه تیم

 :عنوان مثال به . باشند حساس پروژه

 
 مدیریت منابع انساني پروژه دیدی کلي از -19-2شکل 

 خواهد دیدج نیز و موقتي سازماني، و شخصي روابط معمولاً که است معن دین ب ها پروژه موقتي ماهیت 

زودگذر  روابط این برای که نماید انتخاب را هایي تکنیک که قب باشد مرا باید پروژه مدیریت تیم . بود

 .هستند مناسب

 حیاتش ی خهچر از دیگر ی مرحله به ای مرحله از پروژه عبور با اغلب پروژه نفعان ذی تعداد و ماهیت ، 

 ای رحلهدر م است ممکن هستند اثربخش مرحله یک در که هایي نتیجه، تکنیک در . کرد خواهند تغییر

 برای که ردگی کار به را هایي تکنیک باشد که مراقب اید ب پروژه مدیریت تیم . نباشند اثربخش دیگر

 .مناسب هستند پروژه جاری نیازهای

 وجود این با . شود مي محسوب پروژه تیم ستقیم م مسؤولیت ندرت به انساني منابع اداری های فعالیت ، 

 .اه باشندسازگاری آگ از اطمینان منظورحصول به اداری الزامات کافي از ی اندازه به باید تیم این

 در هایي لیتمسؤو ، دارند تعلق آن به سازماني که یا صنعت به بسته پروژه مدیران است ممکن همچنین : توجه

 .باشند داشته انساني ترخیص منابع و مجدد آرایش قبال

 پروژه ارتباطات مدیریت 1-3-7
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 و هذخیر انتشار، ی، گردآور تولید، از حصول اطمینان جهت لازم فرایندهای ی دربرگیرنده پروژه ارتباطات مدیریت

 افراد، تي بینحیا روابطي پروژه، ارتباطات مدیریت . باشد مي پروژه عات اطلا موقع و به مناسب نهایي تنظیم

 . کند مي ایجاد لازمند، موفقیت برای که را اطلاعاتي و نظرات

 کنند درک باید و دباشن شده آماده ارسال ارتباطات و دریافت برای باید اند شده درگیر پروژه در که کساني ی همه

 از کلي دید یک 1کل یک عنوان به پروژه بر چگونه اند، گرفته قرار آن در فرد یک ن عنوا آنها به که ارتباطاتي که

 :کند مي فراهم2-20 شکل . گذارد مي تأثیر - را زیر اصلي ی فرایندها

 نیاز اطلاعاتي هچ به کساني چه : نفعان ارتباطاتي ذی و اطلاعاتي نیازهای تعیین  ارتباطات ریزی برنامه 

 .شد داده خواهد آنها به چگونه اطلاعات این و داشت خواهند نیاز به آن موقع چه دارند،

 پروژه نفعان برای ذی نیاز، مورد اطلاعات موقع به نمودن فراهم  اطلاعات توزیع. 

 دهي گزارش ی دربرگیرنده این فرایند . عملکرد اطلاعات انتشار و گردآوری  عملکرد دهي گزارش 

 .باشد مي بیني و پیش پیشرفت ری گي اندازه وضعیت،

 همرحل یک تکمیل به بخشیدن جهت رسمیت اطلاعات انتشار و آوری جمع تولید،  اداری ی خاتمه . 

 نیاز به بسته ایندفر هر .هستند تعامل در خوبي دانش به های حوزه سایر فرایندهای با و یکدیگر با فرایندها این

 در بار یک حداقل وماًعم فرایند هر . افراد باشد از گروهي یا بیشتر افراد یا فرد یک لاش ت متضمن تواند پروژه مي

 .افتد مي پروژه اتفاق از مرحله هر
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 مدیریت ارتباطات پروژه دیدی کلي از -20-2شکل 

 در است ممکن اند، شده داده معین نمایش اشتراک وجوه با و مجزا عناصری صورت به فرایندها اینجا در چه اگر

 در تفصیل به ندی،فرای تعاملات . باشند داشته تعامل و پوشاني ه، هم نشد تشریح اینجا در که هایي شیوه به عمل

 .است گرفته قرار مورد بحث 3 فصل

 برقراری . باشد آن نمي مانند عیناً ولي است مرتبط پروژه ارتباطات مدیریت عمومي به مدیریت ارتباطاتي مهارت

 . نیست یکتا ه،پروژ وضعیت در که گیرد دربرمي را دانش کلاني از ی پیکره و است تر گسترده موضوعي ارتباطات،

 :عنوان مثال به

 غیره و ارتباطات موانع بازخورد، های حلقه - فرستنده – گیرنده های مدل. 

 هنگام شفاهي، صورت به ارتباط برقراری مقابل در کتبي صورت به ارتباط برقراری هنگام - رسانه انتخاب 

 .غیره و رسمي گزارش یک نوشتن مقابل در یادداشت غیررسمي یک نوشتن

 یرهغ و لغت انتخاب جمله، ساختار مجهول، ی صیغه برابر در معلوم ی صیغه - نگارش نوع. 

 غیره و بصری وسایل طراحي اشاره، زبان - ارائه فنون.  

 غیره و تعارضات فصل و حل جلسه، دستور یک ی تهیه - جلسه مدیریت فنون. 
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 پروژه ریسک مدیریت 1-3-8

 بیشینه منمتض این . باشد مي ریسک پروژه به واکنش و تحلیل شناسایي، ی یافته نظام فرایند ریسک مدیریت

 راستای در وبنامطل رویدادهای پیامدهای و احتمال نمودن کمینه و مثبت پیامدهای رویدادهای و احتمال نمودن

 :دهد مي ارائه زیر اصلي فرایندهایدید کلي  2-21 شکل .است پروژه اهداف

 مدیریت ایه فعالیت ریزی برنامه و ی نگرش نحوه مورد در گیری تصمیم - ریسک مدیریت ریزی برنامه 

 .پروژه یک ریسک

 های گيویژ مستندسازی و بگذارند پروژه اثر بر است ممکن که هایي ریسک تعیین - ریسک شناسایي 

 .آنها

 اثرهای دیبن اولویت منظور ه ب ها وضعیت ها و ریسک از کیفي تحلیل یک انجام - ریسک کیفي تحلیل 

 .اهداف پروژه بر آنها

 پروژه هدافابر  آنها آثار برآورد و ها ریسک و پیامدهای مال احت گیری ندازه ا - ریسک کمي تحلیل. 

 تهدیدها هشکا و ها فرصت افزایش جهت هایي و تکنیک ها رویه ی تهیه - ریسک به واکنش ریزی برنامه 

 .پروژه بر اهداف

 های رنامهب اجرای جدید، های ریسک باقیمانده، شناسایي های ریسک بر نظارت - ریسک نظارت و کنترل 

 .پروژه حیات ی چرخه سراسر در آنها اثربخشي و ارزیابي ریسک کاهش

 هر در بار یک حداقل یندفرا هر معمولاً، . تعامل دارند دانش های حوزه سایر فرایندهای با و یکدیگر با فرایندها این

 ده ش ایش دادهنم معین اشتراک وجوه با مجزا عناصری صورت به فرایندها اینجا درچه  اگر . دهد مي رخ روژه پ

 تعاملات . دباشن داشته تعامل و ، همپوشاني نشده تشریح اینجا در که هایي شیوه به عمل در است ممکن اند،

 .اند گرفته قرار بحث مورد3 فصل در تفصیل به فرایندی

 مي روژهپ هدف یک بر منفي یا مثبت وقوع، اثری صورت در که است غیرقطعي وضعیتي یا رویداد پروژه ریسک

 یا کارکنان مجوز یک به نیاز مثال، عنوان به . دارد پیامد یک ، وقوع صورت و در علت یک ریسک یک . گذارد

 . باشد علت یک تواند مي پروژه به شده داده تخصیص محدود

 است ممکن ای انجامد طول به شده ریزی از برنامه بیشتر مجوز اخذ است ممکن که است این ریسک دارای رویداد

 بر را پیامدی ،رخ دهند غیرقطعي رویدادهای این از یک هر که صورتي در . نباشند کافي آن وظیفه برای کارکنان

 . داشت خواهند پروژه کیفیت یا بندی زمان هزینه،

 یا هپروژ مدیریت ضعیف های همچون شیوه پروژه محیطي جوانب شامل ند توان مي ریسک دارای های وضعیت

 ریسک رد ) جوانب این ( است ممکن که باشند ، نیستند کنترل که قابل خارجي اندرکاران دست به وابستگي

 .باشند پروژه دخیل

 مي اهداف ینا راستای در بهبود برای هایي نیز فرصت و پروژه اهداف بر تهدیدهایي ی دربرگیرنده پروژه ریسک

 ریسک مهای معلو ریسک . است موجود ها پروژه تمام در که است قطعیتي عدم در ریسک پروژه منشأ . باشد

 نامعلوم های سکری . نمود ریزی برنامه آنها برای است بتوان ممکن و اند شده تحلیل و شناسایي که هستند هایي

 در پیشین ی بهتجر عام براساس اقتضاء یک کارگیری به با پروژه مدیران است ممکن اگرچه مدیریت نیستند، قابل

 .بپردازند آنها به مشابه های پروژه
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 تهدید پروژه ایبر که هایي ریسک . نمایند تلق مي پروژه موفقیت برای تهدیدهایي با مرتبط را ریسک نها سازما

 اصل شود،ح ریسک پذیرش با است ممکن که پاداشي با که شوند پذیرفته توانند صورتي مي در شوند مي محسوب

 دارد، وجود آن از تعدّی احتمال گزیني که پیش بندی زمان یک نمودن اختیار مثال، عنوان به . باشند تعادل در

 يم محسوب فرصت که هایي ریسک . شود مي پذیرفته ، زودتر تاریخ تکمیل یک تحقق جهت که است ریسکي

 .شوند پیگیری پروژه اهداف به ترساني منفع جهت توانند شوند، مي

 به سازمان اهتمام . شود عهد مت پروژه در سراسر ریسک مدیریت به پرداختن جهت باید سازمان موفقیت، برای

سازماني  دتعه از معیاری آنها، های ویژگي و پروژه های ریسک مورد در کیفیت بالا با های داده آوری جمع

 .شود مي محسوب

 پروژه تدارکات مدیریت 1-3-9

 از خارج از خدمات و کالاها دست آوردن به برای نیاز مورد فرایندهای ی دربرگیرنده پروژه تدارکات مدیریت

 خدمات و کالاها از معمولاً سهولت، منظور به . باشد مي پروژه ی به محدوده یابي دست منظور به اجرایي سازمان

 مي ارائه زیر اصلي رایندهایف از کلي 2-21 شکل . شود مي یاد محصول عنوان به بیشتر یا عدد یک چه - دیدی 1

 :دهد

 شود تدارک زماني باید چه در و چیزی چه اینکه تعیین  تدارکات ریزی برنامه. 

 بالقوه منابع و شناسایي محصول الزامات مستندسازی  درخواست ریزی برنامه. 

 يمقتض موارد در های پیشنهادی طرح یا ادها پیشنه بها، پیشنهاد بها، اعلام اخذ  درخواست. 

 بالقوه فروشندگان میان از انتخاب  منبع انتخاب. 

 فروشنده با ارتباط مدیریت  پیمان ی اداره. 

 نشده تکلیف تعیین ی اقلام کلیه حل شامل پیمان، فصل و حل و تکمیل  پیمان ی خاتمه. 

 بر فرایند هر تاس ممکن . دارند دانش تعامل های حوزه سایر فرایندهای با نین همچ و یکدیگر با فرایندها این

 در اینجا اگرچه . باشد هدربرداشت را آنان از هایي گروه یا افراد از بیشتری یا تعداد یک تلاش پروژه، نیازهای مبنای

 هایي شیوه هب عمل در ت اس ممکن اند، داده شده نمایش معین اشتراک وجوه با مجزا عناصری صورت به فرایندها

 قرار بحث مورد 3 فصل در تفصیل به فرایندی تعاملات . باشند داشته تعامل و نشده، همپوشاني تشریح اینجا در که

 .اند گرفته

 رابطه پروژه کی در .ت اس گرفته قرار بحث خریدار مورد دید از فروشنده،  خریدار ی رابطه در تدارکات مدیریت

 است؛ نممک کاربردی، فروشنده ی حوزه به بسته . باشد موجود سطحي هر در تواند فروشنده مي  خریدار ی

 .خوانده شود کننده تأمین یا وندور ی، فرع پیمانکار
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 مدیریت تدارکات پروژه دیدی کلي از -21-2شکل 

 

 :مواردی در چنین . نماید مي مدیریت پروژه یک قالب در را خود کار معمولاً فروشنده

 باشد مي فروشنده برای کلیدی ذینفع یک بنابراین و بود خواهد مشتری خریدار. 

 حوزه این در که آنهایي تنها نه و پروژه مدیریت فرایندهای ی کلیه به باید فروشنده ی پروژه مدیریت تیم 

 .دارند، بپردازد وجود دانشي

 پیمان است ممکن . هستند فروشنده فرایندهای از بسیاری برای کلیدی ورودی یک ، پیمان شرایط و مفاد 

یا  باشد ) هزینه اهداف کلیدی، اصلي وقایع اصلي، دستاوردهای ) برای مثال ورودی این شامل عملاً

 مربوط تصمیمات مورد در های خریدار تأییدیه اغلب، مثال؛ ) برای نماید محدود را پروژه تیم های انتخاب

 باشند( مي نیاز مورد های طراحي پروژه در انساني نیروی تأمین به
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 های فناوری اطلاعاتپروژهریت مدی:  سومفصل 

 چرخه حیات پروژه های سیستم های اطلاعاتی – 1

 در تصویر زیر میتوانید چرخه پروژه سیستم های اطلاعاتي را مشاهده نمایید : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 روابط میان چرخه حیات پروژه های سیستم های اطلاعاتي – 2نمودار 

 

  PMBOKدل مدیریت پروژه های فناوری اطلاعات  بر اساس استاندارد م - 2

صات ؛ با توجه به مشخ PMBOKبر اساس استاندارد  ITدر مدل تهیه شده جهت مدیریت پروژه های 

ح شتری، طرارات مفرآیند تعیین نیازها و انتظپروژه ها و فرآیندهای وابسته به این نوع پروژه ها، چهار 

در این  ست کهاریزی جریان های کاری، کار گروهي و در نهایت ارزیابي و اختتام کار در نظر گرفته شده 

ر هر گیر دقسمت به تشریح هر کدام از این فرآیندها و مشخصات ورودی ها، تکنیک ها و خروجي های در

یت سته مدیررای هدر تصویر زیر مدلي ب ندها با یکدیگر مرتبط مي باشند.کدام مي پردازیم. کلیه این فرآی

 پروژه رسم شده است :

  

 

 طرح ریزی

 

 تحلیل

 

 طراحی

 

 پیاده سازی

نگهداری و 

 پشتیبانی
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مدیریت هسته دانش پروژه – 1-3شکل   

 

شد. به یاد مي با ITاین ارتباطات، نه تنها منحصر به حیطه هر یک از محدوده های مدیریت پروژه ها  

ست. اداشته باشید که تحقق )حداقل( یک فرآیند در اجرای هر یک از مراحل اجرای پروژه ضروری 

 فکیک شدها و تفرآیندهایي که در این قسمت به تشریح آن مي پردازیم، در عمل تا این حد از یکدیگر مجز

ه تفکیک بندها ا، هر یک از این فرآینیستند. در اینجا برای بیان بهتر موضوع و تشریح دقیقتر مشخصه ه

 ارائه شده اند.
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 (ITمدیریت پروژه فناوری اطلاعات )

 مرحله چهارم مرحله سوم مرحله دوم مرحله اول

فرایند تعیین نیاز ها و انتظارات 

 مشتری

فرایند طرح ریزی جریان های 

 کاری
 ارزیابی و اختتام کار فرایند کار گروهی

 ورودی ها – 1 ورودی ها – 1 ورودی ها – 1 ورودی ها – 1
 شرح محصول خروجي پروژه – 1

 برنامه استراتژیک – 2

 اطلاعات و سوابق مرتبط – 3

 شناسایي نیاز های مشتری – 4

 منشور پروژه – 1

 ساختار شکست کار – 2

 شرح محصول پروژه – 3

 فرضیات عمده – 4

محدودیت های کاری و  – 5

 محیطي

 اطلاعات و سوابق مرتبط – 6

 برنامه گذار پروژه – 1

 ساختار شکست کار – 2

 مشخصات کارکنان – 3

 بازتاب خارجي – 4

 الگوی کاری – 5

 محدودیت های کاری و محیطي –6

 مستندات اندازه گیری عملکرد – 1

 مستندات نتایج کار – 2

 سایر مستندات پروژه – 3

 تکنیک ها و ابزارها – 2 تکنیک ها و ابزارها – 2 تکنیک ها و ابزارها – 2 تکنیک ها و ابزارها – 2
 برگزاری جلسات مشترک – 1

 آراء و نظرات خبرگان – 2
 راء و نظرات خبرگانآ  - 1

بررسي مشخصه های انتخاب  – 2

 ممکن

 الگو ها – 3

 روش ها و رویه های کاری – 4

 تئوری سازماني – 5

 معماری اطلاعات سازمان – 6

 کار گروهي – 1

 فرم های کنترلي – 2

 مهارت های عمومي مدیریت – 3

 آموزش – 4

 نظارت – 5

 ارزیابي عملکرد – 6

 ممیزی نتایج – 1

 ارزیابي عملکرد – 2

 خروجی ها – 3 خروجی ها – 3 خروجی ها – 3 خروجی ها – 3
 منشور پروژه – 1

 انتخاب مدیر پروژه – 2

شناسایي محدودیت های کاری  – 3

 و محیطي

 شناسایي فرضیات عمده – 4

 برنامه گذار پروژه – 1

 مستندات تفصیلي – 2

شناسایي رویدادهای بالقوه  – 3

 مخاطره آمیز

 نتایج کار – 1

 برنامه گذار بهنگام شده – 2

 اقدامات اصلاحي – 3

 مستند سازی تجربیات – 4

 بایگاني پروژه – 1

 صدور تائیدات – 2

 

 

 PMBOKمدل مدیریت پروژه های فناوری اطلاعات  بر اساس استاندارد  - 4جدول 
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 ن نیازها و انتظارات مشتریفرآیند تعیی -2-1

گردد تا مشخص میدر فرآیند تعیین نیازهای مشتری، با انجام بررسي و مطالعات لازم، در خواست مشتری کاملاً 

ل اقلام قاب باشد. )ارائهمنطبق با این درخواست  مشخصه محصول خروجي پروژه )سخت افزاری و نرم افزاری( دقیقاً

  ( .Information Technology Deliverablesتحویل مبتني بر فناوری اطلاعات )

 

 ن نیازها و انتظارات مشتریفرآیند تعیی -2-2

 (       شرح محصول خروجي پروژه1

 واید مدون ست، بامشخصه های محصولات یا خدمات نرم افزاری یا سخت افزاری که پروژه در ایجاد آنها متعهد گردیده 

روژه به پیشرفت پ سب باه مي شود. اما به مرور و متنامستند شود البته این مدارک در مراحل اولیه پروژه به اختصار تهی

 تفصیل بیشتر، تکمیل و مدون مي گردد.

 (      برنامه استراتژیک 2

ی رنامه ریزبع را فرآیند تصمیم گیری درباره اهداف پروژه، منابع مورد نیاز برای نیل به آن و چگونگي تخصیص مناب

ست. ااستای آن در ر هائي پروژه و هماهنگ کننده و همه فعالیت های پروژهاستراتژیک مي نامند که تعیین کننده مقصد ن

ک ارزش یه افزودن با را برنامه استراتژیک را باید اصلي ترین وظیفه مدیران ارشد پروژه دانست، چرا که ابزاری است که م

 نزدیک مي کند و ارزش، محصول یا خدمتي است که نیازهای مشتری را ارضا مي کند.

 اطلاعات و سوابق مرتبط    (   3

جرای اه عملکرد نجر باطلاعات و سوابق مفید مرتبط گذشته، در صورت لزوم باید در ارتباط با نتایج حاصل از تصمیمات م

 پروژه مد نظر قرار گیرد. 

 (      شناسائي نیازهای مشتری 4

قسمت،  هم در اینکته منیاز مشتری و مجموعه شرایطي که وی از اجرای پروژه انتظار دارد. باید به دقت شناسائي گردد. ن

ظر نیگاه ویژه ای را در ، مي باشد که در این صورت باید برای آن جا ITتوجه به بسط و توسعه پروژه، به خصوص پروژه های 

 گرفت.

 

 رای تعیین نیازها و انتظارات مشتریتکنیکها و ابزار لازم ب -2-1-2

 (      برگزاری جلسات مشترک 1

با برگزاری جلسات مذاکره که  در تضاد مي باشد، لذا ITاز آنجائیکه نیازها و انتظارات مشتری همیشه با ابعاد فني پروژه های 

فین ا حضور طربقات یاری از توافمبتني بر اصل مشاوره و رایزني بمنظور کسب نتیجه و دستیابي به توافق مشخص است، بس

 )یا نمایندگان آنها( و به صورت بحث و گفتگوی مستقیم انجام میشود.

 حول محور موارد زیر صورت مي پذیرد : این مذاکرات نوعاً

 محدوده کار، هزینه و اهداف زمانبندی -

 تغییرات در محدوده کار، هزینه یا زمانبندی -

 شرایط و مفاد قراردادها -

 سئولیتهااجتناب و م -

 منابع کاری -
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 (     آراء و نظرات خبرگان 2

هت د تا در جئه شواظهارات فني و تکنیکي خبرگان مي تواند بصورتهای فردی و یا جمعي به گروه مدیریت پروژه ارا

 شناخت هر چه بیشتر ابعاد فني و تکنیکي نیازهای مشتری، مد نظر قرار گیرد.

 

 انتظارات مشتری  ز تعیین نیازها وانتایج حاصل  -2-1-3

 منشور پروژه  (1

 مدارک و مستندات رسمي اجرای پروژه مي نامند که در آن جزئیات موارد ذیل نشان داده شده است : 

 شرح فعالیت های عمده پروژه که پروژه متعهد به اجرای آن است.  -

 ید.تشریح گرد 1-1-1-6شرح محصول خروجي پروژه که در بخش  -

 متناسب با مراحل اجرای پروژه انجام میشود.مجوزهای و تائیدات که  -

 انتخاب مدیر پروژه  (2

 وری تعیین ای کامدیر پروژه با مشخصات ذکر شده ،مي یابد در زودترین زمان ممکن و قبل از شروع طرح ریزی جریانه

ان ابتدا در تا از هم ددمدیر پروژه قبل از شناسائي نیازها و انتظارات مشتری تعیین مي گر مشغول به کار شود. حتي ترجیحاً

 جریان کامل مذاکرات انجام شده قرار گیرد. 

 شناسائي محدودیت های کاری و محیطي  (3

ن مثال تعیی محدود کننده فعالیت های گروه مدیریت پروژه مي باشد. به عنوان مجموعه عوامل و مسائل است که نوعاً

ه محدود بندی پروژي زمانرا در اجرای کار، جذب نیروی کار و حتبودجه پروژه به صورت ابلاغي و نه محاسباتي، گروه پروژه 

 مي سازد. 

 شناسائي فرضیات عمده  (4

. این گیرند مجموعه فرضیات بدست آمده از مشتری است که لازم است برای طرح ریزی جریان های کاری مد نظر قرار

افت ائه و دریاتمه ارخنمونه، تاریخ های عمده شروع فاکتورها از حیث ماهیت مي باید واقع بینانه و مطمئن باشند. بطور 

یین گری در تعنواقع  میبایستي بطور دقیق و با رعایت ملاحظات کافي تعیین شوند. بدیهي است عدم دقت لازم و عدم رعایت

اه بوده و ک همرریس ای از تاریخ ها، موجب تهیه برنامه غیر عملي و غیر قابل حصول خواهد شد. البته فرضیات عموماً با درجه

 قطعیت تحقق صد در صد ندارند.

 

 یزی جریان های کاریرفرآیند طرح  -2-2

جرایي کار مه ریزی ا، برنادر فرآیند طرح ریزی جریانهای کاری، بعد از انجام بررسي و مطالعات لازم در مورد درخواست مشتری

 مي آیند. گرد هم یک مجموعه منسجم و واحد یکجامشخص مي شود. در این راستا نتایج سایر فرآیندهای برنامه ریزی در 

 رد.رار مي گیقتفاده این مجموعه به عنوان یک راهنمای جامع در اجرای پروژه و کنترل امور اجرائي بطور مداوم مورد اس

 زم برای طرح ریزی جریانهای کاری  ورودی های لا -2-2-1

 

 مشنور پروژه  (1

 ساختار شکست کار  (2
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ر معرف و ساختا دسته بندی عناصر تشکیل دهنده پروژه با محوریت نتایج آن است. همچنین این ساختار شکست کار نوعي

حیحي از مومي صسازمان دهنده محدوده کار بصورت جامع و مانع مي باشد. ساختار شکست کار در ایجاد و تثبیت درک ع

 محدوده پروژه مورد استفاده قرار مي گیرد. 

، ساختار تفکیک وپروژه را در سطوح مختلف ارائه مي نماید. با افزایش سطوح تجزیه  این ساختار عناصر تشکیل دهنده

 ن ساختار،ود. ایششکست کار از تفصیل بیشتری برخوردار مي شود. ساختار شکست کار اغلب بشکل نمودار نمایش داده مي 

ای پروژه فعالیت ه ه نحویبستندات پروژه که بیان فعالیت های پروژه بصورت ساخت یافته است و با لیست فعالیتها و یا سایر م

 را تبیین نموده اند یکسان نیست.

 شرح محصول پروژه (3

 فرضیات عمده  (4

 محدودیت های کاری و محیطي  (5

 اطلاعات و سوابق مرتبط  (6

 

 بزار لازم برای طرح ریزی جریانهای کاری اتکنیک ها و  -2-2-2

 آراء و نظرات خبرگان  (1

 بررسي مشخصه های انتخاب ممکن  (2

مي شود.  ستفادهااز انواع تکنیکهای مدیریت عمومي برای تعیین مشخصه های روش های مختلف طرح ریزی جریانهای کاری 

 د.از جمله این تکنیک ها میتوان به تکنیکهای یورش فکری و نیز بکارگیری خلاقیت و نوآوری اشاره کر

 الگوها (3

ذا لهت دارند. یکدیگر مشاب یکتائي ویژه ای برخوردارند، اما اغلب آنها از برخي خصوصیات و جهات بااز  ITاگر چه پروژه های 

رح ریزی ر تسریع طؤثری دماستفاده از تعاریف مربوط به اختیارات، مسئولیتها و ارتباطات سایر پروژه ها بعنوان الگو، کمک 

 جریان های کاری دارد. 

 روشها و رویه های کاری  (4

ؤثر میانهای کاری خط مشي ها، روشها و رویه های خاصي وجود دارد که میتواند در طرح ریزی جر ITب پروژه های در اغل

 باشد.

 تئوریهای سازماني  (5

 یت دارد.ری اهماصول، ادبیات و تئوری های سازماني نیز در نحوه ایجاد ساختار مناسب برای طرح ریزی جریانهای کا

 معماری اطلاعات سازمان (6

 Information( که به عنوان معماری سازماني فناوری اطلاعي )Information Architectureاطلاعات ) معماری

Technology Enterprise Architecture( یا به اختصار معماری سازماني )Enterprise Architecture نیز )

نگ کردن و همسو سازی کلیه فعالیت شناخته مي شود، رهیافتي است. برای فراهم آوردن یک چارچوب سازماني برای هماه

( در درون یک سازمان از جمله این معماری ها میتوان به چارچوب معماری زکمن و ITها و عناصر فناوری اطلاعاتي )

 اشاره کرد.  FEAF Version 1.1چارچوب معماری 

 

 تایج حاصل از طرح ریزی جریانهای کاری ن -2-2-3
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 برنامه گذار پروژه  (1

فني، مالي و  انساني، ز نیرویابا توجه به نوع معماری سازماني و بر اساس پتانسیلهای موجود، در کلیه بخش ها اعم این برنامه، 

وجود به من از وضع ه رسیدپشتیباني تهیه مي شود تا به عنوان پیش برنامه بر فرآیند کارگروهي مورد توجه قرار گیرد تا نحو

ات نترل عملیکدیریت ه گذار پروژه، مدرک رسمي و تائید شده برای استفاده در موضع مطلوب را نشان دهد. در واقع برنام

ر ده مجریان که کلیپروژه مي باشد. این برنامه مي بایستي به نحو مقتضي بین دست اندرکاران مختلف توزیع شود. بطوری

 سطوح مختلف به اندازه کافي از آن اطلاع حاصل نمایند.

 مستندات تفصیلي  (2

 :  د زیر استل مواراد، مدارک و مستندات تفصیلي برای تفسیر و تأئید مشخصه های برنامه گذار پروژه و شاممجموعه اسن

 ه است.ظ نشدنتایج حاصل از سایر فرآیند های برنامه ریزی که بنا به تشخیص در برنامه گذار پروژه ملحو -

 تهیه شده اند.اطلاعات، مدارک و مستنداتي که به موازات تدوین برنامه گذار پروژه  -

 مدارک و مستندات فني مورد استفاده در تهیه برنامه گذار پروژه.  -

 مدارک استناد متناسب با اجرای پروژه  -

 مشخصات برنامه ریزی های اولیه و نتایج حاصل از اجرای آنها. -

در حین  ند تاکلیه مستندات، مدارک و سوابق مي بایستي به روش مناسب طبقه بندی و در مکان مناسبي نگهداری شو

 اجرای پروژه، در صورت لزوم مورد استفاده قرار گیرند.

 شناسائي رویدادهای بالقوه مخاطره آمیز  (3

دارای  شد که مي تواند، عدم توجه کافي به ریسک های موجود در این نوع پروژه ها میباITاز مهمترین مشکلات پروژه های 

 ند.ئي گرداین ریسک ها باید قبل از شروع کار گروهي شناسانتایج مثبت یا منفي بر روی نتایج پروژه باشد. 

 

  ند کار گروهیفرآی -2-3

ذا لتکنسینها و... وجود دارند، متخصصین مختلفي از جمله برنامه نویسان، مهندسان، ITبا توجه به اینکه در پروژه های 

ساني مورد نیروی ان ارگیریفرآیندی است که با بکاستفاده موثر از این نیروها اجتناب ناپذیر مي باشد. فرآیند کار گروهي، 

 د.رسان نیاز )بصورت گروهي( و واگذاری مسئولیت برای انجام فعالیت های پروژه، این مهم را به انجام مي

 

  زم برای کارگروهیورودی های لا -1 -2-3

 برنامه گذار پروژه -1

 ساختار شکست کار  -2

 مشخصات کارکنان  -3

 روهي است.گی کار بهمراه اطلاعات مهارت های فردی و گروهي آنان از ورودی های لازم برامشخصات کل کارکنان پروژه 

 بازتاب خارجي  -4

 گروه مدیریت، باید در حین اجرا، عملکرد نیروهای اجرایي و بازتاب آن را مد نظر قرار دهد.

 الگوهای کاری  -5

 محدودیت های کاری و محیطي  -6
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 کار گروهی  یک های لازم برایابزار و تکن -2 -2-3

 کارگروهي  (1

رخي یم است. بیک ت یکي از راههای افزایش و ارتقاء عملکرد گروه اجرائي، فعالیت گروهي مدیر و اعضای گروه در قالب

یش ااین کار افز ذیرد.پاوقات، رفع بسیاری از تعارضات و یا حتي انجام کارهای کارشناسي، از طریق کار گروهي انجام مي 

 دنبال دارد.عملکرد گروه را به 

 فرم های کنترلي  (2

هم به  وختصر مابزاری است برای وارسي مجموعه عناصر مشخص شده در برنامه گذار پروژه که مي تواند هم به صورت 

 د. ي تهیه کرتشریح خیر( و یا –صورت تفصیلي و پیچیده تهیه شوند. فرم های مزبور را مي توان به دو صورت تستي )بلي 

 یریت مهارت های عمومي مد (3

 تشریح گردید. 5این مهارت ها در بخش 

 آموزش  (4

ورت صلي به دو طور کبمجموعه ای از فعالیت ها برای افزایش مهارتها، دانش و قابلیتهای کار گروهي پروژه مي باشد که 

ارست و یق ممآموزش رسمي )از طریق برگزاری کلاس های آموزشي، سمعي و بصیری( و یا از طریق غیر رسمي ) از طر

 همکاری نزدیک گروه های کاری( صورت مي پذیرد. 

 نظارت  (5

هدایت و نظارت  ون،ای مدبا بهره گیری از کارشناسان خبره و متبخر و همچنین تهیه و استفاده از رویه ها و دستورالعمل ه

 فني پروژه از طریق اجرای امور زیر به انجام میرسد :

 پشتیباني و تدوین مشخصه های فیزیکي و فني هر یک از فعالیت های اصلي و عمده پروژه  -

 کنترل دقیق تغییرات هر یک از مشخصه های اصلي -

 ثبت و تهیه گزارش تغییرات و وضعیت اجرای هر یک از فعالیت های عمده  -

 نظارت بر انجام هر یک از فعالیت های اصلي و سعي در انطباق آنها با نیازها  -

 ارزیابي عملکرد  (6

ای . تکنیک هي آیدمدر طول اجرای پروژه معمولاً بین پیشرفت کار واقعي و برنامه پیش بیني شده، فاصله ای به وجود 

 ل است.موارد ذی شامل ي مي پردازند. این تکنیک هاارزیابي عملکرد به تشخیص و ارزیابي فاصله و نیز به اقدامات اصلاح

 تجزیه و تحلیل فاصله  -1

 تجزیه و تحلیل روند -2

 تجزیه و تحلیل ارزش افزوده  -3

 

 نتایچ کار گروهی  -3 -2-3

 نتایج کار  -1

و سایر  حقق یافتههای ت اطلاعات وضعیت و میزان پیشرفت کار و اخذ نتایج از پیش تعیین شده در برنامه گذار پروژه، هزینه

 اطلاعات و از ورودی های مهم در فرآیند، کار گروهي است. توجه به صحت و دقتخروجي های اجرای برنامه گذار پروژه،

 همچنین یکنواختي در فرمت ارائه اطلاعات مشابه و بازتاب نتایج را مفید تر مي نماید.

 برنامه گذار بهنگام شده  -2
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درکاران مختلف و دست ان تولیانپدید مي آید و پس از اخذ تائیدات لازم، در اختیار م این برنامه از اصطلاح  برنامه گذار اولیه

 قرار مي گیرد.

 اقدامات اصلاحي  -3

لاحي قدامات اصاشد. امجموعه فعالیت های مطابقت هر چه بیشتر فعالیت های اجرایي با برنامه گذار پروژه در آینده مي ب

موجب اصلاحي، قداماتند. ایجاد حلقه بازخورد و دریافت اطلاعات از عملکرد اشامل خروجي فرآیند های مختلف کنترلي هست

 اطمینان از مدیریت موثر در پروژه خواهد بود.  

 مستندسازی تجربیات  -4

جرای اه در طول رایي کعلل و عوامل انحرافات برنامه و نحوه عملکرد، چگونگي انتخاب اقدامات اصلاحي و سایر ملاحظات اج

، در بق اجرایيعات سواگرفته است. باید مستند و مدون شوند این اسناد و مدارک به عنوان بخشي از بانک اطلاپروژه صورت 

یگاه داده ها عاتي و پای اطلاطول اجرای پروژه و یا سایر پروژه های مشابه، مورد استفاده سازمان مجری قرار مي گیرد. بانک ها

 ه بشمار مي آیند.از مهمترین مباني و مأخذ دانش مدیریت پروژ

  ابی و اختتام کارفرآیند ارزی -2-4

ش بیني شده و نتایج پی هداف وفرآیند ارزیابي و اختتام کار، فرآیند پایان بخشیدن به پروژه یا یک مرحله پروژه، پس از تحقق ا

ان و لیدی صاحباران کاندرکیا حتي به دلایل دیگر مي باشد. این فرآیند شامل بازرسي نتایج پروژه، توسط متولیان و دست 

 حتي مشتریان و همچنین مستند سازی مي باشد.

 ورودی های لازم برای ارزیابی و اختتام کار  2-4-1

 مستندات اندازه گیری عملکرد  (1

 باشند.  در دسترس ام کارکلیه مستندات و مدارک مربوط به تجزیه و تحلیل عملکرد پروژه، باید برای فرآیند ارزیابي و اختت

 ستندات نتایج کار م (2

  رس باشند.ر دستکلیه مستندات و مدارک تشریح کننده نتایج پروژه، باید برای فرآیند ارزیابي و اختتام کار د

 سایر مستندات پروژه  (3

باید برای  گزارشات و مستندات فني پروژه نیزاعم از مکاتبات، یادداشتها، احکام،شامل کلیه اطلاعات و ارتباطات انجام شده،

 رآیند ارزیابي اختتام کار در دسترس باشد.ف

 ام کار ابزار و تکینک های لازم برای ارزیابی و اختت 2-4-2

 ممیزی نتایج   (1

ت را ویت موفقیا و تقهدف از ممیزی نتایج، شناسائي و تعیین موفقیت ها و شکست های احتمالي و جلوگیری از تکرار شکسته

 در ادامه کار و همچنین استفاده از این تجربیات در پروژه های آتي مي باشد. 

 ارزیابي عملکرد   (2

 ابي و اختتام کار نتایج ارزی 2-4-3

 بایگاني پروژه  (1

  گردد. ملي از مدارک و مستندات نهایي پروژه، باید برای بایگاني در محل مناسبي تهیه و تنظیممجموعه کا

 صدور تائیدات  (2

ن صدور ذیرد. لیکنجام پاشامل تائیدات مربوط به بخشي از کار یا کل پروژه مي باشد که مي تواند به صورت مرحله به مرحله 

 ت. تائید نهایي برای اعلام اختتام کار ضروری اس
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مدیریت پروژه – 2-3شکل   
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 : PMBOKفلوچارت مدیریت پروژه های فناوری اطلاعات طبق استاندارد  - 2-5
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فلوچارت مدیریت پروژه فناوری اطلاعات – 3نمودار   
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ها  ز کشورتصویری در خصوص مدیریت پروژه در بعضي اقبل از بررسي روش کار مدیریت پروژه امنیت اطلاعات 

 مشخص شده است .

 

 مدیریت اشتباه در بعضي از پروژه ها – 3- 3شکل 

ظارت نفقط  واین تصویر نشان دهنده این است که متاسفانه فقط یک بخش فعالیت مینماید و باقي بخش ها فقط 

 کنند از این کار پروژه را به خطر مي اندازد .مي
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 : روش کار چهارمل فص

وش به رواهیم خ. در این فصل مي نمودیمرسم  فناوری اطلاعاتفلوچارتي جهت مدیریت پروژه  سومفصل پایان در 

 کار بپردازیم .

 امنیت اطلاعات : -1

 PMBOK انداردطبق بررسي های انجام شده در خصوص مدیریت پروژه های فناوری اطلاعات بنده اصلي راه کار طبق است

ت پروژه جهت مدیری خروجي تشکیل شده بود –ابزار  –بررسي شد . حال طبق آن بدنه اصلي که از سه فرایند کلي : ورودی 

IT عات منیت اطلابخش ا را در چهار بخش تقسیم کردیم که در بخش قبل به توضیح آن پرداختیم . حال ما به آن بدنه اصلي

 .این طرح به وجود مي آید را مورد بررسي قرار میدهیم را اضافه کرده و نگاشت های متفاوتي که در 

 پروژه های امنیت اطلاعات  : جدول مدیریت -1-1

موده نر را رسم دول زیپس از بررسي هر یک از عوامل مدیریت پروژه امنیت اطلاعات که در فصل سوم به آنها میپردازیم ، ج

 مدیرت پروژه میباشد : که نشان دهنده جایگزاری هریک از این مراحل در فلوچارت

 ITو فلوچارت مدریت پروژه  PMBOKمدیریت پروژه امنیت اطلاعات بر اساس استاندارد 

 مرحله چهارم مرحله سوم مرحله دوم مرحله اول
 فرایند تعیین نیاز ها

 و انتظارات مشتری 

 فرایند طرح ریزی

 جریان های کاری 
 ارزیابی و اختتام کار فرایند کار گروهی

فرایند مدیریت امنیتی 

 تدارکات و محدوده پروژه
 فرایند مدیریت امنیتی

 هزینه و زمان پروژه

فرایند مدیریت امنیتی 

 ریسک و ارتباطات پروژه

 و منابع انسانی 

فرایند مدیریت امنیتی 

یکپارچگی و کیفیت پروژه و 

 امنیت
 مدیریت تدارکات پروژه امنیتي – 1

مدیریت محدوده پروژه های – 2

 امنیتي

 مدیریت هزینه پروژه امنیتي – 1

 مدیریت زمان پروژه امنیتي – 2

 مدیریت ریسک پروژه امنیتي – 1

 مدیریت ارتباطات پروژه امنیتي – 2

 مدیریت منابع انساني پروژه – 3

مدیریت یکپارچگي پروژه  – 1

 امنیتي

 مدیریت کیفیت پروژه امنیتي – 2

 مدیریت امنیت پروژه امنیتي – 3

 مدیریت پروژه امنیت اطلاعات – 5جدول 

 دیریت پروژه امنیت اطلاعات :نگاشت های م -1-2

ل را این عوام یک از باشد که هرطبق جدول الگوریتم مدیریت پروژه امنیت اطلاعات نگاشت های امنیتي تحت عنواین زیر مي

 در فصل سوم مورد بررسي قرار داده و اهمیت آنها را بیان میکنیم  :

 مدیریت ریسک پروژه های امنیتی مدیریت تدارکات پروژه های امنیتی

 مدیریت منابع انسانی پروژه های امنیتی مدیریت ارتباطات پروژه های امنیتی

 مدیریت هزینه پروژه های امنیتی مدیریت کیفیت پروژه های امنیتی

 مدیریت محدوده پروژه های امنیتی نیتیمدیریت زمان پروژه های ام

 پروژه های امنیتیامنیت مدیریت  مدیریت یکپارچگی پروژه های امنیتی
 در ادامه به رسم فلوچارت مدیریت پروژه های امنیت اطلاعات میپردازیم .

http://groups.27000.ir/secprojectmanag/?p=68
http://groups.27000.ir/secprojectmanag/?p=65
http://groups.27000.ir/secprojectmanag/?p=61
http://groups.27000.ir/secprojectmanag/?p=58
http://groups.27000.ir/secprojectmanag/?p=54
http://groups.27000.ir/secprojectmanag/?p=51
http://groups.27000.ir/secprojectmanag/?p=48
http://groups.27000.ir/secprojectmanag/?p=45
http://groups.27000.ir/secprojectmanag/?p=38
http://groups.27000.ir/secprojectmanag/?p=33
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 (4)نمودار  فلوچارت مدیریت پروژه های امنیت اطلاعات  : -1-3
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 در انگلستان 2013تا  2004امنیت اطلاعات از سال  -5نمودار

 مدیریت تدارکات پروژه های امنیتی - 1

ین مي ازمان تامسز آن در هر پروژه ای، کالا و خدمات مورد نیاز جهت انجام آن پروژه را از خارج ا مدیریت تدارکات

پروژه  یل درکند. در خصوص پروژه های امنیتي نکته در این است که این موضوع دلیلي برای ارتباط نفرات دخ

ه ست. چرا کاروری ضراد تدارکات بسیار امنیتي با خارج از سازمان است. لذا شناخت و اعتماد سازمان مجری، به اف

 گذارد.باثیر تاز همین ارتباطات ساده، اطلاعات یک پروژه امنیتي مي تواند فاش شود و بر سرنوشت آن پروژه 

عیین شود ي شده و تناسائدر گام اول باید نیازهایي از پروژه که مي توان آنها را از خارج سازمان پروژه تامین کرد ش

 رک و زمانار تداتدارک انجام شود یا خیر؟، در صورت پاسخ مثبت چگونگي انجام باید مشخص شود، مقدکه آیا این 

 ازی شوند.اده سآن نیز باید معین شود. پس از آن باید برای پشتیباني از این درخواست تدارکات، اسناد آن آم

تحقق  گونگيپیشنهادی در مورد چ در گام بعدی باید از فروشندگان آتي تدارکات پیشنهادهای بهاء و طرحهای

ا رز سازمان ارج اخنیازهای پروژه اخذ شود. پس از این کار باید برای انجام امور تدارکات یک منبع تدارکات در 

ده و ع انجام شز منبانتخاب نمود، که برای این انتخاب باید بر اساس معیارهای مهم برای سازمان پروژه ارزیابي ا

ان ینکه سازمرند اد. در پروژه های امنیتي یا پروژه های غیر امنیتي که کاربرد امنیتي داانتخاب آن صورت پذیر

ي کي از اصلارد یپروژه از منبع تدارکات در خارج از سازمان چه میزان شناخت دارد و چه میزان به آن اعتماد د

 ترین ملاکهای ارزیابي منابع تدارکات در پروژه های امنیتي است.

 ا محقق ميریمان پباید طي روشي، اطمینان حاصل نمود که عملکرد فروشنده)منبع تدارکات( الزامات  در گام نهائي

اجرای  رآیندسازد. و با صحت سنجي محصول و ثبت و بروز آوری سوابق به منظور انعکاس بهتر نتایج نهائي، ف

 تدارکات را خاتمه داد.

 مدیریت ارتباطات پروژه های امنیتی - 2

http://groups.27000.ir/secprojectmanag/?p=68
http://groups.27000.ir/secprojectmanag/?p=68
http://groups.27000.ir/secprojectmanag/?p=61
http://groups.27000.ir/secprojectmanag/?p=61
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زم لایت پروژه موفق مدیریت ارتباطات در پروژه ها تنظیم کننده روابط بین افراد، نظرات و اطلاعاتي است که برای

ني افراد ات ذهضوع اهمیت دارد این است که اگر پازل اطلاعهستند. حال در پروژه های امنیتي آنچه از این مو

د از رد که بایود داپروژه در کنار یکدیگر قابلیت تکمیل شدن داشته باشد، آنگاه احتمال فاش شدن ماهیت پروژه وج

 وقوع آن جلوگیری کرد.

چه  یاز دارد،ناتي چه اطلاع در گام اول باید برای این ارتباطات برنامه ریزی کنیم. یعني تعیین کنیم چه کسي به

ن موارد تنظیم ای ال باموقع به آن اطلاعات نیاز دارد و چگونه و توسط چه کسي این اطلاعات باید به او داده شود. ح

ژه سرار، پرواشدن  مي توان به سمتي حرکت کرد که از در کنار هم قرار گرفتن اطلاعاتي که افراد دارند، خطر فاش

هم است کته مند. پس از آن وقتي مشخص شد که اطلاعات باید به دست چه کساني برسد این امنیتي را تهدید نکن

 ن.یرتر از آنه د که آن اطلاعات باید به موقع به دست افراد مدنظر برسد. یعني نه زودتر از زمانبندی پروژه و

 به منظور روژهت عملکردی پدر گام بعدی برای آگاهي از نحوه مصرف منابع در راستای اهداف پروژه باید اطلاعا

یه گذار سرما گزارش دهي، گردآوری شود. و در نهایت باید نتایج پروژه مستندسازی شده تا محصول پروژه توسط

ژه مطمئن ي پروپذیرش رسمي گردد. برای این کار باید سوابق پروژه جمع آوری شده، از انعکاس مشخصه های نهائ

 های پروژه را تحلیل و بایگاني کنیم.شویم و موفقیتها، اثربخشي و آموخته 

 مدیریت منابع انسانی پروژه های امنیتی - 3

بری ترین کار ثربخشاي است که برای دست یابي به در پروژه ها معمولا مدیریت منابع انساني دربرگیرنده فرآیندهای

ت که رد این اسیت دااز افراد درگیر در پروژه لازم مي باشد. آنچه که در مورد پروژه های امنیتي در این بخش اهم

د و در تي را دارامنی تمام تیم نیروی انساني پروژه باید کارمندان رسمي آن سازماني باشند که قصد اجرای یک پروژه

 ن با کلاسي تواورت ضعف در دانش فني برای این تیم کلاس آموزشي درنظر گرفته شود. زیرا دانش فني کار را مص

نمي  زشي تامینس آموآموزشي به یک نفر انتقال داد لیکن اعتماد و اطمینان به یک نیروی سازماني، با برگزاری کلا

 شود.

ه کرد ا در پروژولیتهائي، مستندسازی و واگذاری نقش ها و مسئبرای انجام این مهم در گام اول باید اقدام به شناس

باید به  ای امنیتيهروژه پکه هر کدام از آنها مي تواند به افراد یا گروه های کاری واگذار گردد. نکته مهمي که برای 

تک تک  توحیاآن دقت کرد این است که چون تیم نیروی انساني، کارمندان سازمان مطبوع ما مي باشند پس به ر

 .ه شودافراد این تیم شناخت وجود دارد و برای تفویض مسئولیتهای پروژه این نکته باید در نظر گرفت

د شالا گفته به در در گام بعدی باید برای کار در پروژه، نیروی انساني مناسب جذب کرد. با توجه به توضیحاتي ک

لویت اینکه او و آن ید نکته ای را مورد توجه قرار دادبرای انتخاب نیرو از بین کارمندان سازمان مجری پروژه با

 ارد که درنها دآانتخاب نیرو از بین کارمندان با افرادی است که سازمان مجری، اعتماد و اطمینان بیشتری به 

د ه تیم بایتوسع صورت داشتن ضعف در دانش فني، لازم است کلاس آموزشي برای آنها برگزار گردد. در نهایت برای

 ردد.اصل گحام به افزایش توانائي افراد تیم بصورت انفرادی و تیمي نمود تا بدین صورت نتیجه بهتری اقد

 مدیریت هزینه پروژه های امنیتی - 4

http://groups.27000.ir/secprojectmanag/?p=58
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 ودجه مصوببژه با پروژه ها در بر گیرنده فرآیندهای مورد نیاز برای حصول اطمینان از تکمیل پرومدیریت هزینه 

 جود دارد،وروژه پاست. حال با توجه به اینکه در تمام سازمانها علاقه زیادی به کاهش هزینه های تمام شده هر 

، فقط دهند نیتي را رایگان انجامممکن است دشمنان به روشهای مختلف حاضر باشند حتي بخش از یک پروژه ام

 این نکته جه بهبرای اینکه درون تیم نفوذ کرده و اطلاعات کسب کنند. در مدیریت هزینه پروژه های امنیتي تو

 بسیار ضروری است.

ت های جام فعالیای اندر این راستا باید برنامه ریزی کرد که چه منابعي و از هر منبع چه میزان و در چه زماني بر

جام ز برای اند نیاژه مورد نیاز است. در خصوص پروژه های امنیتي باید دقت کرد منابعي که از لحاظ زمان مورپرو

اشند و شته بفعالیت های پروژه با هم همپوشاني دارند، تا حد ممکن به اطلاعات مهمي از پروژه دسترسي ندا

 شود.نشي تبدیل ا ارزم قرار بگیرند به اطلاعات باطلاعاتي که در اختیارشان قرار مي گیرد حتي در صورتیکه کنار ه

ا بدست ل پروژه رکزینه هدر گام بعدی برای منابع مورد نیاز باید یک برآورد هزینه انجام داد تا بتوان یک تخمین از 

اندازه  برای آورد. سپس باید این هزنیه را به تک تک فعالیت ها یا بسته های کاری جهت تشکیل مبنای هزینه

اید این بالي، عملکرد پروژه شکست و به هر یک تخصیص داد و پس از آن در صورت وقوع هر نوع تغییر احتم گیری

رات این تغیی ود. وتغییر توسط ذی نفعان پروژه مورد توافق قرار گیرد و هزینه مبنای تغییر یافته تشخیص داده ش

 واقعا در لحظه وقوع مدیریت و کنترل شوند.

 مدیریت زمان پروژه های امنیتی - 5

 واهد گرفترار خهمان طور که مي دانید هر کاری که در عمل به طولاني شدن زمان اجرا برخورد کرد، در حاشیه ق

وژه اسناد پر عات وآن سازمان به وجود خواهد آمد. در این بین احتمال فاش شدن اطلاو کارهای مهم تر از آن برای 

ه وقوع بد از به علت طولاني شدن زمان اجرا بسیار زیاد مي شود. پس در مدیریت زمان پروژه های امنیتي بای

هت حصول جیاز ورد نپیوستن تعلل در کار جلوگیری کرد. مدیریت زمان در هر پروژه ای دربرگیرنده فرآیندهای م

 اطمینان از تکمیل به موقع پروژه است.

مام ئي است. تخش هابرای انجام این مدیریت باید بدانیم کل پروژه شامل چه کارهائي است و هر کار نیز شامل چه ب

کست کار تار شاین موارد باید شناسائي شوند و مستندات آنها تولید گردد که بهترین منبع برای این کار ساخ

(WBS است. در این شناسائي و مستندسازی ارتباطات منطقي بین فعالیتها و توالي آنها را هم )د. ستخراج کرااید ب

ه فاش باست  حال به علت اینکه این کار یک پروژه امنیتي است عدم تدبیر درست در تعیین توالي کارها ممکن

 شدن اسرار و اطلاعات پروژه منجر شود.

راج ماني استخزآورد ارها و بخش های هر کار باید با توجه به منابع و محدوده پروژه یک بربرای انجام هر یک از ک

 روژه تهیهپنجام اشود تا با لحاظ کردن وابستگي و عدم وابستگي منطقي بین کارها بتوان یک نمودار زماني برای 

ی رخي کارهارای بمان سپری شده بکرد و برآورد زماني کل پروژه را استخراج نمود. البته در این محاسبه باید ز

تاریخ  های پروژهعالیتانجام شده را نیز درنظر گرفت. حال با توجه به شناسائي جوانب کار مي توان برای هر یک از ف

 های شروع و پایان تعیین کرد.

http://groups.27000.ir/secprojectmanag/?p=48
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ردد ایجاد گی ن بندنحوه مدیریت و کنترل این زمان بندی به این شکل است که اگر تغییراتي بخواهد در برنامه زما

واردش ن و مابتدا همه تصمیم گیرندگان باید بر روی آن اتفاق نظر داشته باشند. سپس برای چگونگي وقوع آ

 تصمیم بگیرند و در نهایت به محض رخ دادن تغییرات در زمان خودش آن را مدیریت کنند.

 مدیریت محدوده پروژه های امنیتی - 6

اد اقماری د ت هایمدیریت محدوده پروژه های امنیتي در واقع یعني تعیین مرز اینکه چه کاری را مي توان به شرک

گسترده  وقیق دار کارشناسي و چه کاری باید حتما در انحصار تیم خود مجموعه امنیتي باشد. پس از اینکه با ک

ت ژه اسمحدوده امور مربوط به تیم خود مجموعه و شرکت های اقماری مشخص شد گام بعدی تصویب رسمي پرو

های آن  ز بخشاکه شروع کار در اینجاست. در گام بعدی، این پروژه تصویب شده باید مستند سازی شود و هر یک 

ر را اید آن کابد که ش از این مستند فقط باید در اختیار کسي قرار گیربه تفصیل شرح داده شود. نکته اینکه هر بخ

ن هر بخش د ممکانجام دهد و کل آن فقط باید در اختیار تیم مدیریت پروژه باشد. در تدوین بخش ها باید تا ح

پس از  اشند.بمستقل از دیگری باشد لیکن بخش ها از محدوده اصلي کار خارج نشوند تا قابل کنترل و مدیریت 

انها سازم شفاف شدن حد و مرزهای اصل پروژه و بخش های آن، گام بعدی پذیرفتن رسمي این محدوده ها توسط

 یا اشخاص حقوقي ذینفع در پروژه است.

ي یني امنیتبازب نتیجه این گام آن است که هر یک از بخش های این کار امنیتي از نگاه مسئولیتهای مختلف مورد

ده پروژه ه محدوصورت عدم مشکل تایید مي شود. در گام پایاني نوبت به اتفاقاتي مي رسد کقرار مي گیرد و در 

 یم مدیریتکه ت امنیتي را تغییر مي دهند و آنهایي که این محدوده را تغییر نمي دهند. اگر یک اتفاق رخ دهد

ازبیني بتدا مورد ز ابان شد باید اپروژه امنیتي تایید کند که در محدوده پروژه اثر گذار است، آنچه که تا کنون بی

لایي ز مقام بامان اقرار گیرد. در گام پایاني باید افرادی در جلسه تصمیم گیری حضور داشته باشند که در آن ساز

 برخوردار باشند تا بتوانند مسئولیت و تبعات تصمیمات متخذه را بر عهده بگیرند.

 مدیریت یکپارچگی پروژه های امنیتی - 7

ن عناصر مطرح است که اطمینان مي دهد هماهنگي مناسبي بی PMBOK در این بخش فرآیندهایي از استاندارد

 یم:هماهنگي کار را در سه بخش انجام مي دهمختلف پروژه امنیتي اتفاق مي افتد. برای کنترل این 

کند  و هماهنگ را کنترل تدوین برنامه ای برای این کنترل: برنامه ای که بتواند عناصر مختلف پروژه امنیتي -7-1

 فاده کند.ی استباید از خروجي سایر فرآیندها و همچنین سند برنامه راهبردی کل پروژه امنیتي به عنوان ورود

به  ترل آن راي و کنتلاش تولید یک سند برنامه با ثبات و جامع است که هدایت اجرای یک پروژه امنیتسرانجام این 

 عهده مي گیرد.

اجرای این برنامه: در اجرای برنامه های تدوین شده، دقت در اجرا ضامن کیفیت خروجي کار است. حال در  -7-2

. چرا که رعایت نکات امنیتي مجریان برنامه تدوین شده پروژه های امنیتي این موضوع دوچندان نمود پیدا مي کند

است که تامین کننده خروجي پروژه های امنیتي است. زیرا در پروژه های امنیتي کاهش دقت در انجام کار پروژه 

http://groups.27000.ir/secprojectmanag/?p=45
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یعني افزایش احتمال ریسک و فاش شدن)لو رفتن( اصل کار پروژه. پس در این پروژه ها کاهش دقت در انجام 

 عنای لغو شدن اصل پروژه و حذف شدن خروجي آن است.کارها به م

ر رخ ه یک تغییککنترل تغییرات احتمالي: در کنترل تغییرات قدم نخست تشخیص و تعیین این مطلب است  -7-3

ر ه آن تغییاینک داده است. پس از آن کنترل و مدیریت آن تغییر دارای اهمیت است و در نهایت حصول اطمینان از

ای یر در اجرو تغی است یا خیر. چرا که پذیرش یک تغییر در پروژه به معنای تغییر در برنامه پروژهپذیرفته شده 

 برنامه و سایر مراحل بعدی است. پس اینجا کنترل یکپارچگي در زمان پذیرش یک تغییر مهم است.

 

 2012ررسي مدیریت پروژه امنیت اطلاعات در سال ب - 6نمودار 

 

 PMPطبق استاندار  2012ررسي مدیریت پروژه امنیت اطلاعات در سال ب - 7نمودار 
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 بندی عوامل مدیریت پروژه های امنیتی اولویت

 یسک ورو همچنین بررسي جامع و کامل سه عامل کیفیت ،  پس از بررسي عوامل مدیریت پروژه های امنیتي

ه معناست ک بدین امنیت پروژه های امنیتي نوبت به اولویت بندی هر یک از این عوامل رسیده است . اولویت بندی

یت شد از اهممتر باکخواهیم بدانیم کدام یم از این عوامل از درجه بالاتری برخوردار است . پس هر چه اولویت مي

 بالاتری برخوردار است .

 ندی هر یکویت بپس از بررسي و گفتگو با چندین استاد مهندسي نرم افزار و امنیت اطلاعات نتیجه زیر جهت اول

 از این عوامل بدست آمد :

 شایان به ذکر است هر چه مقدار عدد اولویت کمتر باشد از درجه بالاتری برخوردار است .

 

 اولویت یعامل مدیریت پروژه های امنیت

 1 پروژه های امنیتي امنیتمدیریت 

 2 پروژه های امنیتي کیفیتمدیریت 

 3 پروژه های امنیتي ریسکمدیریت 

 4 پروژه های امنیتي یکپارچگیمدیریت 

 5 پروژه های امنیتي محدودهمدیریت 

 6 پروژه های امنیتي منابع انسانیمدیریت 

 7 پروژه های امنیتي زمانمدیریت 

 8 پروژه های امنیتي هزینهمدیریت 

 9 پروژه های امنیتي ارتباطاتمدیریت 

 10 پروژه های امنیتي تدارکاتمدیریت 
 

 

 اولویت بندی عوامل مدیریت پروژه امنیت اطلاعات –6جدول 
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 فرمولی جهت محاسبه امنیت اطلاعات در یک پروژه امنیتی : ارائه

 شود :داده مي 10تا  1با توجه به اولیت های بدست آمده به هریک از آنها وزني از 

 

 = وزن عامل  11 - ))اولویت عامل

 فرمول محاسبه وزن – 1فرمول 

 

 با توجه به این فرمول جدول زیر جهت محاسبه وزن عوامل تشکیل مي گردد :

 

 وزن عامل مدیریت پروژه های امنیتی اندیس

 10 پروژه های امنیتي امنیتمدیریت  1

 9 پروژه های امنیتي کیفیتمدیریت  2

 8 پروژه های امنیتي ریسکمدیریت  3

 7 پروژه های امنیتي یکپارچگیمدیریت  4

 6 پروژه های امنیتي محدودهمدیریت  5

 5 پروژه های امنیتي منابع انسانیمدیریت  6

 4 پروژه های امنیتي زمانمدیریت  7

 3 پروژه های امنیتي هزینهمدیریت  8

 2 پروژه های امنیتي ارتباطاتمدیریت  9

 1 پروژه های امنیتي تدارکاتمدیریت  10
 

 

 محاسبه وزن هر یک از عوامل امنیت اطلاعات – 7جدول 
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ان به مایم . شاییشنهاد نتوانیم جهت محاسبه امنیت اطلاعات فرمولي را پپس از ارائه وزن به هریک از عوامل امنیت اطلاعات ميحال 

 دهیم :یش ميدر فرمول نما Xشود که آن را با در نظر گرفته مي 10تا  0ذکر است برای هر یک از این عوامل مقداری بین 

 

S  : باشد . مي 550تا  0یک پروژه امنیتي که مقداری از مقدار امنیت اطلاعات در 

A[k]  : مقدار محاسبه شده عاملk  باشد .مي 10تا  0که مقداری بین 

B[k]  : وزن عاملk  باشد .مي 3-3طبق جدول  10تا  1که مقداری بین 

k   : باشد .باشد و نشان دهنده شماره عامل ميمي 10تا  1که مقداری بین  عاملاندیس 

 

وانیم مقدار میانگین درصد پیاده سازی شده امنیت تمي 4-3( طبق رابطه Sپس از محاسبه مقدار امنیت اطلاعات )

 را در یک پروژه طبق رابطه زیر محاسبه نماییم :

 

 

Avg S  : میانگین درصد امنیت اطلاعات در یک پروژه .مقدار 

S  : را دارد . 550تا  0که مقداری از باشد يمدر یک پروژه امنیتي  4-3طبق رابطه مقدار امنیت اطلاعات 

Max  : باشد که نشان دهنده بیشترین مقدار مي 550معادلS باشد .مي 
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 مثال :

 

 ت :پس از ارائه پرسش نامه و محاسبه مجموع عوامل مدیریت امنیت پروژه مقادیر زیر تولید شده اس

 

 6 پروژه های امنیتي امنیتمدیریت 

 5 پروژه های امنیتي کیفیتمدیریت 

 7.8 پروژه های امنیتي ریسکمدیریت 

 3 پروژه های امنیتي یکپارچگیمدیریت 

 8 پروژه های امنیتي محدودهمدیریت 

 9 پروژه های امنیتي منابع انسانیمدیریت 

 10 پروژه های امنیتي زمانمدیریت 

 1 پروژه های امنیتي هزینهمدیریت 

 6.8 پروژه های امنیتي ارتباطاتمدیریت 

 9.4 پروژه های امنیتي تدارکاتمدیریت 

 جدول مثال پروژه امنیت اطلاعات –8جدول 

 جهت محاسبه میانگین درصد امنیت اطلاعات :
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  % 63.16ن ه میزابتوانیم نتیجه بگیریم در پروژه مطرح شده مقدار امنیت اطلاعات شده مي پس با محاسبات انجام

 رعایت شده است .

ر از ان آن کمته میزاین روش را در کلیه مراحل انجام پروژه امنیت اطلاعات باید محاسبه شود و مراقب آن باشیم ک

 باشد .ر خطر مينشود . زیرا با توجه به این مقدار امنیت اطلاعات د 50%

 : شوددر جدول زیر مقدار کیفي امنیت اطلاعات نمایش داده مي

 مقدار % امنیت اطلاعات شرح ردیف

1 
ار ي قرکنترل امنیت اطلاعات به طور کامل رعایت شده است و در مرحله عال

 دارد .
100% 

 %80تا  %99بین  امنیت اطلاعات به صورت خوبي رعایت شده است . 2

3 
ماییم نبایست کنترل بیشتری اطلاعات در معرض خطر قرار دارد و ميامنیت 

. 
 %50تا  %79بین 

4 
دن شامنیت اطلاعات به شدت دچار بحران قرار گرفته و در مرحله افشاء 

 باشد .مي
 %30تا  %59بین 

5 
 ویگری بایست آن بخش از پروژه را به روش داطلاعات پروژه لو رفته و مي

 دیگر تعویض نمود .عوامل انساني 
 %30کمتر از 

 جدول میزان عوامل کیفي پروژه امنیت اطلاعات –9جدول 

 

ا به طور ربود  در این فصل عوامل تاثیر گذار در یک پروژه امنیتي را که طبق فلوچارت تشکیل شده در فصل دوم

 قرار دادیم .جامع شرح دادیم و سپس سه عامل مهم کیفیت ، امنیت و ریسک را بیشتر مورد توجه 

ان درصد س میزسپس طبق بررسي های بعمل آمده برای هریک از این عوامل اولویت و وزني را در نظر گرفته و سپ

 امنیت اطلاعات را توسط فرمول پیشنهادی ارائه نمودیم .

 پردازیم .در فصل بعد به نتیجه گیری مي
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 اطلاعات و ریسک پروژه های امنیت بررسی کیفیت ، امنیت:  پنجمفصل 

در بوده است.  PMBOKهدف از این پایان نامه بررسي ارائه مدلي جهت مدیریت پروژه امنیت اطلاعات بر اساس استاندارد 

 ادامه به بررسي جامع سه عامل کیفیت ، ریسک و امنیت مي پردازیم :

 مدیریت ریسک پروژه های امنیتی - 1

زان آن به می منفي این نوع مدیریت بر پروژه ها تضمین مي کند که آثار مثبت رویدادها به میزان حداکثر، و آثار

نها آنسبت به  لیل وه تاثیر بگذارد و در آن فرآیندهایي وجود دارد تا ریسکهای پروژه شناسائي، تححداقل بر پروژ

ه ي دارند کی خاصواکنش مناسب اتخاذ شود. لیکن در پروژه های امنیتي رویدادهایي که تاثیرگذار هستند ویژگیها

 رت از دستدر صو وآن رویدادها پاسخ داد از جمله آنها مي توان به این مطلب اشاره کرد که باید خیلي سریع به 

س سرعت ود. پدادن زمان و طولاني شدن فرآیند پاسخ دهي، پاسخ قبلي در زمان فعلي راه حل مناسبي نخواهد ب

همي یار معمل در واکنش مناسب به ریسکي که شناسائي شده و تحلیل مناسب روی آن انجام شده است مطلب بس

ي تخاذ ماو آن تدبیری است که در شرایط یک ریسک خاص توسط مدیریت پروژه است. نکته ای نیز وجود دارد 

 کند.

آن  یم. پس اززی کندر گام اول باید در مورد نحوه نگرش و برنامه ریزی فعالیتهای مدیریت ریسک پروژه برنامه ری

ز این ام. حفاظت کنی دسازیباید ریسکهائي را که بر پروژه تاثیرگذار هستند شناسائي کرده و ویژگیهای آنها را مستن

ام شود. د انجمستندات بسیار مهم است. شناسائي ریسک فرآیندی تکرارپذیر است که در مقاطع زماني مختلف بای

 هبه این وسیل سپس باید ریسکهای شناسائي شده را باید تحلیل کنیم تا تاثیر و شانس وقوع آنها سنجیده شود.

ر احتمال ه عددی بر اهداف پروژه اولویت بندی مي کنیم. سپس باید تحلیل ریسکها را بر اساس آثار بالقوه آنها

 ریسک و پیامدهای آن بر اهداف پروژه را برای داشتن تحلیل کمي ریسک استخراج کنیم.

افراد یا  کار باید م ایندر گام بعدی باید اقداماتي انجام داد تا فرصتها افزایش، و تهدیدها کاهش یابد و برای انجا

برنامه  واقع تهایي به منظور پذیرش مسئولیت هر واکنش به ریسک شناسائي و تعیین گردند. با این کار درقسم

ز نظر اا چالشها جهه بریزی واکنش به ریسک را انجام داده ایم. این برنامه باید با شدت ریسک متناسب باشد، در موا

، مورد نانه باشدقع بیاشد، با توجه به شرایط پروژه واهزینه ای اثر بخش باشد، برای موفقیت آمیز بودن به هنگام ب

 توافق همه قسمتهای درگیر باشد و توسط یک شخص مسئول پذیرفته شده باشد.

نظارت بر  شده، در گام آخر باید یک کنترل و نظارت بر ریسکها داشت که شامل فرآیند پیگیری ریسکهای شناسائي

ر شي آنها دثر بخاید، اطمینان از اجرای برنامه های ریسک و ارزیابي ریسکهای باقیمانده و شناسائي ریسکهای جد

یتي ه امنکاهش ریسک مي باشد. آنچه واضح است اینکه حوزه مدیریت ریسک حساس ترین حوزه مدیریت یک پروژ

 ارد.است که در صورت مدیریت صحیح نتایج مثبت پروژه و در صورت سهل انگاری لغو پروژه را در پي د

     بعد از بروز یک حادثه امنیتي کوچک نظیر” مدیریت خطرات امنیتي“از سازمان ها، ضرورت توجه به در خیلي 

هکرها، احساس مي گردد. در ادامه با  -3وب سایت سازمان و  -2آلودگي یک کامپیوتر توسط ویروس و یا  -1

افزایش حملات و تشدید اوضاع، مشکلات و مسائل امنیتي متعددی برای سازمان ها و پروژه های امنیتي مربوطه 

http://groups.27000.ir/secprojectmanag/?p=65
http://groups.27000.ir/secprojectmanag/?p=65
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ي پس از دیگری در مواجه با مشکلات امنیتي ایجاد مي گردد و به مرور با در نظر نگرفتن این مهم، سازمان ها یک

ناامید مي شوند و به منظور برخورد با بحران های امنیتي، دست به کار مي شوند و ممکن است زمان اقدام مواجه 

باریسک طوری نباشد که به بازگشت تمامي اطلاعات کمکي کند و با بروز بي رویه این مشکلات، مدیریت ریسک و 

 .وژه های امنیتي یک رویکرد پیشگیرانه ای را حتما در نظر مي گیرندمتخصصان مربوطه پر

 :مواردی که منجر به ریسک مي شود

 عدم توجه به موارد بحراني موجود در پروژه و نیز مدیریت تغییرات-1

 ژههای موجود در پروانجام ندادن فرآیندهای لازم جهت برخورد با ریسک -2

 رت شفافمشخص ننمودن اهداف پروژه به صو-3

 بیني زمان و منابع پروژهاستفاده نمودن از تخمین خطي در پیش-4

 پشتیباني نگرفتن از مدیریت اجرایي پروژه وعدم ارتباط مستمر با تیم پروژه-5

 های مناسبها و راه حلریزی و استفاده از تکنولوژیعدم کسب اطمینان از وجود تجارب طرح-6

 تضمین کیفیت پروژهایجاد ننمودن پروسه تست و -7

 طرح ریزی ضعیف-8

 بیني غیرواقعي زمان و یا منابع پروژهپیش-9

 نقصان استانداردهای تست و تضمین کیفیت-10

 های ناکافي و غیرمقتضي تیم پروژهتجربه-11

 اهداف و مقاصد غیرشفاف و نامشخص-12

رند، نفع مي ب د دیگرآن سازمان بیش از افرادر هر سازمان افرادی وجود دارند که نسبت به تهدیدات امنیتي فعالیت 

ایر بیش از س منیتيادر مورد پروژه های امنیتي نیز افرادی وجود دارند که از نتایج و دستاوردهای مدیریت خطرات 

بت ، باید نسمنیتيافراد ذینفع مي باشند که این موضوع مي تواند اصل پروژه را تهدید کند. گروه مدیریت ریسک ا

ست دها و از  رمایهي این افراد در سازمان اقدام و آنان را با فرآیندهای موجود به منظور حفاظت از سبه شناسائ

 .ندادن منابع مالي در طولاني مدت آشنا نماید

 :برای مثال

بررسي وب سایت فروشنده و لیست های پستي برای به روز رساني های امنیتي جدید و مستندات امنیتي  -

 .جدید
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 سایت های شخص ثالث و لیست های پستي برای کسب اطلاعات در مورد پژوهش هاینظارت بر وب  -

انس ها و در کنفرشرکت  وهمچنین امنیتي جدید و اطلاعیه های جدید در مورد آسیب پذیری های امنیتي

 .بحث از مباحث امنیت اطلاعات است سمپوزیم که شامل

 .انجام آموزش امنیت اطلاعات -

 .نده ، با خواندن کتاب درمورد کامپیوتر و امنیت شبکهاشراف بروضعیت فعلي وآی -

 .مانیتورینگ برای اطلاع از ابزار حمله و روش های جدید -

 . مستندسازی تغییرات در محیط سیستم اطلاعات -

 :برنامه ریزی مدیریت ریسک

مه ریزی مدیریت برنافرایند دیگر مدیریت ریسک را افزایش مي دهد.  5برنامه ریزی روشن و دقیق احتمال موفقیت 

یک  برای ریسک عبارت است از فرایند تصمیم گیری در مورد نحوه برخورد و هدایت فعالیتهای مدیریت ریسک

ریسک  دیریتپروژه. برنامه ریزی فرایندهای مدیریت ریسک به منظور تضمین این موضوع که سطح، نوع و دید م

الیتهای رای فعهمینطور فراهم کردن منابع و زمان کافي بمتناسب با ریسک و اهمیت پروژه برای سازمان است و 

رنامه فرایند ب یي کهمدیریت ریسک و ایجاد یک مبنای توافقي برای ارزیابي ریسکها حائز اهمیت خواهد بود. از آنجا

 هول برنامطر در ریزی مدیریت ریسک برای موفقیت عملکرد سایر فرایندها نقش اساسي دارد لذا باید هر چه سریعت

 .ریزی پروژه تکمیل شود

هاجم موهای مدیریت ریسک، پروژه های حیاتي و حساس را در برابر حوادث طبیعي و غیر مترقبه و همچنین نیر

 .ازدسحفظ نموده، خسارات و صدمات را تقلیل و ادامه فعالیت و مقاومت در شرایط بحران را ممکن مي 

ر روژه را بریسک پ لزوم توجه به مدیریت …ن ها، صنایع مادر و نیروگاه ها، پالایشگاه ها، بیمارستان ها، پادگا

ظر ن مدنهمگان روشن مي سازد. آنچه که در این میان و در خصوص مدیریت ریسک پروژه و اصول مرتبط با آ

تصادی با ن اقاست، توجه به این نکته اساسي است که : در ساخت و راه اندازی پروژه ها و طرحهای بزرگ و کلا

 وبه اصول  غیره مایه گذاری های انبوه نظیر پالایشگاه ها، سدها، مجتمع های پترو شیمي، فرودگاه ها وحجم سر

ن توجه و ي بدومباني مدیریت ریسک پروژه کمتر توجه اساسي به عمل آمده است و سرمایه گذاری های بسیار کلان

 .انجام استپرداختن به ملاحظات امنیتي در سطح کشور انجام گرفته و یا در حال 

پروژه ها و تاسیسات اقتصادی و زیربنایي معمولا بدون رعایت و با در نظر گرفتن ملاحظات و ترتیبات امنیتي 

قرار گرفته اند. ( …تصویب شده و یا توسعه یافته اند و در معرض حوادث غیر مترقبه )زلزله، سیل، آتش سوزی و 

له مکان نیز مي تواند موجبات ریسک پروژه را بوجود آورد. علاوه بر مسأله زمان که در متن مطرح گردیده مسأ

عوامل تهدید کننده پروژه در مکان های مختلف متفاوت است. مثلا اگر یک پروژه در یکي از شهرهای شمال کشور 

اجرا شود عواملي مثل سیل و آتش سوزی پروژه را تهدید مي کنند ولي اجرای این پروژه در یک شهر کویری عوامل 

 .ید کننده را به طوفان شن تبدیل مي کندتهد
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، اولویت فرآیندی است که در آن تهدیدات موجود در یک سازمان شناسائي مدیریت خطرات امنیتي،بعبارت بهتر : 

ظور بندی و نحوه مدیریت آنان در یک سطح قابل قبول مشخص مي گردد. وجود یک استراتژی مدون به من

ت ها ندی فعالیبلویت ا را قادر مي سازد که فرآیندهائي را به منظور شناسائي و اومدیریت خطرات امنیتي، سازمان ه

ای ا برخوردهبرانه در محیط فن آوری اطلاعات پیاده سازی و از آنان نگهداری نمایند. جایگزیني برخوردهای پیشگی

ازمان یک س بود وضعیتبه” انفعالي، مهمترین دستاورد مدیریت خطرات امنیتي در یک سازمان مي باشد که قطعا

ه و در یافت را به دنبال خواهد داشت. چرا که احتمال دستیابي مستمر به زیرساخت فن آوری اطلاعات افزایش

نیتي به ات امفرآیندهای جاری یک سازمان خللي ایجاد نمي گردد. پیاده سازی موفقیت آمیز پروژه مدیریت خطر

 : عوامل متعددی بستگي خواهد داشت

 جرائيضمانت ا -

 تعریف یک لیست مشخص از افرادی که در مقوله امنیت ذینفع مي باشند -

 وجود بلوغ سازماني در ارتباط با مدیریت خطرات امنیتي -

 وجود یک فضای فکری باز برای کارگروهي -

 دید سیستماتیک نسبت به سازمان -

 اختیارات لازم برای گروه مدیریت خطرات امنیتي -

 حوهدی و نمان شناسائي، اولویت بنفرآیندی است که در آن تهدیدات موجود در یک ساز مدیریت ریسکهمچنین 

 .مدیریت آنان در یک سطح قابل قبول مشخص مي گردد

فرصت  -3ک، تحلیل. شناسایي ریس -2دقیق باشد.  برنامه ریزی -1: شوند عبارتند از مواردی که باعث خطا مي

ای پیشگیری از وقوع ریسک طرح ریزی بر -5نظارت بر ریسکها شود.  وکنترل  -4افزایش تهدیدها کاهش یابد. 

فراد تیم دارای مهارت لازم ا -8فرات تیم بررسي شود. نظر تک تک ن -7ع بینانه باشد. مهلت ها واق -6جدید. 

 باشند.

ه محصول خوب وزح -2یازهای مشتری را درک نکنند. افراد تیم ن -1این نکات اگر باشد خطا در پروژه رخ مي دهد: 

 .هلت ها واقع بینانه نباشدم -4یازهای تجاری تغییر کند. ن -3تعیین نشده باشد. 

 :در حین انجام یک پروژه در مراحلي ریسکهایي انجام خواهد شد که به دو صورت هستند

 ریسکها اجباری که معمولا در مواقع بحراني انجام خواهند شد. 

  وژه، رای پربعضا نتیجه های بسیار خوبي مي توانند در روند اجریسکهایي که بیشتر اختیاری هستند و

 .سرعت انجام و حتي در تغییر مسیر ادامه پروژه به سمت و سوی بهتری را خواهند داشت
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نده ر مصرف کنبیشت برای دسته اول ریسکها، باید این را بدانیم از آنجا که ما در سطح تولید تکنولوژی نیستیم و

ت ه همین علبریم. بنابراین بالاخص در پروژه های امنیتي از آسیب پذیری بالاتری رنج مي ب تکنولوژی مي باشیم،

مگر  را ندهیم جدید همیشه باید مد نظر داشته باشیم که در پروژه های امنیتي، اجازه ورود به هیچگونه فناوریهای

 .پس از انجام تستهای لازم و بدست آمدن اطمینان کامل

از  وژی ها راتکنول این تستها قابل اطمینان باشند باید قسمتي مانند استاندارد باشد که اینهمچنین برای اینکه 

 مچنین اینهود و شلحاظ امنیتي بررسي کرده و پس از تایید این قسمت اجازه استفاده در پروژه های امنیتي صادر 

 .قسمت که تستها را انجام مي دهد باید مدام به روز شود

پایین  ز این نظراروژه م شود در پروژه های امنیتي کمتر با مواقع بحراني روبرو مي شویم و ریسک پاگر این کار انجا

 . رندالایي داکلا باید بدانیم استفاده از تکنولوژی های جدید در پروژه های امنیتي ریسک بسیار ب .مي آید

هم است ولي م یا اصلا اتفاق نیفتدریسک یک پروژه امنیتي یک مشکل بالقوه است که ممکن است اتفاق بیفتد و 

نیم و در کعیین که ریسک های یک پروژه ی امنیتي را بشناسیم و احتمال وقوع و میزان تاثیر آن بر پروژه را ت

در  ژه راصورت وقوع یک برنامه برای حل مشکل وضع کنیم. تحلیل و مدیریت ریسک مراحلي است که مدیر پرو

دا باید ي ابتی حل این مشکل یعني بر طرف کردن ریسک های پروژه های امنیتفهم عدم قطعیت یاری مي کند. برا

نیم و در کی مي ریسک ها را شناسایي کرد سپس بر اساس احتمال وقوع و تاثیری که روی پروژه دارند اولویت بند

کثر سازمان ها به منظور ا .نهایت برنامه ای برای مدیریت ریسک هایي با احتمال وقوع و تاثیر بالا ارائه داده مي شود

 : مدیریت خطرات امنیتي از دو رویکرد متفاوت استفاده مي نمایند

 ده مي شود.ي به آن پاسخ داپس از بروز یک حادثه امنیت” رویکرد انفعالي، فرآیندی است که بر اساس آن صرفا - 1

ا رعالیت ها که ف ت مواجه مي باشندتعداد زیادی از کارشناسان حرفه ای فن آوری اطلاعات همواره با این محدودی

نیتي، ک مشکل امروز یبگونه ای انجام و به اتمام برسانند که کمترین مشکل را برای کارکنان ایجاد نماید. پس از ب

آن،  نمودن مي توانند از پیشرفت مشکل جلوگیری نموده و پس از ایزوله” کارشناسان فن آوری اطلاعات صرفا

روز مشکل صلي باا برطرف نمایند. شاید در این رابطه برخي علاقه مند باشند که عامل مشکل سیستم های آلوده ر

د جود نخواهم آن وامکان انجا” را پیدا نمایند، ولي با توجه به محدودیت زمان و منابع موجود در سازمان، عملا

ورد با برخ ر به منظورداشت. متاسفانه برای بسیاری از سازمان ها همچنان رویکردهای انفعالي یک نگرش موث

پیشگیری  برای وتهدیدات امنیتي است )پس از بروز مشکل در رابطه با نحوه برخورد با آن تصمیم گرفته مي شود 

 .از بروز حوادث از رویکرد خاصي تبعیت نمي گردد

 رویکرد پیشگیرانه، فرآیندی است که باعث کاهش خطر آسیب پذیری در یک سازمان مي گردد. مدیریت - 2

پیشگیری از خطرات امنیتي دارای مزایای متعددی نسبت به یک رویکرد انفعالي است. در مقابل این که منتظر 

بمانیم تا یک حادثه اتفاق افتد و به آن پاسخ دهیم، احتمال بروز مشکل در اولین مکان را کاهش خواهیم داد. بدین 

هم سازمان استفاده مي گردد. با پیاده سازی کنترل منظور از رویه هائي خاص به منظور حفاظت از سرمایه های م

هائي که کاهش آسیب پذیری سیستم و سوء استفاده از آنان توسط نرم افزارهای مخرب را به دنبال خواهد داشت، 
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امکان سوء استفاده مهاجمان از فرصت های ایجاد شده کاهش یافته و پیشگیری لازم در این خصوص انجام خواهد 

 .شد

ها به طور رسمي مشخص شده، شود که اطمینان یابیم تمامي ریسکدیریت ریسک بدین جهت انجام ميفرایند م

ریت ده است مدیبندی شده، مورد نظارت قرار گرفته و از رویداد آنها جلوگیری شده یا از تاثیر آنها کاسته شرتبه

هزینه و  دوده،اتاثیرات منفي بر محریسک تیم پروژه را تشویق مي کند که روشهای مناسبي را در پیش بگیرند ت

رچه اده شوداگاستف برنامه پروژه مدیریت در بحران را کمینه کنند هنگامي که باید از فرایند مدیریت ریسک پروژه

 های پروژه ممکن است در تماميگیرد ریسکفرایند مدیریت ریسک در طور فاز اجرای پروژه مورد استفاده قرار مي

ود شه مشخص شوند. به صورت تئوری هر ریسکي که در طول چرخه عمر پروژه مشخص مراحل چرخه عمر پروژ

ناسب یسک مباید به عنوان بخشي از فرایند مدیریت ریسک به طور رسمي مدیریت شود. بدون فرایند مدیریت ر

 .شودرسیدن به اهداف مورد نظر در موارد مالي، زماني و کیفي با خطر مواجه مي

 :گیردپنج فرایند کلیدی زیر را در طول اجرای پروژه در نظر ميمدیریت ریسک پروژه 

 های پروژهتشخیص ریسک -1

 های پروژهبندی ریسکثبت و درجه -2

 تعیین اعمال کاهش دهنده تاثیر ریسک بر پروژه -3

 تخصیص اعمال کاهش دهنده تاثیر ریسک بر پروژه جهت انجام و نظارت بر آنها -4

 پروژههای بستن ریسک -5

شوند معمولاً های کاهش دهنده اثر ریسک که توسط گروه بازبیني پروژه مشخص شده و سپس اجرا ميفعالیت

بندی شده. ج( بررسي بندی هر فعالیت برای اجرا. ب( اجرای فعالیت زمانشامل این موارد هستند: الف( زمان

 .های اجرا شدهموفقیت فعالیت

ملي عو چگونگي  بیني قرار دادهاحتمال رویداد آنها افزایش یافته است را مورد بازهایي که مدیر پروژه تمامي ریسک

د ر روی موارکند. این تصمیم گیری در ابتدا بر اساس تاثیر ریسک بشدن یا نشدن هر ریسک را در پروژه تعیین مي

 :شودزیر انجام مي

 موارد قابل تحویل مشخص شده در قرارداد پروژه -1

 مشخص شده در برنامه کیفي پروژهاهداف کیفي  -2

 ای مشخص شده در برنامه پروژهاهداف پروژه -3

 اهداف مشخص شده در برنامه منابع پروژه -4
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 اهداف مالي مشخص شده در برنامه مالي پروژه -5

دون یت کند. بي حمامدیریت ارشد باید به روشني و با علاقه وافر از امنیت فرآیند مدیریت ریسک پروژه های امنیت

ر مي کند تامن  این حمایت، ذینفعان ممکن است برای استفاده از مدیریت ریسک پروژه های امنیتي که سازمان را

ک پرسنل تک ت مقاومت یا در اجرای آن تلاش کمتری کنند. علاوه بر این، بدون حمایت اجرایي روشن، ممکن است

 .ا شوندي اعتنبه حفاظت از دارایي های سازمان بسازمان، در اجرای دستورالعمل مربوط به شغل خود و یا کمک 

دم دلایل، ع کي ازیعدم مشارکت در کار و کوتاهي در انجام وظیفه کارمندان مي تواند دلایل متعددی داشته باشد. 

 ای امنیتيهروژه پتمایل آنها به تغییرات است. دلیل دیگر آنها، کم اهمیت و یا بي اهمیت دانستن مدیریت ریسک 

منیتي وژه های اسک پرند باشد یا اعتقاد به اینکه حتي اگر نقطه نظرهای آنها در حد نقطه نظرهای مدیران ریمي توا

نه از ند که چگوي دانمنباشد، آنها باز به عنوان کارمند قادر به افزایش دارایي های شرکت هستند و بر اساس تجربه 

ن آنها به سازما ر نیستندارند. به اضافه اینکه معتقدند قراپس کسب و کار بر آیند. بنابراین نیاز به مدیریت ریسک 

 .حمله شود و یا مورد تهدید قرار گیرد

ذیل  صورت پس برای شفاف کردن برخي از توهم ها، لازم است مدیریت ریسک پروژه های امنیتي مواردی را به

 :برای پرسنل سازمان مطرح کند

 .صورت روشن تعریف و وظایف افراد را مشخص مي کندتیم مدیریت ریسک، پروژه امنیتي را به  -1

 .از همکاری و مشارکت همگان بنا بر نیاز استفاده خواهد کرد -2

 .برای اجرای پروژه ها از منابع مالي و انساني اصلح استفاده خواهد کرد -3

 .فرایند امنیت ریسک بدون ابهام و با تحرک بسیار حمایت خواهد شد -4

 .گرفت اهدر قرار خوامنیتي در دستور کا هایي یافته ها و توصیه فرآیند مدیریت ریسک پروژهمشارکت در بررس -5

ترک و ضي مشریسک های امنیتي را مي توان شناسایي کرد ولي چون هر فرد دیدگاه مختلفي دارد، لذا شاید بع

 : بعضي متفاوت باشد. ریسکهای امنیتي عبارتند از

 .اولویت بندی اشتباه ریسکها -1

 .توجه بیش از حد به شناسایي ریسکهای ناآشنا و یا نامشخص -2

 .توجه کم به ریسکها -3

 .تخمین بیش از حد به ریسکهای پنهان و کم بها دادن به ریسکهای معمول -4

 .غفلت و یا سوء تفاهم از تهدیدهای محیطي -5

 .اطمینان بیش از حد از سیستمهای داخلي -6
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 .باعث مي شود رخنه ها و نفوذها شناسایي شوندتوجه به حملات خارجي که  -7

 .توجه کمتر به کاربران داخلي که گاهي مي تواند باعث آسیب پذیری های شدید امنیتي شود -8

مل، این عوا توجه به کم بها دادن به خطرات ناشي از کنترل ها و یا اعتماد کردن به منابع خارجي، و غیره با -9

اید بي انساني آگاه ستي یا به طور کامل در ابتدا شناسایي نشوند بنابراین، ادراک وخطرات واقعي ممکن است به در

 .به عنوان یک عامل خطر مهم برای فرایند مدیریت ریسک در نظر گرفته شود

ولویت ل و او همچنین در تحلیل ریسک باید در نظر داشت که همه ریسک های مشخص شده نیاز به تجزیه و تحلی

 ر تجزیه وود. دشوری که آنها مي تواند حذف شود و یا حداقل به یک سطح قابل قبول کاهش داده بندی دارند به ط

تمال ند احتحلیل چندین جنبه خاص باید در نظر گرفته شود در تجزیه و تحلیل هر یک از ریسکهای فردی مان

ید رتبط و بامیگر ک ها با یکدوقوع، شدت، مقدار هزینه، اثربخشي از اقدام متقابل به کاهش خطر، و غیره این ریس

  .در جزئیات به طور موثر برای کاهش ریسک ها مورد تجزیه و تحلیل قرارگیرند

 :عناصر اصلي ریسک

عنوان ریسک خطرناک، عنوان ریسک سوداگرانه طبقه بندی شده باشند، چه بهتمامي اشکال ریسک، چه آنها به

 :ذیل استشامل عناصر مشترکي هستند که شامل چهار عنصر 

 محتوا  -1

 فعالیت – 2

 شریط – 3

 پیامدها – 4

بط با ط مرتمحتوا یعني زمینه، وضعیت، یا محیطي که ریسک در آن منظور شده و مشخص کننده فعالیتها و شری

سازد. بدون تعیین یک عبارت دیگر، محتوا نمایي از تمامي پیامدهي سنجیده شده فراهم ميآن وضعیت است. به

بایست در تجزیه و تحلیل توان تعیین نمود، کدامین فعالیتها، شریط و پیامدها ميطور قطع نميمناسب، بهمحتوی 

مدیریت  بعدی ریسک و فعالیتهای مدیریتي درنظرگرفته شوند. بنابرین، محتوا، مبنایي برای تمامي فعالیتهای

 .ریسک فراهم مي کند

یا  ت یعني عملطور مناسبي قابل بررسي هستند. عنصر فعالیریسک به بعد از ایجاد یک محتوا، عناصر باقي مانده در

رای یژه بواتفاقي که باعث ریسک مي شود. فعالیت، عنصر فعال ریسک است و مي بایست با یک یا چندین شرط 

ک وجود وجود مي آیند؛ بدون فعالیت، امکان ریسظهور ریسک ترکیب شود. تمامي اشکال ریسک با یک فعالیت به

ا به حد رساز  ارد. حال با دانستن عناصر ریسک مي توان عوامل ریسک را تجزیه و تحلیل کرد تا عوامل ریسکند

 .کافي کاست و یا عوامل ریسک ساز را پیدا کرد
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که فعالیت، عنصر فعال ریسک است، شرط تشکیل دهنده عنصر منفعل ریسک است. این شرط تعیین در حالي

با یک  تواند به ریسک منجر شود. شرط، وقتيوعه از اوضاع و احوال است که ميکننده وضعیت جاری یا یک مجم

امدها، د. پیفعالیت آغازگر خاص ترکیب مي شود، مي تواند یک مجموعه از پیامدها یا خروجي ها را تولید کن

 .تاس عنوان آخرین عنصر ریسک، نتیجه یا اثرات بالقوه یک فعالیت در ترکیب با یک شرط یا شریط خاصبه

ز اهداف ایکي  ریسک پروژه شرایط یا اتفاقي است غیر قطعي که در صورت وقوع،اثر مثبت یا منفي بر روی حداقل

در  وفیت خواهد داشت. یک ریسک ممکن است علل مختلفي داشته باشد محدوده یا کی-هزینه-پروژه یعني زمان

رای حیطي بممکن است نیاز به صدور مجوز مصورت وقوع اثرات متعددی را ایجادکند. به عنوان مثال یک علت 

ت مجوز ار اسانجام کار و یا محدود بودن پرسنل طراحي پروژه باشد. ریسک موجود این است که سازماني که قر

ار جود که قرحي مومربوطه را صادر کند، دیرتر از زمان برنامه ریزی شده مجوز را صادر کند یا اینکه پرسنل طرا

زینه، هبیافتد،  اتفاق کنند، برای انجام کار مناسب نباشند. در صورتیکه هر کدام از این مسائلاست پروژه را طراحي 

وژه مان یا پري ساززمانبندی و عملکرد پروژه تحت تاثیر قرار خواهند گرفت. شرایط ریسک مي تواند جنبه های درون

دیریت یستم مسمدیریت پروژه، فقدان که در ریسک پروژه دخالت دارند را نیز در بر بگیرد. مانند شیوه ضعیف 

 .یکپارچه، پروژه های چندگانه همزمان و یا وابستگي به شریک خارجي که قابل کنترل هم نیست

هستند  نهایيریسک پروژه ریشه در عدم قطعیتي دارد که در همه پروژه ها موجود است. ریسکهای شناخته شده آ

یح یي که تشریندهاد دارد که برای این ریسکها با استفاده از فراکه شناسایي و تحلیل شده اند و این امکان وجو

ت به کن اسخواهند شد، برنامه ریزی کرد. ریسکهای ناشناخته نمي توانند پیشاپیش مدیریت شوند و لیکن مم

که  ده ایمنظور در نظر گرفتن یک حالت احتیاطي کلي در برابر چنین ریسکها و همچنین ریسکهای شناخته ش

ژه به ط تیم پرونه توسدر هزینه ندارند یا امکان ایجاد واکنش پیشاپیش برایشان وجود ندارد، واکنشي محتاطاتاثیری 

 .وجود آید

ط روژه مرتبقیت پسازمانها ریسک را همانگونه که به تهدیدی برای موفقیت پروژه یا فرصتي برای تقویت شانس موف

ریسک  صل ازد محسوب مي شوند در صورتیکه با امتیاز حامي شوند، مي نگرند. ریسکهایي که برای پروژه تهدی

ست دچار اکه ممکن  Fast Tracking مذکور در تعادل باشند قابل پذیرش هستند. برای مثال پذیرش زمانبندی

ي شود. معمال اتاخیر هم شود نوعي ریسک است که برای نائل آمدن به تاریخ اتمام زودتر از موعد برای پروژه 

ي را منفعت فرصت محسوب مي شوند مانند تسریع در انجام کار با تخصیص نفرات اضافه ممکن استریسکهایي که 

 .در اهداف پروژه دنبال کند

ش آنها واکن اشخاص و به بیاني کلي تر، سازمانها، نگرشهایي در خصوص ریسک دارند که هم دقت درک و هم روش

اشد. یک بشکار ، باید در هر جا که ممکن است صریح و آرا تحت تاثیر قرار مي دهد. طرز نگرشها در مورد ریسک

ده و شیجاد اخط مشي ثابت نسبت به ریسک که نیازمندیهای سازمان را براورده مي سازد باید برای هر پروژه 

ن، بول سازماابل قارتباطات پیرامون ریسک و نحوه مدیریت آن باید آشکار و شفاف باشد. واکنشهای ریسک، توازن ق

د شود که متعه مال ریسک و اجتناب از ریسک را منعکس مي کند. برای دستیابي به موفقیت، سازمان بایدمیان اع

 .پیشاپیش و به طور پیوسته مدیریت ریسک را در طول پروژه مورد توجه قرار دهد
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یل و حلیي، تبنا بر نظر بوهم، مدیریت ریسک فرایندی شامل دو فاز اصلي است؛ فاز تخمین ریسک )شامل شناسا

اقدامات  یسک وراولویت بندی( و فاز کنترل ریسک )شامل مراحل برنامه ریزی مدیریت ریسک، برنامه ریزی نظارت 

      یسک؛ ( شناسایي فاکتورهای ر1باشد. بنا به اعتقاد فیرلي مدیریت ریسک دارای هفت فاز است: اصلاحي( مي

   های شناسایي شده؛ائه راهکارهایي جهت تعدیل ریسک( ار3( تخمین احتمال رخداد ریسک و میزان تأثیر آن؛ 2

 .عد از بحرانب( احیا سازمان 7( مدیریت بحران؛ 6( ارائه یک طرح احتمالي؛ 5( نظارت بر فاکتورهای ریسک؛ 4

و  روژه برسددیر پمهمه را درگیر کنید: برای اینکه اطلاعات در مورد ریسکهای احتمالي در کمترین زمان ممکن به 

یم روژه یا تدیر پماین اطلاعات تا جایي که ممکن است کامل باشد، بهتر است ساز و کاری آماده سازید تا نه فقط 

ن آتوانند در ها شوند. شاید یک محیط مجازی که افراد بکمدیریت پروژه، بلکه همه تیم پروژه درگیر شناسایي ریس

ور ی این منظي براریسک ها را اعلام کرده، طبقه بندی کنند، طرح پیشگیری و طرح درمان ارائه دهند ابزار مناسب

فت و در یاپروژه در م تیمباشد. با این شرایط مدیر پروژه یا تیم مدیریت پروژه اطلاعات اولیه و حلاجي شده را از تما

 اش در نظر، پادزمان کمتری مي تواند عکس العمل بهتری نشان دهد. برای تشویق نیروها به شرکت در این فرایند

به صورت  ردند،بگیرید. از افرادی که در ماه گذشته مهمترین ریسک، بهترین طرح پیشگیری و درمان را ارائه ک

 دریافت خواهید نمود . با این روند مطمئناً پاسخ خوبي رارسمي تقدیر کنید، 

ند، کا مدیریت ها ر برای هر ریسک مسئول انتخاب کنید: برای اینکه مدیر پروژه یا تیم مدیریت پروژه بتواند ریسک

رود. با نکها بالا ع ریسباید همه ریسکها را مانیتور کند تا بتواند: با انجام طرح پیشگیری، مراقب باشد احتمال وقو

ک گر یک ریسکه ا به افراد دیگر اطلاع رساني کند و طرح درمان را اجرا کند. دقت کند مشاهده نشانه های ریسک،

 .به هر دلیلي موضوعیت خود را از دست داد، از لیست ریسکها خارج شود

ه وقت کادی ریسک اد زیاگر قرار باشد همه اینکارها را مدیر پروژه و یا تیم مدیر پروژه انجام دهد آن هم برای تعد

 .نیدویض کرهای دیگر ندارند. بهتر است با انتخاب یک مسئول مناسب برای هر ریسک این کار را تفبرای کا

ي با هم ها تیم مدیریت پروژه بارها و بارها جلسات مختلفاین همه جلسه یکیش هم برای ریسک: در طول پروژه 

 ین اختصاص زمانکنید. اها صحبت ن خواهند داشت، چرا هر هفته یک تا دو ساعت به طور خاص روی ریسک

یریت ها باعث مي شود تیم مدیریت پروژه ملزم باشد دست کم هفتگي دو ساعت ریسکها را مد خاص برای ریسک

( و امیدوارم البتهکنند. اگر دو مورد بالا را هم انجام داده باشید در طول جلسه سریعا به نتیجه خواهید رسید)

بل از قکنید نیسک را به مسئول ریسک ارجاع مي شود. در ضمن فراموش کارهای تصمیم گرفته شده مرتبط با هر ر

 .دهای اولیه پروژه اختصاص دهیاینکه وارد فاز برنامه ریزی شوید، جلسه ای مختص برای شناسایي ریسک

مستند ن ن شکل ممکه تریدر ابتدا: قبل از اینکه در طول پروژه همه این کارها انجام دهید، این فرایند ها را به ساد

گر عبارت دی د. بهکنید و در اختیار همه افراد تیم قرار دهید تا برداشت همه از فرایند مدیریت ریسک یکسان شو

ستند مخواهید مدیریت ریسک کنید، سپس این چگونگي را مستند کنید. عدم ابتدا تصمیم بگیرید که چگونه مي

 .یدداد را، با کارهای سخت جایگزین کن سازی باعث مي شود که کارهای ساده ای را که مي شد انجام

با توجه به اهمیت پروژه های امنیتي بهتر است از نرم افزار مدیریت ریسک استفاده کرد که دارای خطا و اشتباه 

در عین سهولت کاربری، سیستم مدیریت پروژه بسیار   PERMASTERکمتری مي باشد. از جمله نرم افزار

یها و امکانات مدیریت ریسک تمامي خصوصیات یک نرم افزار کامل امروزی را قدرتمندی است که در کنار ویژگ

 :داراست
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 جداول ورود اطلاعات مختلف با کاربری ساده و امکان Undo/redo نامحدود 

 امکان تخصیص و تسطیح منابع با قدرت بالا 

 تقویمهای کاری و قیود (Constraints) 

 امکان تعریف گزارشات مختلف 

  برای چاپمقیاس بندی 

 اماکن تعریف برنامه مبنا (Baseline) و پیگیری (Tracking) 

 محاسبات ارزش خاصله (EARND Value) 

 امکان ایجاد فیلدهای دلخواه 

 پروژه های امنیتیمدیریت کیفیت  - 2

ها ه خاطر آنبروژه پمدیریت کیفیت پروژه ها دربرگیرنده فرآیندهایي است برای تامین اطمینان اینکه نیازهایي که 

پائین  ت کارتعهد شده است حتما حاصل مي شوند. نکته مهم برای پروژه های امنیتي در این است که اگر کیفی

، ا لغو کندرروژه جام شده. بلکه ممکن است کاهش کیفیت، کل اصل کار پبیاید نمي گوئیم کار با کیفیت پائیني ان

 ارد.دآن هم به دلیل مسائل امنیتي. پس تامین کیفیت پروژه در پروژه های امنیتي اهمیتي دو چندان 

 

  
 مدیریت کیفیت پروژه – 1-4تصویر 

http://groups.27000.ir/secprojectmanag/?p=54
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یفیت این کضمین تو فاکتورهای مهم برای  برای تامین این کیفیت در پروژه های امنیتي ابتدا باید استانداردها

صول چه ه دنبال حاید بپروژه را استخراج کرد و راه های تحقق آنها را تدوین نمود تا بدانیم در بحث کیفیت پروژه ب

، حتما ج شدهچیزهایي باشیم. در قدم بعدی برای اینکه تضمین کنیم استانداردها و فاکتورهای کیفیت استخرا

د یابدر گام آخر  اید فعالیتهای نظام یافته ای را در چارچوب سیستم کیفیت برنامه ریزی کنیم.تامین مي شوند ب

ایي برای هراه  وکنترل کنیم که نتایج مشخص پروژه با استانداردها و فاکتورهای کیفیت چه میزان تطابق دارند 

 حذف عوامل نتایج نامطلوب پروژه پیدا کنیم.

 

 مودار کنترلي برای فرآیندی در کنترل آمارین - 8نمودار 

 

وین و های نکیفیت پروژه با داشتن اطلاعات جدید و برنامه ریزی حساب شده و استفاده از سیستمها و ابزار

 .همچنین افراد خبره و توانا و کنترل مداوم کیفیت قابل ارتقا مي باشد

ارش هر گز به منظور برآورده شدن نیاز مشتری، برایهدف اصلي در این بخش برآورده شدن نیاز مشتری است. 

 :لازم است فرایند زیر طي گردد

 جمع آوری اطلاعات مورد نیاز توسط رویه های موجود 

 تست مراحل اجرائي با رویه های ابتکاری و تجربي 

 جمع بندی نتایج به دست آمده 

 تهیه گزارش اولیه 

 بررسي گزارش توسط کارشناس کنترل پروژه 
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 زارش نهایي برای مدیر کنترل کیفيارسال گ 

 بررسي کیفیت گزارش توسط مدیر کنترل کیفي و اعلام نظر در مورد آن به تیم پروژه 

 اصلاح موارد ذکر شده توسط تیم پروژه 

 تضمین کیفیت پروژه توسط مدیر کنترل کیفي 

 ابزارهای کنترل کیفیت :

 

 یفیتنمودار های مختلف ک - 9نمودار 
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ژه تنظیم دف پروهاستانداردها و فاکتورهایي که در نظر گرفته مي شود باید برای رسیدن به در این نوع مدیریت 

ني یط پیش بیر شراشوند. این استانداردها و فاکتورها باید بتوانند استانداردهایي که تکمیل کننده ی خودشان د

ه کمک کنند خ دهدرالي که شاید در طول عمر یک پروژه نشده است را در بر بگیرند تا بتوان در رفع نیازهای احتم

س و بر اسا یازهاباشند. بعد از آن راه های تحقق باید بسیار شفاف و متنوع باشد و فعالیتهایي)که برای رفع ن

حک زد. مه را استانداردهاست( را برای تضمین این استانداردها و راه های تحقق در نظر گرفته و کیفیت پروژ

پروژه  ه روز اینزهای باستانداردهای مهم توسط افراد توانا باید انجام شود و استانداردها باید مطابق نیااستخراج 

انجام فعالیتهای  کلا هدف از .کنترل شده و دائما در حال پیشرفت باشند و طبعا راههای تحقق پروژه گسترش میابد

باشد. بدین ول ميه در جهت رسیدن به کیفیت قابل قبتأمین کیفیت، برای پروژه های امنیتي، همکاری با تیم پروژ

ای و های انجام شده را در قالب ))گزارشهای دورههای تأمین کیفیت نتایج بازرسي و بازبینيمنظور باید گروه

ر ا در هند پروژه رنمایند و به ))رعایت استانداردهای پروژه(( اهمیت دهند. باید روموردی(( به مدیران پروژه ارایه 

وشها، ست، رلحظه بازبیني نمایند و بر اساس ))متدولوژی مشخصي(( انجام دهند که در این متدولوژی لازم ا

ا و یت و روشهن کیففرآیندها، محدوده انجام فعالیتها، پروتکلهای تعامل میان ذینفعان پروژه در ارتباط با تأمی

حصولات، مکنترل کیفیت بیانگر مدیریت  .ددابزارهای مشخصي جهت انجام فعالیتهای تأمین کیفیت ارایه گر

 یفیت مبینکضمین فرایندهای ازمون، مدیریت مسائل و ریسک ها و کنترل تغییر با استفاده از نظارت منظم است. ت

 .حي استاصلا تایید تاثیر فرایندهای کنترل کیفیت، حذف کارایي های غیر رضایت بخش و برقرار کردن اقدامات

ژه ای یک پروها بردر این حوزه برای پروژه های امنیتي بصورت ویژه باید رعایت شود که لحاظ کردن آن ي کهمسائل

 توان به دسته های زیر بخش بندی نمود :را مي غیر امنیتي ضروری نیست

 رعایت همه جانبه استانداردها طبق خواسته و نیاز مشتری در طول انجام پروژه -1

 دیران کیفي پروژهتعامل مدیر پروژه با م -2

 ISO 2009  اجرای استاندارد خاص کنترل کیفیت -3

 

 دار کنترلي برای فرآیندی که در کنترل آماری نیستونم - 10نمودار 
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 و یا به عبارت دیگر :

برای نیازهای  ( چارچوبي2004 –استاندارد بین المللي مدیریت کیفیت)موسسه بین المللي استانداردسازی  -1

راهنمای  : HB 90.9 – 2000 مدیریت کیفیت فراهم مي کند. به دنبال آن استاندارد های پشتیبان بعدی مانند

د یي برای توسعه نرم افزار است، نیز ایجاکه فراهم کننده راهنمایي ها ISO 9001 – 2000 توسعه نرم افزار به

ت کلي و ت کیفیبوسیله رهیافت های غیر خصوصي به مدیریت کیفیت مانند مدیریشده اند. اینگونه استاندارد ها 

یل سیستم ي تحوبهبود مداوم پشتیباني مي شوند. برنامه ریزی کیفیت، کنترل کیفیت، و تضمین کیفیت عناصر اصل

ی تاندارد هااسیف های فناوری اطلاعات و ضامن مدیریت موثر پروژه بشمار مي روند. برنامه ریزی کیفیت شامل تعر

یفیت کنترل کیفیت و اصول مربوط به پروژه فناوری اطلاعات و توسعه طرح مدیریت کیفیت برای پروژه است. ک

ترل تغییر با ، فرآیند های آزمون و مدیریت مسائل و ریسک ها و کن (deliverables) بیانگر مدیریت محصولات

های غیر  ارآیيد تاثیر فرآیند های کنترل کیفیت، حذف کاستفاده از نظارت منظم است. تضمین کیفیت مبین تایی

 .رضایت بخش و بر قرار کردن اقدامات اصلاحي است

ه ز استفاداو دفاع  اهمیت امنیت اطلاعات یعني کنترل از لحاظ از بین رفتن، مشخص کردن نوع استفاده، کنترل -2

 زا وذخیره سازی  ه پردازش اطلاعات، نحوه پخش،غیر مجاز مي باشد، برای محافظت از اطلاعات نیاز داریم که نحو

ف یک مختل بین رفتن آن را بررسي کنیم. برای رسیدن به این امنیت نیاز به افراد مشخص بوده که در سطوح

 .سازمان به این امر مهم بکار گیرند

های ه رات نامخط های امنیتي نرم افزارها و حفاظت از سیستم در برابر تهدیدات اینترنتي، ویروس، حفره -3

مجموعه  یاز دارد.اده نسالکترونیکي برای مقابله با تهدیدات پیچیده امروزی، به ابزارهایي فراتر از یک آنتي ویروس 

ش هزینه، ر کاههای نرم افزارهای یکپارچه آنتي ویروس راه حل جامعي در برابر تمام تهدیدات بوده و علاوه ب

 .سازمان شما را آسان و راحت مي کند مدیریت و راهبری سیاست های امنیتي

عات ریت اطلازی و مدیجلوگیری از نابودی اتفاقي و یا سرقت اطلاعات سازماني کامل ترین راهکار برای ایمن سا -5

و چاپگر   , USB Flash , CD ,سازماني و سخت افزارهای ذخیره سازی و انتقال مرتبط با این اطلاعات )نظیر

) ... 

ژه زیر ل پروکشد در پروژه های امنیتي بحث میزان کارایي خیلي مطرح نیست، چرا ممکن است  همانطور که گفته

 .سوال باشد

روژه ای پی امروز، یازهاندر این رابطه باید همواره از تهدیدات روز دنیا مطلع بود. مثلا در نظر بگیرید با توجه به 

د در لي شایو( …هر شبکه ای مثل تلفن سیار یا  تعریف شود در راستای برقرای امنیت در ارتباطات شبکه ای)

مد، حمله یانجابحین انجام این پروژه تا رسیدن به محصول، که ممکن است چند ماه یا یک سال یا بیشتر به طول 

 .جدیدی کشف یا ارائه شود که قاعدتا محصول در حال ساخت کارایي مناسبي نداشته باشد

ي، اولا در قسمت نیاز سنجي باید سطح سواد و آشنایي بالایي نسبت به پس در بحث کیفیت در پروژه های امنیت

علم روز وجود داشته باشد و علاوه بر آن در صورت رخداد مسئله ای مشابه مسئله مطرح شده، سریعا با مطلع سازی 
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رای بخش مدیریت ریسک، تصمیم لازم در جهت تغییر روند اجرای پروژه یا حتي تعطیل نمودن ادامه پروژه ب

 .جلوگیری از صرف هزینه بي جا یا آسیبهای جدی تر گرفته شود

عریف تباید  .شدته بادر نهایت نیز باید توانایي تست کارایي با خواسته های اولیه در قسمت کنترل کیفیت وجود داش

بل مقایسه قاده دقیقي از کیفیت یک پروژه داشته باشیم. کیفیت یعني چیز هایي که با استاندارد های شناخته ش

ز ارت است اتي عباند و مجموعه ای از ویژگي های قابل اندازه گیری است. و حالا تعریف کیفیت یک پروژه ی امنی

 یعني عدم ته هامطابقت با خواسته های عملیاتي و کارایي که به طور واضح بیان شده یعني عدم مطابقت با خواس

ک د ها و ملاتانداربه طور واضح مستند سازی شده یعني اگر این اسکیفیت، مطابقت با استاندارد های توسعه ای که 

ه یت بالا کقابل وها دنبال نشوند نتیجه عدم کیفیت است و مطابقت با ویژگیهای دیگر مثل خواستن سهولت کاربرد 

 .شود د ميتهدی از همه ی پروژه های حرفه ای انتظار مي رود که اگر این خواسته ها در آن نباشد کیفیت پروژه

ها با نطباق آنباید بازرسي و بازبیني پروژه جهت اطمینان از ابایست ميدر تأمین کیفیت پروژه های امنیتي 

ه اراني خبرا همکباستانداردها و روشهای اجرایي مناسب است. پروژه امنیتي موفق، مستلزم وجود تیم پروژه موفق 

های تأمین کیفیت شامل باشد. بدین منظور گروهدها ميدر جهت رسیدن به کیفیت قابل قبول مطابق با استاندار

ي در جهت باشد که برای هر یک از آنها، فعالیتهایسه گروه کنترل کیفیت، تضمین کیفیت و نظارت بر کیفیت مي

 عالیتها درشود. فعالیتهای تأمین کیفیت، به عنوان یکي از فرسیدن به کیفیت قابل قبول برای پروژه تعریف مي

ریزی و رعایت های تأمین کیفیت در برنامهای که با انجام این فعالیتها، گروهپروژه مطرح است به گونه مدیریت

از  وها را بازرسي های مستقل، روش انجام فعالیتها و فرآوردهاستانداردهای پروژه همکاری نموده، به عنوان گروه

 .پذیردمي ر اساس متدولوژی مشخصي انجامکیفیت، ب نمایند. فعالیتهای تأمینصحت انجام آنها اطمینان حاصل مي

 با  آنها تأمین کیفیت یعني بازرسي و بازبیني فرآیندها و محصولات پروژه جهت اطمینان از انطباق

 ژه تشکیلت پرواستانداردها و روشهای اجرایي مناسب. به نظر من در درجه اول باید یک گروه تامین کیفی

 .(گردد )راهکار اول

  ت برای وژه اسراههای تامین مدیریت کیفیت در پروژه های امنیتي اجرای برنامه کنترل کننده پریکي از

ا فهرست بوافق متمرکز و تسلط بیشتر برنحوه انجام پروژه. به عبارت دیگر بررسي و کنترل پروژه که آیا 

 .(اجرای برنامه پیش میرود یا خیر؟ )راهکاردوم

 (.ارت بر نحوه ی تکامل وظایف )راهکار سوممدیریت نرم افزاری پروژه برای نظ 

 ام ز انجچرا که در صورت عدم اجرای پروژه مطابق برنامه، هیچ تغییری صورت نمي گیرد. چون هدف ا

بهتر  ظر منفعالیتهای تأمین کیفیت، همکاری با تیم پروژه برای رسیدن به کیفیت قابل قبول است، بن

ای انجام شده شان را بصورت گزارشه زبیني و بازرسي هایهای تأمین کیفیت، نتایج بااست که گروه

 (.نمایند)راهکار چهارمروژه ارائه ای و موردی به مدیران پدوره

 نظارت بر کیفیت -3 تضمین کیفیت -2 کیفیت کنترل -1 :های تأمین کیفیت شامل سه دسته استگروه 

شود عریف تپروژه  به کیفیت قابل قبول برایباید برای هر کدام از این سه گروه، فعالیتهایي جهت رسیدن ، 

 . ))راهکار پنجم

  فعالیتهای تأمین کیفیت به عنوان یکي از فعالیتها در مدیریت پروژه ها مطرح است. پس با انجام این

ریزی و رعایت استانداردهای پروژه همکاری نموده به عنوان های تأمین کیفیت در برنامهفعالیتها باید گروه
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ها را بازرسي کنند و از صحت انجام آنها اطمینان حاصل مستقل روش انجام فعالیتها و فرآورده هایگروه

 (.نمایند )راهکار ششم

 ا، روشه فعالیتهای تأمین کیفیت بر اساس متدولوژی مشخصي انجام مي شوند. در این متدولوژی باید

روشها  ون کیفیت تأمی ان پروژه در ارتباط بافرآیندها، محدوده انجام فعالیتها، پروتکلهای تعامل میان ذینفع

 (.و ابزارهای مشخصي جهت انجام فعالیتهای تأمین کیفیت ارایه گردد )راهکارهفتم

نیم در ا بدااساسي ترین بخش در پروژهای امنیتي این است که باید استانداردها و راههای تحقق مشخص شود ت

ندن ه ثمر رسابجهت  یم. تیم پروژه باید کفایت لازم و کافي را دربحث کیفیت پروژه چه چیزهایي را باید بدست آور

 .ستاین پروژه داشته باشند. داشتن تیمي که جهت حرکت پروژه را در یک مسیر مشخص حفظ کند الزامی

 ISO 9001:2000 ساختار و محتوای بررسی استاندار کیفیت و 

های ها با اندازهدر مقدمه این استاندارد به وضوح در مورد مشتری گرایي و اهمیت آن برای تمامي انواع سازمان

ي ان توانایه عنومختلف اشاره شده است. بنابراین اجرای سیستم مدیریت کیفیت بر اساس این استاندارد عمدتاً ب

 ISOکیفیت  دف از استقرار سیستم مدیریتگردد. هسازمان در برآوردن نیازمندیهای مشتری محسوب مي

باشد. زیرا سیستم مدیریت ها نميایجاد یک سیستم مدیریت کیفیت یکسان برای کلیه سازمان 9001:2000

های مشتری، محصولات، خدمات و فرآیندهای به خصوص هر بایست بر روی هدف سازماني، نیازمندیکیفیت مي

اگر  یده ومان انتخاب گردسازمان متمرکز باشد. سیستم مدیریت کیفیت باید با توجه به نوع و اندازه ساز

د باید آن های مشتری و نیازمندی قانوني یا نوع محصولات و خدمات دربازه نیازمندی خاصي کاربرد ندارخواسته

ی ندارد جدیدهای خاصي که در سازمان کاربرد ندارند به بند هفتم از استانیازمندی را حذف نمود. حذف نیازمندی

 های مربوط به اخذ گواهيدهد. نیازمندین مقدماتي این استاندارد را شرح ميمحدود شده است. بند چهارم قوانی

آمده است. نیازمندیهای عنوان  Iso 9001:2000از استاندارد  8تا  5ها به طور خاص در بندهای نامه برای سازمان

 ت کیفیت چیست وليکنند که الزامات استاندارد برای استقرار سیستم مدیریمشخص مي 8تا  5گردیده در بندهای 

اخت و ه خوبي شنبد را چگونگي تأمین آنها به سازمان واگذار شده است. بنابراین بایستي الزامات مندرج در استاندار

نطباق ماهنگي و اها و فرآیندهای سازمان مورد تحلیل قرار داده و در نهایت بین آنها هآنها را با توجه به فعالیت

ه کمعتقدند  شناسانهای عمومي در بند چهارم مطرح گردیده، اما تعداد زیادی از کاربوجود آورد. گر چه نیازمندی

 اند.نیز توضیح داده شده 8تا  5ها با توجه به محتوی و موضوعات مربوطه در بندهای این نیازمندی

 

 توانید مشاهده نمایید :مشکلات را در شکل زیر مي. انواع مراجعه فرمایید  2جهت ادامه این استاندارد به پیوست 

 نمودار مشکلات - 11نمودار
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 پروژه های امنیتیامنیت مدیریت  - 3

سنتي  ر روشساختاردهي دارد، د مدیریت پروژه های امنیتي مستقل از مباحثي که پیرامون استاندارد سازی و

ر مرحله درد و حاوی اصولي است که تخطي از آنها در مرحله اول مشکلات امنیتي برای آن سازمان به بار مي آو

یجه ه آنها نتردن ببعدی آن پروژه را از اساس متلاشي مي کند. به این موارد باید به دقت عمل کرد، زیرا عمل نک

ن یامدهای آلکه پر در زمان تحویل پروژه و یا افزایش هزینه های پیمانکار نیست، باش کاهش کیفیت کار یا تاخی

 مواردی است که در بالا اشاره شد.

در  وشده  در هر پروژه که بصورت تیمي اجرا مي شود، کل کار پروژه به تعدادی پروژه های کوچک تر شکسته

 باز طرفي اغل و خروجي پروژه اصلي تولید مي شود.نهایت نتیجه پروژه های کوچکتر با یکدیگر ادغام مي شوند 

ل به ین شکشرکت های بزرگ، در انجام پروژه های کوچک شکسته شده از شرکت های دیگر کمک مي گیرند و به ا

ر را جام کل کاان انشرطي که خروجي زیرپروژه ها به یکدیگر وابسته نباشد، با موازی کاری در روند پیشرفت کار زم

ست د. مطلب دیگری که در این بین اهمیت دارد این است که یک شرکت خودروسازی ممکن اکاهش مي دهن

ژه طراحي یرپروزلاستیک خودروی خود را تولید نکند و آن را از یک شرکت لاستیک سازی تهیه نماید اما هیچگاه 

رو را از خود کنندگي و تولید موتور خودرو را به شرکت دیگری واگذار نمي کند. که در این صورت ماهیت تولید

 صلي کار واروژه دست داده و به یک مونتاژکار خودرو تبدیل مي شود. در پروژه های بزرگ نیز باید آن بخش زیرپ

روژه پ. حال در م دهداسمبل کردن سایر ماژولها که منجر به تولید خروجي نهایي کار مي شود را پیمانکار اصلي انجا

مع جظ فني را ه لحاباید خود کارفرما باشد. یعني کارفرما باید یک تیم حرفه ای های امنیتي این پیمانکار اصلي ب

ی و تولید پارچه سازي، یکو کار تقسیم زیرپروژه ها، انجام زیرپروژه اصل  آوری کرده، آنها را در استخدام خود درآورد

ا به یر اصلي رغهای  جام زیرپروژهخروجي نهایي را به آنها بسپارد. نکته مهم در اینجاست که گروه هایي که کار ان

ه طلاع داشتیمي اعهده دارند نباید از هدف اصلي پروژه مطلع باشند. هدف نهایي پروژه را فقط و فقط باید آن ت

 است . باشد، که به استخدام کارفرما در آمده

مچنین هد و ا باشداشتن یک مدیر قابل و توانا در یک پروژه بسیار مهم است که قادر به مدیریت تمام قسمته

کارهای  ها کهتفویض وظایف اعضای تیم بر اساس توانایي و اعتماد باشد و داشتن یک تیم اصلي و تیم زیرگروه

ه این کهها باشد یرگروامنیتي و حائز اهمیت با تیم اصلي باشد و کارهایي که بر امنیت پروژه کمتر تاثیر دارد با ز

تي پروژه ای به اتمام در توضیح این مسئله که وق .دام برعهده مدیر مي باشدتعیین افراد و زیرگروهها و وظایف هر ک

قص گر دچار ند . ارسید . مسلماً بهره برداری مي شود آیا در بهره برداری دچار مشکل یا عیب و نواقصي نمي گرد

اني فاصله زم ر یکدم شد سازمان یا دسته ای وجود دارد تا این عیب را برطرف کند . در مورد به روز کردن پروژه ه

 ود ؟اهد بممکن است پروژه فوق کار آمد باشد ولي پس از مدتي اگر به روز نگردد آیا باز هم کار آمد خو

ط ده که توسسته شموارد ذیل بنظر مي رسد باید در کار لحاظ گردد: وجود تیم نظارتي مسلط بر کار پروژه های شک

ترهای پارام – سطح دسترسي کارکنان به داده ها توسط مدیر پروژهتعیین  –شرکت های پیمانکار انجام مي گیرد 

 :نکاتي که در کارایي پروژه حائز اهمیت است .امنیتي توسط مدیر شبکه اعمال گردد

 :داشتن مدیر: ویژگي های یک مدیر با کفایت -1

http://groups.27000.ir/secprojectmanag/?p=33
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 صادق و قابل اعتماد بودن 

 بیان انتظارات به صورت شفاف 

 شناخت تیم 

 استثناء قائل نشدن 

 نگریستن به جایگاه خود از دو دیدگاه: مربي و رهبر. 

 .ار گروهيکانتخاب تیم: توسط مدیر انجام شود. از ویژگي آنها: قابل اعتماد بودن و بالا بودن حس  -2

ار ودن حس ک: بالا بانتخاب زیرگروه ها: این افراد با نظارت مدیر و توسط تیم انتخاب شوند. از ویژگي آنها -3

 .ن بند از اهمیت ویژه ای برخوردار استگروهي در ای

ه شامل کروژه پیکي از کارهایي که در بحث مدیریت امنیت پروژه های امنیتي باید رعایت شود استاندارد سازی 

 :یریمسازی، ارزیابي و اصلاح مي باشد و برای اجرا و امنیت پروژه نکات زیر را در نظر بگطراحي، پیاده

 ی کلي امنیت اطلاعات و ارتباطاتتدوین و تصویب سیاستها -1

 های اطلاعاتيبندی دارایيشناسایي و طبقه -2

 شناسایي و ارزیابي مخاطرات -3

 ارائه طرح مقابله با مخاطرات -4

 طراحي تشکیلات سازماني مدیریت امنیت اطلاعات -5

 تدوین دستورالعملها و رویه های امنیت اطلاعات -6

 پرسنلتعیین آموزشهای لازم برای  -7

تم مي د سیساینکه شخصي را در مجموعه قرار دهیم که مسئول روابط و مشخص کردن افرادی باشد که وار : اول

ن شخص آود و ششوند. یعني هر کس به تناسب رابطه ای که با یکي از اشخاص مجموعه دارد نتواند وارد مجموعه 

موعه ضو مجعین شخص یا گروه از هر شخصي که تمام افرادی که وارد این سیستم مي شوند را کاملا بشناسد. ا

گر احیانا ا ند کهاست یک نشان یا یک چیزی مانند تکه کلام یا یک مشخصه ای که فقط برای همان فرد باشد را بدا

د که به ازای هر فرد دوم : سیستم طوری طراحي شده باش .اتفاقي برای کسي افتاد نتوانند با تغییر چهره وارد شوند

جود وتعهد کوچکترین عضو مجموعه که تاثیر چنداني بر روی مجموعه ندارد، یک عضو جایگزین و م سیستم حتي

د، ابل اعتماروه قگداشته باشد که اگر به هر دلیلي هر یک از اعضا نتوانستند به فعالیت خود ادامه دهند از آن 

 .جایگزینش را قرار دهیم
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ر ر است و دام کاعهد شخص به سازمان مربوطه از ارکان مهم انجبرای انجام پروژه های امنیتي نیروی انساني و ت

ز طریق اید امراحل بعدی اشخاص مطابق تخصص در باکسهای مختلف پروژه باید مشغول باشند. در ضمن کارکنان ب

 .سازمانهای ذی صلاح تایید شوند
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 فصل ششم : پیاده سازی الگورتم الگوریتم پیشنهاد شده

 و نتیجه گیری)مطالعه موردی( در یک پروژه امنیت اطلاعات 

 

ین اایم . در دا توضیح الگوریتم پیشنهاد شده را به طور جامع و کامل بررسي نمودیم و معیار های مهم آن ر، در فصل قبل 

 اییم :مخواهیم الگوریتم فوق را در یک پروژه تست نموده و عملکرد آن را طي بخش های زیر بررسي نفصل مي

 پردازیم .در بخش اول به معرفي پروژه و هدف از انجام آن مي 

  رح شخته و به پردا (در بخش دوم به بررسي مشکلات به وجود آمده در حین و پایان پروژه )قبل از اجرای الگوریتم

 پردازیم .ها ميآن

 سانیم .ردر بخش سوم پروژه را در قالب الگوریتم پیشنهادی پیش برده و به پایان مي 

 م .نماییدر بخش چهارم طبق فرمول پیشنهاد شده میزان امنیت اطلاعات را به صورت کمي اندازه گیری می 

 پردازیم .در بخش پنجم نیز به نتیجه گیری ، مزایا و معایب این الگوریتم مي 

 بخش اول :

 نل .روج پرسو کنترل ورود و خعنوان پروژه عبارت است از : پیاده سازی اتوماسیون کنترل تردد جهت حفظ امنیت 

امع جی به طور ت افزارباشد این پروژه به دلیل داشتن سیستم های نرم افزار و سخهمان گونه که از عنوان پروژه مشخص مي

س امنیت ست ، پدر قالب پروژه های فناوری اطلاعات قرار دارد . همچنین چون بحث حفاظت در این پروژه بیان شده ا

ا در حین باشد و ی داشته بالایي برخوردار است . زیر اگر کارمندی بتواند به اطلاعات تردد پرسنل دسترسي اطلاعات از درجه

سته آورده طلاعات بداک پازل تواند همانند یانجام پروژه با عملکرد جزء به جزء اجزای نرم افزاری و سخت افزاری آشنا شود مي

 مل پروژه دسترسي داشته باشد .را در کنار یکدیگر قرار دهد و به اطلاعات کا

 بخش دوم :

خصي شسب تجارب ححل بر کلیه مرامتاسفانه در فاز اول هیچ گونه مدیریتي برای انجام این پروژه در نظر گرفته نشده بود و 

 ند از :بارت اعپیش رفت . در این حین به دلیل بي توجهي به امنیت اطلاعت ، سرقت اطلاعات پیش آمد . این موارد 

 مشخص شدن مسیر های کابل کشي و پروتکل ارتباط سخت افزار با نرم افزار   – 1
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 گیرنده برای سایر پرسنل عام –آشکار شدن فرکانس کاری دستگاه فرستنده  – 2

 آگاهي تعدادی پرسنل از عملکرد کامل نرم افزار بدون هماهنگي و کسب مجوز از مدیر مربوطه – 3

 به طول انجامدین پروژه به دلیل عدم برنامه ریزی جامع جهت نصب و راه اندازی اتوماسیون  – 4

د . حال انجام رسیبه سر و همچنین به وجود آمدن مشکلات جزئي فراوان که بالاخره بدون هیچ گونه قانون و قاعده این پروژه

 ده پیدا نمود ؟!!!بایست راهي را برای مشکلات به وجو آمکه پروژه به پایان رسید مي

 بخش سوم :

طلاعات اا و سرقت وند اجررنماییم تا ببینیم آیا در همین پروژه را یک بار دیگر با اجرای الگوریتم پیشنهاد شده بررسي مي

 بهبودی حاصل شد و یا خیر .

م قرار طلاعات خااین ا وشود در مرحله اول ورودی های پروژه را مشخص نمودیم که قرار است چه اطلاعاتي به نرم افزار داده 

 است تحت اختیار چه کساني قرار گیرد .

وژه را رچوپ پرچهاقالب و از طریق برگزاری جلسات مشترک مابین شرکت پیمانکار و مدیریان ارشد کارفرما توانستیم 

 مشخص نماییم .

ص ان را مشخاز آن دوده کاری هریکدر بخش خروجي مرحله اول مدیریان پروژه را برای هر بخش به صورت مجزا تعیین و مح

 نمودیم .

 . خص نمودیمرا مش سپس محدوده پروژه را از لحاظ امنیتي تعیین نموده و تدارکاتي که از لحاظ امنیتي مورد نیاز است

 .کل این گزارش در قالب یک فایل کد شده به مدیر ارشد پروژه جهت انجام مرحله دوم تحویل داده شد 

راحي از قبل ط اه حليراحتمالي شکست پروژه مورد بررسي قرار گرفت تا در هنگام مواجه شدن با آنان  در مرحله دوم دلایل

یمانکار ي تحویل پت بررسشده باشد . سپس اطلاعات و سوابق مورد نیاز از لحاظ پرسنل ، کارمندان ، نقشه ساختمان و ... جه

 پروژه داده شد . 

د ی تعیین شای کارادی جهت انجام ین پروژه تعیین گردید . روش ها و رویکرد هبا انجام جلسات مشترک یک الگوی پیشنه

 و معماری اطلاعات سازمان جمع بندی گردید .

ظر ننه ای در ه جداگاجدول زمان بندی و هزینه پروژه طراحي شد . برای انجام هر یک از بخش ها هزینبا بررسي های زیاد 

 گرفته شد .
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 له تحویل مدیر ارشد گردید .سپس مستندات کامل این مرح

 

تعیین و  محیطي در مرحله سوم مشخصات کارمندان را از لحاظ امنیتي مورد بررسي قرار دادیم . محدودیت های کاری و

 بازتاب های خارجي در حین انجام پروژه مورد بررسي قرار گرفت . 

 

خش توسط ز هر بار گرفت . پروژه بر حسب نیاسپس فرم هایي جهت کنترل پروژه طراحي و در اختیار مدیران هر بخش قر

فقط بخش  ده وليمدیر آن بخش به پرسنل آموزش داده شد . این موضوع باعث شد تا همه کارکنان با نرم افزار آشنا ش

 مخصوص به خودشان را آموزش دیدند . 

 در این حین مشکلات نرم افزاری و سخت افزاری مشخص گردید و در همین مرحله رفع شد . 

ژه کار ا این پروبرار شد باشد . مدیریت منابع انساني پروژه که چه پرسنلي قمهمترین بخش امنیت اطلاعات در این مرحله مي

ش های از بخ کنند و همچنین ریسک های احتمالي تشریح داده شد و میزان هریک مشخص گردید . سپس ارتباطات هر یک

 تواند ارتباط داشته باشد .در چه سطحي ميپروژه تعیین شد که هر بخش با بخش های دیگر 

با  .داده شد  تحویل در مرحله چهارم مشتندات پروژه اعم از مستندات سخت افزاری ، نرم افزاری ، پرسنل و ... طراحي و

 توانیم پروژه را با خیال راحت به پایان رسانیم .بررسي دقیق مستندات در این مرحله مي

 

ک یاطلاعات  ین رفتنبمستندات و فایل های پروژه به واحد بایگاني تحویل داده شد تا در صورت از سپس یک نسخه از کلیه 

 نسخه در این واحد وجود داشته باشد .

ز اگرفت که  ي قرارسپس تاییده های لازم اخذ شد . همچنین طبق معیار های استاندارد کیفیت و امنیت پروژه مورد بررس

 میزان خوبي برخوردار بود . 
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 بخش چهارم :

 ت :پس از ارائه پرسش نامه و محاسبه مجموع عوامل مدیریت امنیت پروژه مقادیر زیر تولید شده اس

 9 پروژه های امنیتي امنیتمدیریت 

 9 پروژه های امنیتي کیفیتمدیریت 

 8 پروژه های امنیتي ریسکمدیریت 

 8.6 پروژه های امنیتي یکپارچگیمدیریت 

 10 پروژه های امنیتي محدودهمدیریت 

 6.3 پروژه های امنیتي منابع انسانیمدیریت 

 9.2 پروژه های امنیتي زمانمدیریت 

 10 پروژه های امنیتي هزینهمدیریت 

 9 پروژه های امنیتي ارتباطاتمدیریت 

 9.4 پروژه های امنیتي تدارکاتمدیریت 

 هجدول مثال پروژ –10جدول 

 جهت محاسبه میانگین درصد امنیت اطلاعات :

 

 

 بخش پنجم :

  % 87.43  نه میزابتوانیم نتیجه بگیریم در پروژه مطرح شده مقدار امنیت اطلاعات پس با محاسبات انجام شده مي

 رعایت شده است .

http://groups.27000.ir/secprojectmanag/?p=33
http://groups.27000.ir/secprojectmanag/?p=54
http://groups.27000.ir/secprojectmanag/?p=65
http://groups.27000.ir/secprojectmanag/?p=38
http://groups.27000.ir/secprojectmanag/?p=45
http://groups.27000.ir/secprojectmanag/?p=58
http://groups.27000.ir/secprojectmanag/?p=48
http://groups.27000.ir/secprojectmanag/?p=51
http://groups.27000.ir/secprojectmanag/?p=61
http://groups.27000.ir/secprojectmanag/?p=68
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ای پروژه هت اجرجتوانیم نتیجه بگیریم با روند اجرای الگوریتم پیشنهاد شده علاوه بر داشتن فلوچارتي پس مي

 توان امنیت اطلاعات را کنترل نمود و آن را اندازه گیری کرد .مي

ل تا دار از اوک نمویحتي این میزان اندازه گیری را میتوان در هر بخش اجرا نمود و اعداد بدست آمده را در قالب 

 پایان پروژه رسم نمود که باعث بهینه شدن عملکرد الگوریتم خواهد شد .

یریت خاص در پروژه های نین مد( و همچIT، لزوم  مدیریت پروژه های فناوری اطلاعات )با توجه به گزارش نتایج پایان نامه 

 PMBOKني استاندارد یع PMIفناوری اطلاعات، بر اساس یک استاندارد معتبر، مورد توجه قرار گرفت. لذا استاندارد موسسه 

مباحث مهم  ستاندارد،( ، به عنوان بستر اصلي مورد توجه قرار گرفت. لذا ضمن مروری کلي بر سابقه این ا 2012)ویرایش 

ستاندارد مورد ادگاه این از دی مدیریت پروژه از جمله تعاریف پروژه و مدیریت پروژه، فرآیندهای مختلف پروژه و نحوه تقابل آنها

 بررسي قرار گرفت.

 استاندار ر اساسبسي مقالات مختلف مدلي جهت مدیریت پروژه های فناوری اطلاعات تشکیل گردید . این مدل سپس با برر

PMBOK  چیده شده است . در ادامه نیز ضمن بررسي تاریخچهITفرآیند  4بر  ، مدل مدیریتي این نوع پروژه ها مشتمل

ختتام کار زیابي و اآیند ارکاری،  فرآیند کار گروهي و نیز فرتعیین نیازها و انتظارات مشتری، فرآیند طرح ریزی جریان های 

 تدوین و بسط داده شد.

زه جهت اندا دلي رامپس از نتیجه گیری از این مدل توانستیم با اضافه نمودن بحث های امنت اطلاعات به الگوریتم فوق 

به شرح ذیل از اهمیت  نگاشت امنیت اطلاعات مورد 10گیری کیفي امنیت اطلاعات در یک پروژه ارائه دهیم . در این هنگام 

 باشد :مي PMBOKبرخوردار شد که تعدادی از آنها مطابق با مدیریت پروژه 

  پروژه های امنیتي امنیتمدیریت 

  پروژه های امنیتي کیفیتمدیریت 

  پروژه های امنیتي ریسکمدیریت 

  پروژه های امنیتي یکپارچگیمدیریت 

  پروژه های امنیتي محدودهمدیریت 

  پروژه های امنیتي منابع انسانیمدیریت 

  پروژه های امنیتي زمانمدیریت 

http://groups.27000.ir/secprojectmanag/?p=33
http://groups.27000.ir/secprojectmanag/?p=54
http://groups.27000.ir/secprojectmanag/?p=65
http://groups.27000.ir/secprojectmanag/?p=38
http://groups.27000.ir/secprojectmanag/?p=45
http://groups.27000.ir/secprojectmanag/?p=58
http://groups.27000.ir/secprojectmanag/?p=48
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  پروژه های امنیتي هزینهمدیریت 

  پروژه های امنیتي ارتباطاتمدیریت 

  پروژه های امنیتي تدارکاتمدیریت 

 وژه ارائهیک پر سپس با وزن دهي به هریک از نگاشت ها توانستیم فرمولي جهت اندازه گیری رعایت امنیت اطلاعات در

 نماییم .

 

 

  :از جمله فعالیت های آتي که در این زمینه مي توان انجام داد، میتوان به موارد ذیل اشاره کرد  

 منابع(. –زینه ه -بسط و توسعه مدل فوق در جهت بهینه کردن فاکتورهای اساسي پروژه )زمان -

 تحلیل و بررسي مدل فوق بر اساس استانداردهای دیگر مدیریت پروژه  -

  ITکنیک ها و راهکارهای اجرائي تدر در زمینه مدیریت پروژه های بررسي ت -

 بررسي عملي مدل فوق در محیط های اجرائي  -

 دقیق گیری ارائه گزارش عملکرد راهکار پیشنهادی در پروژه های گوناگون و ایجاد پرسش نامه جهت اندازه -

 .در سطح ایران و بین الملل   IT Sec PMPدر نهایت ارائه دوره های  -

  

http://groups.27000.ir/secprojectmanag/?p=51
http://groups.27000.ir/secprojectmanag/?p=61
http://groups.27000.ir/secprojectmanag/?p=68
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 پیوست:  هفتمفصل 

 

 PMP: آمار دارندگان مدرک  1پیوست 

 ج

 2011ماه دسامبر  PMToday®مجله و آمار منتشره در  PMI®در سایت مطابق آخرین فهرستهای درج شده 

نفر مي  468864تا پایان اکتبر این سال در حدود  (PMP®ای )مدرک مدیریت پروژه حرفهتعداد کل دارندگان 

ام، این میان چه شمارگاني به ایرانیان تعلق دارد. آنچه در فهرستهای موسسه مدیریت پروژه آمریکا یافته باشد. از

اند. )یعني چیزی مدرک را اخذ کرده PMP®نفر از ایران بعنوان  391نشانگر آنست که تا این چند روز اخیر حدود 

یست که از داخل کشور اقدام به آدرس دهي و ثبت نام کمتر از یک دهم درصد از کل(. البته این آمار شامل ایرانیان

اند و لذا ایرانیان خارج از کشور یا کسانیکه از محلي خارج از کشور اقدام به ثبت عضویت در امتحان نموده

 شود.اند،را شامل نمينموده

است؛ که علي رغم شدهدادهدر نمودارهای زیر رشد دارندگان این مدرک و همچنین توزیع آن در سطح کشور نشان 

 امیدوارم در سرعت اندک آن )که خود بحث و بررسي مجزایي را مي طلبد(، رشد رو به گسترشي را نشان مي دهد.

 د توسعه وه شاهسالهای آینده این رشد همچنان و بلکه بهتر ادامه بیابد تا شاید با گسترش دانش مدیریت پروژ

 ازمانها و پروژه ها باشیم.پیشرفت خدمات مرتبط با آن در همه س

 

 در ایران PMPروند اخذ مدرک  –1-7نمودار  

 

http://www.pmi.org/
http://www.pmi.org/
http://www.pmi.org/
http://www.pmi.org/
http://www.pmi.org/
http://www.pmi.org/
http://www.pmi.org/Knowledge-Center/Publications-PMI-Today.aspx
http://www.pmi.org/Knowledge-Center/Publications-PMI-Today.aspx
http://www.pmi.org/Knowledge-Center/Publications-PMI-Today.aspx
http://www.pmi.org/Knowledge-Center/Publications-PMI-Today.aspx
http://www.pmi.org/Knowledge-Center/Publications-PMI-Today.aspx
http://www.pmi.org/Knowledge-Center/Publications-PMI-Today.aspx
http://www.pmi.org/Certification/Project-Management-Professional-PMP.aspx
http://www.pmi.org/Certification/Project-Management-Professional-PMP.aspx
http://www.pmi.org/Certification/Project-Management-Professional-PMP.aspx
http://www.pmi.org/Certification/Project-Management-Professional-PMP.aspx
http://www.pmi.org/Certification/Project-Management-Professional-PMP.aspx
http://www.pmi.org/Certification/Project-Management-Professional-PMP.aspx
http://www.pmi.org/Certification/Project-Management-Professional-PMP.aspx
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که توسط  شناخته شده ترین و معتبرترین گواهي حرفه ای مدیریت پروژه در جهان مي باشد PMPگواهي نامه 

 گردد. هدف از آن اعطاء مي  نقاط جهان به افراد موفق در آزمون در اقصي (PMI) موسسه مدیریت پروژه آمریکا

و  Guide -PMBOK پیکره دانش مدیریت پروژهرباره اندازه گیری دانش داوطلبین د PMP برگزاری آزمون

نظر در صاحب ونحوه بکارگیری این دانش در موقعیت های واقعي است و دارنده این مدارک به عنوان فرد متخصص 

زار شد و امروزه با در آمریکا برگ1984ه ای مدیریت پروژه شناخته مي شود. اولین بار این آزمون در سال دانش حرف

انگلیسي،  کشور و به زبان 150نقطه جهان و در بیش از  1700سال، این آزمون در بیش از  25گذشت بیش از 

  .ي شودي و فرانسوی برگزار مچیني، کره ای، ژاپني، اسپانیولي، ایتالیایي، برزیلي، پرتغالي، آلمان

روند اخذ این گواهینامه را از ابتدا تا   داوطلبان ایراني مي توانند آزمون را به زبان انگلیسي امتحان دهند. نمودار ذیل

در دنیا خود شاهدی عیني  PMP نفر دارای گواهینامه 350000نشان مي دهد. وجود بیش از  2008انتهای سال 

 .بر اعتبار و شهرت جهاني این گواهینامه است

 

 در ایران PMPشمار دارندگان مدرک  –2-7نمودار  

 

 2010الي  1995در جهان طي سال های  PMPروند اخذ مدرک  –3-7نمودار  
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 ISO 9001:2000 ساختار و محتوای بررسی استاندار کیفیت و :  2پیوست 

باشد. این بندها خود به زیربندهای فرعي تقسیم دارای هشت بند اصلي مي ISO 9001:2000سیستم کیفیت 

 ستاندارد در زیر نمایش داده شده است.اند. هشت بند اصلي این اشده

 مقدمه -0

 دیریت منابعم -6                                      هدف و دامنه کاربرد -1

 یدآوری محصولپد -7                                            مراجع الزامي -2

 گیری، تحلیل و بهبودندازها -8                                     اصطلاحات و تعاریف -3

 سیستم مدیریت کیفیت -4

 مسئولیت مدیریت -5

 

های ها با اندازهدر مقدمه این استاندارد به وضوح در مورد مشتری گرایي و اهمیت آن برای تمامي انواع سازمان

ي ان توانایه عنومختلف اشاره شده است. بنابراین اجرای سیستم مدیریت کیفیت بر اساس این استاندارد عمدتاً ب

 ISOکیفیت  دف از استقرار سیستم مدیریتگردد. هسازمان در برآوردن نیازمندیهای مشتری محسوب مي

باشد. زیرا سیستم مدیریت ها نميایجاد یک سیستم مدیریت کیفیت یکسان برای کلیه سازمان 9001:2000

های مشتری، محصولات، خدمات و فرآیندهای به خصوص هر بایست بر روی هدف سازماني، نیازمندیکیفیت مي

اگر  یده ویفیت باید با توجه به نوع و اندازه سازمان انتخاب گردسازمان متمرکز باشد. سیستم مدیریت ک

د باید آن های مشتری و نیازمندی قانوني یا نوع محصولات و خدمات دربازه نیازمندی خاصي کاربرد ندارخواسته

ی جدید نداردهای خاصي که در سازمان کاربرد ندارند به بند هفتم از استانیازمندی را حذف نمود. حذف نیازمندی

 های مربوط به اخذ گواهيدهد. نیازمندیمحدود شده است. بند چهارم قوانین مقدماتي این استاندارد را شرح مي

آمده است. نیازمندیهای عنوان  Iso 9001:2000از استاندارد  8تا  5ها به طور خاص در بندهای نامه برای سازمان

دیریت کیفیت چیست ولي مالزامات استاندارد برای استقرار سیستم کنند که مشخص مي 8تا  5گردیده در بندهای 

اخت و ه خوبي شنبد را چگونگي تأمین آنها به سازمان واگذار شده است. بنابراین بایستي الزامات مندرج در استاندار

نطباق اهنگي و امها و فرآیندهای سازمان مورد تحلیل قرار داده و در نهایت بین آنها هآنها را با توجه به فعالیت

ه کن معتقدند های عمومي در بند چهارم مطرح گردیده، اما تعداد زیادی از کارشناسابوجود آورد. گر چه نیازمندی

 اند.نیز توضیح داده شده 8تا  5ها با توجه به محتوی و موضوعات مربوطه در بندهای این نیازمندی

 ISO 9001:2000تشریح نیازمندیهای سیستم مدیریت کیفیت 
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 کلیات

بایستي یک تصمیم راهبردی سازمان باشد. طراحي و بکارگیری سیستم پذیرش سیستم مدیریت کیفیت مي

فرآیندهای  شده، مدیریت کیفیت در یک سازمان تحت تأثیر نیازهای در حال تغییر، اهداف ویژه آن محصولات ارائه

ختار ساني در سااین نیست که یک ن استاندارد قصد برگیرد در ایبکار گرفته شده، اندازه و ساختار سازمان قرار مي

 ستندات بوجود آید.های مدیریت کیفیت یا یکساني در مسیستم

های گواهي کننده جهت های درون سازماني و برون سازماني و از جمله سازمانتواند توسط طرفاین استاندارد مي

 زامات خودقوانین و ال تری، الزامات مربوط مقررات وهای مشارزیابي توانایي سازمان در برآورده کردن خواسته

 سازمان مورد استفاده قرار گیرد.

 رویکرد فرآیندی

ت یریت کیفیتم مداین استاندارد پذیرش یک رویکرد فرآیندی را در هنگام ایجاد، بکارگیری و بهبود اثربخشي سیس

د نماید. برای کارکرمشتری ترغیب ميهای به منظور افزایش رضایت مشتری از طریق برآورده کردن خواسته

باید شناسایي شده و مدیریت گردند. فعالیتي که طي های مرتبط به هم متعددی مياثربخش یک سازمان فعالیت

تواند به عنوان یک سازد ميها را میسر ميها به بردن دادهاستفاده از منابع و با مدیریت کردن آن تبدیل درون داده

دهد. بکارگیری يمشکیل فته شود. غالباً برون داد یک فرآیند مستقیماً درون داد فرآیند بعدی را تفرآیند در نظر گر

ردن کیریت سیستمي از فرآیندها در درون یک سازمان همراه شخص با مشخص کردن و تعامل این فرآیندها و مد

 شود.آنها رویکرد فرآیندی نامیده مي

 ISO 9004:2000ارتباط با استاندارد 

داردهار به صورت یک زوج همخوان از استان ISO 9004:2000و  Iso 9001:2000یرایش فعلي استانداردهای و

ای است که مکمل یکدیگر باشند اما هر کدام به صورت اند و طراح انها به گونهسیستم مدیریت کیفیت تهیه شده

 جداگانه نیز قابل استفاده هستند.

تواند برای کند که ميرا برای یک سیستم مدیریت کیفیت مشخص مي الزاماتي ISO 9001:2000استاندارد 

. این قرار گیرد ها یا برای گواهي کردن یا برای موارد مبتني برقرار داد، مورد استفادهبکارگیری در درون سازمان

 ISOندارد های مشتری تمرکز دارد. استااستاندارد بر اثر بخشي سیستم مدیریت کیفیت در برآورده کردن خواسته

شخص م ISO9001هایي در مورد اهداف سیستم مدیریت کیفیت فراتر از آنچه که در استاندارد راهنمایي 9004

 دهد.يمرایه اشده است بخصوص در زمینه بهبود مداوم در عملکرد کلي و کارآیي سازمان علاوه بر اثربخشي آن 

 های مدیریتسازگاری با سایر سیستم

کنندگان سازگاری   هم راستا شده است تا به لحاظ منافع استفاده ISO14001:1996تاندارد این استاندارد با اس

های مدیریت از قبیل بین این دو استاندارد افزایش یابد. این استاندارد در برگیرنده الزامات خاص سایر سیستم
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ا مدیریت ریسک در نظر الزاماتي که در مدیریت زیست محیطي مدیریت بهداشت و ایمني کار، مدیریت مالي ی

سازد تا سیستم مدیریت کیفیت خود را با باشند. با این حال این استاندارد سازمان را قادر مياند نميگرفته شده

 الزامات ذیربط سیستم مدیریت، هم راستا یا یکپارچه نماید.

 اصطلاحات و تعاریف

حات زیر که در این بکار رفته است. اصطلا ISO 9000در این استاندارد، اصطلاحات با تعاریف مذکور در استاندارد 

نون ژگاني که اکبرای تشریح زنجیر تأمین بکار گرفته شده به منظور هماهنگي با وا ISO9001ویرایش استاندارد 

 رود تغییر یافته است.بکار مي

 تأمین کننده ®سازمان  ®مشتری 

ته بکار رف ISO9001:2000نده که قبلاً در استاندارد در این استاندارد اصطلاح سازمان جایگزین اصلاح عرضه کن

شود. همچنین اصطلاح تأمین گردد که این استاندارد در آن به کار گرفته مياست شده و به واحدی اطلاق مي

د ل بکار رومحصو کننده نیز جایگزین اصطلاح پیمانکار فرعي شده است. در سرتاسر این استاندارد هر گاه اصطلاح

 باشد.خدمت نیز ميبه معنای 

 سیستم مدیریت کیفیت

 الزامات عمومي

ور مداوم به ط سازمان باید یک سیستم مدیریت کیفیت را ایجاد، مدون و اجرا نموده و آنرا برقرار نگهدارد و

 اثربخشي آنرا بر طبق الزامات این استاندارد بهبود بخشد.

 سازمان باید:

 ماید.مدیریت کیفیت و کاربرد آنها را در سرتاسر سازمان مشخص نرد نیاز برای سیستم فرآیندهای مو -الف

 والي و تعامل بین این فرآیندها را تعیین نماید.ت -ب

 های لازم جهت حصول اطمینان از اینکه هم اجرا و هم کنترل این فرآیندها اثربخش هستند راوشمعیارها و ر -ج

 تعیین کند.

 ابد.م جهت پشتیباني از اجراء و پایش این فرآیندها اطمینان ین منابع و اطلاعات لازاز دسترس بود -د

 گیری و تحلیل نماید.هـ این فرآیندها را پایش، اندازه

ریزی شده و بهبود مداوم این فرآیندها را انجام دهد. این فرآیندها اقدامات لازم جهت دستیابي به نتایج برنامه -و

ارد مدیریت گردد. هرگاه سازمان تصمیم بگیرد فرآیندی را که بر انطباق باید توسط سازمان طبق الزامات این استاند
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گذارد به غیر )تأمین کننده بیروني( واگذار نماید سازمان باید از اعمال کنترل خود بر محصول با الزامات تأثیر مي

 چنین فرآیندهایي اطمینان یابد.

 الزامات مربوط به مستندات 

 کلیات

 باید شامل موارد زیر باشد:مستندات مدیریت کیفیت 

 مشي کیفیت و اهداف کیفیتهای مدون در مورد خطیانیهب -الف

 نامه کیفیتیک نظام -ب

 هیه آنها در این استاندارد الزامي شده است.های اجرایي مدوني که توشر -ج

 رآیند آنریزی اجرا و کنترل فدارک مورد نیاز سازمان جهت حصول اطمینان از اثر بخش بودن طرحم -د

 هـ سوابقي که تهیه آنها در این استاندارد الزامي شده است.

 نامه کیفیتنظام

 نامه کیفیتي ایجاد و برقرار نگه دارد که شامل موارد زیر باشد:سازمان باید نظام

 امنه شمول سیستم مدیریت کیفیت و از جمله جزئیات و توجهات برای هر نوع استثناء.د -الف

 یفیت ایجاد شده است یا ارجاع به آنها.کي مدون که برای سیستم مدیریت های اجرایروش -ب

 وصیفي از تعامل فرآیندهای سیستم مدیریت کیفیتت -ج

 کنترل مدارک 

از مدرک  خاصي مدارک الزامي شده بوسیله سیستم مدیریت کیفیت باید تحت کنترل قرار داشته باشند. سوابق نوع

از های مورد نیترلت کنترل باشند. یک روش اجرایي مدون باید ایجاد گردد تا کنهستند و باید بر طبق الزامات تح

 برای موارد زیر را تعیین کند:

 یب مدارک از نظر کفایت قبل از صدورتصو -الف

 ازنگری و روزآمد کردن بر حسب نیاز و تصویب مجدد مدارکب -ب

 مدارک مشخص است.صول اطمینان از اینکه تغییرات و وضعیت کنوني تجدیدنظر ح -ج
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 های استفاده در دسترس هستند.ن از اینکه نسخ مربوطه از مدارک ذیربط در مکانحصول اطمینا -د

 مانند به سهولت قابل شناسایي هستند.ن از اینکه مدارک به صورت خوانا باقي ميحصول اطمینا -هـ

 باشد.و توزیع آنها تحت کنترل مي صول اطمینان از اینکه مدارکي که منشاء بیروني دارند مشخص هستندح -و

نوع  ستفاده سهوی از مدارک منسوخ شده و مشخص کردن آنها به نحو مناسب در صورتیکه ایناپیشگیری از  -ز

 مدارک برای هر منظوری نگهداری شوند.

 کنترل سوابق

ده و شیجاد اکیفیت سوابق باید جهت فراهم آوردن شواهد انطباق با الزامات و اجرای اثربخشي سیستم مدیریت 

روش  مانند. یکاقي بببرقرار نگه داشته شود. سوابق باید به صورت خوانا، به سهولت قابل شناسایي و قابل دستیابي 

، حفاظت، های مورد نیاز برای شناسایي، بایگاني و ذخیرهاجرایي مدون باید بدین منظور ایجاد شود تا کنترل

 سوابق را تعیین نماید. دستیابي، مدت نگهداری و تعیین تکلیف

 مسئولیت مدیریت

 تعهد مدیریت -1

 هبود دادنبیت و مدیریت رده بالا باید شواهدی دال بر تعهد خود در ایجاد و تکوین و اجرای سیستم مدیریت کیف

 مداوم اثربخشي آن به طرف زیر فراهم آورد:

 ه به قوانین و مقررات بههمچنین الزامات مربوطهای مشتری و نتقال و تفهیم اهمیت برآورده کردن خواستها -الف

 سازمان

 مشي کیفیتکردن خط تعیین و برقرار -ب

 اند.صول اطمینان از اینکه اهداف کیفیت تعیین شدهح -ج

 های مدیریتانجام بازنگری -د

 انجام بازنگری مدیریت -ر

 مینان از در دسترس بودن منابعحصول اط -هـ

 مشتری محوری -2

های مدیریت ارشد سازمان پذیرفتن اصل تمرکز بر مشتری بعنوان بخش بنیادین از وجود سازمان ولیتیکي از مسئ

 نایند.مشي و اهداف کیفیت سازمان را ميباشند که تعیین خطاست. در واقع این مشتریان سازمان مي



https://t.me/tephd 

133 
 

 رح زیر باشد.توانند به شمدارک قابل ارائه برای نمایش عملکرد مدیریت در رابطه با مشتریان مي

 سوابق مربوط به مشتری -1

 وابق نتایج رقابت با رقبا و تجزیه و تحلیل مشتریس -2

 نتایج مکتوب تحقیقات بازار -3

 سوابق گسترش فعالیت کیفیت -4

 های مختلفیان دپارتمانمجلسات منظم  -5

 ری تعیین شده است.های محصول یا طراحي که از طرف مشتشخصهم -6

 ین کیفیت با مشتریتوافقات تضم -7

 اره مشتری گرایيشواهد آموزشي درب -8

 بانک اطلاعات مشتری -9

 بق تدارک ملاقات با مشتری و گزارشاتسوا -10

 های توسعه با مشتریانورتحساب جلسات کارگاهص -11

 شتراک در مجلات رسمي در سطح کشور یا استانا -12

 بق مربوط به جستجوی منظم در اینترنتسوا -13

ها مشتریان در حوزه کاری کارکنان تعریف ها به منظور اینکه آیا خواستههای کاری و چک لیستدستورالعمل -14

 شود.دهي ميگردیده و به طور منظم گزارش

 رنامه بکارگیری قوانین مربوطه، احکام، قوانین فني.ب -15

 ی ارتباط با مسئولین.سوابق برقرار -16

 مسئولین.مراسلات مشتریان و  -17

 خط مشي کیفیت -3
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اعلام  گیری کلي یک سازمان در رابطه با کیفیت که رسماً بوسیله مدیریت ارشدخط مشي کیفیت، مقاصد و جهت

مشي مالي، آورند. مانند خطمشي را به نگارش در ميها چندین خطدهد. برخي از سازمانشده باشد را نشان مي

 ردند.بایست تعریف گمشي کلي سازمان ميکه همگي در راستای خط …  تجاری با ارزیابي و

 مشي کیفیت:مدیریت رده بالا باید اطمینان یابد که خط

 ناسب است.مبرای مقاصد سازمان  -الف

ها و همچنین بهبود مداوم اثربخشي سیستم مدیریت کیفیت را ورده کردن الزامات و یا خواستهتعهد به برآ -ب

 شود.شامل مي

 آورد.بازنگری اهداف کیفیت فراهم مي چارچوبي را برای تعیین و -ح

 ر درون سازمان انتقال یافته، تفهیم شده و درک شده است.د -د

 گیرد.ز نظر تداوم مناسب بودن آن مورد بازنگری قرار ميا -هـ

 ریزیطرح

 اهداف کیفیت: -1

مات و یا الزا مله آنهایي که جهت برآورده کردنمدیریت رده بالا باید اطمینان یابد که اهداف کیفیت و از ج

اند. ها و سطوح مرتبط در درون سازمان تعیین شدههای مربوط به محصول مورد نیاز هستند، در بخشخواسته

 ت همخوان باشد.گیری و با خط مشي کیفیاهداف کیفیت باید قابل اندازه

 ریزی سیستم مدیریت کیفیت:طرح -2

 د اطمینان یابد که:مدیریت رده بالا بای

نجام اریزی سیستم مدیریت کیفیت به منظور برآورده کردن الزامات عمومي و همچنین اهداف کیفیت طرح -الف

 گرفته است.

گردد، انسجام سیستم مدیریت کیفیت ریزی و اجرا ميغییرات در سیستم مدیریت کیفیت طرحهنگامي که ت -ب

 شود.برقرار نگهداشته مي

 یار و انتقال اطلاعاتمسئولیت، اخت

 مسئولیت و اختیار -1
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مان، ارکنان سازها و اختیارات سازماني اطمینان حاصل نماید. کلیه کمدیریت ارشد باید از تعیین و ابلاغ مسئولیت

باید  شان دهند.را ن برای آنکه نتوانند در دست دستیابي به اهداف کیفیت قرار گرفت و مشارکت، انگیزه و تعهد خود

شرح شغل  غل یامسئولیت و اختیار گردند. مسئولیت و اختیارات را عموماً در مدرکي تحت عنوان شرح مشا دارای

ها و اختیارات، در کلیه سطوح سازماني تعریف و ابلاغ گردد تا از گردد که مسئولیتنمایند. پیشنهاد ميمکتوب مي

بر  ISO 9001:2000دگاه سیستم مدیریت کیفیت تداخل در امور جلوگیری شود. نکته مهم اینکه، از آنجائیکه دی

 پایه فرآیندها بنا نهاد شده است.

ها و تباشند بنابراین شرح مسئولیلذا هر یک از واحدهای سازماني در اجرای یک یا چند فرآیند و دخیل مي

بندی بقهها طناختیارات باید بر اساس فرآیندهایي که واحدهای سازماني در آن درگیر هستند مکتوب شوند نه ت

 کلاسیک سازماني.

 نماینده مدیریت -2

هایش مسئولیت سایر مدیریت رده بالا باید یکي از مدیران خود را به عنوان نماینده مدیریت منصوب کند که جدا از

 د:ها و اختیارات شامل موارد زیر باشباید دارای مسئولیت

رقرار بسیستم مدیریت کیفیت ایجاد و اجرا شده و  صول اطمینان از اینکه فرآیندهای مورد نیاز برایح -الف

 شود.نگهداشته مي

 دهي، مدیریت رده بالا در مورد عملکرد سیستم مدیریت کیفیت و هر نوع نیاز برای بهبود.گزارش -ب

 ازمان.سها مشتری و سرتاسر صول اطمینان از افزایش آگاهي در مورد خواستهح -ح

م مدیریت های بیروني در مورد موضوعات مربوط به سیستد شامل ارتباط با طرفتوانمسئولیت نماینده مدیریت مي

 کیفیت باشد.

یابند. برای های مشتریان از طریق مشخصات فني به درون سازمان انتقال مينکته قابل تأمل اینکه عموماً خواسته

 د.تولید و ارائه نماینل را مطابق با مشخصات اعلام شده خواهند که محصومثال مدیران از کارکنان مي

 انتقال اطلاعات در درون سازمان

ه انتقال ده و اینکجاد شمدیریت رده بالا باید اطمینان یابد که فرآیندهای مناسب انتقال اطلاعات در درون سازمان ای

بادل تگیرد. جهت انتقال اطلاعات و ایجاد فضای اطلاعات در خصوص اثربخشي سیستم مدیریت کیفیت انجام مي

 توان به روشهای زیر عمل نمود:اطلاعات مي

 های گروهيآموزش -1

 اعلانات، روزنامه یا مجلات داخلي تابلو -2
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 …  سایل الکترونیکي و وسایل سمعي و بصری نظیر پست الکتریکي و وب سایت وو -3

 نظام پیشنهادات نظر از کارکنان و -4

 بازنگری مدیریت

گری ریزی شده مورد بازنسیستم مدیریت کیفیت سازمان را در فواصل زماني برنامهباید  کلیات: مدیریت رده بالا -1

های ابي فرصتارزی قرار دهد تا از تداوم مناسب بودن کفایت و اثربخشي آن اطمینان حاصل کند. این بازنگری باید

های ازنگریدد. سوابق بمشي کیفیت و اهداف کیفیت را شامل گربهبود و نیاز به تغییر سیستم مدیریت از جمله خط

 مدیریت باید نگهداری نمود.

حلیل ه و تدر جلسات بازنگری مدیریت اطلاعات از عملکرد سیستم به عنوان ورودی وارد گشته و پس از تجزی

سات که گردند. برگزاری دقیق این جلتوسط مدیران تصمیمات و اقدامات به عنوان خروجي این جلسات ایجاد مي

 شود در پیشبرد استراتژی سازمان نقش بنیادین دارد.مشي و اهداف کیفیت نیز ميخطشامل بازنگری در 

 درون دادهای بازنگری -2

 درون دادهای بازنگری مدیریت باید اطلاعاتي راجع به موارد زیر باشند:

 هانتایج ممیزی -الف

 بازخور از مشتری -ب

 محصول عملکرد فرآیند و انطباق -ج

 گیرانه و اصلاحيوضعیت اقدامات پیش -د

 های قبلي مدیرتيقدامات پیگیرانه مربوط به بازنگریا -هـ

 ر گذارد.تواند بر سیستم مدیریت کیفیت تأثیغییراتي که ميت -و

 هایي برای بهبود.توصیه -ز

 برون دادهای بازنگری

 دادهای بازنگری باید شامل هر نوع تصمیمات و اقدامات مربوط به موارد زیر باشد:برون

 هبود اثربخشي سیستم مدیریت کیفیت و فرآیندهای آنب -لفا

 های مشتریبهبود محصول در رابطه با خواسته -ب
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 نیازهای مربوط به منابع -ج

 مدیریت منابع

 به اهداف تیابيفراهم کردن منابع: سازمان باید اطمینان حاصل کند که منابع ضروری برای اجرای استراژی و دس

یت یستم مدیرسهبود در دسترس قرار دارند. این امر شامل منابع مورد نیاز برای اجرا و ب سازمان، شناسایي شده و

ها، محیط کار، اطلاعات، توانند کارکنان، زیرساختگردد. منابع ميکیفیت، و جلب رضایت مشتریان نیز مي

 کنندگان و منابع مالي را در بر گیرند.تأمین

 منابع انساني:

ها، هارتمدهند باید بر اساس تحصیلات، آموزش، ثیرگذار بر کیفیت محصول را انجام ميکارکناني که کارهای تأ

انند متوان از روشهایي تجربه مناسب دارای شایستگي باشند در راستای تقویت مشارکت و توسعه کارکنان مي

ایطي که نوآوری را ردهي و فراهم ساختن شریزی سیر شغلي. تشویق و پاداشهای دائمي و برنامهاجرای آموزشي

 ترغیب کند.

 سازمان باید نسبت به موارد زیر اقدام نماید:

 دهند.های مورد نیاز کارکناني که کارهای تأثیرگذار بر کیفیت را انجام ميگيتعیین شایست -الف

 آموزش یا انجام سایر اقداماتي که برای برآورده کردن نیازهای آن لازم هستند. فراهم آوردن -ب

 ارزیابي اثربخشي اقدامات انجام شده -ج

ه بر دستیابي ن از اینکه کارکنان از مرتبط بودن و اهمیت فعالیتهای خود و اینکه چگونه آنها دحصول اطمینا -د

 اهداف کیفیت مشارکت دارند آگاه هستند.

 هـ نگهداری سوابق مناسب مربوط به تحصیلات، آموزش، مهارت و تجربه.

 زیرساخت

ن، ول را تعییهای مربوط به محصزیرساخت مورد نیاز جهت دستیابي به انطباق با الزامات و یا خواستهسازمان باید 

ات هیزات، خدمها منابعي نظیر اراضي کارخانه، فضای انجام کار، ابزارها و تجفراهم و برقرار نگدارند. زیرساخت

 گیرند.در بر مي پشتیباني، تکنولوژی اطلاعات و ارتباطات، و تسهیلات حمل و نقل را

 محیط کار

ها، رضایت و عملکرد کارکنان و در ای نسبت برانگیزهسازمان باید اطمینان حاصل نماید که محیط کار، به گونه

 گذارد.نتیجه ارتقای عملکرد سازمان تأثیر مي
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ایجاد  -1ل ز قبیاایجاد یک محیط کار مناسب، به عنوان ترکیبي از عوامل انساني و فیزیکي باید حاوی ملاحظاتي 

 ن.هایي برای مشارکت وسیعتر کارکنان، به منظور شکوفا کردن آنها در سازماروشهای کاری خلاق و فرصت

کار،  موقعیت محیط -4 راحتي محیط، -3های ایمني، از جمله استفاده از تجهیزات حفاظتي، نمایيضوابط و راه -2

هداشت، نظافت، سر ب -8، نور، جریان هوا، گرما، رطوبت -7سازمان، رای کارکنان تسهیلات ب -6عامل اجتماعي، ت -5

 و صدا، ارتعاش و آلودگي

 پدیدآوری محصول

 ریزی پدید آوری محصولطرح -1

ی ریزی پدیدآورریزی نموده و تکوین نماید. طرحسازمان باید فرآیندهای مورد نیاز برای پدیدآوری محصول را طرح

 ط به سایر فرآیندهای سیستم مدیریت کیفیتمحصول باید با الزامات مربو

 ند:کریزی پدیدآوری محصول سازمان باید بر حسب اقتضا موارد زیر را تعیین همخواني داشته باشد در طرح

 های مربوط به محصولهداف کیفیت و الزامات و یا خواستها -الف

 ط به محصولآوری منابع مربویاز به برقراری فرآیندها، ایجاد مدارک و فراهمن -ب

 گذاری، پایش، بازرسي و آزمون مربوط به محصول و معیارهای پذیرش محصولهای تصدیق، صحنهفعالیت -ج

لزامات را یاز جهت فراهم آوردن شواهدی حاکي از اینکه فرآیندهای پدیدآوری و محصول حاصله انسوابق مورد  -د

 کنند.برآورده مي

 سازمان مناسب است باشد. که برای روشهای مورد عمل در کارریزی باید به صورتي برون داد این طرح

 فرآیندهای مرتبط با مشتری -2

های مربوط به محصول: جهت حصول اطمینان از توانایي سازمان در درک ات و یا خواستهتعیین الزام -الف

ن جاد نماید تا اطمیناهای مشتری و همچنین الزامات قانوني، سازمان باید فرآیندی را ایها و نیازمندیخواسته

های ها و خواستهاند. درک واضح نیازمندیهای مشتری به حد کفایت تعریف شدهحاصل نماید تمامي خواسته

 ها صورت گیرد.تواند از طریق تحقیقات بازار، تجزیه و تحلیل رقبا الگوبرداری از بهترینمشتریان مي

 صول.های مربوط به محازنگری الزامات و یا خواستهب -ب

های مشتریان، سازمان باید جهت اطمینان از اینکه نیازها را به درستي درک کرده پس از تعیین الزامات و نیازمندی

ها را باشد. خواستههایي را دارا ميو هرگونه نکته مبهمي برطرف گردیده و اینکه توانایي برآورده کردن نیازمندی

عهد سازمان به مشتریان صورت گیرد. در واقع بیش از آنکه سازمان بررسي کند. این بررسي باید پیش از انجام ت
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ها شامل تغییراتي که ها و بازنگریقرارداد یا سفارش را بپذیرد باید آن را از چند جهت بررسي نماید. بررسي

دم در ها و نیازهای مشتریان اولین قشود درک صحیح خواستهدهند نیز ميمشتریان در سفارشات یا قراردادها مي

ست. بنابراین سازمان از طریق بازنگری و بررسي نیازهای دریافت شده گرا اطراحي سیستم مدیریت کیفیت مشتری

های اند، تفاوت نیازمندیهای مربوط به محصول تعیین و درک شدهیابد که الزامات و خواستهاین اطمینان را مي

و فصل شده است و سازمان توانایي برآورده کردن نیازمندیهای قرارداد یا سفارش فعلي با آنچه قبلاً بیان شده، حل 

سنجي تعیین شده را دارا است. توانایي سازمان در برآورده نمودن نیازمندیهای تعیین شده، عموماً از طریق امکان

شند و یا گیرد. اگر مشتریان نیازهای خود را تحت عنوان قرار داد یا سفارش بطور مکتوب اعلام ننموده باصورت مي

آوری شده باشد، سازمان باید پیش از پذیرش این اطلاعات از طریق تحقیقات بازار برای یک محصول جدید جمع

های مشتری را بررسي و تائید نماید. در واقع سازمان باید فرآیندی را قرارداد توانمندی خود در برآوردن نیازمندی

ها ایجاد نماید. اطمینان از برآورده نمودن آن نیازمندیهای مشتریان به طور شفاهي و جهت اخذ نیازمندی

های محصول سازمان ها و نیازمندی مشتریان مرتباً با زمان در حال تغییر هستند. در صورت تغییر نیازمندیخواسته

با  اصلاح شده و کلیه کارکناني که مرتبط …  باید به ترتیبي اطمینان یابد که مدارک از قبیل سفارش، قرارداد و

 اند.این امر هستند، آگاه شده

 تبادل اطلاعات با مشتری: -ج

 را گذارد:ه و به اجنمود سازمان باید ترتیبات مؤثری را جهت تبادل اطلاعات با مشتریان در رابطه با موارد زیر تعیین

 اطلاعات در مورد محصول -1

 هاجمله اصلاحیهاردادها یا سفارش، از ها، اقدامات در مورد پیشبرد قرستعلاما -2

 ز مشتری از جمله شکایات مشتریابازخور  -3

 طراحي و تکوین -3 

 ریزی طراحي و تکوین:طرح -الف

های مشخص شده ها را به ویژگيشود که الزامات و یا خواستهای از فرآیندها اطلاق ميطراحي و تکوین به مجموعه

 کند.یک محصول، فرآیند یا سیستم تبدیل مي

شود. هدف از ای است که با طي مراحلي منجر به رضایت مشتری ميراحي و تکوین، روش ساختار یافتهریزی ططرح

باشد. با توجه به نیازها و انتظارات مشتریان ریزی تسهیل ارتباط میان همه افراد درگیر در مراحل انجام کار ميطرح

بایست بر دارد اولین قدمي که سازمان مي باشد.ریزی طراحي و تکوین برای هر سازمان منحصر به فرد ميطرح

ریزی خوب این است که غیر از دپارتمان ها است. لازمه یک طرحتشکیل تیم طراحي و تکوین و تعیین مسئولیت

های دیگر نیز درگیر این کار شوند، بهتر است این تیم شامل نمایندگاني از واحدهای کنترل طراحي و دپارتمان

نندگان و در صورت لزوم مشتریان باشد. بهتر است تعیین مراحل طراحي و تکوین در ککیفیت، فروش، تأمین
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ها و اختیارات گذاری و همچنین مسئولیتبندی ارائه شود. مراحل بازنگری، تصدیق، صحهچارچوب یک برنامه زمان

ریان باید در مدت زمان توانند در این برنامه زماني گنجانده شوند. پیچیدگي، نوع محصول و انتظارات مشتنیز مي

 ها و مدت زمان هر فعالیت موافق باشند.ها در نظر گرفته شود و تمام اعضاء تیم باید با فعالیتانجام فعالیت

 دروندادهای طراحي و تکوین -ب

 ری شود اینهای مربوط به محصول باید تعیین شود و سوابق آن نگهدادروندادهای مربوط به الزامات و یا خواسته

 ندادها شامل موارد زیر است:درو

بر حسب  -3وط به قوانین و مقررات ذیربط، الزامات مرب -2های کارکردی و عملکردی، ا خواستهالزامات و ی -1

های اساسي برای طراحي و تکوین ت و یا خواستهسایر الزاما -4های مشابه قبلي، مورد، اطلاعات حاصله از طراحي

یکدیگر  ر تعارض باها باید کامل، بدون ابهام بوده و دایت بازنگری شوند و یا خواستهاین دروندادها باید از نظر کف

 نباشند.

 بروندادهای طراحي و تکون: -ج

های طراحي گذاری نیازمندیبرون دادها باید در بر گیرنده اطلاعاتي باشند که از آن طریق بتوان تصدیق و صحه

، مشخصات ت، از جمله معیارهای پذیرشها عبارتند از مشخصات محصولادادهایي از برونشده را انجام داد نمونه

ها یازمندفرآیند )نمودار جریان فرآیند(، مشخصات مواد یا لیست مواد اولیه، مشخصات قسمت و بازرسي نی

 اطلاعات خرید –وط به کاربرد مشتری اطلاعات مرب -آموزش

 بازنگری طراحي و تکوین -د

ست گردیده ا بندی عنوانورد اهداف طراحي، تیم طراحي باید مطابق آنچه در برنامه زمانبه منظور اطمینان از برآ

ای از فرآیند طراحي و توسعه و ها ممکن است در نقاط انتخاب شدهمندی انجام دهد. این بازنگریهای نظامبازنگری

ها برای اجرای وظایف طراحي ورودی کفایتها عبارتند از: یهایي از بازنگریا به هنگام تکمیل آن برگزار گردد. نمونه

گذاری، دادهای ریزی شده، برآورده شدن اهداف تصدیق و صحهو تکوین، پیشرفت فرآیند طراحي و تکوین برنامه

اده از های بالقوه بروز خطر یا معرض در استفحاصل از طول عمر در هنگام استفاده از محصول ارزیابي حالت

 هایي بری بهبوداثر آنها طي فرآیند طراحي و تکوین، شناسایي و اصلاح مشکلات، فرصتمحصول، کنترل تغییرات و 

 فرآیند طراحي و تکوین.

یشرفت ایش پبازنگری طراحي روش برای جلوگیری از ایجاد مسائل و درک نادرست آنها است و مکانیزمي جهت نم

 طي جلسات منظمي صورت گیرد.ها مي تواند کند. بازنگریپروژه و گزارشات به مدیریت فراهم مي

 تصدیق طراحي و تکوین: -هـ

های تصدیق در طراحي عبارت است از تائید از طریق فراهم آوردن شواهد عیني در مورد اینکه الزامات و یا خواسته

های دیگر هایي باشد از قبیل: انجام محاسبات به روشتواند شامل فعالیتاند. تصدیق ميمشخص شده برآورد شده
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های مشابه که درستي آنها به اثبات رسیده است، انجام مقایسه مشخصات یک طراحي جدید با مشخصات طراحي

سازی به منظور انطباق با نیازمندیهای ورودی، ها و ثبت نتایج، بازنگری مدارک پیش از صدور آزمون یا شبیهآزمون

 ساز.ساخت نمونه اولیه یا دست

 گذاری طراحي و تکوین:صحه -و

ها هآوری شواهد عیني در مورد اینکه الزامات و یا خواستگذاری در طراحي عبارت است از تائید از طریق فراهمصحه

سازی شده باشد تواند واقعي یا شبیهاند. شرایط استفاده ميبرای استفاده موردنظر یا کاربرد خاص برآورده شده

آمیز آن توسط مشتریان، رش و به کارگیری موفقترای پذیگذاری خروجي فرآیندهای طراحي و تکوین بصحه

 .کنندگان و کارکنان سازمان حائز اهمیت استتأمین

 وینکنترل تغییرات طراحي و تک -ی

ی، ازنگربتغییرات طراحي و تکوین باید مشخص شده و سوابق آن نگهداری شود. تغییرات باید بر حسب مورد 

اید شامل . بازنگری تغییرات طراحي و تکوین بر آمدن تائید گرددگذاری شده و قبل از به اجرا دتصدیق و صحه

ییرات ازنگری تغایج بارزیابي تأثیر تغییرات بر اجزا متشکله و محصولي هم که قبلاً تحویل شده است باشد سوابق نت

 و هر نوع اقدامات ضروری باید نگهداری شود.

 خرید -4

رید انطباق که محصول خریداری شده با الزامات مشخص شده برای خرآیند خرید: سازمان باید اطمینان یابد ف -الف

ه ریداری شدصول خدارد. نوع و گستره کنترل اعمال شده بر تأمین کننده و محصول خریداری شده باید به تأثیر مح

ایه پ ن را برنندگابر مراحل بعدی پدید آوری محصول یا بر محصول نهایي بستگي داشته باشد. سازمان باید تأمین ک

رزیابي ارزیابي و اب، اتوانایي آنان در تأمین محصول بر طبق الزامات سازمان ارزیابي و انتخاب کند. معیارهای انتخ

 گهدای شود.ها و هر نوع اقدامات ضروری ناشي از ارزیابي باید نمجدد باید تعیین گردد. سوابق نتایج ارزیابي

گیرد. این اطلاعات بر حسب باشند که خرید بر آن اساس صورت ميطلاعات خرید: اطلاعات خرید الزاماتي ميا -ب

 د.مورد باید حاوی معیارهای پذیرش محصول، روش خرید محصول، فرآیندها و نیازمندیهای خرید باشن

های ندیدهند باید صلاحیت انجام خرید را داشته باشد نیازمهمچنین کارکناني که فرآیند خرید را انجام مي

ورد مر حسب نیز ب …کیفیت سازمان شام الزاماتي از قبیل طریقه حمل و نقل، موارد بهداشتي،  سیستم مدیریت

 دهند.اطلاعات خرید را تشکیل مي

 تصدیق وصول خریداری شده -ج

های لازم دیگر جهت حصول اطمینان از اینکه محصول خریداری شده الزامات سازمان باید بازرسي یا فعالیت

کنند تعیین کرده و به اجرا درآورد هرگاه سازمان یا مشتری آن قصد داشته را برآورده ميمشخص شده برای خرید 
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های تحت اختیار تأمین کننده انجام دهد سازمان باید ترتیبات تصدیق موردنظر و طریق باشد که تصدیق را در محل

 ترخیص محصول را از اطلاعات خرید ذکر نماید.

 تولید و ارائه خدمات -5

 ریزی کرده و در شرایط تحت کنترل به اجرا درآمدهسازمان باید تولید و ارائه خدمات را طرح -الف

 شود:شرایط تحت کنترل بر حسب مورد شامل موارد زیر مي 

 دهد.های محصول را شرح مير دسترس بودن اطلاعاتي که ویژگيد -1

 های کاری، بر حسب نیازر دسترس بودن دستورالعملد -2

 ه از تجهیزات مناسباستفاد -3

 گیریر دسترس بودن و استفاده از وسایل پایش و اندازهد -4

 های ترخیص، تحویل و پس از تحویل.نجام فعالیتا -5

 گذاری فرآیندهای تولید و ارائه خدمات:حهص -ب

گیری زهایش و انداپریق طسازمان باید کلیه فرآیندهای تولید و ارائه خدمات را که نتوان برون داد حاصل از آن را از 

های آنها فقط شود که نارسایيگذاری کند. این امر کلیه فرآیندهایي را شامل ميبعدی مورد تصدیق قرار دهد صحه

گذاری باید توانایي این گردند. صحهپس از مورد استفاده قرار گرفتن محصول یا ارائه شدن خدمت ظاهر مي

 یزی شده اثبات نماید.رفرآیندها را جهت دستیابي به نتایج طرح

 شناسایي و قابلیت ردیابي: -ج 

مین ول تأدر موارد مقتضي سازمان باید شناسایي محصول را به طرق مناسب در سرتاسر مراحل پدیدآوری محص

بلیت . هرگاه قاگیری مشخص کندنماید. سازمان باید وضعیت محصول را در رابطه با الزامات مربوط به پایش و اندازه

برخي از  ند. دریک الزام باشد. سازمان باید شناسایي منحصر به فرد محصول راتحت کنترل داشت و ثبت کردیابي 

بندی ابزاری است که بوسیله آن شناسایي و قابلیت ردیابي برقرار نگهداشته های صنعتي مدیریت پیکرهبخش

 شود.مي

 دارایي مشتری: -د 

دارایي تحت کنترل سازمان است یا بوسیله سازمان مورد استفاده قرار  سازمان باید از دارایي مشتری مادامي که این

اند گیرد مراقبت کند. سازمان باید دارایي مشتری را که برای استفاده یا بکار بردن در محصول ارائه شدهمي

صورت  شناسایي، تصدیق و حفاظت کرده و مصون نگدارد. هرگاه دارایي مشتری مفقود شود، آسیب ببیند یا بر هر
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دیگر برای استفاده نامناسب تشخیص داده شود، این امر باید به مشتری گزارش داده شده و سوابق آن نگهداری 

 تواند شامل دارایي معنوی نیز باشد.شود. دارایي مشتری مي

 محافظت از محصول: -هـ 

افظت ن محظت نماید ایسازمان باید از انطباق محصول در طي فرآوری داخلي و تحویل در مقصد موردنظر محاف

گردد. محافظت همچنین باید در مورد اجزا متشکله بندی انبارش و حفاظت ميجایي، بستهشامل شناسایي، جابه

 یک محصول نیز اعمال گردد.

 گیری:و اندازه کنترل وسایل پایش -د

این امر  نظارت باید مؤید گیری وآیندهای اندازهگیری شده، فرهای اندازهبه منظور حصول اطمینان از صحت داده

اظت شود، دقت لازم و عملکردهای قابل قبول این ابزارها حفگیری استفاده ميباشند که از ابزارهای مناسب اندازه

به کنترل  گردد و تدابیری برای تعیین وضعیت وسایل مورد استفاده اندیشیده شده است. به منظور کاهش نیازمي

هت حذف توان از ضد خطاسازی فرآیندها جایجاد ارزش افزوده برای مشتریان مي گیری و نظارت ووسایل اندازه

 اشتباهات بالقوه استفاده نمود.

 گیری در مواردی که اطمینان از معتبر بودن نتایج ضروری است باید:تجهیزات اندازه

المللي قابل ردیابي ملي یا بین استانداردهایگیری را با الیبره یا تصدیق گردند. کالیبراسیون، تجهیزات اندازهک -الف

رای استفاده ب نماید. در صورتیکه است استانداردهایي برای کالیبره کردن ابزار موجود نباشد باید مبنای موردمي

و ساخته  گیری که درون سازمان طراحيکالیبراسیون یا تصدیق ثبت گردد به عنوان مثال برای ابزارهای اندازه

 ریزی مدون یا پیش از هر نوبت استفاده صورت گیرد.تواند طبق برنامهالیبره کردن تجهیزات ميشوند. کمي

 تنظیم یا تنظیم مجدد گردند. -ب

گیری باید مشخص گردد. به منظور فراهم آوردن تعیین وضعیت راسیون تجهیزات اندازهوضعیت کالیب -ج

 یون استفاده نمودهای شناسایي کالیبراستوان از برچسبکالیبراسیون مي

توان لیستي از افرادی که های غیرمجاز توسط افراد غیرمجاز جلوگیری شود. به عنوان مثال ميظیماز انجام تن -د

 باشند تهیه نمود.گیری ميمجاز به استفاده و تنظیم تجهیزات اندازه

 ت شوند.رش محافظجایي، نگهداری و انباابههای ناشي از جدر مقابل آسیب و خرابي –هـ 

گیری که قبلاً دازهاند، سازمان باید اعتبار نتایج اندر صورتیکه مشخص گردد تجهیزات بکار رفته خارج از کنترل بوده

گیری و زهاندا انجام داده است را مجدداً ارزیابي و ثبت نموده و همچنین اقدام مناسبي بر روی خود تجهیزات

 محصولات اندازه شده نماید
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 ، تحلیل و بهبود:گیریاندازه -8

های انجام کار، محصول یا خدمت ایجاد گیری، نظارت و بهبود مداوم روشای جهت اندازهکلیات: سازمان باید برنامه

گیری مورد نیاز بایستي بوسیله خود سازمان و با هدف ایجاد بهبود در فرآیند و های اندازهآورد. فعالیتو به اجرا در

ارزیابي  گیری عملکرد فرآیندهای سازمان عبارت است از: اندازه وهایي از اندازهمحصول تعیین گردند. نمونه

های ذینفع سازمان ها، رضایت مشتری و سایر طرفیابي به اهداف پروژهمحصولات سازمان قابلیت فرآیندها، دست

تایج توان از نبی که به نحوباید به طور مداوم بر اقدامات بهبود عملکرد خود نظارت کرده و انجام آن را ثبت کند، 

ملکرد به ع آنها برای بهبودهای آینده سود جست. به منظور فراهم ساختن اطلاعات لازم برای بهبود بخشیدن

یریت های بازنگری مدهای حاصل از اقدامات بهبود باید به عنوان یکي از ورودیسازمان، نتایج تجزیه و تحلیل داده

 مورد استفاده قرار گیرند.

 گیریو اندازه پایش

ت مربوط طلاعاارضایت مشتری: به عنوان یکي از موارد سنجش درباره عملکرد سیستم مدیریت کیفیت سازمان باید 

های بدست آوردن های وی توسط سازمان را مورد پایش قرار دهد. شیوهبه تلقي مشتری از برآورده شدن خواسته

 د.این اطلاعات و استفاده از آنها باید تعیین گرد

 وعات ممیزی داخلي: ممیزی فرآیندی سیستماتیک، مستقل و مدون است که منظور بدست آوردن سوابق، اطلا

گیرد برآمد ممیزی های اجرایي و الزامات صورت ميها، روشمشيارزیابي آنها جهت تعیین میزان برآورده شدن خط

د کیفیت مور های طراحي شده، و سیستم مدیریتتداخلي به عنوان یک ابزار مدیریتي برای ارزیابي فرآیندها فعالی

 رآورده شدنگیرد فرآیند ممیزی داخلي ابزار مستقلي را جهت دستیابي به شواهد عیني مبني بر باستفاده قرارمي

 صه مراحل انجام ممیزی عبارتند از:سازد. به طور خلاهای موجود فراهم مينیازمند

 ام میزیارهای انجدامنه و معی تعریف اهداف، -1

 تشکیل تیم ممیزی -2

 مطالعه مستندات -3

 تهیه برنامه ممیزی -4

 سازی مستندات کاریآماده -5

 انجام ممیزی در محل -6

 اجرای جلسه افتتاحیه -7

 آوری اطلاعات و شواهدجمع -8
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 های ممیزیشناسایي یافته -9

 هاارزیابي یافته -10

 جلسه اختتامیه -11

 زییسازی گزارش ممآماده -12

رات ها و شواهد عیني حین ممیزی، اعمال تغییپذیر باشد تا بر پایه یافتهبرنامه ریزی ممیزی داخلي باید انعطاف

 پذیر گردد. برخي از موضوعات که باید در ممیزی داخلي به آنها توجه شود عبارتند از:امکان

ثربخش و امندی فرآیندها، به کارگیری های بهبود مداوم، تواناجرای اثربخش و کارآمد فرآیندها، تعیین فرصت

یری ت، به کارگهای مربوط به هزینه کیفیکارآمد فنون آماری، به کارگیری تکنولوژی اطلاعات، تجزیه و تحلیل داده

گیری زهاندا اثربخش و کارآمد منابع، نتایج و انتظارات عملکرد فرآیند و محصول، کفایت و صحت به کارگیری

 رتباط مشتریان.های بهبود، افعالیت

دارا  دهند، باید از لحاظ تجربه، آموزش و مهارت صلاحیت لازم راها را انجام ميافرادی که به عنوان ممیز، ممیزی

فع عدم های مربوط به خود را ممیزی نمایند اقدامات اصلاحي جهت رباشند و این افراد نباید حوزه مسئولیت

ه شده گردد باید تعیین گردیده و تا رفع عدم انطباق مشاهده ميهایي که پس از انجام ممیزی مشاهدانطباق

 پیگیری گردند.

 گیری فرآیندها:پایش و اندازه

گیری فرآیندهای سیستم مدیریت های مناسبي را برای پیش و در موارد مقتضي برای اندازهسازمان باید شیوه

هر گاه  ات برساند.ریزی شده به اثبیابي به نتایج طرحکیفیت بکار گیرد. این شیوه باید توانایي فرآیندها را در دست

نجام ریزی شده حاصل گردد. اصلاح و اقدام اصلاحي باید جهت حصول اطمینان از انطباق محصول انتایج طرح

 گیرد.

 گیری محصول:پایش و اندازه

اند حصول برآورده شدهمه های مربوط بهای محصول را جهت تصدیق اینکه الزامات و یا خواستهسازمان باید ویژگي

 بق ترتیباتطگیری قرار دهد این امر باید در مراحل مناسبي از فرآیند پدیدآوری محصول بر مورد پایش و اندازه

اشخاص( ریزی شده انجام گیرد. شواهد انطباق با معیارهای پذیرش باید نگهداری شود. سوابق باید شخص )طرح

ریزی رحبات طشان دهد. ترخیص محصول و ارایه خدمات تا هنگامي که ترتیصادر کننده اجازه ترخیص محصول را ن

ربط و بر جع ذیشده به طور رضایت بخش تکمیل نشده باشد نباید صورت گیرد مگر آنکه به نحوه دیگری بوسیله مر

 حسب اقتضاء توسط مشتری تائید شده باشد.

 کنترل محصول نامنطبق:
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 باشد. به منظور حصول اطمینان از کشف وو خواسته ميعدم انطباق برآورده نشدن یک الزام 

مرحله از  ها، مدیریت ارشد باید به کارکنان سازمان این مسئولیت را بدهد که در هررفع به موقع عدم انطباق

 بایست تعیین گردد سازمانها ميفرآیند، عدم انطباق را گزارش کنند. افرادمسئول جهت پاسخگویي به عدم تطابق

 از کاربرد ای اثربخش و کارآمد، محصول نامنطبق را شناسایي، جداسازی و تعیین تکلیف کند تاست به گونهبایمي

از آن در  ها و تعیین تکلیف آنها باشد ثبت شود تاناخواسته آن پیشگیری شود. در صورت عملي بودن عدم تطابق

توانند در ها ميبقبهبود استفاده گردد. عدم تطا هایها برای تجزیه و تحلیل فعالیتها و فراهم ساختن دادهآموزش

 فرآیندهای مرکزی، فرآیندهای پشتیباني و فرآیندهای مدیریت ثبت و کنترل گردید.

 ها:تحلیل داده

که در چه های مقتضي جهت اثبات مناسب بودن و اثربخشي سیستم مدیریت کیفیت و ارزیابي اینسازمان باید داده

آوری و تحلیل کند. تواند انجام گیرد را تعیین، جمعاثربخشي سیستم مدیریت کیفیت مي هایي بهبود مداومحوزه

ل گیری و حاصل از سایر منابع مربوطه را شامل گردد. تحلیهای حاصل شده و نتیجه پایش و اندازهاین باید داده

 ارد زیر ارائه دهد:ها باید اطلاعاتي در رابطه با موداده

 رضایت مشتری -الف

 های مربوط به محصولانطباق با الزامات و یا خواسته -ب

 هایي برای اقدام پیشگیرانها و محصولات شامل فرصتها و روند فرآیندهیژگيو -ج

 تأمین کنندگان -د

 بهبود:

مشي ز خطگیری ابهبود مداوم: سازمان باید به طور مداوم اثربخشي سیستم مدیریت کیفیت خود را از طریق بهره

یت بهبود ها، اقدامات اصضلاحي و پیشگیرانه و بازنگری مدیرهداف کیفیت، نتایج ممیزی، تحلیل دادهکیفیت، ا

 بخشد.

اقدام اصلاحي: به اقدامي که برای از بین بردن علت یک الزام برآورده نشده یا سایر شرایط نامطلوب تشخیص داده 

شت که ممکن است برای یک عدم انطباق بیش از یک شود. باید توجه داگیرد اقدام اصلاحي گفته ميشده انجام مي

علت وجود داشته باشد. اقدام اصلاحي به منظور از بین بردن یک عدم انطباق بالفعل، و اقدام پیشگیرانه به منظور از 

ریزی اقدام اصلاحي باید مبتني بر اهمیت مسایل بوده، و گیرد. برنامهبین بردن یک عدم انطباق بالقوه صورت مي

های عدم تطابق، عملکرد محصول، قابلیت های نظیر هزینه عملیات، هزینهید بر حسب اثرات بالقوه آن بر جنبهبا

های تخصصي ذیربط اعتماد و ایمني و رضایت مشتری تدوین گردد. فرآیند اقدام اصلاحي باید با مشارکت گروه

آیي آن باید مورد تأکید قرار گرفته و بر اقدامات انجام گیرد. علاوه بر آن در جریان اقدام اصلاحي، اثربخشي و کار

 انجام شده نظارت شود. اقدامات اصلاحي باید به عنوان ورودی بازنگری مدیریت در نظر گرفته شوند.



https://t.me/tephd 

147 
 

اد ایعات ایجضاثر  اقدام پیشگیرانه: به منظور حفظ علکرد فرآیندها و محصولات، سازمان باید طرحي را برای کاهش

رت ای سیستماتیک صوریزی پیشگیری از زیان، باید به گونهي و کارآیي بهبود فرآیندها، برنامهکند. برای اثربخش

های گذشته پیرامون روندها، و های مناسب از جمله ارزیابي دادههای ناشي از روشگیرد. این امر باید بر پایه داده

 ها به شکل کمي ایجاد گردند.دادهمان و محصولات آن استوار باشد تا های مرتبط با عملکرد سازحساسیت

 توانند از طریق موارد زیر ایجاد گردند:ها ميداده

 ستفاده از ابزار تجزیه و تحلیل ریسک، نظیر تجزیه و تحلیل حالات خرابي و اثرات آنا -1

 انتظارات مشتری بازنگری نیازها و -2

 تجزیه و تحلیل بازار -3

 خروجي بازنگری مدیریت -4

 هاصل از تجزیه و تحلیل دادهخروجي حا -5

 مندیگیری رضایتاندازه -6

 گیری فرآیند.اندازه -7

 با سیستم مدیریت کیفیت. سوابق مرتبط -8

یان و هایي، اطلاعات لازم را برای تدوین یک برنامه اثربخش و کارآمد به منظور پیشگیری از زچنین داده

ت خت. اقدامانیازها و انتظارات مشتریان فراهم خواهند سا مینبندی مناسب برای هر فرآیند و محصول و تأاولویت

 توان به عنوان یک سیستم پیشنهاد و تشویق نیز در سیستم تعریف نمود.پیشگیرانه را مي
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 مقایسه استاندارد های مدیریت پروژه در دنیا:  3پیوست 
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 : منابع هشتمفصل 

ده قي زامهندسي سیاستهای امنیت شبکه های کامپیوتری ، تألیف دکتر ناصر مدیری و مهندس فرهاد ت -1

 ،  1390میلاني ، انتشارات مهرگان قلم ، چاپ اول 

ات نتشارمهندسي امنیت شبکه های کامپیوتری ، تألیف دکتر ناصر مدیری ، مهندس مهرداد جنگجو ، ا -2

 ،  1389مهرگان ، اسفند 

ه ات شامهندسي پدآفند غیرعامل شبکه های کامپیوتری ، تألبف دکتر ناصر مدیری ، مهندس منیرساد -3

 ،  1390ولایتي ، انتشارات مهرگان قلم ، چاپ اول 

دکتر عباس  یمي ،بهترین ها در امنیت اطلاعات ، جرج ال استفانک ، ترجمه و نگارش دکتر علیرضا پورابراه -4

 ،  1389شگاه آزاد اسلامي واحد الکترونیکي ، چاپ اول تابستان طلوعي اشلقي ، انتشارات دان

ی ای سي آ –یزو ا –آیین کار مدیریت امنیت اطلاعات / استاندارد ایران  –فناوری اطلاعات ، فنون امنیتي  -5

 1386/ موسسه استاندارد و تحقیقات صنعتي ایران / چاپ اول   27002

/  / نوشته حیدر علي کورنگي ISO 27002و  ISO 27001و استانداردهای امنیتي  ISMSآشنائي با  -6

 / کتاب جهت استفاده در سمینارهای شبکه علمي مجاز مي باشد / 1386دیماه 

شابک  1388آذر  مدیریت کیفیت و بهره وری ، دکتر پرویز فتاحي ، انتشارات دانشگاه پیام نور ، چاپ دوم -7

5-585-387-964-978 

ور ، لاناپوری اطلاعات ، جک تي . مارچوکا ، ترجمه مهندس رامین مومدیریت و کنترل پروژه های فنا -8

 ،  1388مهندس فرزاد حبیبي پور رودسری ، چاپ دوم اسفند 

تر مهدی ( ، تألبف دک MISنگرشي جامع بر تئوری ، کاربرد و طراحي سیستم های اطلاعات مدیریت )  -9

 ،  447و 446ص  1379چاپ دوم سال  ، 57بهشتیان و  مهندس حسین ابوالحسني ، انتشارات پردیس 

 لي،اصو سیدحسین مترجمین، مترجم :  PMIراهنمای مدیریت پروژه ، تالیف انجمن مدیریت پروژه  -10

 .دولج :.ص 285 1384 پتروشیمي، ملي صنایع شرکت :تهران افخمي  علي ناصری، حسین بیاتي، علي نجابت،

 83 نش سالارتباطلات ، علي احمدی ، انتشارات تولید دابرنامه ریزی استراتژیک فناوری اطلاعات و  -11

 ، احمد زاده قاسم آبادی PMBOKمقاله ارائه مدلي جهت مدیریت پروژه های فناوری اطلاعات بر اساس  -12
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 1381مقدمه ای بر راهبردهای فناوری اطلاعات کشور ، پاییز  -13

 1384ک ، تیر راهنمای امنیت فناوری اطلاعات ، دبیرخانه شورای عالي انفورماتی -14

 انگروه پژوهشي صنعتي مدیریت پروژه آریانا ، برگزار کننده کنفرانس مدیریت پروژه در ایر -15
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