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 چکیده
با توجه به این  .است ریاب رایانش تکامل، این محصولات از یکی. است تکامل و شدن ترپیچیده حال در روز هر کامپیوتر و اینترنت دنیای

 هاشرکت .شودمی تبدیل هاسازمان برای مهم نگرانیعنوان یک  به جدی طور به اطلاعات خصوصی حریم حفظ و هاداده موضوع، حساسیت

 عنوان به افزار نرم فروشندگان یا( هاASP) افزار نرم خدمات دهندگان ارائه به ایویژه توجه وب، بر مبتنی تخصصی خدمات ارائه برای

 طراحی، روش پیچیدگی این. شودمی به کاربران متمرکز و خاص کاربردی هایبرنامه ارائه و هاهزینه کاهش باعث که دارند( SaaS) سرویس

  .دهدمیارائه هاسازمان به زیادی منافع که کندمی حذف را داخلی منابع توسط سیستم از پشتیبانی و گسترش پیکربندی، نصب،

 خود هایقسمت بیشتر برای وب بر مبتنی هایپورتال و داخلی کاربردی هایبرنامه برای مرکزی احراز هویت منابع از اخیراً هاسازمان

 که معنا این به شودمی ویق امنیت یک ایجاد باعث باشدشده پیکربندی درستی به کههنگامی تکی، ورود احراز هویت. کنندمی استفاده

 کاربران حسابرسی و یتمدیر سهولت باعث همچنین. ندارند مختلف هایسیستم عبور خاطر سپردن کلماتنیاز به یادداشت و به کاربران،

 گذارینهنشا زبان. توان این مشکل را حل کردمی اینترنت روی مبادله برای اطلاعات احراز هویت برای استاندارد یک از استفاده شود. بامی

 یا هاASP) سرویس دهندهارائه و( نسازما) شناسه دهندهارائه بین کاربر اطلاعات تبادل برای امن و XML بر مبتنی حل راه یک ،امنیت اثبات

SaaSعین در کند،می تعریف طلاعاتا تبادل برای را نحوی دستورات و قوانین امنیت، اثبات گذارینشانه زبان استاندارد. کندمی فراهم( ها 

 .دهدمی را خارجی سرویس دهندهارائه به سفارشی هایداده انتقال اجازه و است پذیر انعطاف حال

های ارتقا سیستم برای آن از و شود برده استفاده بهترین ورود تکی و ابری رایانش مزایای از که است گردیده سعی نامهپایان این در

 و ابتدا مفاهیم منظور این برای. شوداستفاده اثبات امنیتگذاری با استفاده از استاندارد زبان نشانه ورود تکی برای خاص طور به و ورود تکی

 سپس بررسی. اندگرفتهقرار عهمطال مورد ورود تکی و احراز هویت گذاری اثبات امنیت،ابری، زبان نشانه رایانش از جمله مرتبط اولیه تعاریف

 نچه مورد نیاز است، ارائهآ با متناسب و ترکامل بهتر، مدلی آن از استفاده با تا استگردیده انجام احراز هویتهای روش مورد در کوتاهی

 و ترکیب با .است گرفتهقرار بررسی مورد مباحث این ترکیب و بالا مباحث از یک هر برای شده ارائه هایمدل از تعدادی همچنین. گردد

 منظور بهگذاری اثبات امنیت با استفاده از زبان نشانه ابری رایانش بر مبتنی ورود تکیبرای  مدلی آمده،بدست اطلاعات و هاروش بندیجمع

 پیشنهادی، مدل یایمزا بیان از پس نهایت در. گردیده است سازیشبیه و پیشنهاد کاربران، احراز هویتدر  ورود تکیفرایند  به کمک

 .است گردیده ارائه پیشنهاداتی آینده مطالعات همچنین و این مشکلات رفع برای و شده بررسی احتمالی مشکلات

  ها:کلید واژه
 به فارسی:

 ابری رایانش در گذاری اثبات امنیتزبان نشانه ابری، رایانش در اطلاعات امنیت

 به لاتین:
Information security in cloud computing, SAML in cloud computing 
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 فصل اول

 مقدمه
 

 مقدمه 1-1
 در. گذردمی سال 72 ودحد شدند، بشر زندگی وارد هارایانه که زمانی از. است گسترش حال در روز به روز اطلاعات فناوری دنیای

 کاربران اختیار در نتاینتر که زمانی از همچنین. استشده جدید هایفناوری آمدن وجود به باعث پیشرفت عطش هاسال این طول

 به کسی زمان آن در البته. است آورده وجود به اطلاعات تبادل در شگرف تحولی اینترنت. گذردنمی زیادی مدت است،قرار گرفته

 امروزه اما. کرد ستفادها قوی پردازشی سیستم یک عنوان به بتوان اطلاعات تبادل بر علاوه اینترنت از روزی که کردنمی فکر این

 محاسبات اما. یافت سترشگ میلادی 1162 یدهه از ابری محاسبات ابتدایی مفاهیم .شودمیانجام سرورها توسط هاپردازش از بسیاری

 گرفته بکار مازونآ سایت توسط 2226 سال از گرفتهقرار همگان اختیار در و شناسیممی آنرا حاضر حال در که صورتی به ابری

 یک ابری محاسبات. استشدهاستفاده ابزار یک عنوان به که است محاسباتی منابع از قدیمی یایده یک ابری محاسبات .استشده

 محاسبات. دهدمیارائه تقاضا دمور وسایل و کامپیوترها برای اطلاعات، و افزارنرم مشترک، منابع که است اینترنت بر مبتنی یمحاسبه

 محیط در شدهتوزیع منابع از ابری محاسبات بنابراین. بگذارند اشتراک به را شدهتوزیع خدمات و منابع که دهدمی اجازه افراد به ابری

 .کندمی فراهم اطمینان و امنیت ابری، محاسبات هایبرنامه یتوسعه در داده اشتراک برای نتیجه در. کندمی استفاده باز

. شودمی تبدیل هاسازمان برای نگرانی ناحیه یک به افزایشی طوربه اطلاعات خصوصی حریم حفظ و هاداده حساسیت

. باشدمی کاربران برای شدهآوریجمع اطلاعات از حفاظت و نگهداری استفاده، شامل هویت اثبات و احراز هویت هایجنبه

 شوند،می ترشایع بو خدمات که طورهمان .است مهم عامل یک نیز ابر در اطلاعات منابع به مجازغیر دسترسی از جلوگیری

 باید که مشتریانی برای فرایند این. باشدمی گذارندمی اشتراک به را آنها که مشتریانی به ترکیبی خدمات ارائه دنبال به کاروکسب

 با را مختلف وب مرورگرهای هایبخش روی مختلف رزروهای و باشندداشته خاطربه را مختلف عبور هایکلمه و کاربری هاینام

 .]3و  2، 1[است  شوارید مسئولیت کنند نگهداری مختلف رزرو هایوضعیت یدهندهنشان غیرواحد کاربری هایواسط

 سال ژانویه در بار اولین که است امن صورت به وب به کاربران ورود تکی برای استانداری ،1امنیت اثبات گذارینشانه زبان

 گذارینشانه زبان بر مبتنی چارچوب یک و شد معرفی ساختاریافته اطلاعات استانداردهای گسترش سازمان توسط 2001

 در آن روزرسانیبه آخرین. بودشده گرفته بکار اطلاعات تبادل امنیت و تصدیق و احراز هویت اطلاعات تبادل برای پذیرتوسعه

 گذارینشانه زبان نسخه اولین. شد اینترنت جهانی بازار وارد نسخه چند در امنیت اثبات گذارینشانه زبان. استبوده 2005 سال

 های تفاوت جز مگر کارایی نظر از که شد ارائه آن SAML1.1 نسخه سپس. شد عرضه SAML1 عنوان تحت امنیت اثبات

 2005 سال در گرفت نام SAML2 که امنیت اثبات گذارینشانه زبان نسخه آخرین نهایت در. بود SAML1 مشابه کاملاً کوچک،

 .]4[داشت  استاندارد این قبلی هاینسخه با اساسی های تفاوت گردید عرضه

                                                           
1Security Assertion Markup Language  
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 .است ناسازگار خود قبلی هاینسخه با SAML2 کردند،می نظارت یکسانی استفاده بر موارد استاندارد ی اینهر دو نسخه اگرچه

کند در حالی که جوهای خود پشتیبانی نمیوگذاری اثبات امنیت هیچ پروتکل خاص دیگری را در پرسزبان نشانههای اولیه نسخه

ها کاملاً جدید کند که اکثر پروتکلهای زیادی پشتیبانی می( از پروتکلSAML2گذاری اثبات امنیت )نسخه نهایی زبان نشانه

 هاپیام یکپارچگی و احراز هویت برای( XML امضای استاندارد بر مبتنی) تالدیجی امضاهای از SAML2 هم و SAML1 هم هستند.

 هایویژگی ،رمزگذاری شده نامهویت   کنندگانتعیین برای عناصری XML، SAML2 رمزگذاری از استفاده با .کنندمیاستفاده

 .]5[کند میفراهم( ندارد رمزگذاری قابلیت SAML1) رمزگذاری شده هایاثبات و رمزگذاری شده

ورود  هایراه حل. است وب مرورگر ورود تکی دارند، نیاز امنیت اثبات گذارینشانه زبان هایآدرس که چیزی مهمترین

 و شودمی زامشکل اینترانت ورای هاراه حل این توسعه اما است( هاکوکی از استفاده مثال با برای) اینترانت سطح در معمولاً تکی

 دارد را نواقصی این حل قصد امنیت اثبات گذارینشانه زبان شود.همکاری می غیرقابل اختصاصی هایتکنولوژی گسترش به منجر

 امنیت با ارائه یک اثبات گذارینشانه است. زبان یافتهتوسعه  ساختاریافته اطلاعات استانداردهای گسترش سازمان توسط که

گذاری زبان نشانه مزیت مهمترین .دارد را امن اطلاعات تبادل مشکل حل قصد یافتهتوسعه گذارینشانه زبان بر مبتنی چارچوب

 و کاروکسب شریکان آنها، مشتریان و هاسازمان بین معمولاً این. است صنعت در آن اختیاری رشد و آن گسترش ،اثبات امنیت

 هزاران در اطمینان قابلیت و پذیریمقیاس سطح اثبات، امنیت از گذاری اثبات امنیتزبان نشانهشود. می استفاده ابر دهندگانارائه

 . است برخوردار جهانی یافتهتوسعه محصول

 استفاده نیز مورد وب هایسرویس هایپیام امنیت برای وب هایسرویس امنیت در امنیت اثبات گذارینشانه های زباناثبات

 پروفایل با امنیتی توکن یک قالب در امنیت اثبات گذارینشانه زبان هایاثبات از وب با استفاده هایامنیت سرویس. گیرندمی قرار

 مشخصات از ایوب امنیتی مجموعه هایسرویس. کندمی تعریف را وب هایسرویس امنیت امنیت اثبات گذارینشانه زبان توکن

 بلوک اجزای تعدادی از امنیت اثبات گذارینشانه زبان کند.می ها تعریفپیام امنیت از حفاظت تامین برای ابزارهایی که است

 زبان مشخصات. دهدمی استفاده موارد از تعدادی اجازه پشتیبانی شوند،می متصل هم به کههنگامی که استساختمان تشکیل شده

 دهدمی اثبات بخش یک توسط شده اثبات اصل یک مورد در توضیحاتی که هااثبات محتوای و ساختار امنیت، اثبات گذارینشانه

 .]6و  4[کند می تعریف را

 

 تعریف مسئله 1-2
 منابع نامرئی هایخوشه از برخی به تواندمی گیرندهسرویس سمت در شدهانجام کار که کندمیاستفاده ایده این از ابری محاسبات

 افزار،سخت تقاضای بر مبتنی یارائه با همراه ارتجاعی منابع با سازیمجازی بسترهای ،یابر محاسبات. [1] کند حرکت اینترنت در

 و دهندگانارائه برای هم سادگی، و آن کم هزینه به ابر محاسبات [.3 ،2] گیردمی بکار پویا صورت به را داده مجموعه و افزارنرم

 دلیل به. باشندداشته آن روی کاملی کنترل دهندگانارائه که نیست مکانی اینترنت . اما]8 ،7] است متکی کاربران برای هم

 امنیتی تهدیدات ابری محاسبات مجازی، محیط یک عنوان به. باشدنمی مربوط کاربران از برخی به ابر محاسبات امنیتی، هاینگرانی

 هاینگرانی از برخی مقاله این در. است فیزیکی هایسیستم در تهدیدات از متفاوت کاملا تهدیدات این و دارد را خود خاص

  . شوندمی بررسی هاداده امنیت در خصوصاً ابری محاسبات در امنیتی

 به 3 بخش. شودمی بررسی آن امنیتی هاینگرانی و ابر سرویس هایمدل ،2 بخش در: است زیر شرح به شده بازنگری بخش

 در و شده استارائه ابر محاسبات برای جدیدی اطلاعات امنیتی مدل ،4 بخش در سپس. پردازدمی اطلاعات امنیت هایمدل بررسی

 جلب خود به را زیادی توجه ابری محاسبات امروزه. استقرار گرفته بحث مورد نتایج و آینده کارهای ،5 بخش در نهایت
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 سال می ماه در. هستند مثبت بسیار دهدپیشنهاد می ابری محاسبات که هاییفرصت مورد در تحلیلگران همچنین و رسانه. استکرده

 کاربردیهایبرنامه برابر 5 از و بیش تجاری کاربردیهایبرنامه برابر 5 تا 3 را ابری محاسبات ایهزینه مزایای 1لینچ مریل، 2008

 تجارت از ابری کمتر محاسبات نفوذ و قدرت، 2008 سال جون ماه در 2گارتنر انتشارات طبق. استزده تخمین کنندهمصرف

 نیست. الکترونیکی

 در. باشدمی بینخوش است، ابری بازار به مرتبط هایبینیپیش نتیجه که ابری محاسبات تاثیر و اهمیت سمت به مثبت گرایش

 داشت خواهد برابر سه تقریبا رشدی ابری هایسرویس روی شدهصرف زمان 2012 سال تا کرد بینی، پیشIDC، 2008سال  اکتبر

 در حتی ابری مدل به مربوط هزینه سود که داد گزارش تحلیلگر شرکت همین. باشدمی دلار میلیارد 42 به رسیدن آن نتیجه که

 سوی به ایرویکرد اساسی استممکن ابری محاسبات اینکه انتظار با نیز بازار مثبت اندازچشم. شدتر خواهدجذاب اقتصادی رکود

 توافق هیچ هنوز تجاری، مطبوعات در ابری محاسبات گسترده پوشش وجود با. شده است رانده شود، سبز اطلاعاتفناوری

 برای. ندارد وجود گرددمی مربوط گرید محاسبات به چگونه و چیست ابری واقعاً محاسبات اینکه مورد در ایعمومی

 اصطلاحات این از موجود تعریف چند به ابتدا نگاهی در است، ابری محاسبات که آنچه از درستی درک آوردنبدست

 هایمولفه و رایج سپس معماری .]9[ شودمی شناسایی ابری محاسبات کلیدی مشخصات تعاریف، این اساسبر. شودمیپرداخته

 . شودارائه می ابرها از بندی دسته یک و بحث ابری محاسبات هایچالش و هافرصت مورد در ،شوندمی بررسی مفصل طوربه ابرها

 

 مسئله صورت تبیین 1-3
ی هاها و فرصتچالش محاسبات ابری و انواع آن، با مرتبط مباحث نامهپایان این در مقدمه، در شده ذکر مطالب به توجه با

گذاری اثبات امنیت و کاربردهای آن در زبان نشانه ،ورود تکیها و استانداردهای روش ی، امنیت محاسبات ابری،محاسبات ابر

 ورود تکی به مربوط های مختلفمدل همچنین. استشده مشخص آن معایب و مزایا و گرفتهقرار مطالعه مورد های وبسرویس

 با .گردید استفاده ترامن ورود تکیبرای  گذاری اثبات امنیتزبان نشانه بهبود منظور به آنها در شدهداده هایایده از و شده بررسی

کاربری هایخاطر سپردن ناممشکل به زیاد، هایهزینه جمله از مشکلات زیادی و معایب سنتی ورود تکیهای روش اینکه به توجه

 همراه به را زمان رفتن هدر های متعدد در هر بار استفاده از خدمات وب ورمز عبورکاربری و هاینام از این ، استفادهرمز عبورو 

وب مبتنی بر اینترنت با استفاده از  هایبهبود استفاده کاربر از خدمات و سرویس برای مدلی استشده تلاش نامهپایان این در دارد،

 .ارائه گردد گذاری اثبات امنیت در محاسبات ابریزبان نشانه

 

 نامهپایان ساختار 1-4
 دوم به فصل در. استشده بیان شود کار آن روی است قرار که ایمسئله موضوع، بر ایمقدمه بیان از پس نامهپایان این اول فصل در

ها و های آن، چالشانواع آن، مدل محاسبات ابری، جمله از مرتبط، مباحث از یک هر معایب و مزایا اولیه، تعاریف و مفاهیم

همچنین استاندارد زبان  .استشده پرداختهو تصدیق  احراز هویت، سطوح دسترسی و میزان اختیارات و عوامل مربوط به هافرصت

 های استفاده از آن،وب و حالت هایسرویس امنیت در امنیت اثبات گذارینشانه گذاری اثبات امنیت و اجزای آن، زباننشانه

 در مختصری بررسی همچنین اند.وب به صورت مفصل بیان شده هایسرویس در امنیت اثبات گذارینشانه زبان استفاده از توکن

چند سیستم ورود کی  سوم فصل در. داد ارائهامنیت  اثبات گذارینشانه زبان از استفاده با وب به ورود تکی احراز هویت مورد

طور به همراه مزایا و معایب هر کدام به ورود تکی برای شدهارائه هایمدل از . همچنین تعدادیشده استطور مختصر بیان به

                                                           
1 Merrill Lynch                                                 2 Gartner 
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 گذارینشانه زبان از استفاده با وب به ورود تکی احراز هویتاجمالی ارائه گردیده است. در نهایت پروتکل کربروس و فرایند 

 آمده ازبدست اطلاعات و هاروش بندیجمع و ترکیب با بتوان تا شده است امنیت و مزایا و معایب هر کدام به تفصیل آورده اثبات

 تمام از استفاده با چهارم فصل در. داد ارائه دهی بهتر به آنهاکاربران و سرویس ورود تکی به کمک برای مدلی ها،مدل این

گذاری وب مبتنی بر اینترنت با استفاده از زبان نشانه هایبرای بهبود ارائه خدمات و سرویس مدلی شدهمطالعات انجام و اطلاعات

 بررسی مورد پنجم مدل فصل در نهایت در. استشده آن سازیمدل در سعی و پیشنهاد اثبات امنیت در محاسبات ابری به کاربر

 فصل این در های آماریتحلیل با پرسشنامه این نتایج که استشدهاستفاده پرسشنامه از مدل بررسی و ارزیابی برای. استقرار گرفته

 آینده همچنین مطالعات و آنها برای و اندشده بررسی احتمالی مشکلات و بیان پیشنهادی مدل مزایای همچنین. استشده آورده

 .استانجام شده کلی گیرینتیجه و گردیده ارائه پیشنهاداتی

 

 

 

 

 

 

 

 

 

 

 

 

 

https://t.me/tephd


15https://t.me/tephd      

 

 فصل دوم 

 ها و راهکارهامحاسبات ابری، چالش
 

 مقدمه 2-1
 سرویس  و کاهش را توسعه زیاد هایهزینه که کرده استیک ابزار استفاده  عنوان محاسباتی به منابع یاز ایده محاسبات ابری

 زیرساخت و اطلاعات کاربردی،هایبرنامه ها،سرویس از ایمجموعه از ابر کلی، طوردهد. بهمی گسترش اینترنت در جدیدی

سبات محاسبات ابری محا. ]2و  1[کند را توصیف می سازیذخیره منابع و اطلاعات شبکه، محاسباتی، که منابع شده استتشکیل 

دهد. محاسبات ابری به میرائهاوسایل مورد تقاضا افزار و اطلاعات، برای کامپیوترها و مبتنی بر اینترنت است که منابع مشترک، نرم

شده در محیط باز ابری از منابع توزیعاین محاسباتشتراک بگذارند. بنابرشده را به اتوزیع دهد که منابع و سرویسافراد اجازه می

 ابری کند. محاسباتیمطمینان فراهم های محاسبات ابری، امنیت و ای برنامهکند. در نتیجه برای اشتراک داده در توسعهاستفاده می

 :از ها عبارتندانیشود که این نگرمی اطمینان و خصوصی حریم حفظ امنیت، هایباعث افزایش نگرانی

 شود؟دهندگان ابر ذخیره و بکار گرفته میهای صحیح توسط ارائهچگونه داده 

  شود؟طور مناسبی مدیریت میها بهچگونه حفظ حریم خصوصی داده 

 کنند؟ها موافقت میدهندگان ابر با قوانین و دستورالعملآیا ارائه 

 ؟]3[شوند طور مناسبی محافظت میدهندگان ابر در مقابل حملات بهآیا ارائه 

 یهاکه مدلنیا لیبه دلندارد.  IT طیمح یتیامن یهابا کنترل یتفاوت چیدر اکثر موارد، ه ،یدر محاسبات ابر یتیامن یهاکنترل

 ی، محاسبات ابرکنندمیاستفاده فعال کردن سرویس ابر  یبرا ییهایو فناور یاتیعمل یهامدلاز بکارگرفته شده،  یابر سرویس

 ،یی محاسبات ابربا افزایش توسعه .]1[ ارائه دهد IT یسنت یهاراه حل نسبت بهسازمان  کی یبرا یاست خطرات مختلفممکن

مند دهندگان ابر بزرگ بهرههای امنیتی در ارائهتوانند از تمرکز تخصصآید. کاربران ابر میمی حوادث امنیتی متعددی بوجود

تواند بسیاری از کاربران را کند. از سوی دیگر، یک خرابکار میشوند، که بهترین روش امنیتی برای کل اکوسیستم را تضمین می

رگی از کنند و باعث اختلالات یک بخش بزرتجاعی را خراب میمختل کند. برای مثال، فرستندگان اسپم، محاسبات ابر ا

 ی  تیامن یهابودن کنترلو کامل یبلوغ، اثربخش باسازمان  تیامن یریقرارگ تیضع. و]10[شوند محاسبات ابر می IPهای آدرس

(، یکیزیف تیاز امکانات )امن یادر محدوده هیچند لا ای کیها در کنترل نیا. شودمی شده مشخص سازیپیادهخطر  ل یتعد

 یکاربردیهااطلاعات و برنامهی هایکرد(، رویتیامن یهاستمیاطلاعات )س یفناور یهاستمیشبکه(، س تیشبکه )امن یهارساختیز

 .]1[ شده است یسازافزار( پیادهنرم یتی)امن
 

 محاسبات ابری یخچهیتار 2-2
هوش  گذارانانیاز بن 1جان مک کارتیگردد. این مفهوم که توسط میمیلادی بر 1960ی به دههمحاسبات ابری مفاهیم ابتدایی 

و در  میشناسیبه صورتی که در حال حاضر آن را ممحاسبات ابری بعدها مورد بررسی بیشتری قرار گرفت.  ،مصنوعی ارائه شد

                                                           
1John McCarthy  
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ن دسترسی به سیستم امکا 2006. این سایت در سال شده استتوسط سایت آمازون انجام 2006از سال  ،گرفتهاختیار همگان قرار

 یورافن یهارساختیز ،آمازون یهاسیارائه کرد. وب سرو محاسبات ابریی آمازون بر پایه یهاسیخود را از طریق وب سرو

سازی، تحویل ، ذخیرهپردازشی یهاسیدهد که شامل سرویمانعطاف پذیر به مشتریان ارائه یهاسیاطلاعات را به صورت سرو

ام بیآی ، گوگل و2007سال  درباشد. یک سال بعد داده، تجارت الکترونیک، پرداخت و صورتحساب میمحتوا، پایگاه

 .]11[ آغاز کردند محاسبات ابریی در مقیاس بزرگ در زمینه ییهاهپروژ

 

 چند نمونه 2-3
 :دارندد نشویم دهینام یت ابربا آنچه امروزه محاسبا یمشابه یهایژگیکه و شودیارائه م هیاول یمحاسبات ستمیسسه  بخش نیدر ا

 

 1مالتیکس 1-3-2

ه مبتنی بر بستور نسبت های محافظت مبتنی بر دیک جنبه قابل توجه آن اصول طراحی امنیت آن بود. مالتیکس ابتدا بیشتر از مکانیزم

کرخوفسک  شد. دوم، مالتیکس یک شکل از رهنمودهایدر هر دسترسی به شی، اختیارات فعلی بررسی میکرد. اجرا استفاده می

کرد. ت میشد. سوم، سیستم همیشه در حداقل امتیاز فعالیها و رمزهای کلیدی آن را شامل میبا نگهداری طراحی باز برای مکانیزم

حی شناخت. طرایت مین با ازدیاد حملات مهندسی اجتماعی را به رسمدرنهایت، طراحی، به صراحت اهمیت قابلیت استفاده انسا

ستار اربران خواککند. در غیر این صورت، گیری را بیان میامنیتی مالتیکس، اهمیت مدیریت سیستم جلوگیری از تنگناهای تصمیم

رد، ت مطلق ندانجام امنیت، یک حالز سازش هستند. مالتیکس، برای اهای محافظت اگذشتن از مدیریت از طریق عادت و مکانیزم

طور مشابه، کاربران مختلف محاسبات ابر، خواستار نیازهای شده بسازند. بههای محافظتدهد کاربران زیرسیستمبلکه اجازه می

ها ولین گامدهندگان ابر اهای امنیتی را ارائه دهد. ارائهتواند سطوح ایمنی و مکانیزمایمنی مختلفی هستند که یک طراحی خوب می

کند های خصوصی مجازی که جداسازی را تضمین میی ابرهای خصوصی مجازی، با منابع اختصاصی و شبکهی نمونهرا با ارائه

 .]10و  8[اند آغاز کرده

 

 2های مجازی اولیهینناظران ماش 2-3-2

های کامپیوتری معمولی ناظران ماشین مجازی از سیستمتر بودن زیاد است. استدلالی برای امن اولیه مجازی هایماشین کار ناظران

های های شکستتر ریسکان( منجر به سطوح پایینای )مثلاً اجرای همزمتر عملکرد چند برنامه: اول، سطوح پایینشده استارائه

ی همزمان را اجرا امهکه چندین برن عاملای ریسک امنیتی کمتری از یک سیستمتک برنامه عاملشود. یک سیستمامنیتی می

های با سطوح عاملای پایین، امنیت بیشتری از سیستمهای مجازی با سطوح عملکرد چند برنامهکند دارد. در نتیجه، ناظران ماشینمی

تر منهای مجازی اای یکسان باشد، ناظران ماشینبرنامهای بالا خواهند داشت. دوم، حتی اگر سطح عملکرد چندبرنامهعملکرد چند

مهمان که روی یک ناظر ماشین مجازی و در  عاملتر هستند. سوم، یک سیستمتر و راحتزدایی سادههستند، زیرا برای اشکال

طور همزمان شکست مهمان و ناظر ماشین مجازی به عاملشود، تنها زمانی که هر دو سیستمی اجرا روی فلز سخت اجرا میچرخه

در  عاملمهمان و هر سیستم عاملسیستم kد. در نتیجه یک ناظر ماشین مجازی که در حال اجرای دهبخورد نقض امنیتی رخ می

خورد. چهارم، شکست هر کند، به راحتی شکست میبرنامه را اجرا می n×kکه  عاملبرنامه است نسبت به یک سیستم nحال اجرای 

ی روی یک ناظر ماشین مجازی در طور کلی هر برنامهاست. بهرو احتمال شکست به صورت ضرب برنامه مستقل است و از این

                                                           
1 Multics                                       2 Early Virtual Machine Managements 
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ی مشابه روی یک برنامه است بسیار کمتر از برنامه nها در حال اجرای عاملمهمان، که هریک از سیستم عاملسیستم kحال اجرای 

های مجازی ساده هستند. ناظران ماشین کند. اول،خورد. این استدلال، سه فرض مهم ایجاد میبرنامه شکست می n×k با عاملسیستم

های عاملمجازی و سیستمهایتری دارند. سوم، ناظران ماشینای پایینهای مهمان یک سطح عملکرد چند برنامهعاملدوم، سیستم

یک امروزه برند. این سه فرض را زیر سوال میی های مجازی مدرن همههای مستقل دارند. ناظران ماشینمهمان، شکست

های عاملمحلی دارد. کاربران با سیستم عاملای را به عنوان سیستمبرنامهعامل مهمان معمولاً سطح مشابهی از عملکرد چندسیستم

های مهمان عاملکنند. که فرض اینکه سیستممحلی رفتار کنند، عمل می عاملتوانند با یک سیستممهمان به روش مشابهی که می

 .]13و  12[کند تری دارند را تضعیف میینسطوح عملکرد پای

 

 ملی CSSشرکت  2-3-3
یافته پذیری افزایشبینی کردند و شرکت به دلیل انعطافهای متغیر را پیشها به هزینهبنیانگذاران شرکت، حرکت روبه جلوی هزینه

 .]14[دهد ی خود را ارائهی آمادهموفق شد که قابلیت محاسباتی جدا شده
 

 مفاهیم 2-4
 بریا تعریف محاسبات 2-4-1
 هایشرکت و صنعت شاغلان دانشگاهیان، تحلیلگر، هایشرکت توسط مختلفی هایروش به ابری محاسبات اصطلاح

 .دهدمی شانن را ابری محاسبات تحلیلگر هایشرکت از تعدادی توصیف 1 -2 جدول. شده استتعریف  اطلاعاتفناوری

 .منتخب تحلیلگر هایشرکت توسط ابری محاسبات تعاریف :1-2 جدول

 تعریف منبع
Gartner "از استفاده با "سرویس یک عنوان به" اطلاعاتفناوری با مرتبط هایقابلیت انبوه آن در که محاسبات از سبکی 

 . "گردد. می ارائه خارجی مشتری چندین به اینترنت هایفناوری
IDC "درنگ،بی صورت به محصول تحویل ارائه امکان تحویل، و استقرار مدل اطلاعات،فناوری توسعه از ظهوری 

 . "(ابری خدمات ارائه امکان، مثال عنوان به) اینترنت روی هاییراه حل و هاسرویس
NIST "مانند شدهی پیکربندیمحاسبات منابع از مشترک مخزن یک به تقاضا ی موردشبکه یک مدل برای دسترسی مناسب 

 مدیریت هایتلاش حداقل با به سرعت تواندمی باشدکهمی سرویس و کاربردیهایبرنامه حافظه، ،سرورهاها، شبکه
 ".]15و  2[د ، ارائه و منتشر شوسرویس یدهندهارائه یا تعامل

Merrill 

Lynch 
 مانند) تجارت تولید کاربردیهایبرنامه و( هاارائه کلمه، پردازشگر الکترونیکی، پست مانند) شخصی تحویل ایده"

 . "متمرکز سرورهای از( گوییجواب سرویس، مشتری، فروش، قسمت اتوماسیون

 گروه

451 

یک  اطلاعات،فناوری زیرساخت هایمولفه تحویل برای را کلی سازماندهی اصل یک که است سرویسی مدل"
 محاسبات سازی،مجازی گرید، محاسبات تلاقی اساساً. کندمی ترکیب را اقتصادی مدل یک و معماری رویکرد

 . (SaaS)" سرویس عنوان به افزارنرم و ابزاری، میزبانی

 

 کاربر نظر نقطه و دیدگاه از ابری محاسبات تعریف و توصیف در تلاش آنها تمامی: دارند مشترکی مشخصه تعاریف این تمامی

 تعاریف، این طبق. کند تجربه را آن چگونه استممکن نهایی کاربر که است مسئله این روی آنها و تمرکز دارند را نهایی

 صورت به سرویس عنوان به کاربردیهایبرنامه و اطلاعاتفناوری زیرساخت کردنابری فراهم محاسبات ایهسته یمشخصه

 نظرات تجاری، مطبوعات همانند. شده است بحث موضوع هم علمی جامعه در حتی ابری محاسبات تعریف. است پذیرمقیاس

 تجاری، مطبوعات تعاریف با مقایسه در. دارد وجود دارد، ایویژه هایمشخصه چه و چیست محاسبات ابری اینکه مورد در مختلف
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 برکلی آزمایشگاه مثال، عنوان به. پردازدمی نیز معماری هایجنبه به بلکه نهایی دیدگاه کاربر شامل تنها نه علمی ادبیات در تعاریف

 کند:می تعریف اینگونه را ابری محاسبات راد

 و افزارسخت به هم و دارد رهاشا سرویس عنوان به اینترنت تحت شدهداده تحویل کاربردیهایبرنامه به هم ابری محاسبات"

عنوان  به افزارنرم عنوان، به هارویسس خود به که مدتهاست. کنندمی فراهم را هاسرویس این که داده مراکز در هاسیستم افزارنرم

 به ابر این که وقتی. نامیممی ابر یک را آن که است همان چیزی داده مرکز افزارنرم و افزارسخت. شودمی اشاره(SaaS) سرویس 

. است ابزاری محاسبات شدهفروخته سرویس گویند. عمومی ابر آن به گیرد، قرار عموم اختیار در استفاده و هزینه پرداخت روش

 محاسبات بنابراین،. تنیس عموم اختیار در که دارد اشاره هاسازمان دیگر یا تجارت یک درونی داده مراکز به خصوصی واژه ابر

 و یا SaaSکنندگان مفراه و کابران توانندمی افراد. نیست خصوصی ابرهای شامل اما است ابزاری محاسبات و SaaSابری مجموع 

 ".باشند ابزاری محاسبات کنندگانفراهم و کاربران

 مرکز. استداده مرکز ابر، اصلی مولفه کننده،فراهم دیدگاه از: استآورده هم با را کلید روی متفاوت هایدیدگاه تعریف این

 "استفاده و هزینه پرداخت صورت" به افزارنرم همراه به که است، سازیذخیره و محاسبات برای خام افزاریمنابع سخت شامل داده

 ابرها هدف مهمترین ابرها، هدف از مستقل. شوندمی تقسیم عمومی و خصوصی دسته دو به ابرها دیدگاه هدفشان، از. شوندمی ارائه

.  SaaSو ابزاری محاسبات سازییکپارچه یعنی باشد،می کاربردیهایبرنامه با سیستم افزارهاینرم و افزارسخت سازییکپارچه

خاطر  را ابری هایسرویس مصرف چگونگی و باشد زیرساخت هم و افزارنرم هم تواندمی ابر یک که داردمی بیان  Reese همچنین

 است. دسترسی قابل هاهای وب سرویسAPIیا  و( اختصاصی غیر طوربه) وب مرورگر طریق از وب سرویس" است:کرده نشان

 همکارانش محاسبات و Foster ".پردازندمی هزینه کنندمیاستفاده آنچه برای تنها در واقع افراد نیست. ایبه هزینه نیاز شروع برای

 نشات مقیاس هایجوییصرفه از که بزرگ مقیاس در شدهتوزیع محاسباتی نمونه یک"کنند: می تعریف گونهاین را ابری

 هایحافظه مدیریت، قابل محاسباتی نیروی پذیر،مقیاس پویا صورت به سازی،مجازی انتزاع، از است استخری است،گرفته

 "شود.می گذاشته آنها اختیار در خارجی مشتریان تقاضای اساسبر طریق اینترنت از که هاییسرویس و هافرمپلت سازی،ذخیره

 محاسبات مجردسازی. است پذیریمقیاس و سازیمجازی :شده است اضافه و همکارانش Fosterتعریف  که در مهم ایده دو

 قبل از مجرد واسط یک طریق از مجازی منابع. شودمی انجام زیرین سیستم افزارنرم و افزارسخت سازیمجازی طریق از ابری

 توانندمی منابع خام، افزارسخت سطح در بنابراین،. شوندمی فراهم سرویس یک یا API)کاربردی واسط برنامه یک) شدهتعریف

 لایه روی معماری این. نکند تغییری هیچ کاربر واسط که حالی در گردند، خارج یا و اضافه واسط به شدهفرستاده درخواست طبق

 از تعریف 22حدود  ،همکارانش و Vaqueroسرانجام . است منعطف و پذیرمقیاس کاربر به واسط روی تاثیر بدون ابر، فیزیکی

 زیر را تعریف همکارانش و Vaqueroتحلیل،  اساس آنبر. کردند تحلیل را بودند شدهارائه 2008 سال در همه که ابری محاسبات

 و استفاده قابل که هستند منابعی از بزرگی استخر ابرها" است: ابری محاسبات از کنونی درک بازتاب آن هدف که دادند ارائه

 توانندمی منابع این. باشندمی ها(سرویس یا/و یافتههای توسعهفرمپلت افزار،سخت سادگی )مانند به و مجازی صورت به دسترسی

 این. گردند متعادل منبع یک از بهینه استفاده و همچنین بار )مقیاس( متغیر یک مورد در تا شوند مجدد پیکربندی پویا طوربه

 هاSLAتوسط  و زیرساخت کنندهفراهم توسط هاتضمین آن در که استفاده ازای به پرداخت مدل اساسبر نوعاً منابع از استخر

 "گردد.می ارائه ،شده است پیشنهاد شدهتنظیم

 مجموعه عنوان به را سازیمجازی و پرداخت اساسبر استفاده مدل پذیری،مقیاس و همکارانش Vaqueroعلاوه  به

 دیگر همکارانش و Vaquero تعریف که حالی در حال، هر کنند. بهمی خلاصه دارند، ابرها تعریف مینیمم ،که ایمشخصه

 یک عنوان به افزارنرم با افزارسخت سازییکپارچه به اما استکرده خلاصه خوب خیلی لایه فیزیکی به توجه با را تعریفات

 جنبه تعدادی شامل که است محیطی ابری محاسبات که دارندمیبیان تعریفات تمامی. استنکرده اشاره کافی میزان به سرویس
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 کلی، طوربه. باشدکاربردی( میهایبرنامه و افزارسخت توسعه و اطلاعات )تحویلفناوری از جدید اینمونه به مربوط و است

 تحویل شامل کاربر، دیدگاه از یا و است خارجی به مشتریان اطلاعاتفناوری هایقابلیت تحویل با رابطه در ابری محاسبات

 طریق از و استفاده ازای به پرداخت به صورت سرویس یک عنوان به خارجی، کنندهفراهم یک از اطلاعاتفناوری هایقابلیت

 ،انددیده شده محاسبات ابری کلیدی هایمشخصه عنوان به سازیمجازی و پذیریمقیاس علاوه، به. باشدمی اینترنت

 تعداد کاهش یا و افزایش نمونه، عنوان به دارد. اشاره متغیر بار نسبت به شدهفراهم اطلاعاتفناوری منابع تعدیل به پذیریمقیاس

 محاسبات هایمعماری تمامی در اساسی عنوان به که سازی،مجازی. پردازش قدرت یا نیاز مورد سازیظرفیت ذخیره کاربران،

 منابع و سازیذخیره فضای خام، محاسبه تا دهدمی اجازه تجرید. شودمی سازی استفادهکپسوله و تجرید ، اصولا برایاست ابری

 آنها روی را داده سازیذخیره هایسرویس مانند منبعی گیریجای و پوشش و شوند متحد منابع از استخری عنوان به شبکه

است. داده بهبود را سازیایزوله و مدیریت قابلیت امنیت، کاربردیهایبرنامه سازیکپسوله اینکه سرانجام .سازدمی امکان

 افزارنرم هم و افزارسخت هم. است کاربردیهایبرنامه با سیستم افزارنرم و افزارسخت سازییکپارچه ابرها دیگر مهم مشخصه

 . ]9[شوند می ارائه یکپارچه محیط یک در سرویس عنوان به کاربردیهایبرنامه و زیرساخت یا سیستم،

 

 مشخصات اصلی محاسبات ابری 2-4-2
 :دهدمی نشانسنتی  محاسبات هایروش از تفاوت آنها را و ارتباط که اصلی دارد چند ویژگی ابری محاسبات

 آنها به مشتری که زمانی در هر محاسباتی توانایی ارائه منابع باید یابر محاسبات دهندهارائه :1تقاضا موردخدمات سلف سرویس 

 شبکه یو حافظه سرور زمان مانند محاسباتی هایقابلیت جانبه یک طورتواند بهمی کنندهمصرف در واقع. باشددارد را داشته نیاز

 منابع مشتری، نظر نقطه از. فراهم کند دهنده سرویسارائه یک با انسان به تعامل نیاز بدون خودکار، صورت را به نیاز مورد

 نامحدود هستند. دسترسی در محاسباتی، تقریباً

داران هامس میاناستفاده و  به مشتریان سرویس ی موجود برای ارائههای شبکهفناوری محاسبات ابری از :گسترده شبکه به دسترسی

 . دهدافزاری مبتنی بر ابر را ترویج مینرم سرویس همچنین. کنداتصال برقرار می

 و رفتهمخزن منابع گ یک از اپوی صورت به محاسباتی را منابع مشتریان،. ابر، مشتریان متعددی دارد یدهندهارائه هر :ادغام منابع

 و نترلک هیچ کلی طوربه مشتری که دارد وجود میزانی از استقلال. کنندندارد منتشر می وجود تقاضایی هیچ که مخازنی به را آنها

 کشور، مثال عنوان به) انتزاع زا بالاتری در سطح محل تعیین به قادر استممکن اما ندارد، شدهارائه منابع دقیق دانشی از محل یا

 است. مجازیهایماشین و شبکه باند یپهنا حافظه، پردازش، سازی،ذخیره منابع شامل از هایینمونه. باشد (داده مرکز یا ایالت و

 در ینیازها به پاسخگویی برای شدهارائه منابع ابر، دهندهارائه سرویس خاص، نامه سطحتوافق براساس :سریع قابلیت ارتجاعی

رآورده ب خود کاربران شده ازآوریفعلی جمع هایخواسته را با توجه به منابع سازد که تخصیصمشتری را برآورده می تغییر حال

 از یک مربوطه به هرسرویس  سطح نامهتوافق کردنبرای عدم برآورده مشخصی غرامت احتمالاً صورت این غیر کند و درمی

 خارج از سرعت با خودکار طورموارد به برخی در و به صورت ارتجاعی و سرعت به تواندها میقابلیت. کندمشتریان پرداخت می

تواند می نامحدود است و باغل تأمین برای موجود هایقابلیت شود. برای مشتری، داخل منتشر مقیاس در سرعت به مقیاس تأمین و

 صورت است بهممکن نابعم برای همچنین تقاضا دهد، رخ سرعت به تواندمی منابع تأمین. شود خریداری زمان هر و در مقدار هر در

 باشد. متفاوت پویا

. است کاربردیهایاز برنامه استفاده بر مبتنی حسابداری مدل جدید دیگر محاسبات ابر، یجنبه یک پرداخت نسبت به استفاده:

نوع  به مناسب و بسته انتزاع برخی سطوح در گیریاندازه قابلیت را با بکارگیری منابع از استفاده خودکار طوربه های ابرسیستم

                                                           
1On Demand Self Service  
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 منابع از استفاده. کنندسازی میبهینه و کنترل (فعال کاربری هایحساب یا باند پهنای پردازش، سازی،ذخیره مثال عنوان به) سرویس

 و هاپردازنده از مدت کوتاه استفاده برای تنها و مشتری شودمی گیریاندازه سرویس نوع معیار اساسبر سرویس مختلف انواع برای

 هایهزینه تواندیا روز بکار رود، آنچه می ساعت افزایش در تواندمثال استفاده می عنوان پردازد. بهسازی هزینه میذخیره

 .]16و  15، 9، 2، 1[تبدیل کند  عملیاتی هایهزینه به گذاری راسرمایه

 

 های ابرمعماری و مولفه 2-5
شود. سپس معماری سه لایه ابرها بین ارائه میهای ابر ها با توجه به ساختار و مولفهدر این بخش ابتدا یک دیدگاه کلی از ایده

 شد. خواهد

 

 های آنهای موجود برای ساختارهای ابری و مولفهدیدگاه کلی از ایده 2-5-1
بندی و ا در نهایت طبقهها در نگاه اول متفاوتند امبندیتوان یافت که این دستهدر منابع موجود ساختارهای ابری زیادی را می

که شامل  دهدرائه میاگذارند. ساختاری با جزئیات کامل با هفت مولفه محاسبات ابری مشابهی را به اشتراک می یتوصیف پدیده

های متفاوتی که شود. به روشسازی و قدرت محاسباتی میفرم، سرویس، فضای ذخیرهکاربردی، کلاینت، زیرساخت، پلتبرنامه

اندازد و چهار نوع متفاوت اش استفاده کند نگاه میکاربردی تجاریهایبرنامه تواند از محاسبات ابری برای توسعهیک شرکت می

ات بر مبنای تقاضا را های وب و محاسبفرم به عنوان سرویس، سرویسافزار به عنوان سرویس، پلتاز توسعه سرویس ابری شامل نرم

برای  کارانشو هم Youseffحاسبات ابزاری است. است، همان مطور که بیان داشتهشمرد. محاسبات بر مبنای تقاضا آنبرمی

افزاری و افزاری ابری، کرنل نرمافزاری ابری، زیرساخت نرمکاربردی ابری، محیط نرماند: برنامهمحاسبات ابری پنج لایه قائل شده

 افزار. افزار/میانسخت

. کرده استو پنج بازار سرویس ابری را مشخص  کرده استرا به بازارها مربوط  ابرهاهای مولفه Forrester اتمرکز تحقیق

شوند، می، به عنوان بازارهایی که از ابر تحویل دادهSaaSهای مبتنی بر وب و راهنماهای دو مورد از این بازارها، یعنی سرویس

های شوند در حالی که سه زیرساخت بازاری ابری که به عنوان سرویس جدیدی هستند عبارتند از: مولفهشناخته می

 ،Reeseافزار به عنوان سرویس و زیرساخت مجازی به عنوان سرویس. سرانجام فرم نرمکاربردی به عنوان سرویس، پلتهایبرنامه

SaaS فرم به عنوان سرویس، های پلتاست و چهار مدل زیرساخت ابری به نامافزاری در ابر مورد ملاحظه قرار دادهرا به عنوان نرم

، دهدارائه میهای زیرساخت ابری قبلی را های مدلسرویس، ابرهای خصوصی و مدل چهارم که تمامی جنبه زیرساخت به عنوان

ای که اغلب برای توصیف کند. ایدههایش ارائه نمیهای بالا توصیف کاملی از یک زیرساخت ابری و مولفه. ایدهشده استقائل 

 .]17و  9[شود میای است که در بخش بعدی توضیح دادهی سه لایهشود ایدهمیهایش استفادهیک ساختار نوعی از ابرها و مولفه

 

 ابری محاسباتسرویس  هایمدل 2-5-2
ری اطلاعات شامل های متفاوت فناوتعاریفی که در بخش )تعاریف ابر( ارائه شد، نشان داد که محاسبات ابری شامل قابلیت

های متفاوت یهلاها، انواع، سطوح یا ها، استایلها، قسمتتوان گفت اشکال، بخشافزار است. میها و نرمفرمزیرساخت، پلت

یج است. از آنجایی که بندی سه لایه برای محاسبات ابری بیشتر رارفته، این دستهمحاسبات ابری بدون توجه به اصطلاحات بکار

ری ه معماری محاسبات اباز محاسبات ابری است، سه لایها به عنوان سرویس مشخصه مهمی تحویل منابع فناوری اطلاعات یا قابلیت

 (:1-2عبارتند از )شکل 

 (SaaSافزار به عنوان سرویس )نرم(3            (PaaSفرم به عنوان سرویس )پلت(2             (IaaSزیرساخت به عنوان سرویس )( 1
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 شود. و ارتباط آنها با یکدیگر بیان می ابری سه لایه محاسبات ادامهدر 
 

 

 

 

 

 

 

 

 

 

 

 

 

 .]SaaS ]9و  IaaS ،PaaSسه لایه محاسبات ابری:  :1-2شکل 
 

 سرویس عنوان به زیرساخت

 تریمش آن در که دهدارائه می مشتری هب اساسی محاسباتی منابع سایر و هاشبکه سازی،ذخیره پردازش، یارائه برای هاییقابلیت

 را ابر اساسی هایزیرساخت مشتری،. کند عملیاتی و اجرا را منتخب افزارنرم هر یا کاربردییبرنامه عامل،سیستم یک تواندمی

 محدودی کنترل احتمالا و دارد کنترلکاربردیهایبرنامه گسترش و سازیذخیره عامل،سیستم بر اما کندنمی کنترل یا مدیریت

منابع محاسباتی مانند  دهدارائه می IaaSدر واقع چیزی که (. فایروال میزبان مثال عنوان به) دارد انتخابی شبکه اجزای روی

با  Amazonهای وب سرویسهایی از تواند به عنوان سرویس استفاده گردد. مثالسازی است که مییا فضای ذخیره پردازشگر

که زیرساخت  Joyentسازی و ( برای ذخیرهS3سازی ساده )( برای پردازش و سرویس ذخیرهEC2محاسبات قابل ارتجاع ابری )

 SaaSو  PaaSکنندگان باشد. فراهمکاربردی وب غنی میهایها و برنامهپذیر برای اجرای وب سایتمبتنی بر تقاضای مقیاس

افزاری ساخت سختقرار دارند. به جای فروش زیر IaaSهای استاندارد شده روی های خود را بر مبنای واسطیستوانند سرومی

به سطح منابع  شمکارانو ه Fosterدهند. ای به عنوان سرویس ارائه میشدهنوعاً زیرساخت مجازی IaaSکنندگان خام، فراهم

سازی، استفاده از مجازی گویند. نوعاً بامی fabricسازی و منابع شبکه لایه ذخیرهافزاری خام مانند نیروی محاسباتی، فضای سخت

های ن نهایی از طریق واسطتوانند در معرض لایه بالاتر و کاربراشوند و بنابراین میافزار مجردسازی و کپسوله میمنابع سطح سخت

 (.2 -2گیرند )شکل می قرار IaaSشده  به فرم استاندارد شده به عنوان منابع یکپارچه

قبل از ظهور محاسبات ابری، زیرساخت به عنوان سرویس برای مدتی موجود بود که به آن محاسبات ابزاری می گفتند که 

ابزاری ارائه  محاسباتشود. در مقایسه با چیزی که حتی توسط بعضی از نویسندگان به عنوان لایه زیرساخت محاسبات ابری یاد می

( در یک ابر است. از ابتدای SaaSو  IaaS ،PaaSسازی برای تمام سه لایه )سیر تکاملش به سمت حمایت از یکپارچه IaaSمی داد، 

کردند که بایست واسطی آماده میکنندگان موفق اند، آنها میارائه محاسبات ابری واضح بود که برای محاسبات ابری فراهم

 SaaSکاربردی هایسازی با زیرساخت برنامهکه یکپاچه APIساده باشد یعنی یک  نویسی و استفاده از آندسترسی، درک، برنامه

زیرساخت به عنوان سرویس 

(IaaS) 

فرم به عنوان سرویس پلت

(PaaS) 

یکپارچگی 
ی
عمود

 

 به عنوان سرویس فرمپلت

نرم افزار به عنوان سرویس 

(SaaS) 

 نرم افزار به عنوان سرویس

 یکپارچگی افقی

 به عنوان سرویس زیرساخت
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شد اگر کنندگان محاسبات ابزاری به میزان کافی استفاده میسازد. مراکز داده فراهمکنندگان بالقوه را فراهم میمشتریان و فراهم

ای از شرایط لازم برای دسترسی آسان و ند. به عنوان نتیجهاستفاده شو SaaSکنندگان تنها توسط توده مهمی از مشتریان و فراهم

دهندگان به عنوان مشخصه نویسی برای توسعههای برنامهفرمسازی لایه فیزیکی و پلتمجرد شده به لایه فیزیکی یک ابر، مجازی

 گردد. اصلی ابرها محسوب می

 
 .]15[های ابری معماری ابری مربوط به سرویس :2 -2شکل 

 

 سرویس عنوان به فرمپلت

 ابر، یدهندهئه( هستند. اراIaaSشده )( و زیرساخت مجازیSaaSافزار )کاربردی نرمهایای مجرد بین برنامهها لایهفرمپلت

 هایزبان از دهاستفا با ابر، هایزیرساخت ویر بر برای گسترش مشتری کاربردیهایخریداری برنامه یا ایجاد افزار و قابلیتسخت

سازی ذخیره عامل وهایسرورها، سیستم شبکه، انندابر م های اساسیزیرساخت مشتری،. دهدمیرا ارائه پشتیبانی ابزار و نویسیبرنامه

کاربردی را کنترل هایمیزبان برنامه یافته و احتمالاً پیکربندی محیطکاربردی گسترشهایبرنامه اما کند،یا کنترل نمی را مدیریت

فرم کاربردیشان را روی پلتدهندگان کد، برنامهاند. توسعهافزار را هدف قرار دادهدهندگان نرم، توسعهPaaSدهندگان کند. ارائهمی

کنند. طور اتوماتیک مدیریت میرود این مساله را بهکاربردی بالا میهایکنند که نوعاً وقتی رشد استفاده از برنامهبارگذاری می

خص و معینی مثل روی ناحیه مش ممکن استافزار را پوشش دهند یا توانند تمامی فازهای توسعه نرممی PaaSدهندگان ارائه

کاربردی روی زیرساخت هایی اجرای برنامهکه اجازه Google App Engineها عبارتند از باشند. مثالمدیریت محتوا خاص شده

Google فرم دهد و پلترا میSalesforce.com لایه .PaaS  یک ابر بر واسط استاندارد شده لایهIaaS رسی به رد که دستتکیه دا

 کند.فراهم می SaaSفرم برای لایه های استاندارد شده و یک پلتازد و واسطمنابع موجود را مجازی می س

 

 سرویس عنوان افزار بهنرم

. باشدابر می هایزیرساخت روی بر اجرا حال در یدهندهارائه کاربردیهایبرنامهاز  استفاده برای مشتری به شدهارائه هایقابلیت

 مثال، وانعن به) مرورگر وب یک مثلاً  نازک مشتری رابط یک طریق از مشتریان مختلف هایکاربردی برای دستگاههایبرنامه

 سازی یاذخیره عامل،سیستم ورها،شبکه، سر جمله از ابر های اساسیمشتریان، زیرساخت. دسترس هستند در (شبکه بر مبتنی ایمیل

حدود( کاربر م خاص پیکربندی برنامه )مثل تنظیمات کاربردیبرنامه پارامترهای استثنای به افزاری شخصی رانرم هایقابلیت حتی

 . کنندکنترل می یا مدیریت
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اساس کننده است و برمدیریت از راه دور یک یا چند فراهمافزاری است که تحت مالکیت و نرم SaaSطور که قبلا بیان شد، همان

مشهودترین لایه محاسبات ابری برای کاربران نهایی است چرا که در ارتباط با  SaaSشود. استفاده بر مبنای پرداخت هزینه ارائه می

افزار به عنوان نقطه نظر کاربر، داشتن نرمگردد. از افزاری واقعی است که مورد دسترسی و استفاده واقع میکاربردی نرمهایبرنامه

هایی معروف از دهد. مثالاساس استفاده و به علت مزایای هزینه به آنها انگیزه میخاطر مدل پرداخت برسرویس اساساً به

اربر هستند. ک Spreadsheetsو  Google Mail ،Google Docsمانند  Google Appsو  SaaS ،Salesforce.comدهندگان ارائه

بر مبنای آن  SaaSدهنده افزاری که ارائهفرم نرممعمولاً نه دانش و نه کنترلی روی زیرساخت  پلت SaaSدهنده نوعی یک ارائه

مربوط  SaaSکننده ها خیلی به فراهمطور کلی لایهشده به او دارد. به( ارائهIaaSافزاری واقعی )( و یا زیرساخت سختPaaSاست )

تواند روی یک می SaaSکاربردی توانند به عنوان منبع خارجی باشند. برای مثال، یک برنامهباشند و میهستند چرا که لازم می

 .]15و  9، 2، 1[شود و روی زیرساخت شخص ثالثی اجرا گردد فرم موجود توسعه دادهپلت

 

 بندی ابرهادسته 2-6
 و ابر یک شامل تواندمی هم ابری محیط یک. شوند بندی دسته کیست، ابر مراکز داده مالک اینکه طبق توانندمی معمولاً ابرها

 از ایدسته بندی زیر هایشد. زیربخش قائل تمایز باید ابری چند یا ابری تک هایمحیط بین چند ابر باشد. بنابراین شامل هم

 ابری داده مراکز کمال مبنای بر چندابری هایمحیط مبنای بر دسته بندی ابر و داده مالک مرکز مبنای بر تک ابری هایمحیط

 :دارد ابر وجود سرویس گسترش برای مدل چهار استفاده، مورد سرویس مدل از صرف نظر. است

 سازمان به متعلق بزرگ قرار دارد و صنعتی هایگروه یا افراد عموم دسترس که در شدهساخته ابر هایزیرساخت: 1عمومی ابرهای

 . عمومی ارائه دهد مدل ابرهای از استفاده را با ابر هایسرویس از مختلفی انواع استممکن سازمان مسئول. ابر است سرویس یفروشنده

 کامل طورو به تمالک آن اس که شده،ساخته سازمان واحد( مشتریان )یک از یکی انحصاری یاستفاده برای :2ابرهای خصوصی

 ثالث صشخ یا سازمان طریق از لیمح صورت به خارج از سازمان باشند و داخل یا در استمنابع ممکن کند، کهابر را کنترل می

 . خصوصی است ابر هر شود ویژگی متمایزمی استفاده خاص مشتری یک توسط ابر که واقعیت این. شود اداره

 و پیکربندی زیرساخت، یک توانندمی دارند، مشابه نیازهای مختلف( هایچندین مشتری )سازمان هنگامی که: 3شدهابرهای متحد

  .شود ثالث انجام اشخاص وسطت یا مشتری )سازمان( توسط محلی صورت است بهممکن مدیریت این. بگذارند اشتراک به ابر را مدیریت

 هایفناوری اه باهمر واحد و موجودیت خصوصی را به عنوان یک و عمومی مرکب ابرهای ابر هایزیرساخت :4ترکیبی ابرهای

 روی هم را کاربردیبرنامه تعدادی که می دهند اجازه سازمان یک به و کنندمی محدود ترکیب اختصاصی یا استاندارد

 مثال، عنوان به) کاربردیهایبرنامه حمل قابلیت و هاکند که داده اجرا عمومی ابرهای روی هم و داخلی ابر زیرساخت یک

 پذیرمقیاس منابع از توانندمی رکت هاش ترتیب، این به .]16و  15، 2، 1[کنند را پشتیبانی می (ابرها بین بار ابر برای تعادل انفجار

 دورن را داده یا و خاص کاربردیهایبرنامه که حالی در برند، سود خارجی کنندگانفراهم توسط شدهارائه اطلاعاتفناوری

 متفاوت، هایمحیط در کاربردیهایبرنامه توزیع وجود با را پیچیدگی ابری ترکیبی، محیط دارند. یکمی نگه آتش دیواره

 به نیاز که کاربردی ایهایبرنامه مورد در استو ممکن دهد افزایش را امنیت درگیر، خارجی و داخلی زیرساخت نظارت

 نباشند.  مناسب دارند سازیهمگام یا و پیچیده داده هایپایگاه

 منابع و داده تبادل نمونه عنوان به کنند کار یکدیگر با توانندمی که هستند تکی ابرهای از ایمجموعه شدهمتحد ابرهای

 اما مانندمی مستقل ابرها تک تک ابرها اتحاد در اتحاد، کلیدی اصول طبق. شده تعریف قبل از هایطریق واسط از محاسباتی

                                                           
1 Public clouds                                            2  Private clouds                                           3  Community clouds 

 4 Hybrid clouds 
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 ابرها اتحادیه یا اتحادی ابرهای اصطلاح. کنند کار یکدیگر با شده استاندارد هایواسط از طریق اتحادیه در ابرها دیگر با توانندمی

 است لازم ابری کنندگان زیرساختفراهم دارد. اشاره درگیر خصوصی ابرهای حتی یا و عمومی ابرهای اتحاد و همکاری به

 مورد در که دهداجازه می ابری SaaSکنندگان فراهم و به کاربران مسئله کنند. اینفراهم را زیادی پذیرمقیاس محاسباتی منابع

 با خودشان استابری ممکن زیرساخت کنندگاننباشند. فراهم نگران هایشانسرویس اجرای برای نیاز مورد محاسباتی زیرساخت

 ناحدودی که محاسباتی زیرساخت کردنفراهم به قادر استممکن تکی میزبان شرکت شوند. یک رو به رو پذیریمقیاس مشکل

 دهد، سرویس کجا هر در و زمان هر در دسترسی و کاربر زیادی تعداد با کاربردیهایبرنامه از ایافزایشی تعداد به بتواند

 سرویس کنندگانفراهم نیازهای رسانیخدمت به قادر اینکه برای استممکن ابری زیرساخت کنندگاننتیجه، فراهم نباشد. در

 از اتحادیه یک استممکن ابر نامحدود. بنابراین، محاسباتی ابزار کردنفراهم نمونه به عنوان شوند، شریک باشند، ابری

 باشد. ابرها از اتحادیه یک یا زیرساخت کنندگانفراهم

 

 1ایچند اجاره 7-2

سرویس  سطوح هماهنگی، جداسازی، بندی،محور، تقسیم سازی سیاستابر، نیازهای مربوط به پیاده های سرویسای در مدلچنداجاره

شده ارائهاز سرویس  استممکن مشتریان. دهدرا نشان می مشتری مختلف هایحوزه برای حسابداری/بازگشت سرمایه هایمدل و

 برای راحیط و معماری روش ایاجارهدهنده، چندارائه دیدگاه کنند. ازهای مشابه استفادهسازمان یا عمومی ابرهای دهندگانارائه توسط

 ها،داده نفوذی، های مشترکزیرساخت عملیاتی بازدهی جداسازی و بندی،تقسیم مدیریت، ن،دسترس بوددر مقیاس فعال، صرفه به

 . دهدای را نشان میارهمدل چند اج 3-2دهد. شکل می مختلف را نشان مشتریان میان در کاربردیهایبرنامه و سرویس داده،فرا

 
 .]1[ای اجارهچند :3-2شکل 

 

 2سازیمجازی 8-2

. است های مجازیکنند، ماشیناجاره می پویا صورت به آنها که پردازند و آنچهبرای آن پول می واقعاً مشتریان آنچه ابر، مدل در

 اشتراک لف بهمخت مشتریان بین مراکز داده را در ابر واقع هایدهد زیرساختابر اجازه می سرویس یدهندهارائه این توانایی به

 تا دهدمی اجازه سازیدارد. مجازی های مجازی اشارهماشین از استفاده با کامپیوتر منابع انتزاع به سازیمجازی. بگذارند

 هایپویای ماشین مهاجرت و سازیمجازی. شوند اجرا فیزیکی مشابه دستگاه در یک همزمان طوربه های چندگانهعاملسیستم

 لایه یک نافزود با سازیمجازی. شوددسترس موجود می فیزیکی در از منابع کارآمدتر یاستفاده ابری باعث محاسباتدر  مجازی

 :دارد وجود سازجازیم لایه این برای متفاوت یگزینه دو. استآمدهافزار( بدستو سخت عاملسیستم )بین عاملسیستم زیر 

                                                           
1 Multi Tenancy                                                  2 Virtualization 
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 طورشود. بهاجرا می مدیریت ماشین مجازی رد و توسطسازی محلی نام دامجازیسازی، مجازی یلایه از نوع این :یک نوع

 دلیل گیرد. به همینیمعامل در بالاترین سطح قرار دارد. سیستم افزارسخت به مستقیم دسترسی و شدهنصب سیستم روی مستقیم بر

 . گزینه است ترینقوی و پذیرترینمقیاس ترین،سریع

گیرد و می قرار میزبان عاملسیستم روی کاربردی بریمدیریت ماشین مجازی به عنوان یک برنامه. میزبان سازیمجازی: دو نوع

 شوند. های مجازی روی مدیریت ماشین مجازی اجرا میماشین

اندازی راهیک  هر برای کند. ناظر ماشین مجازی،مجازی را مدیریت می هایماشین ساز تمامی مجازیلایه صورت هر دو در

 در گزینه کارآمدترین عنوان به و شودمی استفاده ابری محاسبات مراکزی همه در روش مدیریت ماشین مجازی امروزه. شودمی

 (.4-2 )شکل است افزارسخت از استفاده شرایط

 
 .]18و  16[دو  سازی مدیریت ماشین مجازی نوع یک ومجازی :4-2شکل 

 

 ابر هایشکل 2-9
ابر معروف است.  مکعب که به مدل کرده شناسایی یکدیگر از ابر مختلف هایشکل برای چهار معیار خلاصه طوربه جریکو انجمن

 :انددر ادامه توضیح داده شده چهار بعد این
 

 خارجی/داخلی: یک بعد 2-9-1
 . کندمی تعریف را هاداده فیزیکی موقعیت بعد این

 . هستند سازمان هایمحدوده از خارج یا داخل. هستند کجا کنید استفاده خواهیدمی که ابری هایشکل
 هستند داخلی پس دارند قرار فیزیکی سازمان یمحدوده درون اگر . 

 هستند خارجی پس ندارند قرار سازمان فیزیکی یمحدوده درون اگر . 
 از برخی آمازن در هک حالی در باشد، داخلی تواندمی سازمان یداده مرکز یک در سخت مجازی هایدیسک برای مثال،

 یاستفاده. است غلط فرض یک است ترامن خارجی بعد از داخلی بعد که فرض این . است خارجی سازمان، از خارج هایموقعیت

 .کندمی فراهم احتمالی طوربه را امن یمدل بهترین استفاده دو هر از موثر
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 باز/اختصاصی: دو بعد 2-9-2
 محل زنی و همکاری هایقابلیت از ایدرجه بعد این. کندمی تعریف را و ... ابر هایواسطسرویس،  فناوری، مالکیت حالت بعد این

 آنها حرکت یا ابر شکل یک از هاداده کردن نظرصرف و توانایی دهدرا نشان می دیگر ابر هایشکل و هاسیستم بین هاداده و برنامه

 . دهدمی نشان را هارنامهب اشتراک توانایی روی هایمحدودیت همچنین. کندمی فراهم را دیگر محدودیت بدون هایشکل به

 عنوان دارد. به نگه شمالکیت تحت را مفاهیم از متوسطی که کندمی فراهم سرویسی سازمان که است معنی این به اختصاصی 

 به حرکت توانایی سرمایه، یا دارمعنی هایتلاش بدون هستند، اختصاصی که در ابرهایی عملیات هنگام نتیجه، یک

 . دهدمی رخ اختصاصی یحوزه در ابداعی هایفناوری هایپیشرفت بیشتر اغلب،. نیست ممکن دیگر ابر یکنندهتأمین

 و دارند وجود بیشتری کنندگانتأمین احتمالا که معنی این به شود،می استفاده نیستند اختصاصی که هاییفناوری در باز ابرهای 

. ریدندا مشابه هایفناوری از استفاده برای شدهانتخاب هایبخش با همکاری ها وداده اشتراک توانایی در محدودیتی شما

 . گردندمی منتشر باز استاندارد یک عنوان به بیشتر و دارند شدن مصرف و گسترش به تمایل بازسرویس 

 

 غیرمحیطی/محیطی: سه بعد 2-9-3
 از/تدریجی شکست با عمولاًم غیرمحیطی کند؟می عملیات آن خارج یا IT محیط درون آیا–دهدمیارائه را معماری طرز سوم بعد

 دارد.  ارتباط انبار بر مبتنی IT محیط فروپاشی/کاهش/رفتن بین

 محیط داخل عملیاتی کردن برای پیوسته طوربه محیطی IT شبکه آتش دیوارهای توسط اغلب رود،می بکار سازمان 

 با ابر محاسبات یدامنه زا خارج در سازمان محیط سادگی به ممکن است محیطی، نواحی در اجرا هنگام. شودمی دهیعلامت

سرویس  از استفاده لدلی به آن، پروتکل اینترنت یدامنه در عملیاتی مجازی یا سرور شبکه خصوصی مجازی یک از استفاده

 . شودداده گسترش دسترسی، کنترل برای خودتان دایرکتوری

 معماری چارچوب و جریکو انجمن فرمان هر اصول یشدهطراحی جریان از سیستم محیط که کندمی فرض غیرمحیطی 

 . شده استساخته گراهمکاری

 انعنو به نباید هاداده اشتراک یا همکاری. شودمی استفاده خارجی هم و داخلی یدامنه در هم ابر مکعب مدل در غیرمحیطی نواحی

 .کنندمی انتخاب آن از استفاده با هاسازمان که شود طرفین به محدود و کنترل آن باید توسط بلکه شود، دیده خارجی یا داخلی

 

  سپاریدرون/سپاریبرون: چهار بعد 2-9-4
 :دهدمی پاسخ "کرد؟ خواهد اجرا را شما ابر کسی چه" سوال به بعد این

 شده است فراهم سومی طرف یک توسط سرویس: سپاریبرون . 

 19[ شده است فراهم شما کنترل تحت شما و کارمندان توسط سرویس: سپاریدرون[. 

 

 های محاسبات ابریها و چالشفرصت 2-10
. از دهدارائه میبه عنوان سرویس  Xصورت  به را اصلی هایفرصت ابر یک ابری، مشتریان مختلف انواع تمامی برای کلی، طوربه

به  نیازی. شودمی گرفته نظر در ابری محاسبات اصلی مزایای از یکی عنوان به ابزار مبنای بر پرداخت دیدگاه کاربر، مدل

 نکردن استفاده و افزارنرم مجوز هزینه پرداخت ریسک و افزارنرم مجوزهای در گذارینیست: سرمایه زیرساخت در گذاریسرمایه

 هایهزینه به گذاریسرمایه هایهزینه، بنابراین. کارکنان و آن نگهداری و افزاریسخت هایدر زیرساخت گذاریسرمایه و آن از

 و کنندمی استفاده دارند نیاز واقعاً  که اطلاعاتفناوری منابع از میزانی از تنها ابری سرویس کاربران یک. شده است تبدیل عملیاتی
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 از استفاده امکان آنها حال، عین در. کنندمی پرداخت هزینه اندکرده استفاده اطلاعات واقعاًفناوری منابع از که میزانی به تنها

 . دارند هم را ابر پذیری انعطاف و پذیریمقیاس

 سرویس یک کاربران بنابراین،. می دهند ارائه سرویس متفاوتی مشتریان به ابرها: دارد نیز معایبی ابری محاسبات حال، این با

 از خارج در نوعی ابر . یکندارند باشد، اطلاعیمی آنها کار که است سروری همان روی دیگری چه شخص کار اینکه از ابر

 تواندمی اما نکند، بازی کنندگانمصرف برای ایعمده نقش استممکن مساله این که حالی در. است فایروال سازمان یا و شرکت

 عبارتند از: در ابری محاسبات یعمده خطرات. باشدداشته ابر خدمات از استفاده در شرکت هایگیریتصمیم در توجهی قابل تاثیر

 داده، سختی انتقال هایو قابلیت بررسی اطلاعات، گلوگاه محرمانه بودنقفل،  در ن، امنیت، کارایی، اطلاعاتدسترس بود

 . پذیریتطبیق محلی و کمبود اطلاعاتفناوری با شدنیکپارچه

 از استفاده. باشدداشته اعتماد زیرساخت سرویس کیفیت و کارایی اطمینان، قابلیت بر تکیه با ابر کنندهفراهم قول به باید کاربر

 به نیاز علت به اولاً: گرددمی مربوط روش دو به داده مدیریت و سازیذخیره به مربوط پنهانی هایریسک و امنیت بالاتر به ابرها

 به داده مالک و شودمیذخیره خارجی زیرساخت یک روی داده چون ثانیاً  شود. پردازش ابر در داده طوری کهبه ابر به داده انتقال

 به نیاز ابرها از استفاده علاوه، به. گیردنمی صورت غیرمجازی دسترسی هیچ اینکه مبنی بر دارند اعتماد داده کنندهفراهم بیمه

 و IaaS ،PaaSهای واسط برای استانداردی حاضر، حال در. دارد ابر با کاربردیبرنامه و زیرساخت سازییکپارچه در گذاریسرمایه

SaaS با. سازدمی ریسک پر را ابرها با سازییکپارچه در گذاریسرمایه و ابری کنندهفراهم یک انتخاب مساله این که. ندارد وجود 

 با. باشدمی عیب یک کاربران برای اما است ابر مزیت کنندهفراهم برای این که رسید نتیجه به توانمی قوی log inیک  داشتن

 مساله این همچنین،. است لازم هاو ریسک بالقوه مزایای مقایسه و دقت با ارزیابی یک حالت هر در ابرها، از استفاده ریسک وجود

 از خارج در نباید را و پروسسی داده چه و است مناسب ابری منابع برای پروسسی و داده چه که گیرد قرار ملاحظه مورد باید

 .کرد استفاده سازمان آتش دیوارهای

 

 های امنیتی محاسبات ابریچالش 2-11
منیت اهای مربوط به طور ذاتی امن نیستد. امنیت در ابر اغلب نامحسوس و کمتر قابل مشاهده است. چالشمحاسبات ابری به

 هیچ کنترلی روی باشند. کاربران ابر معمولاًهای امنیتی محاسبات ابری میهویت و دسترسی برخی از چالشاطلاعات، مدیریت 

رد. معماری محاسبات ابری ابر وجود دا یدهندهذاتی برای کاربر یا ارائه یشده ندارند و یک ریسک افشای دادهمنابع ابر استفاده

حیط عمومی ها درون یک مسازی دادهشناسایی است. هنگامی که بررسی یا ذخیرهنیازمند انطباق معیارهای مدیریت دسترسی و 

های آنها دهکامل و بدون وقفه در سرتاسر دا های مناسب برای اطمینان از کنترلبینیباشد، باید پیشبرای شخص خاصی تایید شده

 .]3[توسط مالکان داده انجام شود 

 

 محاسبات ابریهای حفظ حریم خصوصی چالش 2-12
ها و های مهم، فایلا انبار دادهتواند میزبان یشوند که میدهندگان ابر توسط مشتری تعریف میدر محیط محاسبات ابر، ارائه

ا مکان حجم ی های کاربران ابر باشند. حفظ کنترل اطلاعات برای صاحب اطلاعات یک موضوع مهم است. با توجه بهرکورد

وصی مشکل ها و کاربران خصها برای شرکتی زمانها در همهابر، نگهداری و کنترل اطلاعات یا داده دهندگان محاسباتارائه

راحل نیازهای م وکنند. حفظ حریم خصوصی برای جلب اعتماد کاربر است و به همین دلیل آنرا به تامین کنندگان ابر واگذار می

ها نتقال دادهها و شرایط ارمانگی اطلاعات، نحوه دسترسی به دادهطراحی، یک موضوع مهم در محاسبات ابری است. حساسیت مح

 های حفظ حریم خصوصی هستند. از جمله چالش
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ریعی به بهترین سبرداری از ابر درون خود، دسترسی توانند به سادگی با بهرهاند که میرکورد درک کردهدر حال های شرکت

است همه یا برخی که ممکن شده استها در ابر قرار دادهزیادی از افراد و شرکت تکار به دست آورند. اطلاعاوهای کسببرنامه

ی زیادی به ا ارزشمندیمانگی های سلامت(، دارای محراز اطلاعات حساس )مثلاً سوابق بانکی( یا از نظر قانونی حساس )مثلاً پرونده

 ،مشابهابر  کیران کاربی اهمیت محرمانگی اطلاعات است. دهندهکار( که نشانوعنوان دارایی شرکت باشند )مثلاً اسرار کسب

طر نشت، افشای طور طبیعی در معرض خ. آنها بهگذارندرا به اشتراک می هاداده یرهیو اساس مشترک پردازش و ذخ میمفاه

طور منظم است ابر به، ممکنشودقرار داده یادر دامنه ایاگر داده مورد استفاده ها تصادفی یا عمدی اطلاعات هستند. در انتقال داده

 .]7[ های چندگانه همزمان مستقر شودموقعیت را تغییر دهد یا روی مکان

 

 هامحافظت از داده 2-13

کنندگان دیگر مستقر ها برای مصرفشده با دادهشده در یک ابر عمومی، معمولاً در یک محیط مشترک مرتبهای ذخیرهداده

رسی و کنند، بنابراین باید ابزارهایی برای کنترل دستهای حساس و منظم را درون یک ابر عمومی مستقر میها، دادهاند. سازمانشده

سی اشند و دستربهای در حال استراحت، در حال انتقال و در حال استفاده باید امن . دادهگرفته شودها در نظر نگهداری امن از داده

ها برای محافظت با ی انتقال دادههای کلید عمومی اجازههای انتقال و مجوزاستانداردهایی برای پروتکلها باید کنترل شود. به داده

فرم به عنوان های زیرساخت به عنوان سرویس، پلتتواند معمولاً با کارهای مشابه در محیطدهد و میاستفاده از رمزنگاری را می

 مرکزی کلیدهای ناسبم کنترل به رمزنگاری بکارگیری با سیستم یک زی شود. امنیتساافزار به عنوان سرویس پیادهسرویس و نرم

 تولید. دهدمی رخ ابر کنندهمصرف روی کلی طوربه رمزنگاری کلید مدیریت مسئولیت اخیراً،. است وابسته کلید مدیریت اجزای و

 . گیردمی انجام افزارسخت امنیتهای ماژول از استفاده با ابر از بیرون معمولاً کلید ذخیره و

 

 هااز داده راهکارهای حفاظت 2-14
 که برخی از آنها به شرح زیرند: شده استها راهکارهایی ارائهدادهبرای حفاظت از 

 شود.  انتخاب کدام مدل گسترش ابر گسترش ابر: مدل انتخاب

 باشد.  چگونه ابر شده درپردازش یا های ذخیرهداده بندیطبقه ینحوه های حساس:داده

 هااز داده محافظت ایمناسب بر طولانی کلیدهای و هش، رمزگذاری هایانتخاب الگوریتم ها:داده رمزگذاری هایفناوری

 از شبکه.  عبور هنگام

 سی برای وروددستر مدیریت هایو سیستم حفظ مشتری هایداده حقوقی مالکیت داده و دسترسی کاربران مجاز: مالکیت

 شود. استفاده سیستم به کاربران

ری شده توسط فروشنده و مشتها و کلیدهای استفادهمدیریت رمزگذاری و رمزگشایی داده ها:داده رمزگذاری کلید مدیریت

 انجام شود. 

 استفادهمشروع مورد  یعرضه منبع یک توسط ابر مورد نیاز برای زیرساخت افزارنرم و افزارسخت افزار:نرم و افزارسخت یتهیه

 . ]3[قرار گیرد 

 

 اطلاعات در ابر امنیت مشترک خطرات 2-15
این . ته شودگرف نظر ها درداده منیتا به پرداختن هنگام باید وجود دارد که ابری های محاسباتداده امنیت برای متعددی خطرات

 . باشدمی هاداده خود منشأ یا منبع و ابر سرویسیدهندهارائه امتیاز دسترسی فیشینگ، شامل خطرات
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 فیشینگ 2-15-1
 کلید زیرساخت کلی شکستن طوربه هامروز چند هر. فیشینگ است حرکت، حال در هایداده برای مستقیم غیر خطرات از یکی

 آوردن دست به برای گ تلاشپذیر است. فیشینابرها امکان به دسترسی برای ارائه اعتبار در نهایی کاربران فریب بعید است، عمومی

 نعنوا به قیافه مبدل با اعتباری کارت جزئیات و عبور کلمه کاربری،نام قبیل از( پول مستقیم، غیر طوربه اوقات گاهی) اطلاعاتی

 سوء و کاربران فریب ایبر اجتماعی مهندسی هایتکنیک از . فیشینگ]20[است  الکترونیکی ارتباطات در اعتماد قابل نهاد یک

 .]18[کند می استفاده موجود وب امنیت هایفناوری از ضعیف هایقابلیت از استفاده

 

 دهندهارائه حق دسترسی پرسنل 2-15-2
ی شدهسپاری سرویس برون. بر استا پرسنل توسط مشتری حساس هایداده به نامناسب دسترسی های ابر،داده خطر دیگر در امنیت

این . اند را دور بزندشده اعمال منطقی و فیزیکی هایکنترل طریق از که IT هایسازمان هایکنترل تواندمی یا غیر ابر ابر بر مبتنی

 پرسنل دوم، و دارد رارق شدن افشا معرض در نشدهرمزگذاری هایداده زیادی حد تا اول، :است اصلی عامل با دو تابع یک خطر

 پرسنل تضمین این است که و ابرسرویس یدهندهارائه هایشیوهمستلزم  خطر این دارند. ارزیابی دسترسی داده آن به ابر دهندهارائه

 .]21[مشتری دسترسی نخواهند داشت  هایداده به حق دسترسی، با سرویس ابریدهندهارائه

 

 هاداده های رمزنگاریمحدودیت و کاربردیهایبرنامه 2-16
 کلیدی نکات از دهد. یکیتوضیح می استراحت حال در هایداده رمزنگاری چگونگی مورد در ]22[ مقاله خود در اشنایر، بروس

 ویبر ر مدل کل": شنایر به این صورت استا دوام است. اظهاراتبی رمزنگاری حرکت، کلیدهای حال در هایداده برای اشنایر

 برای که شود،می افراد استفاده توسط جانبی طوربه اینترنت روی بر شدهذخیره هایداده از ایعمده بخش. گیردمی قرار اینترنت

 خیرهذ افراد ذهن مانند قبل در توانندنمی هاکلید. است نهفته آن در مشکل و شده است گرفته نظر در کامپیوترهای دیگر یاستفاده

 "است. ترخطرناک این بسیار و ها در آن مستقر است نیاز دارندداده که شبکه، در کامپیوترهای مشابه روی بر ذخیره شوند و به

 

 و شناسایی کاربرانها داده احراز هویت 2-17
 ها،شبکه شده ازپیکربندی و صحیح کاربردییبرنامه ها، یکداده امنیت برای ندسترس بوددر و یکپارچگی محرمانگی، حفظ

 برقراری هایسیستم حتی و کاربران هویت احراز. ابر است زیرساخت مختلف سطوح امنیتی کاربردی در هایها و مکانیزمسیستم

تلفی مخ اشکال کاربران هویت احراز. این موارد رمزنگاری است از یک هر مبنای اما شود،می انجام مختلف وسایل طریق ارتباط از

 آنها که چیزی ،(عبور مانند رمز) داندمی فرد یک که چیزی: است احراز هویت عوامل از اساس ترکیبیبر آنها یهمه اما دارد،

 کنترل کلی طوربه(. انگشت اثر مانند) است آنها اصلی برای گیری کهقابل اندازه هایکیفیت برخی ،(امنیتی توکن یک مانند) دارند

 :آن عبارتند از هایمدل ترینرایج شود، کهاجباری انجام می یا اختیاری صورت به دسترسی

گیری تصمیم برای شی توسط مالک دسترسی کنترل. است مالک یک دارای شی هر سیستم، یک در :1اختیاری دسترسی کنترل
 . شودمی خواهد داشت تعیین چه امتیازاتی دسترسی و کسی چه اینکه

 یا اعتماد جباری، براساسا دسترسی شود. کنترلمی توسط سیستم تعیین دسترسی هایسیاست :2اساس نقشدسترسی بر کنترل
 دسترسی شی به یک تواندمی موضوع یک. باشدمی موضوع نقش براساس ،نقش اساسبر دسترسی است، اما کنترل موضوع اجازه
 . دهدمی جازهابه آن  -قشن یا -مجوزهای آنها مجموعه اجرا کند که صورتی را در تابع یک باشد یاداشته

                                                           
1 Discretionary Access Control                2 Role Based Access Control                       3  Mandatory Access Control 
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هر  به که ،شده استسازی پیادهحساسیت  برچسب توسط تعیین و توسط سیستم دسترسی هایسیاست :3اجباری دسترسی کنترل
سترسی نیاز د برای که اطمینانی شی، سطح برچسب و اطمینان آن سطح موضوع، برچسب. شده استداده شی و موضوع اختصاص

 برچسب اندازه ل بهحداق باید موضوع برچسب شی است، یک به دسترسی آوردنموضوع به دست اگر. کندمشخص می است را
 . باشد شی غالب

 

 ها در ابرداده سازیذخیره 2-18
 از مختلفی هایجنبه شامل ابری سرویس چنین برای هاامنیت داده. است آنلاین سازیذخیره ابری محاسبات هایپیشرفت جمله از

 تعددیممجازی  سرورهای روی بر هاداده سازی ابر،ذخیره مدل در. شودرمزگذاری می و دسترسی هایامن، کنترل هایکانال جمله

حادثه  بیبازیا و تکثیر پشتیبان، تهیه سازی مانندذخیره نگهداری مربوط به وظایف هزینه کلی کاهش دیگر، مزیت. شوندمی ذخیره

دروازه  بر ابر آنلاین، مبتنی سازیذخیره در اخیر روندهای از یکی. شودمی اجرا ابرسرویس یدهندهارائه توسط که است،

 :دهندرائهجمله موارد زیر را ا از متعددی، هایتوانند ویژگیمی هادستگاه این. ابر است سازیذخیره

 استفاده ابر بر سازی مبتنیذخیرهاز سرویس  که برای کسانی استفاده مشتری های موردپروتکل و کاربردیهایی برنامهترجمه 

 . است شبکه استاندارد هایپروتکل یموجود رو کاربردیهایبرنامه با سازیآن یکپارچه هدف کنند کهمی

 کنندمی کار ابر در سازیذخیره با که بازیابی و پشتیبانی هایقابلیت . 

 23[می دارد  نگه محلی دستگاه، برای ها راکلید محل، که ها درداده رمزگذاری[.  

گی از سازمان و کاربران آنها به نمایند باشند کههای اشخاص میدهندگان ابر نیازمند حفاظت از حریم خصوصی و امنیت دادهارائه

رویس عتماد است که زیربنای پیروی از ساهای شخصی یک بخش مرکزی از ایجاد کنند. مسئولیت مدیریت دادهنگهداری می

واناسازی برای تشوند. میل میمبتنی بر ابر بیباشد که بدون وجود این اعتماد، مشتریان برای استفاده از سرویس مبتنی بر ابر می

افزار محاسباتی افزار و سخت، نرمITکارش، خریداری و نگهداری کارمندان متخصص وی کسبوی هستهسازمان برای تمرکز ر

هایت مسئول حفاظت نسپاری شود، که در این صورت هنوز سازمان در تواند به یک فروشنده برونبرای ذخیره و پردازش داده می

 سازمان محل در که هاییداده با مقایسه در ابر در هاداده سازیذخیره پیرامون امنیتی هاینگرانیباشد. هایش میاز داده

. هستند متفاوت مشابه بسیار هایمحیط در هاداده این به این معنی نیست که خطرات. نیستند فردبهمنحصر اند ذاتاشدهذخیره

عدم بررسی اطلاعات در  یا اطلاعات بهسرویس یدهندهارائه پرسنل دسترسی است باممکن هاداده برای خطرات بزرگترین

 .]3[های مختلف به خوبی مطابق باشد شکل

 

 احراز هویت 2-19
 برنامه منابع حساسیت هب بسته باید احراز هویت اطمینان سطوح. است کاربران هویت در اطمینان آوردنبدست فرایند ،احراز هویت

 امنیت اثبات گذارینشانه زبان رداستاندا از ابر دهندگانارائه از زیادی تعداد. باشد متناسب موجود هایریسک و اطلاعات و

 زبان. کنندمی تصدیق هاداده و هارنامهب به دسترسی ارائه از قبل را آنها و کنندمی استفاده کاربران یاداره برای آنرا و پشتییبانی

 اثبات گذارینشانه زبان مثال، برای. دهدمیارائه مشترک هایدامنه بین اطلاعات تغییر برای ابزارهایی امنیت اثبات گذارینشانه

 کاربر اعتبارات و امتیاز مورد در یاطلاعات شامل و شده تصدیق مجوز، یدهندهارائه یک توسط کاربر یک که کندمی ثابت امنیت

 مناسب، دسترسی سطح آوردندستب برای اطلاعات از استفاده از پس دهنده سرویسارائه تراکنش، دریافت محض به. شودمی

 . کندمی بررسی آمیزموفقیت طوربه را کاربر برای شده تامین اعتبارات و مجوزها
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اند، که نگاشت شده پروتکل دسترسی به شی سادهطور معمول روی های پاسخ بهو پیام امنیت اثبات گذاریزبان نشانه درخواست

های آن است. در یک ابر عمومی، برای مثال، یک کاربر یک کلید عمومی برای فرمت 1پذیرگذاری توسعهنشانهمتکی بر زبان 

 پروتکل دسترسی به شی سادههای گذاری درخواستتواند برای علامتکند، کلید خصوصی میخاص با سرویس ایجاد می

 .]21[شود استفاده

 

 گذاری اثبات امنیتزبان نشانه 2-20
آنها را به اشتراک  ی است کهکار به دنبال ارائه خدمات ترکیبی به مشتریانوشوند و کسبتر میخدمات وب شایعطور که همان

مسئولیت  تواندت. این فرایند مییک نقطه ورود به مشتریان خود بسیار مهم اسبرای ارائه  هاکارو، نیاز گروهی کسبگذارندمی

 رویمختلف های فعالیتباشند و خاطر داشتهبه را عبور مختلفهای و کلمه یهای کاربرد نامکه بای باشدمشتریان  رایبسنگینی 

 سنگینبار  تواند یکی. همچنین منگهداری کنند واحد مختلفغیرکاربری های واسطبا  مختلف را وب هایمرورگرهای بخش

 . باشد مختلف هایکاروکسب برای

 را سرویس کی با پردازش برای 2پیام یک ارسال به نیاز ممکن است کلاینت کاربردیبرنامه یک وب، خدمات جهان در

 مشتری شناسایی برای را امنیتی اعتبارات و کند احراز هویت سرویس، برای را مشتری که است این احتمالی روش یک. باشدداشته

 این در که باشداشتهد را سرویس چند یا یک به بیشتر پردازش برای پیام این ارسال به نیاز ممکن است سرویس این. دارد نگه

. دارد منحصر به فرد سسروی یک برای مشتری اعتبار از ایسابقه نگهداری و مشتری جداگانه شناسایی به نیاز سرویس هر صورت

اه ر نگهداری به نیاز نهمچنی دارد، مسئولیت مشتری برای ،منحصر به فرد کاملاً سرویس یک دریافت برای چندباره اعتبار تأیید

احراز  یکبار را مشتری تواندمی پذیرمقیاس روش یک. دارد وجود منحصر به فرد خدمات اعتبار سوابق و احراز هویت هایحل

 رابطه یک بر مبتنی مرتبط  هایسرویس تمام به مشتری اعتبارات و شناسایی و احراز هویت نتایج موفقیت، صورت در و کند هویت

 ویتاحراز ه مسئولیت از ،ردفمنحصر به  سرویس هر و شودمی احراز هویت بار یک تنها مشتری بنابراین. شود منتشر( مطمئن) معتبر

 . یابدمی رهایی شده است ثبت کاربر هر برای که امنیت اعتبارات اطلاعات حفظ و مشتری

شود و  تاحراز هوی سرویس تنها یکبار شخص یا. هر استت نوع مشکلا حل این ،3ورود تکیهای راه حلاصلی هدف 

. پذیر شودمکانافرد هر  برای مجدد احراز هویتاعتبارسنجی و ای از خدمات آنلاین بدون نیاز به دسترسی به طیف گسترده

های شود. جنبهها تبدیل میحیه نگرانی برای سازمانطور افزایشی به یک ناها و حفظ حریم خصوصی اطلاعات بهحساسیت داده

باشد. جلوگیری از شده برای کاربران میآوریو اثبات هویت شامل استفاده، نگهداری و حفاظت از اطلاعات جمع احراز هویت

 .]24و  4[مجاز به منابع اطلاعات در ابر نیز یک عامل مهم است دسترسی غیر

 

 تعریف 2-20-1
 :استشده ارائه امنیت اثبات گذاریزبان نشانهدو تعریف در زیر برای 

 وب مرورگر ورود تکی برای پذیرتوسعه گذارینشانه زبان بر مبتنی استاندارد یک امنیت اثبات گذارینشانه زبان تعریف یک:

 زبان. ده استش تعریف 4ساختاریافته اطلاعات استانداردهای گسترش سازمان امنیت هایسرویس فنی کمیته توسط و است

 گذارینشانه زبان سازیپیاده و استفاده سنگین هزینه توانندمی بزرگ هایشرکت تنها و است پیچیده امنیت اثبات گذارینشانه

 کنند.  توجیه را امنیت اثبات

                                                           
1 eXtensible Markup Language                    2 Simple Object Access Protocol                             3 Single Sign On     
4 Organization for the Advancement of Structured Information Standards  
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 گسترش سازمانیافته توسط توسعه پذیرگذاری توسعهزبان نشانهامنیت یک چارچوب مبتنی بر  اثبات گذاریزبان نشانه تعریف دو:

د باز است . این یک استاندارشودمیاستفاده  مختلف هایبخشبین ایمن برای تبادل اطلاعات  ساختاریافته اطلاعات استانداردهای

 . گیردمیبین محصولات مختلف مورد استفاده قرار  ایمن که برای تبادل اطلاعات

. در حال در حال تغییر است OneLoginدهندگان مدیریت هویت مبتنی بر ابر مانند و ارائه یبا ظهور محاسبات ابرموارد همه این 

آنرا بارگذاری و  امنیت استفاده و در عرض چند دقیقه اثبات گذاریتواند از زبان نشانهمیباشد که استطاعت داشته یحاضر هر کس

چارچوب  یکو  یافتهتوسعه ساختاریافته اطلاعات استانداردهای گسترش سازمانامنیت توسط  اثباتگذاری زبان نشانهکند.  اجرا

زبان  هایاثبات. با استفاده از است تبادل اطلاعات هدف آن، امنیتکه دهد میارائه پذیرگذاری توسعهزبان نشانهمبتنی بر 

به آگنوستیک  فرمپلت روشدر  سرویسدهندگان امنیت، امنیت اطلاعات مربوط به یک موضوع در میان ارائه اثباتگذاری نشانه

امنیت  اثباتگذاری ها، زبان نشانهبرای تامین امنیت پیام خدمات وب تنیبا استفاده از ام ،خدمات وب در .شودمیاشتراک گذاشته 

مبتنی اطمینان امنیت، مدل  اثباتگذاری زبان نشانه درگیرد. میمختلف مورد استفاده قرار  هایسرویستبادل پیام میان  امنیتبرای 

کلید خصوصی فرستنده، ثابت  باشود. به عنوان مثال، با امضای یک پیام استفاده می اطمینانجاد برای ای 1زیرساخت کلید عمومی بر

رای توزیع کلید متقارن زیرساخت کلید عمومی باین،  بر . علاوهشده استکه این پیام واقعاً توسط فرستنده فرستاده شودمی

 .]4[شود میپذیر استفاده مقیاس راه حلبا یک  هاحل مشکل توزیع کلید ه برایگیرندشده توسط کلید عمومیحفاظت

 مورد موجود در هایواقعیت تبدیل راینیست بلکه ابزاری ب واقعی احراز هویت روش یک گذاری اثبات امنیتزبان نشانه

 عنوان به اینترنت مبتنی بر تکیورود  طمحی یک در تواندمی گذاری اثبات امنیت. زبان نشانهشده است احراز هویت رویداد یک

 گذاری اثبات امنیتزبان نشانه .شوداستفادهدهنده سرویس ارائه ودهنده هویت ارائه بین احراز هویتهای اثبات انتقال ابزاری برای

 کند،یم دریافت دهنده سرویسارائه از را مسیریابی سرویس، این. است دهنده هویتارائه سرویس انتقال داخلی در مفهوم بر متکی

 زبان .]17[کند می دهیجهت دهنده سرویسارائه به را کاربر و نگاشت را احراز هویتهای اثبات ساخت برای نیاز مورد اطلاعات

 از پشتیبانی امکان شوند،می متصل هم به کههنگامی که است ساختمان بلوک اجزای تعدادی از متشکل امنیت اثبات گذارینشانه

 یک مورد در توضیحاتی ها،اثبات محتوای و ساختار امنیت، اثبات گذارینشانه زبان مشخصات. دهدمی را استفاده موارد تعدادی

. شده است تعریف یافتهتوسعه گذارینشانه زبان شمای توسط موارد این. دهدمیاثبات ارائه بخش یک توسط شدهاثبات اصل

 توانندمی امنیت اثبات گذارینشانه زبان هایپروتکل. اندشده بیان دهنده سرویسارائه برای تنها یا هستند شدهدرخواست یا هااثبات

 اتصالات توسط که ،(ه شی سادهپروتکل دسترسی بیا  2پروتکل انتقال ابرمتن)مانند  پیام هایپروتکل یا پایین سطح ارتباطات روی

 یک ایجاد برای هااثبات ساختار با همراه امنیت، اثبات گذارینشانه زبان اتصالات و هاپروتکل. گردند منتقل اند،شده تعریف

 که ،(DCE و LDAP هایپروفایل مثال، برای)دارد  وجود نیز ویژگی هایپروفایل همچنین. شوندمی ترکیب یکدیگر با پروفایل

 عمومی دایرکتوری/ویژگی هایفناوری از استفاده با را شودمی انجام اثبات یک داخل که ویژگی اطلاعات تفسیر چگونگی

 :شودمی امنیت در ساخت یک سیستم استفاده اثباتگذاری دو مولفه دیگر زبان نشانهکند. می تعریف

داده فرا. کندمی ریفتع مرتبط را نهاددو  بین پیکربندی به مربوط اطلاعات گذاریاشتراک و بیان چگونگی که فراداده :فراداده

 شده است.  تعریف 2دامنه نام رورس داده با استفاده از رکوردهایفراتعریف شده است. محل  یافتهگذاری توسعهنشانهزبان توسط شمای 

در تعیین صحت و  اطلاعات تکمیلی تمایل به داشتن استدهنده سرویس ممکنارائهها موقعیت در بعضی :مفهوم احراز هویت

ر اطلاعات اضافی مربوط به اعتباها با اثباتاجازه تقویت  احراز هویت مفهوم. باشداثبات داشتهاطلاعات درون یک محرمانگی 

 .]25و  5[دهد ی را میچند عامل احراز هویتجزئیات ی شناسه مانند دهندهارائه مدیر در

 

                                                           
1 Public Key Infrastructure                        2 Hypertext Transfer Protocol                              3 Domain Name Server  
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 هاویژگی 2-20-2
 است.های متعددی دارد که در ادامه تعدادی از آنها آمده گذاری اثبات امنیت ویژگیزبان نشانه

 ار هویت دهندگانرائها میان همکاری قابلیت که است استاندارد بر مبتنی امنیت اثبات گذارینشانه زبان ا:مبتنی بر استاندارده
 . دارند عمل آزادی فروشنده انتخاب برای هاشرکت و کندمی تضمین

 خودکار جلسات رتکرا و عبور رمز حذف عمیق، ارتباط اینترانت، یا پورتال طریق از کلیک یک با دسترسی ه:قابلیت استفاد
 . شودمی کاربر برای ترساده اجرای باعث

ورود  پروتکل یکت امنی اثباتگذاری زبان نشانه. یکپارچگی استو  برای احراز هویت قوی دیجیتالی بر امضایمبتنی : تامنی
 .اندکرده تکیه آن به در جهان امنیتی هایاکثر شرکت بزرگترین و است که فرد امنبهمنحصر

 را کاربردیرنامهب یک به کاربر یک ورود امنیت مرورگر، یک مسیر تغییر. است سریع امنیت اثبات گذارینشانه زبان ت:سرع

 . کندمی فراهم

 . زد فریب جعلی ورود فحهص یک در آن با تواننمی باشد،نداشته وجود کاربردیبرنامه برای عبور رمز یک اگر گ:فیشین پیشگیری از

 فراهم را بیشتری وضوح و رکزمتم را احراز هویت زیرا کند،می آسان IT برای را زندگی امنیت اثبات گذارینشانه زبان :IT موافق

 .]26[ سازدمی ترآسان را دایرکتوری سازییکپارچه و کندمی

 

 اجزا 2-20-3
ها، ها، پروتکلشامل اثباتامن  ل اطلاعاتاز تباد پشتیبانیبرای  آنفرد بههای منحصربخشو گذاری اثبات امنیت زبان نشانهاجزای 

 :اندهر یک از آنها در ادامه توضیح داده شده باشد کهها میاتصالات و پروفایل

 

 هااثبات
 استحقاقی اطلاعات و هاویژگی ،احراز هویت ارتباط برای اثبات بخش یک با هااثبات امنیت، اثبات گذارینشانه زبان هسته در

 اساسی و فرمپلت از مستقل چارچوب یک امنیت اثبات گذارینشانه زبان. گیردمی قرار استفاده مورد مشخص موضوع یک برای
 میان در امنیت اثبات گذارینشانه زبان هایاثبات. باشدمی پذیرتوسعه گذارینشانه زبان خصوصیات از مستقل فرمپلت در

 زبان به هااثبات به عبارت دیگر. شودمی مبادله هستند اجرا حال در مختلف هایفرمپلت روی بر که مختلفی هایسرویس
 اثبات یک مثال، برای. کند اثبات را نهاد یک هایویژگی و خصوصیات بخش، یک تا دهدمی اجازه امنیت اثبات گذارینشانه
 کاربر ایمیل آدرس دارد، "طلا" وضعیت کاربر است،  "John Doe" کاربر که کند بیان تواندمی امنیت اثبات گذارینشانه زبان

john.doe@example.com زبان شمای در امنیت اثبات گذارینشانه زبان هایاثبات. است "مهندسی" گروه عضو کاربر و است 
تواند در که می کندمی تعریف جملهگذاری اثبات امنیت سه نوع زبان نشانه. ]6[ شده است گذاری کد پذیرتوسعه گذارینشانه

 ود:انجام ش تاثبا
 کسی چه اینکه. کندمی احراز هویت را کاربر موفقیت با که شدهانجام سوم بخش توسط جملات این: جملات احراز هویت

 را تعریف دیگر تاحراز هوی به مربوط اطلاعات همچنین و اعتبارسنجی مدت شده، احراز هویت موضوع کرده، منتشر را اثبات

 زمان یک در دهنده هویتارائه با را احراز هویت مدیر، که کندمی اثبات دهنده سرویسارائه برای احراز هویت جملات. کندمی
 . دهد انجام احراز هویت خاص روش یک از استفاده با خاص

 یک. شودمی (ددار "طلا"وضعیت  آنها که مثال، عنوان به) کاربر مورد در اطلاعات خاصی جملات شامل این :جملات ویژگی
 . شده استآوریجمع مشخص هایویژگی با موضوع یک که کندمی ثابت ویژگی جمله
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 ریدخ به مجاز او آیا مثال، برای) کندمی شناسایی دارد را آنها انجام حق کاربر که را آنچه جملات این :جملات تصمیم مجوز
 با R منبع یرو A فعالیت انجام برای موضوع یک که کندمی اثبات مجوز تصمیم جمله یک(. باشدمی شده مشخص آیتم یک

 .]26[ستند ه محدود امنیت اثبات گذارینشانه زبان در معنی پر احراز هویت تصمیم جملات. است مجاز E مشخص گواهی

گذاری اثبات امنیت شامل یک فرد، معمولاً اثبات زبان نشانهبهاثبات متشکل از یک یا چند جمله است. برای ورود منحصر

گذاری اثبات یک اثبات زبان نشانه 5-2شد. شکل فرد خواهدبهفرد و احتمالاً جمله ویژگی منحصربهجمله احراز هویت منحصر
است را  به شی ساده پروتکل دسترسیشده و خود آن درون یک بدنه گذاری اثبات امنیت انجامامنیت که در یک پاسخ زبان نشانه

 دهد. ن مینشا

 

 

 

 

 
 
 
 

 
 
 

 

 

 

 

 

 

 .]27[گذاری اثبات امنیت ساختار اثبات زبان نشانه :5-2 شکل
 

صورت پررنگ  به احراز هویتدهد که جملات تکی را نشان می احراز هویتمله یک نمونه اثبات با یک ج 6-2شکل 

 اند.شدهدادهنشان
<saml: Assertion xmlns: saml="urn:oasis: names:tc:SAML:2. 0:assertion" Version="2. 0" 

IssueInstant="2005-01-31T12:00:00Z"> 

 <saml:Issuer> 

 www. acompany. com 

 </saml:Issuer> 

 <saml:Subject> 

<saml:NameID Format="urn:oasis:names:tc:SAML:1. 1:nameid-format:emailAddress"> 

 j. doe@company. com 

 </saml:NameID> 

 </saml:Subject> 

 <saml:Conditions NotBefore="2005-01-31T12:00:00Z" 

 NotOnOrAfter="2005-01-31T12:00:00Z"> 

 </saml:Conditions> 

 <saml:AuthnStatement 

 AuthnInstant="2005-01-31T12:00:00Z" SessionIndex="67775277772"> 

 <saml:AuthnContext> 

 <saml:AuthnContextClassRef> 

 پروتکل دسترسی به شی ساده پیامبدنه 

 گذاری اثبات امنیتپاسخ زبان نشانه

 سرآیند

 گذاری اثبات امنیتپاسخ زبان نشانه

 هویتجملات احراز

 دیگرجملات 
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 urn:oasis:names:tc:SAML:2. 0:ac:classes:PasswordProtectedTransport 

 </saml:AuthnContextClassRef> 

 </saml:AuthnContext> 

 </saml:AuthnStatement> 

</saml:Assertion> 

 .]24[گذاری اثبات امنیت اثبات زبان نشانه :6-2شکل 
 

 اثبات گذارینشانه تواند از جملات امنیت و اطلاعات اضافی محافظت کند. علاوه بر این زبانمی <saml:Assertion>عنصر 

سازی شده مانند پیادهتعریفهای مفید پیشز پروتکلها و وسایل انتقال اساسی توسط برخی اتواند برای استفاده رسانهامنیت می

دهد که میارائه XSDهای امنیت، فایل اثبات گذارینشانه ی زبانشدهتعریفهای پیشمحدود شود. پروتکل ورود تکیپروتکل 

اندارد امضای زبان ز طریق استکنند. یکپارچگی و اعتبار پیام با استفاده از امضاهای دیجیتال اختیاری ادقیقا ساختار پیام را تعریف می

ستاندارد ی، با توجه به ابا استفاده از رمزگذاری اختیار تواندنگی میآید، در حالیکه محرماپذیر به دست میگذاری توسعهنشانه

 .]28[پذیر ایجاد شود گذاری توسعهرمزگذاری زبان نشانه
 

 هاپروتکل

 داخل ،(هااثبات مانند) امنیت اثبات گذارینشانه زبان عناصر چگونه که کنندمی تعیین امنیت اثبات گذارینشانه زبان هایپروتکل

 زبان هایموجودیت که کندمی بیان پردازش قوانین و شوند بندیبسته امنیت اثبات گذارینشانه زبان پاسخ و درخواست عناصر

 از تعدادی امنیت اثبات گذارینشانه زبان. شوند دنبال عناصر این از مصرف و استخراج هنگام باید امنیت اثبات گذارینشانه

 هایجفت از ایمجموعه عنوان به پذیرتوسعه گذارینشانه زبان شمای در که کندمی تعریف را پاسخ/درخواست هایپروتکل

 . شودمی نامیده جو وپرس امنیت، اثبات گذارینشانه زبان پروتکل درخواست نوع مهمترین. شده است کدگذاری پاسخ/درخواست

 دارد: وجود گذاری اثبات امنیتزبان نشانه جویوپرس نوع سه جملات، نوع سه با متناظر
 احراز هویت جویوپرس 

 ویژگی جویوپرس 

 مجوز تصمیم جویوپرس 
 :اندگذاری اثبات امنیت در زیر آمدهتوسط زبان نشانه شده تعریف هایپروتکلتعدادی از 

گذاری اثبات امنیت زبان نشانههای اثباتکه از طریق  جوهاییوپرسای از مجموعه :درخواست اثبات و جووپروتکل پرس

 . ی از جملات باشدوع یا نوعیک مرجع، موض اساسبرتواند جو میو. پرسکندآید را تعریف میمیدست بهموجود 

دهنده یک ارائه از را هاتاثبا دهنده سرویسارائه آن توسط که کندمی تعریف پروتکلی :احراز هویت پروتکل درخواست

وب  مرورگر ه فردمنحصر ب ورود پروفایل مانند خاص امنیت اثبات گذارینشانه زبان پروفایل یک نیازهای با متناسب هویت،

 . کندمی درخواست

توسط مرجع با استفاده از یک مقدار است ممکن ی پروتکلهاپیام آن بوسیله دهد کهمیمکانیزمی ارائه :1پروتکل تحلیل آرتیفکت

برای  (ArtifactProtocol) از پروتکل آرتیفکت آرتیفکت کنندهدریافت. موافقت شودکوچک، با طول ثابت به نام آرتیفکت 

 کند. میپیام پروتکل واقعی استفاده تسلیم 

کننده درخواست . صادرکندمی یک اصل فراهمفرمت نام یا  و مقدار تغییر برای ییهامکانیزم :مدیریت شناسه نام پروتکل

ک یبه ارتباط بین نام  برای پایان دادن مکانیزمی همچنین. این پروتکل دهنده هویت باشدارائهیا  دهنده سرویستواند ارائهمی

 کند. دهنده سرویس فراهم میدهنده هویت و ارائهارائه

                                                           
1 Artifact Resolution Protocol                        2 Single Logout Protocol 

https://t.me/tephd


36https://t.me/tephd      

 

را  رتبط با مدیری مهاجلسه یهمه خروج تقریباً همزمان اجازه کند کهمی تعریف درخواست یک :2فردبهپروتکل خروج منحصر

 شدهربر لغو حقوق دسترسی کاینکه اجلسه یا به دلیل  پایان زمان طور مستقیم با مدیر یا به دلیلتواند به. خروج از سیستم میدهدمی

 د. ودهنده آغاز شتوسط سایت ارائه تواند. خروج میشودآغاز  است

 هایکنترل برایدیگری  بهیت منگذاری اثبات ازبان نشانه نام  شناسه  برنامه   مکانیزمی برای نگاشت   ارائه :شناسه نام پروتکل نگاشت

 .]6[ مناسب یسیاس
 

 اتصالات
 پیام هایفرمت یرو امنیت اثبات گذارینشانه زبان پروتکل پیام یک از نگاشت یک امنیت اثبات گذارینشانه زبان اتصالات

 پاسخ به/درخواست تبادل برای امنیت اثبات گذارینشانه زبان نگاشت هایپروتکل. باشدمی های ارتباطیپروتکل یا/و استاندارد

 هایپیام چگونه که کندمی بیان پروتکل دسترسی به شی ساده اتصالات نمونه، برای. شوندمی استفاده انتقال ترپایین هایلایه

 استفاده با تواندمی امنیت اثبات گذارینشانه زبان هایپروتکل در شدهداده شرح امنیت   اثبات  گذارینشانه زبان پاسخ و درخواست

 زبان پروتکل هاینگاشت چگونگی دقیقاً  اتصالات به عبارت دیگر. شود اجرا پروتکل دسترسی به شی ساده پیام تبادل از

 امنیت، اثبات گذاریشانهن زبان مشخصات مثال، برای. دهدمی شرح را انتقال هایپروتکل روی بر امنیت اثبات گذارینشانه

 فراهم را سی به شی سادهپروتکل دستر تبادل هایپیام با امنیت اثبات گذارینشانه زبان پاسخ/درخواست اتصال انجام چگونگی

 :از عبارتند شده تعریف اتصالات. کندمی
زبان های پروتکل کند که چگونه پیاممیتعریف  گذاری اثبات امنیت:زبان نشانه پروتکل دسترسی به شی سادهاتصال 
 هایکند که چگونه پیامتعریف می همچنین. شده استمنتقل  پروتکل دسترسی به شی ساده هایپیام باگذاری اثبات امنیت نشانه

 اند. ابرمتن منتقل شده انتقال روی پروتکلپروتکل دسترسی به شی ساده 

 چندابرمتن  انتقال ساده/پروتکل شی به دسترسی پروتکلتبادل پیام  :(PAOS)معکوس  پروتکل دسترسی به شی سادهتصال ا
پروتکل دسترسی به شی ساده  گویپاسخابرمتن،  انتقال پروتکل یگیرندهدهد سرویساجازه می که کندمی ای را تعریفمرحله
های ویژه برای حمایت از دروازهبه گیرد و مشتری و پروکسی افزایش یافته مورد استفاده قرار میپروفایل در  این اتصالات. باشد

 . شده استطراحی  1سیمبی کاربردیهایبرنامه پروتکل

تواند با گذاری اثبات امنیت میزبان نشانه پروتکلی هاچگونه پیام کند کهمی تعریف :ابرمتن انتقال پروتکل اتصال مسیر مجدد
 . ابرمتن منتقل شود انتقال های مسیریابی مجدد پروتکلاستفاده از پیام

تواند گذاری اثبات امنیت میزبان نشانه پروتکل هایپیام کند که چگونهمی تعریف :ابرمتن انتقال پروتکلدر  POST اتصال
 . منتقل شود HTMLکنترل فرم  64ی مبنای شدهگذاریکددرون محتوای 

گذاری اثبات انهبه یک درخواست یا پاسخ زبان نش رجوعچگونه یک  کندمی تعریف :ابرمتن انتقال پروتکل اتصال آرتیفکت
جو در ورسرشته پیک  ، یاHTMLشود. دو مکانیزم یا کنترل فرم منتقل میابرمتن  انتقال پروتکل توسط آرتیفکت(مانند امنیت )

URL کندمی تعریف را . 
با گذاری اثبات امنیت زبان نشانه اثباتابزاری برای بازیابی یک  گذاری اثبات امنیت:زبان نشانه 2شناسه منابع یکنواخت تصالا

 .]30و  29، 27، 5[کند می حل شناسه منابع یکنواخت تعریف
 

 هاپروفایل

یک . به عنوان مثال، شودمیکه برای موارد استفاده خاص استفاده  کندمی تعریفرا ها و اتصالات ، پروتکلهااثباتترکیبی از 

زبان  هایاثباتاستفاده از  گیچگون وجود دارد که وبخدمات امنیت برای گذاری اثبات امنیت توکن زبان نشانهپروفایل 

                                                           
1 Wireless Application Protocol                  2 Uniform Resource Identifier 
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زبان  ، پروفایل، هسته خصوصیاتبه عبارت دیگرکند. وب را تعریف می هایسرویس با امنیت گذاری اثبات امنیتنشانه

شود. نوعی منتقل می گذاری اثبات امنیتزبان نشانه کند که چگونه درخواست و پاسختعریف میرا گذاری اثبات امنیت نشانه

 چگونه کندمی توصیف پروفایل همچنین. کندمی تشریح را توصیف قواعد از ای، مجموعهگذاری اثبات امنیتزبان نشانه پروفایل

 بخش یک به اصلی بخش شود و از گنجانده اصلی بخش یک توسط دیگر اشیاء با همراه گذاری اثبات امنیتهای زبان نشانهاثبات

 از ایمجموعه گذاری اثبات امنیتزبان نشانه پروفایل از دیگری نوع. شود پردازش مقصد در سپس و شدهمتصل دریافت

 را استفاده زمینه یا خاص محیط یک برای گذاری اثبات امنیتزبان نشانه اثبات قابلیت یا پروتکل از استفاده برایها محدودیت

 طور خلاصه عبارتند از:به آنها برخی ازسازند.  محدود را انتخاب استممکنها پروفایل بنابراین. کندمی تعریف
دهندگان خدمات چندگانه با به ارائهنیافته تغییروب  با مرورگرهای تکیورود مکانیزمی برای  ب:و مرورگر ورود تکی پروفایل

و  POST تنابرم نتقالا پروتکل ،ابرمتن انتقال یابی مجدد پروتکلدر ترکیب با مسیراحراز هویت استفاده از پروتکل درخواست 
 . کندمی اتصالات آرتیفکت تعریف

در رابطه با پروتکل دسترسی به شی احراز هویت درخواست پروتکل  یک پروفایل :1یافتهپروکسی افزایش و پروفایل مشتری
با دانش یک یا چند  های دروازهمشتریان یا دستگاه اب شده ناسبتم معکوس و اتصالات پروتکل دسترسی به شی ساده ساده
 . کندمی تعریف ی شناسهدهندهارائه

برای  یس  مرتبط،سرو و دهندگان هویتارائهاز  ایمجموعه برای مکانیزم احتمالی یک :دهنده هویتارائه بازیابی پروفایل
 . کندتعریف می مورد استفاده توسط مدیر دهندگان هویتارائه دست آوردنبه

 . تعریفکندمیت تعریف گذاری اثبات امنیزبان نشانه فردبهپروفایلی از پروتکل خروج منحصر :فردبهخروج منحصر پروفایل

 و POST ابرمتن نتقالا پروتکل، ابرمتن انتقال پروتکل مسیریابی مجدد پروتکل دسترسی به شی ساده، چگونه اتصالات کندمی
 مورد استفاده قرار گیرد.  ابرمتن انتقال پروتکلآرتیفکت اتصالات 

 است با پروتکل دسترسی به شی ساده،ممکن شناسه نام مدیریتپروتکل  کند چگونهتعریف می :نام شناسه مدیریت پروفایل
 شود. استفاده ابرمتن انتقال پروتکلو اتصالات آرتیفکت  POST ابرمتن انتقال پروتکل، ابرمتن انتقال مسیریابی مجدد پروتکل

ی پروتکل دسترسی به ش، مثل اتصال همزمان لاتصا کند چگونه پروتکل حل آرتیفکت ازمی تعریف :حل آرتیفکت پروفایل
 . استفاده کند ساده

گذاری اثبات امنیت )مورد زبان نشانهی جووپرسهای پروتکل کند چگونهتعریف می :اثبات درخواست/جووپرس پروفایل
 پروتکل دسترسی به شی تصالمانند اگذاری اثبات امنیت( از یک اتصال همزمان زبان نشانه هایاثباتدست آوردن به برایاستفاده 
 . کند استفاده ساده

پروتکل  اتصالانند مهمزمان یک اتصال  نام از شناسه نگاشت پروتکل کند چگونهتعریف می :نام نگاشت شناسه پروفایل
 . کنداستفاده میدسترسی به شی ساده 

ها نیست. بلکه ها، اتصالات و پروفایلها، پروتکلی اثبات، پایان کار با مجموعهگذاری اثبات امنیتزبان نشانهباید به یاد داشت که 

و همچنین  پذیرگذاری توسعهزبان نشانهپذیر در شمای و بنابراین با نقاط توسعه شده استپذیری بیشتر طراحی برای انعطاف

-2آید. شکل های جدید در روشی برای تضمین حداکثر همکاری میهایی برای طراحی سفارشی اتصالات و پروفایلستورالعملد

 دهد.ارتباط بین اجزا را نشان می 7
 

 

 

 

 

                                                           
1Enhanced Client or Proxy profile  
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 وب های سرویس در امنیت گذاری اثبات امنیتزبان نشانه 2-21
قرار  وب مورد استفادههای های سرویسامبرای امنیت پیوب امن های سرویس تواند درمی گذاری اثبات امنیتهای زبان نشانهاثبات

. رودبکار می وب هایسرویسپروتکل دسترسی به شی ساده  هایدرخواست به امنیتی سرآیند اطلاعات اتصال که برای گیرد

های پروتکل دسترسی به شی یامپحفاظت از امنیت  تامین ی برایبزارهایای از مشخصات است که امجموعههای وب امن، سرویس

 و دیجیتال امضاهای ،احراز هویت هاینشانه: دارد جزء سهپروتکل دسترسی به شی ساده های پیام امنیت. کندمی ساده تعریف

 هایانهنش شامل امنیتی هاینشانه مختلف انواع تبادل برای پذیرانعطاف چارچوب یک وب امنهای سرویس. محرمانگی

 یشدهی ارائهخدمات اولیه ]17[در  .]21[دهند می ارائه کربروس هایبلیط و پذیرگذاری توسعهزبان نشانه رمز عبور/کاربرینام

های زبان اثبات، استفاده از وبهای سرویس. استاندارد است هاداده گیمحرمان و یکپارچگی، احراز هویت های وب امن،سرویس

 های وب امن راویسسر، گذاری اثبات امنیتزبان نشانهتوکن پروفایل در قالب یک توکن امنیتی با  امنیتگذاری اثبات نشانه

 .کندمی تعریف

 
 .]32و  31، 27، 24[ گذاری اثبات امنیتزبان نشانهاجزای  :7-2شکل 

 

گذاری اثبات های زبان نشانهاثباتآوردن دستاتصالات پروتکل دسترسی به شی ساده برای به گذاری اثبات امنیت، رویزبان نشانه

پروتکل های اظت از پیامنقشی در حف هیچتواند میگذاری اثبات امنیت نزبان نشانهد و کناستفاده می دهنده هویتارائهاز  امنیت

به هویت درخواست  گذاری اثبات امنیت  متعلقهای زبان نشانهاثباتامن،  وبهای سرویسدسترسی به شی ساده بازی کند. در 

تواند نقش مهمی در می گذاری اثبات امنیتزبان نشانهامن،  وبهای سرویس این، دربر است. علاوهبه دست آمده شونده قبلاً 

کلید، کلید  رندهتصدیق دابا روش  گذاری اثبات امنیتزبان نشانه توکنحفاظت از خود پیام بازی کند. برای مثال، در یک 

های با استفاده از سرویسولی معم گذاری اثبات امنیتحالت استفاده از زبان نشانه شود.ستفاده میارمزنگاری برای تأیید موضوع 

 :کندمی امن به شرح زیر کاروب 

 هاپروفایل
 هایی برای پشتیبانی از یکاتصالات و اثبات ،ها)چه پروتکل

 اثبات ترکیب شوند(

 اتصالات
های استاندارد یا ها به پیام)چگونه پروتکل

 گاشت شوند(های ارتباطی نپروتکل

 پروتکل
)جفت درخواست/پاسخ برای بدست 

 ها و مدیریت فدرالی(آوردن اثبات

 هااثبات

هویت، )اطلاعات احراز

 ویژگی و شناسایی(
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 سرویس توکن. گذاری اثبات امنیتزبان نشانه توکندرخواست یک  رایب 1امنیتی سرویس توکن یک با مشتری احراز هویت 
 . شده استتأیید ارائه اعتبار  رایب دهنده سرویسارائهتوسط مشتری و  امنیتی

 گذاری زبان نشانه امنیتی توکن و مسائل انتقال مورد نیاز برای گذاری اثبات امنیتزبان نشانههای اثبات امنیتی، سرویس توکن
 شامل و کندز میرم خود کلید خصوصی توکن را با ،امنیتی سرویس توکن. کندمی ایجاد مشتری رایب را اثبات امنیت
 . شودتوکن می در X509 گواهینامه

 وتکل دسترسی به شی ساده پر پیام امن های وب سرویس سرآیند به گذاری اثبات امنیتزبان نشانه منیتوکن ا یک ،مشتری
 . فرستدمی دهنده سرویسارائهبه را . سپس پیام پروتکل دسترسی به شی ساده کنداضافه می

 گواهیابتدا  نجام این کار،ا برای. اطمینان باشد تواند قابلمی گذاری اثبات امنیتزبان نشانه توکن که کندمی تأیید سرویس 
 ،گواهی اگر. شودیم تأیید آن ذخیره مطمئن مقابل در گذاری اثبات امنیتزبان نشانه توکن موجود در امنیتی سرویس توکن

دهنده ارائه. گیردمی رارق استفاده مورد توکن امضای دیجیتالی به منظور بررسی X509 گواهی کلید عمومی، دانگذر یه راتأیید
 طریق از امنیتگذاری اثبات زبان نشانه توکن در کهکند می موضوع تأیید تأیید روش از استفاده با را موضوع هویت ،سرویس

 شده توسط مشتریدرخواست به منابع دسترسی رای دریافتب، بودن معتبر صورت در. شده است مشخص اثبات تأیید موضوع
 .]32و  31[کند اقدام می

 . دهدنشان می را وب هایسرویس امنیتبا  گذاری اثبات امنیتهای زبان نشانهاثبات از استفاده مراحل 8-2 شکل

 

 

 

 
 

 

 

 

 

 
 

 .]32[ گذاری اثبات امنیتی امن وب و زبان نشانههاسرویسی عمومی از استفاده :8-2شکل 

 

های پروفایلیا سایر  گذاری اثبات امنیتنهزبان نشادرخواست/پاسخ  را توسط گذاری اثبات امنیتزبان نشانه اثبات فرستنده، .1

 روش تأییدیه موضوع دارنده کلید است.  و ویژگی جملاتشامل ها اثبات. آوردمیدست به گذاری اثبات امنیتزبان نشانه

گذاری اثبات های زبان نشانهاثبات. کنداست را ایجاد میسرآیند امنیت  که شامل پروتکل دسترسی به شی سادهپیام  ،فرستنده .2

امضای دیجیتال  ایجادبرای  گذاری اثبات امنیتهای زبان نشانهکه توسط اثبات. کلید امنیت وجود دارند سرآیند در امنیت

 . شده استده گنجاننیز سرآیند امنیتی . اطلاعات امضا در دارد اشاره شده استاستفاده پیام بدنهها در دادهروی 

 . کندمی تأیید راامضای دیجیتال  ،گیرنده .3

تفاده تم مورد اسورود به سیس بررسی سترسی ومانند کنترل د یبرای اهداف گذاری اثبات امنیتزبان نشانه اثباتدر  ،اطلاعات .4

 گیرد. قرار می

                                                           
1Security Token Services  

 گزارشات

 امضاء شده SOAPپیام 

  WSSبا 

2 

1 

 فرستنده

 SAMLبدست آوردن اثبات 

4 3 

 اطلاعات

 SAMLویژگی 

 دریافت کنننده

بررسی 
 امضاء

  بررسی دسترسی
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 تگذاری اثبات امنیزبان نشانهتوکن  ید اعتبارتأیبه منظور را  موضوع تأیید روش سه گذاری اثبات امنیتزبان نشانهپروفایل توکن 

 گذاری اثبات امنیتزبان نشانه های توکناثبات که اینبرای تأیید  را ای از معیارهامجموعه ،هااز این روش یک هر. کندمی تعریف

 . کندسرویس مرتبط است، دریافت می موضوع با درخواست واقعاً

 هیچ. موضوع استهای ویژگی و هویت حامل گذاری اثبات امنیتزبان نشانه توکن روش، این در :1موضوع حامل تأییدروش 

 امضای اعتبارسنجی حال این است. با اطمینان قابل توکن که شده استفرض  همچنین. ندارد وجود پروفایل درستی بررسی به نیازی

فرض،  پیش طوربه. شودمی توصیه شده است ایجاد امن توکن سرویس توسط توکن اینکه تأیید برای پذیرگذاری توسعهزبان نشانه

لایه  آن در که حالاتی در این. کندرا تأیید و تصدیق می کنندهصادر دیجیتالی امضای زیر شرح کاربردی وب بهبرنامه سرور

این  9-2شکل . است مفید بسیار شودمینقطه استفاده به نقطه در حالت پیام آوردنبدست امنیت تضمین برای 2های امنیتیسوکت

 . دهدموضوع را نشان می

 
 .]32[ حامل موضوع تأیید روش :9-2 شکل

 
 و شودصفات موضوع می و هویت لحام گذاری اثبات امنیتزبان نشانه توکن روش، این در :3روش تأیید موضوع دارنده کلید

 چک معمول طوراشد. بهبتواند مطمئن توکن می توکن نیازمند بررسی این است که گیرنده. کند فراهم را پیام از حفاظت تواندمی

 گذاری اثبات امنیت،زبان نشانه توکن فرستنده. شودمیسرویس توکن امن انجام خصوصی کلید با توکن دیجیتالی امضای کردن

 و داشته باشدرا  گذاری اثبات امنیتزبان نشانه تأیید موضوع اثبات توکن عنصر در شده مشخص رمزنگاری کلید یک دانش باید

 گیرنده،یعموم کلید از تفادهاس با است، متقارن کلید که هنگامی. استفاده کند رمزنگاری پیام برای محافظت را کلید بتواند همچنین

به صورت  تواندمی فرستنده. ندک استخراج را آن تواندکند میگیرنده، پیام را دریافت می که هنگامی که طوریبه ،رمزگذاری شده

تأیید  عنصر موجود در متقارن کلید تواندمی کند،می پیام را دریافت گیرنده که هنگامی. امضا کند متقارن کلید با را پیام دیجیتالی

 منظور هب کلید را تواندمی گیرنده آن، از پس. آورد تدس به گشایی محتوای آن با کلید خصوصی خودتوکن را با رمز موضوع

 . باشدکلید می دارای فرستنده کند که تأیید کند و استفاده پیام دیجیتالی امضای بررسی

. است نامتقارن جفت یک از RSA کلید ارزش یا X509 داده شامل موضوع تأیید عنصر است، نامتقارن کلید که هنگامی

 کند،می دریافت را توکن گیرنده که هنگامی. شودمیاستفاده پیام دیجیتالی امضای برای و فرستنده نزد جفت این خصوصی کلید

                                                           
1 Bearer Subject Confirmation                2 Security sockets layer                  3 Holder of Key Subject Confirmation 
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 خصوصی کلید فرستنده که کندمی تأیید و کندمی استخراج موضوع تأیید عنصر در موجود اطلاعات از استفاده با را عمومی کلید

 .دهدمی نشان را روش این 10-2 شکل. دارد را جفت

 کاربردی وبهایتوسط سرورهای برنامهحاضر  حال در تأیید این روش چه اگر :1فرستندههای ضمانت موضوع تأییدروش 

 های موضوعو ویژگی هویت گذاری اثبات امنیت،زبان نشانه توکن این روش، در. بحث است سزاوار اما شود،پشتیبانی نمی جدید

شده اثبات  است اطمینانقابل  فرستنده آیا کهتوسط این فرستنده هایضمانت موضوع تأیید روشپذیرش قابلیت . دهدانجام می را

 پیام باید یکپارچگیفرستنده . را بر عهده دارد گذاری اثبات امنیتزبان نشانه توکن اعتبار تأیید مسئولیتفرستنده  یکهطور، بهاست

گذاری اثبات نشانهزبان  توکن حفاظت از یکپارچگی مندنیاز همیشه فرستندهدر این روش محافظت کند.  اطمینان این برای اثباترا 

 دهد. این روش را نشان می 11-2شکل . کند تأیید را یکپارچگی کننده بایدو دریافتاست  امنیت

 
 .]32[ کلید دارنده موضوع تأیید روش :10-2شکل 

  

 
 .]32و  31[ فرستندههای ضمانت موضوع تأییدروش  :11-2 شکل

 

                                                           
1Vouches Subject Confirmation-Sender  
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مانند  اصلی هایتکنولوژی به مربوط بومی هایضعف از هنوز امن های وبسرویس و گذاری اثبات امنیتزبان نشانه هایپروتکل

 کلاهبردار هایسایت وب فیشینگ، مانند اجتماعی تهدیدهای همچنین. برندمی رنج NTP و DNS ها،کوکی مرورگر، سازیفاش

. است کاربر اعتبارات آوریجمع برای حملات اصلی نقطه یک دهنده هویتارائه. دارد وجود کلاهبردار دهندگان سرویسارائه و

زبان . گرفته شود بکار ورود تکی برای خوبی به تواندکه می کند وارد داخل به را کاربران فریب، با تواندمی دهنده هویتارائه

 به ارسال به نیاز کاربر اعتبارات بنابراین دهند،می کاهش را سازیافشا امن های وبسرویس و گذاری اثبات امنیتنشانه

 .ندارد شخصی دهندگان سرویسارائه

 

 وبهای سرویس در گذاری اثبات امنیتزبان نشانه انتشار توکن 2-22
 از سرویس گذاری اثبات امنیتزبان نشانه توکند یک نتوانوب میهای سرویس های، مشتریبحث شد پیش از این که طورهمان

گذاری اثبات زبان نشانه توکنتواند . سپس مشتری میاستهای امنیتی آن که دارای هویت و ویژگیبدست آورند  1امنیت توکن

توسط را دارد که  سنجی توکناعتبار سرویس قصد. کند ارسال دهنده سرویسارائهیک رای یک درخواست ب را روی امنیت

 از دارد تمایل دهنده سرویسارائه. آوردبه دست  توکناز را امنیتی و های هویت ویژگیو  ودش امضا مطمئن طوربه کنندهصادر

 . کند استفاده خود کاروکسب منطق تکمیل برای دهنده سرویسارائه چند یا یک

بهتری برای  راه حل تواندها میسرویسهر یک از این  ،امنیت برای تأیید هویت توکن جای نیاز مشتری به سرویس به

ی ایجاد های دیگرسرویسود را برای خنیازهای هنگامی که  گذاری اثبات امنیتزبان نشانه توکن سرویس برای اولین انتشار

تواند به یاست و م های امنیتی هویت و تصدیقویژگی شاملدر حال حاضر  گذاری اثبات امنیتزبان نشانه توکن. بکار برد کندمی

 دهد:نشان می را این سناریو 12-2. شکل منتشر شود خدمات پایین دست
 

 

 
 

 
 
 

 

 

 

 

 

 

 

 

 

 

 .]32[ورود تکی ستفاده گذاری اثبات امنیت با اتوزیع توکن زبان نشانه :12-2شکل 

                                                           
1Security Token Service  

 کلاینت سرویس های وب

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

 1ارائه دهنده سرویس 

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

 2ارائه دهنده سرویس 

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

سرویس توکن 
 امنیتی

کلاینت یک درخواست پیام 
SOAP  با نشانهSAML  بدست

به ارائه دهنده  STSآمده از 
 سرویس ارسال می کند.

 

را بر  SAML، نشانه 1ارائه دهنده سرویس 
اساس امنیت بررسی می کند. منطق کسب و 

ساعت اجراشده و یک درخواست  3کار پس از 
می فرستد. نشانه  2به ارائه دهنده سرویس 

SAML ب اصلی از کلاینت سرویس های و
می تواند برای درخواست ارائه دهنده سرویس 

 استفاده شود. 2

نشانه  2رائه دهنده سرویس ا
SAML  را از سرویس های وب

بررسی می کند. کلاینت مبتنی بر 
امنیت )اطمینان( است. منطق 

 کسب و کار اجرا شده است.
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، حال این با. کندیمپایان فراهم  به پایان امنیتیهای راه حل ،اصلی مشتری برای گذاری اثبات امنیتزبان نشانه توکن انتشار توانایی

 یههم برای زمانیچه  واست  گذاری اثبات امنیتنشانهزبان  توکن انقضای زمان گرفته شوددر نظر  که بایدی یکی از عوامل

خود  کاروسبمنطق ک بیش از حد برای اجرای یک سرویس . اگرگرددمی درخواست ،پردازش رایپایین دست بهای سرویس

راه  یک .شده استدادهشانن 13-2در شکل  این فرایند. دومنقضی ش به یک سرویس رانتشا از قبل توکن ممکن است، کشدب طول

 اگر. است ترلانیطو انقضای زمان با امنیت اثبات گذارینشانه زبان توکن یک صدور برای امنیت توکن سرویس پیکربندی ،حل

 کل احضار زمان ،واقع در حال، این با. کند کار ممکن است راه حل این باشد،شدهشناخته خوبی به درخواست کل احضار زمان

 .است قطعیغیر درخواست

 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 
 

 .]32[ دهششماره دو توزیع و منقضی  دهنده سرویسارائهای گذاری اثبات امنیت یکسان برتوکن زبان نشانه :13-2شکل 

 

 در حال یک سرویس که هنگامی در این صورت،. ممکن است راه حلیک  گذاری اثبات امنیتتوکن زبان نشانه مجددصدور 

 شده تمام انقضازمان  که مشخص شود اگر. کندرا بررسی می اصلی انقضای زمان، است گذاری اثبات امنیتزبان نشانه توکن انتشار

های و ویژگی اثبات کپی با جدید گذاری اثبات امنیتزبان نشانه توکنتواند ، میش، خودسرویس، انقضا است به نزدیک یا و

زبان  تواند این توکنمی دوم. سرویس کند جدید صادر یزمان انقضا با، اصلی گذاری اثبات امنیتزبان نشانهتوکن  امنیتی

 مطمئنرابطه  تغییر در یک است که این بدان معنیکه  را بپذیرد جدید یزمان انقضا باخود صدور جدید  امنیتگذاری اثبات نشانه

 باعثمنتشر شده  خدمات میان در سرویس توکن امنیت برای گذاری اثبات امنیتزبان نشانه توکن. وجود داردها سرویسبین 

از  یک هر که کندکار این امکان را فراهم می . اینشوند منتشر نیزتوکن  در اعتبار موضوع و های امنیت هویتیژگیشود ومی

یک ، چرا که کرده استتغییر  مطمئنرابطه  این، در این مورد حال این با. شوند درگیر سرویس توکن امنیت ها در اطمینانبخش

 کلاینت سرویس های وب

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

 1ارائه دهنده سرویس 

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

 2ارائه دهنده سرویس 

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

سرویس توکن 
 امنیتی

کلاینت یک درخواست 
با نشانه  SOAPپیام 
SAML  بدست آمده از

STS  به ارائه دهنده
 سرویس ارسال می کند.

را بر  SAML، نشانه 1ارائه دهنده سرویس 
اساس امنیت بررسی می کند. منطق کسب و 

ساعت اجراشده و یک درخواست  3کار پس از 
می فرستد. نشانه  2به ارائه دهنده سرویس 

SAML  اصلی از کلاینت سرویس های وب می
 2واست ارائه دهنده سرویس تواند برای درخ

 استفاده شود.

برای بررسی  2رائه دهنده سرویس ا
مبتنی بر امنیت تلاش  SAMLنشانه 

ساعت از  2می کند اما در می یابد که 
زمان انقضای آن گذشته است. 

 درخواست رد می شود.
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برای  فرستنده سرویساز باید  دهکنن دریافت سرویس، فرستد ر میوصد خود توکن گذاری اثبات امنیت،زبان نشانه سرویس

 .شده استدادهنشان 14-2در شکل  این فرایند. سرویس توکن امنیت نه شود،مطمئن ر وصد خود پذیرش توکن

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 .]33و  31، 4[گذاری اثبات امنیت توکن زبان نشانهزمان انقضای  :14-2شکل 

 

 گیرینتیجه 2-23
اولیه،  تعاریف و اهیممف با اولیه آشنایی یک به نیاز ،استقرار گرفته بحث مورد آینده هایفصل در که مسائلی کامل درک برای

و نیز  گذاری اثبات امنیتزبان نشانه ،هویتاحراز ابری،  پردازش با مرتبط اولیه تعاریف و مفاهیم فصل این در. شدمی احساس

 گذاری اثبات امنیتاستاندارد زبان نشانه مورد در مختصری بررسی همچنین. آمد بدست استفاده مورد مفاهیم با کلی آشنایی

 .خواهد شد استفاده آنها از بعدی هایشد که در فصلانجام

 

 

 

 کلاینت سرویس های وب

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

 1ارائه دهنده سرویس 

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

 2ارائه دهنده سرویس 

منطق کسب 
 و کار

زمان اجرای وب 
 سرویس امن

سرویس توکن 
 امنیتی

کلاینت یک درخواست 
با نشانه  SOAPپیام 
SAML  بدست آمده از

STS  به ارائه دهنده
 سرویس ارسال می کند.

را بر اساس  SAML، نشانه 1ارائه دهنده سرویس 
 3امنیت بررسی می کند. منطق کسب و کار پس از 

ساعت اجراشده است. مشاهده می شود که زمان اجرا 
خود یک  1تقریباً گذشته است. ارائه دهنده سرویس 

با زمان انقضای جدید صادر می کند.  SAMLنشانه 
به ارائه دهنده  SOAPروی پیام  SAMLنشانه 

 ارسال می کند. 2سرویس 

 SAMLنشانه  2رائه دهنده سرویس ا
 مبتنی بر امنیت را بررسی می کند. این بر
اساس اطمینان از این واقعیت پیکربندی 

 1شده است که ارائه دهنده سرویس 
نشانه خودش را صادر می کند و 

 درخواست پذیرفته می شود.
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 سوم فصل

 شدهانجام کارهای تحلیل تجزیه و بررسی
 

 مقدمه 3-1
 آنها امنیت و معایب ا،مزای ،ورود تکی هایروش ابری، محاسبات امنیت زمینه در شدهانجام کارهای بررسی و مرور به فصل این در

 بحث بودن نو جودو با. گرفت خواهد قرار بررسی مورد اجمالی طوربه ورود تکی هایروش از یکی نهایت در. شده است پرداخته

 از ورود تکی فرایند. شده استانجام زمینه این در زیادی کارهای و ارائه ورود تکی برای زیادی هایروش تاکنون ابری، محاسبات

ورود  یکپارچگی منظور به آتن پروژه در کامپیوتری هایشبکه یکپارچگی برای ماساچوست فناوری موسسه توسط 1983 سال

 از تعدادی بررسی هب زیر در. گردید آغاز نام دادن قرار سرویس  و شدهمتحد گرافیکی محیط شده، شبکه فایل هایسیستم ،تکی

 ورود تکی مدل یک نهایت در. استگرفته انجام هاروش این بین ایمقایسه و شده است پرداخته زمینه این در شده انجام کارهای

 مدیریت .شده استارائه قبلی شدهارائه هایروش وکمک بررسی با پیشنهادی مدل. شده است پیشنهاد ترامن ابر بر مبتنی

 هایضعف مترینمه از یکی بلکه نیست، کنونی اینترنت از آوررنجش جنبه یک تنها چندگانه هایرمز عبور و کاربریهاینام

 در کاربر یک اوقات ربیشت اما کند، ثبت را خودش هاسرویس به دسترسی برای مشتری، که اینست نیازمند سیستم هر. است امنیتی

 یا به عبارت دیگر تنیس امن فعالیت یک این. شده است ثبت مشابه بسیار هایرمز عبور و مشابه نام یک با مختلفی هایسایتوب

 هایداده با نشده مزگذاریر ایمیل یک کاربر مدیریت سیستم و کنندمی فراموش را خود رمز عبور و کاربرینام اغلب کاربران

 .]4[کند می ارسال محرمانه

 

 ورود تکی هایسیستم 3-2

 سازمانی 3-2-1
 برای اعتباراتش ورود برای کاربر یک که زمانی کاهش برای سازمانی ورود تکی هایسیستم ،ورود تکی هایسیستم بیشتر مانند

 کاربر برای هارمز عبور خودکار کردنپرُ تکنیک از استفاده با کار این. اندشده طراحی دارد، مختلف کاربردیهایبرنامه به ورود

 با همراه که هستند افزارنرم بر مبتنی معمولاً ورود تکی هایراه حل. ندارند آنها دستی کردن وارد به نیاز آنها بنابراین شود،میانجام

 بر مبتنی احراز هویت هایروش از و کنندمی حرکت ساده طوربه کاربردیهایبرنامه به دسترسی ایجاد برای کاربر

 کاربردیبرنامه هر برای که کندمی فعالیت اعتبارات چندگانه هایمجموعه ذخیره با ورود تکی. مانندمی دور پیچیدهافزارهایسخت

 اعتبارات این اینکه از پس امنیت، سطح افزایش برای ،به عبارت دیگر. ندارد آنها دانستن به نیاز کاربر و شودمیآورده یاد به یکبار

 هر برای اعتبارات تقویت برای ها،رمز عبور قدرت هایسیاست و نقش افزایش برای پیشنهادهایی آیند،میبدست ورود تکی داخل

 .شودمی ترسخت مهاجم برای آن زدن حدس و شودمی ارائه کاربردیبرنامه
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 شده( فدرالی)مجتمع  3-2-2
 مختلف هایانالک سرتاسر در اطلاعات آسان تبادل برای دهندگان سرویسارائه و مجاز هایسازمان برای مجتمع هویت مدیریت

 در را کاربر تکی، کاربر یک پروفایل دهداجازه میاست که  مهم مشتریان  و ریسیلرها همکاران، دیگر، مختلف هایبخش مانند

 سوم هایبخش توسط شدهکنترل اینترنت بر مبتنی منابع همچنین و محلی هایزیرساخت در نامتجانس کاربردیهایبرنامه سرتاسر

 شدهکنترلکاربردیبرنامه یک برای هاشرکت بین اطمینان که است مهم موضوع این درک. کند احراز هویت( شده امن) مطمئن

 یک تنها کاربر حالت، این در. شود کسب دهد،می را B شرکت در کاربر یک برای احراز هویت اجازه که A شرکت توسط

 کاربردیرنامهب وارد خودکار طوربه دهداجازه می آمدهبدست اطمینان و داردمینگه B شرکت درون را تکی کاربر پروفایل

 .]35و  34[کند  استفاده آن از و شده A شرکت

 

 های ورود تکیروش 3-3
 که صورت این به کنندمی حل را مشکل شدهمتحد محیط یک آوردنبدست برای هاشرکت توانمندی با ورود تکی هایپروتکل

 را مختلف هایشرکت توسط شدهارائه هایسرویس به دسترسی قابلیت حال عین در و شوندمی وارد محیط به مرتبه یک مشتریان

 مبتنی فرمت یک که ستا متن این در نوظهور استاندارد یک امنیت اثبات گذارینشانه زبان وب مرورگر ورود تکی پروفایل. دارند

 توضیح که کندمی فتعری را اتصالات و هاپروتکل از تعدادی همچنین کند.می تعریف امنیتی هایاثبات رمزگذاری برای XML بر

 . شوند مبادله گسترش سناریوهای یا/و گوناگون کاربردیهایبرنامه در باید هااثبات چگونه دهدمی

ها و تاربران به سایافزون استفاده از اینترنت و فراگیر شدن خدمات وب و رایانش ابری، ورود کبا توجه به افزایش روز

 رایب را زیادی هایهویت معمولاً  اینترنت . کاربرانشده استاستفاده از خدمات مورد نیازشان به یک موضوع مهم تبدیل 

 ریکبا تنها کاربران روش، این در. بودیافته توسعه ورود تکی مشکل، این حل برای. کنندمی مدیریت مختلف وب کاربردیهایبرنامه

 قاضات مورد امنیتی هایهنشان دهنده هویترائها کاربر، موفق ورود از پس. شوندمی احراز هویت اطمینان، قابل  دهنده هویتارائه برای

 1-3 شکل در ساده کیورود ت حالت یک. شوندمی استفاده وابسته هایبخش احراز هویت برای هانشانه این. کندمی صادر را

 بخش. کندمی ملاقات را شدهخواسته وابسته بخش دهنده هویت،ارائه توسط شده، ابتدا وارد کاربر   شکل، این در. شده استدادهنشان

. کندمی ارسال دهنده هویتارائه به آنرا کاربر که شودمی فرستاده به کاربر نشانه این. کندمی صادر نشانه درخواست یک وابسته

 به توجه با. کندمی درصا کاربر برای( انقضا زمان یا دسترسی حق مانند) درخواست چندین شامل نشانه پاسخ یک دهنده هویتارائه

 هب آنرا کاربر که شودمی هفرستاد به کاربر نشانه نتیجه، در. امضا شده است نشانه ها،درخواست یکپارچگی و احراز هویت از محافظت

 کاربر اگر را شدهظتمحاف منبع یا سرویس به دسترسی سپس و کندمی اعتبارسنجی را امضا وابسته بخش. کندمی ارسال وابسته بخش

 .است معتبر نشانه در هادرخواست بر مبتنی دسترسی کنترل تصمیم این. کندمی تصدیق باشد،شده احراز هویت

 بدون سرور به وب مرورگر از کاربر اعتبارات انتقال برای وب بر مبتنی HTTP هایکوکی: 1کوکی بر مبتنی ورود تکی

 سرور به ارسال و کوکی در ذخیره از قبل و اندشده آوریجمع کلاینت ماشین روی اعتبارات. کنندفعالیت می کاربر از ورودی

 دایرکتوری مقابل در را آنها و رمزگشایی و استخراج را اعتبارات کند،می دریافت را هاکوکی سرور. اندرمزگذاری شده مقصد،

 با احراز هویت مدل یک قبل از که است هاییمحل برای کوکی بر مبتنی ورود تکی. کندمی اعتبارسنجی کاربران داخلی سرور

 برای مشترک کوکی مدل یک از استممکن  سیستم موارد، برخی در. وجود دارد سازمان در ورود/مرورگر جلسه یک از استفاده

 کند. استفاده نه یا شده است احراز هویت کاربر یک آیا اینکه تعیین

                                                           
1based SSO-Cookie  
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 .]34[ ساده ورود تکیحالت  :1-3شکل 

 

 کوکی به صورت زیر است: بر مبتنی ورود تکی سازیپیاده مراحل

 کوکی یک و( شد و منقضی بسته مرورگر که هنگامی) جلسه سطح کوکی یک باید( کاربر ورود از پس) احراز هویت . سیستم1

 رمزگذاری شده رشته یک باید کوکی نامگذاری کوکی برای فراخوانی به صورت دلخواه است. مقدار. کند تنظیم دامنه سطح

DES  باشد کاربر ایمیل آدرس 64 مبنای گذاریکد و. 
 (mycompany.comدامنه= ) دامنه سطح کوکی -
 شد( بسته مرورگر که هنگامی=مهلت) جلسه سطح کوکی -
 اختیاری() کوکی نام  -
 کاربر( ایمیل آدرس 64 مبنای کدگذاری و DES شدهکدگذاری رشته) کوکی مقدار -
 (ideas.mycompany.comسفارشی ) دامنه URL یک با پورتال . تنظیم2

 . کوکی بر مبتنی ورود تکی انجام برای پورتال روی تنظیمات . تغییر3

 زیر: موارد انجام از . اطمینان4
 احراز هویت URL :URLاین. کندمی مجدد دهیجهت آیدمی محل به کوکی یک بدون که کاربر یک به را سیستم ی که 

 . است سایت/اینترانت کاربر به ورود صفحه معمولاً

 36و  35، 34[ شده استاستفاده بالا 1 گام در که کوکی نام: سایت نام[. 
 و کنندمی هایشانحساب دامنه هایپنجره درون( لاگین) ورود به قادر را کاربر یک هاکربروس: 1کربروس بر مبتنی ورود تکی

 کلید توزیع مرکز یک به کاربر به اتصال نیاز کربروس. کنندمی دریافت آنها داخلی کاربردیهایبرنامه برای را ورود تکی سپس

 را خودشان کاربران. کندمی عمل KDC یک همانند دایرکتوری اکتیو دامنه کنندهکنترل هر ها،پنجره در. دارد( KDC) 2مرکزی

 سرویس هایبلیط سپس شوند،می احراز هویت KDC برای ابتدا در کنند،می احراز هویت( وب سرورهای مثلاً) هاسرویس برای

 در خودکار طوربه که کنندمی درخواست دارند را آن از استفاده قصد که خاص سرویس یک برای را KDC از رمزگذاری شده

 .]35و  34[دهد می رخ SPNEGO3 از استفاده با مهم مرورگرهای همه

 کاربران که شودمیگفته( دیالوگ) گفتگو هایجعبه آوردنخاطربه و تشخیص به صفحه کردنتکه: تکه4صفحه کردن تکهتکه

 این پشت اساس کاربر، راتاعتبا خودکار کردن وارد و گفتگوها این بندیطرح و فیلدها برش ایده. گیرندمی بکار اعتباراتشان برای

 . است ورود تکی از نوع

                                                           
1 Kerberos-based SSO     2 Key Distribution Center       3 Simple and Protected GSSAPI Negotiation Mechanism 
4 Screen Scraping   
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 یا املک و درست وب صفحه یک جذب برای پورتال توانایی به که است اصطلاحی وب، بر مبتنی صفحات کردنتکهتکه

 کاربردیبرنامه یک با کار این معمولاً. کندمیاشاره پورتال پنجره یک درون به وب صفحه یک از خاصی هایبخش

 داخل به خاص هایبخش دهداجازه می و کندمیتولید وب صفحه تجزیه و یک را HTML هایتگ که شودمیانجام

 مبتنی منابع تاتیکاس محتوای همکاری با پورتال محتوای بزرگتر سازیسفارشی اجازه سازییکپارچه از شکل این. شوندکشیده

 که حالی در کند،می ایجاد پذیرتریانعطاف واسط یک صفحه کردنتکهتکه وجود، این با. دهدمی را دیگر وب بر

 سایت وب یک به کوچک تغییرات یا هارسانیروزبه حتی. است وابسته صفحه روی داده عناصر موقعیت دانش به سازییکپارچه

 . ]35و  34[شود  سازییکپارچه شکست باعث تواندمی

 هایبخش توسط که اندشده ایجاد درخواست کنندهصادر یک توسط هادرخواست: 1هادرخواست بر مبتنی ورود تکی

 با توانندمی که اندشده بندیبسته دیجیتال، یامضاشده ینشانه یک درون معمولاً  هادرخواست. اندو امن شده مطمئن چندگانه

  .شوند فرستاده شبکه روی امنیت اثبات گذارینشانه زبان از استفاده

 کند:درخواست به صورت زیر عمل می بر مبتنی ورود تکی

 .کندمی پیدا دسترسی متکی بخش کاربردیبرنامه به . کاربر1

 خودش مطمئن دهنده هویتارائه سمت به را کاربر متکی بخش کاربردیبرنامه ،شده استن احراز هویت کاربر که حالی . در2

 شده(.  احراز هویت مجتمع دهندهارائه) فرستدمی

 از لیستی ابراینبن. است وابسته متعدد دهندگان هویتارائه نیست و به دهنده هویتارائه یک خودش مجتمع، دهنده. ارائه3

 . آوردمی بدست کاربر احراز هویت برای را دهندگان هویتارائه

( دارد اکانت یک که) کندمی انتخاب دهنده هویتارائه یک و آوردمی بدست مطمئن دهندگان هویتارائه از لیست یک . کاربر4

 صادر شدهانتخاب دهنده هویتارائه توسط کاربر برای نشانه یک ،احراز هویت یکبار از پس. کندمی احراز هویت را خودش و

 . شودمیداده عبور یکپارچه دهندهارائه به و شودمی

 اگر و کندمی بررسی را نشانه ابتدا. پیدا کند را نشانه تواندمی است، مطمئن دهنده هویتارائه از مجتمع دهندهارائه که طور. همان5

 و کندمی صادر دیدج نشانه یک و خواندمی را شونده وارد نشانه و کندمی بررسی سپس آنرا. کندمی رمزگشایی آنرا باشد نیاز

 . کندمی منتقل جدید نشانه به درخواست قوانین از استفاده با دهنده هویتارائه نشانه از را هادرخواست

 . شودمیداده عبور متکی بخش کاربردیبرنامه به جدید . نشانه6

 کند پیدا را نشانه تواندمی است، مطمئن مجتمع دهندهارائه از متکی بخش که طورهمان. شده است فرستاده وابسته بخش به . نشانه7

 . دهدمی را کاربردیبرنامه به دسترسی اجازه که باشد، آمیزموفقیت یکباره تصدیق و کند بررسی را آن و

دهندگان ارائه از یکی نتخابا به نیاز تنها کاربر. ندارد آن مورد در دقت به نیاز کاربر و شودمیانجام  صحنه پشت در بالا فرایند

 2 بالا، سناریو دهد. دررا نشان می این فرایند 2-3دارد. شکل  هویتاحراز  برای اعتبارات بردن بکار و انتخاب شده، لیست هویت

 یک دوم دهندهارائه اکنون. فرستدمی دیگر دهندهارائه به هادرخواست با را نشانه اول دهندهارائه. وجود دارد دهنده هویتارائه

 تفکیک ت،درخواس یک به درخواست چند یا دو تغییر جدید، درخواست یک درخواست، یک حذف مانند انتقال برای گزینه

 سرویس مجتمع دهندهئهشود )مانند ارا انجام درخواست بر مبتنی توانددارد که می غیره و درخواست چند یا دو به درخواست یک

 . ]37و  35، 34[آژور(  ویندوز دسترسی کنترل
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 .]34[ مبتنی بر درخواست ورود تکی :2-3شکل 

 

 یک داخل به خود هوشمند کارت کردن وارد به نیاز کاربر هوشمند، کارت ورود تکی با: 1هوشمند کارت بر مبتنی ورود تکی

 برای هوشمند کارت اطلاعات سپس. دهدمی را شدهخواسته کاربردیبرنامه به ورود اجازه آنها به سپس که دارد 2کارت خواننده

 هایکارت .شودمیاستفاده کنندمی تلاش آنها به دسترسی برای کاربران که دیگر کاربردیهایبرنامه به ورود تکی به اجازه

دارد و به صورت زیر می نگه را رمزگذاری شده است رمز عبور یک از شده مشتق کلید یک در که کاربر خصوصی کلید هوشمند،

 کند:عمل می

 را کاربر Id کلاینت، کربروس. کندمی درج کاری محیط یک در مستقر خوانکارت یک داخل را خود کارت کاربر :1 گام

 . کندمی درخواست

 کلید یک کلاینت کربروس. کندانتخاب می رمز عبور یک کاربر و کندمی ارسال KAS به را کاربر Id کلاینت، کربروس :2 گام

 رمزگشایی برای رمز عبور از شدهمشتق کلید از هوشمند کارت. کندمی ارسال هوشمند بکارت آنرا و کنداستخراج می رمز عبور از

 . کندمیاستفاده کاربر خصوصی کلید

 خصوصی کلید از استفاده با را TGS جلسه کلید و کندمیتولید را( TGS) گواهی ارائه سرویس گواهی )بلیط( ،KAS :3 گام

 . کندمی ارسال کلاینت به را پیام و رمزگذاری کاربر

 . کندمی منتقل هوشمند بکارت را رمزگذاری شده TGS جلسه کلید و ذخیره را TGS گواهی کلاینت، کربروس :4 گام

 کلید هوشمند کارت. کندمیفادهرمزگذاری شده است جلسه کلید رمزگشایی برای کاربر خصوصی کلید از هوشمند کارت :5 گام

 کاربر خصوصی دکلی از را شدهمشتق کپی و خراب را رمز عبور شدهمشتق کلید ذخیره، خود فرّار حافظه درون را TGS جلسه

 ،رمزگذاری شده دکلی عنوان به TGS جلسه کلید از شدهذخیره نسخه از استفاده را با TGS جلسه کلید از کپی یک رمزگشایی،

 . کندمی منتقل کلاینت کربروس به عقب سمت به را رمزگذاری شده کپی و رمزگذاری

 است نیاز مورد یسسرو آن برای بلیط یک آیا که کندمی تعیین ابتدا کلاینت کربروس سیستم، سرویس به دسترسی برای :6 گام

 کربروس است، نیاز مورد بلیط یک اگر(. کند پرش 12 گام به فرایند بنابراین و آورد بدست دیرتری دسترسی فردی ممکن است)

 . کندیم منتقل رمزگذاری شده TGS جلسه کلید با همراه هوشمند بکارت را زمان مهر یک و هویت اطلاعات کلاینت

                                                           
1 Smart Card-based SSO                                       2 Card Reader 
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 جاد وای رمزگذاری شده TGS جلسه کلید رمزگشایی با TGS سرویس برای کنندهاحراز هویت یک هوشمند کارت :7 گام

 یکنندهاحراز هویت این. کندمی رمزگذاری شده،رمزگشایی TGS یجلسه کلید از استفاده با را زمان مهر و احراز هویت اطلاعات

 . شودمی ارسال کلاینت کربروس سمت به شدهرمزگشایی

 ارسال KAS به شدهرمزگشایی یکنندهاحراز هویت و TGS گواهی با همراه را سرویس درخواست کلاینت کربروس :8 گام

 . کندمی

 جلسه، کلید کند،میدتولی را مرتبط سرور جلسه کلید و مناسب سرور بلیط اعتبار و کندمی اعتبارسنجی را درخواست KAS :9 گام

 . کندیم ارسال کلاینت کربروس به را پیام و رمزگذاری کاربر، درخواست TGS جلسه کلید از استفاده با را سرور

 . کندمی تقلمن هوشمند بکارت را TGS جلسه کلید از استفاده با رمزگذاری شده پیام از بخشی کلاینت کربروس :10 گام

 به آنرا و مجدد شاییرمزگ TGS جلسه کلید از استفاده با را سرور جلسه کلید کند،می رمزگشایی را پیام هوشمند کارت :11 گام

 . کندمی ارسال کلاینت کربروس

 را شدهواستهخ رمزگشایی سرور جلسه کلید یک و زمان مهر یک منتقل، را احراز هویت اطلاعات کلاینت، کربروس :12 گام

 (. گرداندمیباز) کندمی ارسال هوشمند بکارت

 جلسه کلید در ار زمان مهر و احراز هویت اطلاعات و رمزگشایی را رمزگذاری شده سرور جلسه هوشمند، کلید کارت :13 گام

 ارسال نتکلای کربروس به را رمزگذاری شده یکنندهاحراز هویت هوشمند، کارت. کندمی رمزگذاری شدهرمزگشایی سرور

 . کندمی

 . کندمی رمزگذاری شدهدرخواست سرویس برای را کنندهاحراز هویت و ارسال را سرور گواهی کلاینت، کربروس :14 گام

 . ]38و  35، 34[کند می احراز هویت را کاربر و رمزگشایی را کنندهاحراز هویت و سرور گواهی سرور، کربروس :15 گام

 حیات کردنساده و بیشتر امنیت برای ورود تکی هایفناوری با تواندمی بیومتریک احراز هویت: 1بیومتریک بر مبتنی ورود تکی

 هایاسکن ای،شبکیه هایاسکن انگشت، اثر از استفاده شامل تواندمی بیومتریک احراز هویت. شود ترکیب روزانه کار نیروی

 عضو یا شده ثبت بیومتریک نمونه یک مقایسه نیازمند بیومتریک احراز هویت. باشد DNA حتی و دست هندسه صورت، به مربوط

( ورود حین در انگشت اثر از استفاده مثال، برای) جدید بیومتریک نمونه یک برابر در( هویتکنندهتعیین یا بیومتریک الگوی)

 شده،گرفتهبکار بیومتریک خصوصیات از نمونه یک ،شده استدادهنشان 3-3 شکل در که طورهمان ،نامثبت طول در. باشدمی

 . شودمی ذخیره بعدی هایمقایسه برای و پردازش کامپیوتر توسط

 

 

 

 

 

 

 

 

 

 .]39[ مکانیزم تشخیص بیومتریک :3-3شکل 

                                                           
1based SSO-Biometric  

 مطابقت

 ثبت نام:

 حالت بیومتریک

 حالت بیومتریک

 تصدیق:

 دریافت الگو

 دریافت الگو

 پردازش

 پردازش

ذخیره در 
 پایگاه داده

 مقایسه

 عدم مطابقت

https://t.me/tephd


51https://t.me/tephd      

 

 

 با شدهنامتثب جمعیت از را شخص یک بیومتریک، سیستم که شوداستفاده هویت تشخیص حالت در تواندمی بیومتریک تشخیص

 برای تواندمی کامل دادهپایگاه یک مثال، برای. دهد تشخیص بیومتریک، بر مبتنی صرفاً انطباق برای دادهپایگاه یک در جستجو

 یک انطباق اغلب هشود ک جستجو باشدرفته بکار مختلف نام دو که تحت حقوق، مزایای از استفاده برای شخص یک اینکه تصدیق

 شده،رخواستد هویت بیومتریک سیستم که شوداستفاده تصدیق حالت در تواندمی سیستم یک همچنین. شودمی نامیده چند به

 کامپیوترها به شتربی دسترسی در. شودمی نامیده یک به یک کند که انطباق احراز هویت اشقبلی یشدهثبت الگوهای از را شخص

 یک مانند نشانه یک یا وارد را کاربرینام اکانت، یک کاربر . شوداستفاده تواندمی تصدیق حالت شبکه، به دسترسی هایمحیط یا

 برای دوربین یک در اجمالی نگاه یک یا انگشت با ساده لمس یک ،رمز عبور ورود عوض  در اما کندمی درج هوشمند کارت

 شخصی از هویتاحر در کلید نقش یک بکارگیری منتظر بیومتریک هایناوریف .]39و  35، 34[است  کافی کاربر احراز هویت

 مدیریت مانند دیجیتال محتوای انواع همه از محافظت برای و سازمانی وسیع سطح هایهای شبکهاحراز هویت هایمحیط برای

 . هستند سالم کاربردیهایبرنامه و دیجیتال حقوق

 پرُ فرم یک داخل معمولاً که دهدمی را اطلاعات قوی سازیذخیره اجازه فرم، کردنپرُ: 1فرم کردنپرُ بر مبتنی ورود تکی

 ذخیره/یادآوری به قصد فناوری این امن، دسترسی برای خصوصاً کنند،می پر را هافرم مکرر طوربه که کاربران برای. شده است

 را هارمز عبور از یکی تنها کاربر اطلاعات، به دسترسی برای. دارد را منحصر رمز عبور یک با آن امنیت و اطلاعات این یهمه

 است افزارینرم برنامه یک فرم کنندهپرُ یک. دهد انجام را هافرم کردن پر دقت، با تواندمی فرم کردنپرُ فناوری و آوردمی خاطربه

رمز  مدیریت یک مانند بزرگتر برنامه یک از بخشی توانندمی فرم کنندگانپرُ. کندمی پرُ را UI یک در هایفرم خودکار طوربه که

 فرم یک از را هاداده که است صفحه کردنتکهتکه متضاد فرم کنندهپرُ. باشند سازمانی ورود تکی بر مبتنی راه حل یک یا عبور

 . ]35و  34[کند می استخراج

 رمز عبور خود یواقع ارائه بدون را هایشانرمز عبور آنها اینکه اثبات کاربر، یک : برایNTLM2 مبتنی بر ورود تکی

 و NTLM وعن ابتدا که آوردمی بدست پاسخ و چالش پروتکل یک از استفاده با را این NTLMاست. پذیر دانند، امکانمی

رمز  پنهانی طوربه سپس کند،می تعیین را کنندمی پشتیبانی طرفه و دو متقابل طوربه سرور و کلاینت که را رمزگذاری هایمکانیزم

 کند. می ارسال احراز هویت نیازمند سرور به را آن و کندمی هَش را کاربر هایعبور

NTLM محیط یک در کلاینت یک احراز هویت برای پیام 3 از که است چالش-پاسخ احراز هویت پروتکل یک 

 مسیر یک کلاینت . اول،گیردشود مورد استفاده قرار میخواسته یکپارچگی اگر چهارم اضافی پیام و کندمیاستفاده گراارتباط

 پاسخ چالش پیام با سرور بعدی، گام در. کندمی ارسال هایشقابلیت از مذاکره پیام یک اعلان   و آوردمی بدست سرور به شبکه

 . دهدمی پاسخ یتاحراز هو پیام یک با چالش به کلاینت سرانجام،. شودمیاستفاده کلاینت هویت آوردنبدست برای که دهدمی

ذخیره نیز ( دامنه کنندهکنترل یا) سرور روی که کندمیاستفاده را شدههشَ رمز عبور مقدار دو هر یا یک ،NTLM پروتکل

 واقعی، رمز عبور زا آگاهی بدون تواندمی شود سرقت سرور از هَش مقدار اگر که معنا بدین است، رمز عبور مشابه و شده است

ورود  شمای بر مبتنی دایرکتوریاکتیو در فرضپیش احراز هویت پروتکل یک عنوان به کربروس که درحالی. شود احراز هویت

 دستیابی بلغیرقا یا نیست دسترس در دامنه کنندهکنترل یک که هاییموقعیت در هنوز NTLM،شده استNTLM  جایگزین تکی

 یا نباشد متصل امنهد یک به سرور ندارد، را کربروس قابلیت کلاینت یک اگر مثال، برای. شودمیاستفاده ایگسترده بطور است

 . ]40و  35، 34[شود استفاده تواندمی NTLMباشد، شده احراز هویت وب روی دور راه از کاربر
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ممکن،  واقعی هایمکانیزم از یکی یمذاکره برای که است GSSAPI کد شبه مکانیزم یک :SPNEGO1 بر مبتنی ورود تکی

 شده استاستفاده دارد را دور سرور یک احراز هویت قصد کلاینت کاربردیبرنامه یک که هنگامی SPNEGO. شده استاستفاده

 اینکه تعیین برای پروتکل یک از کد شبه مکانیزم. کند پشتیبانی را دیگر احراز هویت هایکه پروتکل کندنمی تضمین در انتها اما

 برای اضافی امنیتی هایفعالیت یهمه مطابقت عدم سپس و آنها از یکی انتخاب هستند، دسترس در مشترکGSSAPI  هایمکانیزم

 زمان، این در داند،نمی را کندمی پشتیبانی که یاحراز هویت نوع دور، سرور و کاربر کاربردیبرنامه که هنگامی. کندمیاستفاده آنها،

SPNEGO مکانیزم( مذاکره GSSAPI شدهمحافظت و ساده )که ایطرفه دو احراز هویت هایمکانیزم یافتن برای تواندمی 

شود.   NTLM و کربروس احراز هویت شامل تواندمی هامکانیزم این از برخی. شوداستفاده هستند استفاده و قابل دردسترس

 .]35و  34[است  مایکروسافت HTTP مذاکره احراز هویت توسعه در SPNEGO از استفاده بیشترینهمچنین 

 به نیاز اربرک یک که دفعاتی تعداد کردن محدود برای ایگسترده طوربه یافتهکاهش ورود تکی :2یافتهکاهش ورود تکی

 ورود تکی بحرانی، کاربردیهایبرنامه با. شودمیاستفاده دارند مختلف کاربردیهایبرنامه به دسترسی برای اعتباراتشان کردن وارد

 وارد شودمی ارائه برکار توسط دو عاملی که احراز هویت یک بدون کاربر یک اینکه از اطمینان برای تکنیک یک نیز یافتهکاهش

 یا چالشی سوالات ند،هوشم کارت مانند افزارسخت قطعه یک عنوان به تواندمی عاملی دو احراز هویت. شده استارائه باشد،نشده

 . شود سازیپیاده بیومتریک حتی

 برای اضافی اعتبارات به اما دهدمی را اعتبارات از مجموعه یک با مطمئن منابع به دسترسی یافته اجازهکاهش ورود تکی

 و سرورها یرو اضافی یا مختلف عبوررمز /احراز هویت هاییافته، روشکاهش ورود تکی. دارد نیاز بیشتر حیاتی منابع

 دارد، مزیت یک یورود تک به یافته نسبتکاهش ورود تکیشوند. می کنترل تریامن طوربه که دهدارائه میکاربردی هایبرنامه

 کاربر، دید کند. ازیم جلوگیری باشدکرده توافق احراز هویت وسیله یا رمز عبور یک باید که چیزی هر به دسترسی از طوریکهبه

ورود  روی خود امنیت ایشافز برای از آن IT مدیران. نیست آسان و محرمانه استفاده، برای ورود تکی یافته مانندکاهش ورود تکی

 بهبود برای شخصیم حقوق که اینست نیازمند یافته تنهاکاهش ورود تکی آمیز موفقیت استفاده. برندمی یافته بهرهکاهش تکی

 . ]35و  34[کند استفاده فعالیت برای کاربر، برای اضافی زحمت هیچ ایجاد بدون امنیت،

 بین ورود تکی به که ندباش مختلف هایدامنه و سرورها بین انتقال نیازمند ممکن است اعتبارات: 3دامنه چند بین ورود تکی

 دهداجازه می دامنه به کاربرچند بین ورود تکی ماهر، احراز هویت سرور یک به نبودن متکی با. گرددمی باز( CDSSO) دامنهچند

 بین ود تکی. ورشود احراز هویت شودمی درخواست جای دیگری از منبع که هنگامی مختلف، امن هایدامنه بین آسانی به

ورود  هاینشانه عبور ایبر مکانیزم دامنه، یکچند بین ورود تکیدهد. می گسترش تکی دامنه یک از فراتر را ورود تکیدامنه، چند

 را امکان دامنه اینچند بین ورود تکی. است مختلف DNS هایدامنه در شدهارائه عامل هایسیاست یشدهمحافظت منابع به تکی

 توسط سپس و کندمی ایجاد اصلی DNS دامنه یک در OpenSSO سازمان سرور برابر در یکباره احراز هویت برای کاربران برای

. کندمی پیدا دسترسی شدهمحافظت منابع به مجدد احراز هویت داشتن بدون دیگر DNS هایدامنه در شدهارائه عامل هایسیاست

 چندگانه هایامنهد سرتاسر در ورود تکی از پشتیبانی برای OpenSSO سازمانی اختصاصی مکانیزم دامنه یکچند بین ورود تکی

 چندگانه هایامنهد سرتاسر در ورود تکی آوردنبدست برای استاندارد بر مبتنی یکپارچه هایپروتکل از توانمی بعلاوه. است

 4-3 شوند. شکلمی حافظتم چندگانه هایدامنه بین در منابع که است دامنه اینچند بین ورود تکی از استفاده مزیت. کرد استفاده

 . هددمی نشان را دامنه ساده و معمولیچند بین ورود تکی یافتهتوسعه معماری یک
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 .]41و  35، 34[معمولی  و ساده دامنهچند بین ورود تکی یافتهتوسعه معماری یک :4-3 شکل

 

 دائمی طوربه را خود اعتبارات بخواهد ممکن است شودمی وارد سایت وب یک درون که کاربر یک: 1نامثبت بر مبتنی ورود تکی

 شودمیانجام وب مرورگر آن برای کاربر ماشین روی رمزگذاری شده کوکی یک ایجاد با این. باشدداشته خاطربه سایت آن برای

 کندمی پافشاری مختلف مرورگرهای جلسات در سرتاسر ماشین دوباره بر شروع کوکی این. شودمی شامل را کاربر اعتبارات که

 سرور کند،می پیدا دسترسی سایت وب به کاربر بعدی، گام در. شدخواهد تنظیم شدنمنقضی برای زمانی یدوره یک از پس اما

ورود  اعتبارسنجی کامل صفحه از پس و کندمی رمزگشایی کاربر اعتبارات آوردنبدست برای آنرا دهد،می تشخیص را کوکی

 شود.می انشعاب سبب آمیز،موفقیت طوربه

 روی جلسه نشانه یک در وب مرورگر نتایج طریق از HTTP سرور یک به کاربر اولیه ورود: 2جلسه بر مبتنی ورود تکی

 نشانه ارائه با ورود تکی بعد، به آن از. شده است بازگردانده به کاربر حافظه داخل کوکی یک طریق از و شده است تولید سرور

را با  دامنه یا سرور یک به ورود محرمانگی جلسه، مبتنی بر ورود تکی. شودمیانجام احراز هویت اثباتی از عنوان به سرور به جلسه

                                                           
1 Enrollment-based SSO                                     2 Session-based SSO 
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انبار داده پیکربندی 
 1جاسازی شده شماره 

 1شماره  open SSOسرور 

 

 

 

انبار داده پیکربندی 
 2شماره  جاسازی شده

 2متوازن کننده بار 

 2شماره  DNSدامنه 

 

 

 

 

 

 

 

 

 

 

 

 

 1منبع محافظت شده 

 

 

 J2EEشامل شونده 

 
 J2EEعامل اداره کننده 

 2منبع محافظت شده 

 

 

 شامل شونده وب

 
 عامل اداره کننده وب

 اینترنت
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. ندارد دوباره ورود به نیاز مختلف سرورهای یا مشابه هایدامنه در منابع به دسترسی برای و دهدارائه می به کاربر ورود یکباره

 جلسه نشانه با را کاربر چگونه دانندمی که منابعی و جلسه نشانه یک ایجاد است، اولیه احراز هویت جلسه مبتنی بر ورود تکی اساس

 مبتنی بر جلسه شامل مراحل زیر است: ورود تکیکنند.  احراز هویت

 یک زا شکلی در معمولاً اعتبارات. کنندمی تصدیق منبع سرور برای را آنها هویت کاربر، ابزارهای برخی -اولیه احراز هویت 
 هستند.  رمز عبور و کاربرینام جفت

 است.  خودکار طوربه کاربر احراز هویت برای نیاز مورد اطاعات شامل که کوکی -جلسه نشانه 

 شود. می وارد منبع یک به کوکی یک با فعال طوربه کاربر یک که زمانی -جلسه 

 کوکی  و دهدمی جامان حافظه یا دادهپایگاه یک در را جلسه دهد،می انجام را اصلی احراز هویت که سروری -جلسه سرور 
 . دهدارائه می کلاینت به را جلسه

 را نشانه توانندمی هک دارند مرکزی جلسه سرور یک هاسیستم برخی. هاروش از تعدادی یشدهسازیپیاده -نشانه اعتبارسنجی 
 اعتبارسنجی برای نشانه یاستفاده در و شوند ثبت توانندمی که دارند کاربردیهایبرنامه دیگر، هایسیستم. کنند سنجیاعتبار

 . کنند دخالت شریک
 را شده است ثبت عاتاطلا این برای سرور با که کاربردیبرنامه هر اطلاعات و جلسه سرور، یابد،می پایان جلسه یک که هنگامی

  شود.می جلوگیری دستی احراز هویت بدون بیشتر دسترسی از بنابراین برد،می بین از

 مجدداً  اعتبارات برای و دارد را جلسه طول در مرتبه یک اعتبارات، ارائه توانایی صحیح، ورود تکی: 1صحیح ورود تکی

 تصحیح به نیاز که شودمیانجام جلسات طول در دیگر منابع به هدایت هنگام در اعتبارات نفوذ توسط این. شودنمی پرسیده

 وارد خودش کاری روز آغاز در خودش رومیزی ماشین به کاربر که هنگامی معمولاً صحیح، داشت. ورودتکی خواهد را اعتبارات

 در کاربر ID و مشابه هایرمز عبور از صحیح ورود تکی هایسازیپیاده نیاز دارد. برخی رمز عبور کردن وارد یکبار شود، بهمی

 در اضافی یشدهمحافظت منابع به آنها طوریکهبه کنندمی استفاده کاربر یک احراز هویت برای مرکزی دادهپایگاه یک برابر

 کاربرینام با یکبار کاربر. مورد نیاز است امنیت کلید یک از صحیح، استفاده ورودتکی برای همچنین .دارند دسترسی روز سرتاسر

 به که کلیدی یا رمزگذاری شده نشانه یک همچنین احراز هویت سرور .شودمی احراز هویت بار در اولین خودش رمز عبور و

 را نشانه چگونه داندمی که دهدارائه می به کاربرقرار خواهدگرفت  استفاده مورد منابع به آینده دسترسی برای شناسه عنوان

 .]35و  34[دهد   تشخیص شده است احراز هویت که طورهمان را کاربر و کند رمزگشایی

 

 روش کربروس 3-4
 خود آموزشی هایدوره از بخشی عنوان به کامپیوتری هایشبکه یکپارچگی به تصمیم MIT2 که هنگامی 1983 سال کربروس

 سرویس   و شدهمتحد گرافیکی محیط شده،شبکه فایل هایسیستم ورودتکی، یکپارچگی آتن پروژه از هدف. آمد بوجود گرفت

 . ]41[بود  نام، دادن قرار

 

 بروسپروتکل کر 3-4-1
 کند:می صورت عمل بدینکاربران  احراز هویتبرای فرایند  پروتکل کربروس

 ،احراز هویت سرور. دهدمی پاسخ 3گواهی ارائه سرور به گواهی یک برای احراز هویت سرور از مشتری: احراز هویت مبادله

. کندمیتولید  TGS مشتری بین استفاده برای )1SK (4جلسه کلید یک سپس. کندمی جستجو خود دادهپایگاه در را مشتری
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 شده)شناخته TGSرمز  کلید از همچنین احراز هویت سرور. کندمی رمزگذاری مشتری، رمز کلید از استفاده با را SK1 کربروس

 . کندمیاستفاده 1به کاربر گواهی تولید گواهی یک ارسال و ایجاد برای (TGSو  احراز هویت سرور برای تنها

 نام تاییدیه محتوای ایجاد برای آن از سپس کند،می بازیابی را جلسه کلید و رمزگشایی را پیام مشتری: گواهی ارائه سرویس مبادله

 سرور به دسترسی برای درخواست، TGTبا  همراه کننده رااحراز هویت مشتری،. کندمیاستفاده زمان مهر و IP آدرس کاربر،

استفاده  کنندهتایید رمزگشایی برای TGT درون SK1 از سپس کند،می رمزگشایی را TGS، TGTکند. می ارسال ،TGSبه  هدف

 ارسال اجازه بود، منطبق چیز همه اگر. شودمی بررسی زمان، مهر و مشتری شبکه آدرس گواهی، کننده،تایید اطلاعات. کندمی

 با این کند،می ایجاد استفاده برای هدف سرور و مشتری برای (SK2) جدید جلسه کلید یک TGS سپس. شودمیداده درخواست

 مهر شبکه، آدرس مشتری، نام جدید شامل گواهی محتوای یک نیز TGSشود. می ارسال مشتری به و رمزگذاری SK1از  استفاده

 . اندرمزگذاری شده سرور نام و هدف سرور رمز کلید با همگی که کندمی ارسال گواهی برای انقضا زمان یک و زمان

 با رمزگذاری شده جدید کنندهتایید یک مشتری. آوردمیبدست را SK2 و کندمی رمزگشایی را پیام مشتری: مشتری /سرور مبادله

SK2  کلید با رمزگذاری شده) جلسه گواهی مشتری،. شودمی آماده هدف سرور به شدن نزدیک برای کند و سرانجاممی ایجاد 

است  SK2 با رمزگذاری شده اصلی متن شامل تاییدکننده بنابراین. کندمی رمزگذاری را کنندهتایید و ارسال را( هدف سرور رمز

 کننده،تایید و گواهی ثبت برای سمع استراق یک از رمزگذاری شده زمان مهر. داندمی را کلید مشتری که کندمی اثبات که

 بررسی و رمزگشایی را زمان مهر و مشتری آدرس کننده،تایید ،گواهی، هدف سرور. دهدمی پاسخ را آنها بعداً  و کندمی جلوگیری

 را یک به اضافه زمان مهر شامل پیام یک هدف سرور هستند، عاملی دو احراز هویت نیازمند که کاربردیهایبرنامه برای. کندمی

 بنابراین و داندمی را خود رمز کلید واقعاً سرور که کندمی ثابت مشتری به این. رمزگذاری شده است SK2 با که گرداندمیباز

 . کند رمزگشایی را تاییدیه و گواهی تواندمی

 امن ارتباطات رایب رمزگذاری کلید اکنون دو هر و کرده است ادعا که است کسی مشتری که داندمی هدف سرور: امن ارتباطات

 کنندفرض توانندمی آنها گذارند. همچنینمی اشتراک به را کلید این هدف سرور و مشتری تنها بنابراین. گذارندمی اشتراک به را

 کربروس اصلی هایویژگی از یکی تهاجم یک کردنخنثی. ]42[ شده است رمز دیگر بخش با مرتبط کلید در جدید پیام یک که

. شودگرفته میظر امنیتی امن درن راه حلکربروس یک . شودنمیفرستاده شبکه یک روی واضح متن یک در هارمز عبور که است،

 راه حل یک اصلی لدلی چهار به و دهدمی را باز و شدهتوزیع هایشبکه در قوی احراز هویت اجازه که است فناوری یک کربروس

 است.  معتبر امنیتی

 طوربه. استقرار گرفته مطالعه مورد طولانی هایزمان برای و شودمیاستفاده وسیعی طوربه کربروس. است کامل کربروس -1

 . رودمی بکار وسیع هایمقیاس برای امنیتی،

 طریق از روشن و تعریف خوش تفکر به پاسخ کند که درمیبرآورده را مدرن شدهتوزیع هایسیستم نیازهای کربروس -2

 این که کندمی بیان این. بودیافته توسعه ناامن ارتباطی هایلینک با باز محیط یک در امن احراز هویت برای نیازها از ایمجموعه

 . است مطابق کنندمی ملع اینترنت هایپروتکل بر مبتنی هایشبکه روی که مدرن یشدهتوزیع هایسیستم نیازهای با تقریباً نیازها

 که شده است راحیط تابعی و ساختاری انتزاع از واضحی مجموعه یک پیرامون کربروس. است دقیق معماری نظر از کربروس -3

 این. شودمی دیگر هایسیستم داخل آن، یکپارچگی سهولت باعث و دهدمی را زمان روی بکارگیری اجازه دقیق، معماری این

 . شودمی کرد خواهد رفتار چگونه کربروس اینکه تحلیلوتجزیه سهولت باعث دقیق معماری

 استفاده مورد افزاری نرم کاربردیهایبرنامه از بسیاری و هاعاملسیستم بیشتر در تقریباً کربروس. دارد حضور محل در کربروس -4

 . ]43[است  امروزی IT زیرساخت از کامل بخش یک این موضوع. شده استیکپارچه وسیع، سطح در
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 مزایای کربروس 3-4-2
 در پروتکل این. یستن رمزنگاری تحت یا اصلی متن در یا شبکه روی کاربر هایرمز عبور ارسال به نیاز ها.رمز عبور از محافظت

 امنیت اگر. ردک جلوگیری آنها از تواننمی و شوندمی ارسال رمزگذاری صورت به که کندمی تکیه رمز کلیدهای روی مقابل

 . ببرند پی شبکه ارتباط محتوای به متجاوزان که ندارد وجود امکان این باشد برقرار شبکه

 . شودنمی برقرار باطیارت نشود اینگونه اگر. شوند احراز هویت دیگری برای کدام هر باید سرور و کلاینتکلاینت. /سرور احراز هویت

 زمان، مهر رعکس،ب و کلاینت به سرور از کرده عبور هایبلیط برای متقابل، احراز هویت بر علاوه سرور./کلاینت بلیط گواهی

 . شودمی شامل را حیات چرخه اطلاعات و ایجاد

 هک هنگامی. است جددم استفاده قابل و ایستا، پایا کامل، کربروس توسط احراز هویتمجدد.  استفاده قابلیت پایایی، ایستایی و

 از احراز هویت اقع،و در. است مجدد استفاده قابل بلیط آن حیات چرخه برای احراز هویت شود،می احراز هویت مرتبه یک کاربر

( نشده منقضی هویت احراز که زمانی تا) شبکه سرتاسر در رمز عبور و کاربرینام مجدد کردن وارد بدون کربروس طریق

 . ماندمیباقی

 سرویس جلسه کلید کند،میاستفاده دوتایی کلید رمزنگاری روش از کربروس مدل که این به توجه باسرویس.  جلسه کلید تولید

 . است کامل امنیت دارای شودمی سرویس و کلاینت بین خاص ارتباط یک به منجر که

 هایمکانیزم یا اصیاختص کدهای به و است متکی باز اینترنت استانداردهای بر کاملاً کربروس پروتکل اینترنت. استانداردهای

 طریق از رایگان و باز منابع هایسازیپیاده از تعداد هر بر تکیه اجازه دهندگانتوسعه به ویژگی این. نیست محدود هویتاحراز 

 . دهدمی را عمومی ابزارهای

 ربروسک ویژگی بزرگترین. شده استساخته واقعی جهان هایچالش با ارتباط در کربروس لحظه. یک در جا همه در حضور

 و یامنیت خبرگان بالا، سطح دهندگانتوسعه توسط و شودمیاستفاده وسیع طوربه کربروس اینکه دلیل به. است تعداد در قدرت

 . ]44[شود میداده پوشش سریعاً و شناسایی نقص یا ضعف هر ،شده است تایید رمزگذاران

 

 معایب 3-4-3
 علاوه بر مزایای ذکر شده، پروتکل کربروس معایبی دارد که تعدادی از آنها در زیر آمده است: 

 نیست.  مناسب امنیتی سیستم یک سازیپیاده و طراحی برای کربروس 

 تواندیم مهاجم باشد،آمدهبدست توافقی صورت به کندمیاستفاده خودش برای ماشین یک که کربروس کلید یک اگر 

 کند.  هویت جعل ماشین آن برای شده تایید هایدرخواست جعل با کامپیوتر آن روی را کاربر هر مشابه طوربه

 شوند.  جعل توانندمی جودمو جلسه کلیدهای یهمه کند، رخنه محلی کامپیوتر روی امنیتی هایمکانیزم در بتواند مهاجم اگر 

 مهاجم باشد،تهداش وجود میزبان امنیت در هاییرخنه اگر و است مواجه مشکل با کربروس چندکاربره، کامپیوترهای در 

 باشد.داشته دسترسی کلیدها به تواندمی

 هستند.  ناامن و نامطمئن بسیار که شوندمی استخراج محلی هایدیسک روی کلیدها 

 احراز  یک از دهاستفا آن دلیل مهمترین. نیست باشد باید که آنگونه نفوذ برابر در مقاومت لحاظ از کربروس پروتکل

 در محافظت برای نزما مهر یک از استفاده بر متکی کنندهاحراز هویت. است حملات به پاسخ از جلوگیری برای کنندههویت

 حیات   زمان داخل یپاسخ هیچ که اینست مشکلات این از یکی. شودمی مشکلاتی بروز باعث که است مجدد استفاده برابر

 نیست.  محتمل کنندهاحراز هویت( دقیقه 5 معمولاً)
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 ضبط را زیادی ورود هایدیالوگ تواندمی مهاجم اینکه و کندمی استفاده رمزگذاری هایالگوریتم از کربروس اینکه دلیل به 

 هایعبوررمز  معمولاً کاربران ینکها و هستند شدهشناخته هاالگوریتم این و شودمی استفاده که هاییالگوریتم به توجه با و کند

 بزند.  حدس را کاربران هایرمز عبور تواندمی مهاجم کنند،نمی انتخاب خوبی

 دستور یک سادگی به تواندمی مهاجم کاری، محیط یک در ( ورودLoginرا ) از قبل را کاربران هایررمز عبو که اینسخه با 

 دستور یک با ،یگربه عبارت د) کند را جعل کند و ورود جایگزین را آنها و ضبط کربروس، گفتگوی یک در آنها بکارگیری

 و ضبط را آنها کند فادهاست آنها از کربروس پروتکل اینکه از قبل کنند،می وارد را خود رمز عبور کاربران که هنگامی جعلی

 کند(.  استفاده آنها از اصلی ورود دستور جای به

 است.  بیشتر کلیدها افشای امکان شوندمی استفاده جلسه چندین در کلیدها چون 

 زمانی دوره یک در و بلیط تصدیق سرور یناحیه در استفاده قابل تنها و هستند محدود ناحیه و زمان در کربروس هایبلیط 

 هستند.  خاص

 رفته شودگ درنظر مزیت یک عنوان به تواندمی این که کندنمی منتقل شبکه روی را هارمز عبور هرگز کربروس. 

 سرورهای  برای یونیکس هایسیستم به علت اینکه در که است حافظه مقداری نیازمند کربروس اصلی طراحیTC، احراز  ذخیره

 .]54[شد نخواهد سازیپیاده است هرگزوابسته شدهسنکرون زمانی هایپالس به شدت به کربروسباشد و می مشکل هویت

 دهد:زیر ارزشمندی و اهمیت کربروس را نشان می ارزش است. دلایل مهم و با امروزی هایسیستم برای کربروس

 سازییکپارچه کیفیت و سهولت 

 بودن جهانی و پذیریمقیاس 

 بررسی و ممیزی قابلیت و هاسیاست بکارگیری 

 واقعی جهان در کردن عمل 

 احراز هویت هایمکانیزم انتخاب 

 واقعی جهان توسعه در هزینه -اثربخشی 

 مختلف دهندگانارائه از فراوان پشتیبانی هایگزینه 

 

 گذاری اثبات امنیتزبان نشانه از استفاده با وب احراز هویت ورود تکی به 3-5
 خود هایقسمت ربیشت برای وب بر مبتنی هایسامانه و داخلی کاربردیهایبرنامه برای مرکزی احراز هویت منابع از اخیراً هاسازمان

 حال ها درسازمان اکثر نهایی، رانکارب بر تاثیر رساندن حداقل به و کاربردیهایبرنامه پراکندگی با مبارزه برای. کنندمی استفاده

 ایجاد باعث باشد،شده پیکربندی درستی به هنگامی که، تکی منبع احراز هویت. هستند ورود تکیهای راه حل سمت به حرکت

 . شودمی کاربران حسابرسی و مدیریت سهولت باعث همچنین روش این. شودمی قوی امنیت یک

 خارجی و هایمهبرنا تعدد کلمات عبور مشکل شوند،میزبانی می خدمات خارجی دهندگانارائه وبی که توسط اکثر خدمات

 در کاربر هر. شوندیم مشکلاتی باعث ایجاد نیز خارجی دهندگان سرویسارائههمچنین برای . را دارند آنها خاطر سپردنلزوم به

ها داده از ایجموعهم تکرار است که باعث کاربردیبرنامه دهندگان سرویسارائه اندازی تنظیماتی براینیازمند راه سازمان یک

و  اندازیراه به نیاز با عدم سرویس ارائه تواند در زمانمی کنترل کند، را کاربر یهاداده این بتواند اگر سازمان حالی که در. شودمی

 روز بودنبه و تردقیق باعث تواندمرکزی می یک منبع این، بر علاوه. جویی کندروزانه صرفه صورت به کاربر دسترسی خاتمه

 . شود هاداده
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اثبات  گذارینشانه زبان. است اینترنت روی شدهمبادله اطلاعات  احراز هویت برای استاندارد یک این مشکلات، استفاده از راه حل

و  دهنده هویتارائه نکاربر بی امنیتی اطلاعات تبادل و امن برای گذاری قابل توسعهمبتنی بر زبان نشانه راه حلامنیت، یک 

 . دهدرا می ورود تکیمجوز، هنگام  و احراز هویتکه اجازه  کندمی فراهم دهنده سرویسارائه

مدیر  یک و بخش مسئول یک اثبات،بخش  دارد: یک وجود درگیر نقش گذاری اثبات امنیت سهزبان نشانه مبادله در

 مسئول بخش. کندمی همکاربر را فرا اطلاعات که قدرتمند است سیستم یک( دهنده هویتارائه) بخش اثبات. )معمولاً یک کاربر(

به  کاربردیبرنامه برای ارائهها داده از دهد ورا انجام می بخش اثبات اطلاعات اطمینان که سیستمی است( دهنده سرویسارائه)

 از را سرویس یک شوند. مدیر،می عنوان موضوع شناخته هستند به دخیل مبادله در و شناسه آن که کاربر. کندکاربر استفاده می

 بدست آنرا و کندمی درخواست دهنده هویتارائه از هویت اثبات یک دهنده سرویسارائه. کندمی درخواست دهنده سرویسارائه

 به هویت اثبات تحویل از قبل. دکن ایجاد دسترسی کنترل تصمیم یک تواندمی دهنده سرویسارائه اثبات، این اساسبر. آوردمی

به  کند، تدرخواس مدیر از را( رمز عبور و کاربرینام قبیل از) اطلاعات برخی ممکن است دهنده هویتارائه ،دهنده سرویسارائه

 هویتی ها،پیام. کندمی مشخص را هابخش بین هایاثبات امنیت، اثبات گذارینشانه زبان. کند احراز هویت را مدیر عبارت دیگر

دهنده ارائه یک امنیت، اثبات گذارینشانه زبان در. کندمی اثبات را شده است منتقل دهنده سرویسارائه به دهنده هویتارائه از که

 یک مشابه، طوربه. دکن فراهم متعددی دهندگان سرویسارائه برای را امنیت اثبات گذارینشانه زبان هایاثبات ممکن است هویت

 .کند ضمینت و تامین متعددی مستقل دهندگان هویتارائه برای را هااثبات ممکن است دهنده سرویسارائه

 که کندمی فرض مسئول بخش. شودمی نامیده امنیت اثبات گذارینشانه زبان اثبات مسئول، بخش به اثبات بخش از مبادله

 زبان شمای توسط که امنیت اثبات گذارینشانه زبان استاندارد ساختار. است معتبر اثبات بخش برای اثبات در موجود اطلاعات تمام

 و هاویژگی از رمیف در موضوع مورد در جملاتی و موضوع سرآیند، اطلاعات شامل شده است تعریف پذیرتوسعه گذارینشانه

 داخل آن مانجا به مجاز کاربر که آنچه یکنندهتعریف مجوز، جملات حاوی تواندمی همچنین اثبات. شودمی شرایط

. کندنمی مشخص را دهنده هویتارائه در احراز هویت روش امنیت اثبات گذارینشانه زبان. باشد است، وب کاربردیهایبرنامه

 . کند استفاده عاملی چند ویتهاحراز  مانند احراز هویت از دیگری هایشکل یا رمز عبور و کاربرینام از ممکن است احراز هویت

 عامل کاربر یک ریبکارگی با کاربر. نام دارد وب مرورگر ورود تکی امنیت، اثبات گذارینشانه زبان کاربرد تریناصلی

 امنیت اثبات گذارینشانه زبان دهنده سرویسارائه یک را توسط شدهمحافظت وب منبع یک( وب مرورگر یک معمولاً)

 طریق از راز هویتاح درخواست دارد. دهندهدرخواست کاربر هویت دانستن به تمایل ،دهنده سرویسارائه. کندمی درخواست

 5-3شکل  جریان اگرامدی در پروتکل جریان. شودمیفرستاده امنیت اثبات گذارینشانه زبان دهنده هویتارائه یک به عامل کاربر

 . شده استبه تصویر کشیده 

 دهنده سرویسارائه در هدف منبع . درخواست1

 کند:می درخواست دهنده سرویسارائه در هدف منبع ( یکHTTP) عامل کاربر یک طریق از مدیر
http://sp. example. com/myresource  

 از دهنده سرویسارائه در معتبر امنیتی متن یک اگر. دهدمی انجام هدف منبع از سمتی روی امنیتی بررسی یک دهنده سرویسارائه

 . رودمی 7-2 گام به باشد، موجود قبل

 دهنده هویتارائه در ورود تکی سرویس به مجدد . مسیردهی2

 دهندهارائه در ورود تکی سرویس به را ربرعامل کا و کندمی مشخص را کاربر دهنده هویتارائه بهترین ،دهنده سرویسارائه

 کند:می مجدد مسیردهی هویت
https://idp. example. org/SAML2/SSO/Redirect?SAMLRequest=request 
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 .]4[ گذاری اثبات امنیتوب با زبان نشانه به ورود تکی احراز هویت :5-3شکل 

 

 دهنده هویتارائه در ورود تکی سرویس . درخواست3

 SAML پارامتر مقدار که کندمی ارسال دهنده هویتارائه به تکیورود  سرویس برای GET درخواست یک عامل کاربر

Request جویوپرس رشته از URL ورود تکی سرویس. شودگرفته می 2 گام در، Authn Request یک و کندمی پردازش را 

 . کندمی احراز هویت را کاربر دهنده هویتارائه باشد،نداشته معتبر امنیتی متن یک کاربر اگر. دهدمی انجام امنیتی بررسی

 XHTMLفرم  یک با . پاسخ4

 کند:می اعتبارسنجی XHTML فرم یک شامل متن یک با را پاسخ و درخواست ،ورود تکی سرویس
<form method="post" action="https://sp. example. com/SAML2/SSO/POST" …> 

< /"input type="hidden" name="SAMLResponse" value="response> 

 . . . 

<input type="submit" value="Submit" /> 

</form> 

 دهنده سرویسارائه در اثبات کنندهمصرف سرویس  . درخواست5

 SAML پارامتر مقدار. کندمی ارسال دهنده سرویسارائه در اثبات کنندهمصرف سرویس به POST درخواست یک عامل کاربر

Response فرم از XHTML شودمی گرفته 4 گام در . 

 هدف منبع به مجدد دهی. جهت6

 را عامل کاربر و کندمی ایجاد دهنده سرویسارائه در امنیتی متن یک کند،می پردازش را پاسخ اثبات، کنندهمصرف سرویس 

 . کندمی دهیجهت هدف منبع به مجدداً

https://t.me/tephd
http://en.wikipedia.org/wiki/File:Saml2-browser-sso-redirect-post.png


60https://t.me/tephd      

 

  دهنده سرویسارائه در هدف منبع مجدد . درخواست7

 مجدداً(:) کندمی درخواست دهنده سرویسارائه در را هدف منبع کاربرعامل 
https://sp.example.com/myresource 

 شدهدرخواست منبع به . پاسخ8

 استممکن وب مرورگر ورود تکییل پروفا. گرداندمی باز عامل کاربر به را منبع دهنده سرویسارائه امنیتی، متن یک وجود با

یا  امضا شده یا هااثبات آغاز شود، دهنده هویتارائهاگر توسط . آغاز شود دهنده سرویسارائه یا هویت دهندهارائه توسط

 از یک هر از ستفادها با اثبات یکبار ی اطلاعاتهمه وب، مرورگر ورود تکیپروفایل  در. دو نوع هستند هر یا رمزگذاری شده

لزوم آنها را  صورت در دهنده سرویسارائه. شوندمی فرستاده دهنده سرویسارائهبه  پروتکل انتقال ابرمتن هایپروتکل اتصالات و

پذیر، زبان گذاری توسعهانهزبان نش جملات سپس. کندامضا بررسی می برابر در پیام آنرا برای یکپارچگی و کندگشایی میرمز

 را با ورود تکی از آن، پس آوری ورا جمع کرده استعبور  صفاتی که گونه هر کنند وتجزیه می گذاری اثبات امنیت رانشانه

گذاری زبان نشانه اثبات دهنده هویتارائهکه  دهدمی نشان 6-3 شکل. کنندی اثبات ایجاد میکنندهاز سرویس مصرف استفاده

 .کرده استاثبات امنیت را آغاز 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 دهنده هویت.ارائهآغاز شده توسط گذاری اثبات امنیت زبان نشانهفلوچارت اثبات  :6-3شکل 

 

یابد،  دسترسی خارجی وب صفحه به داخلی برای اولین بار مجتمع طریق مدیر هویت عبور از بدون کاربر که صورتی در

 این روند. کاربر است طرف از دهنده هویتارائه گذاری اثبات امنیت بهزبان نشانه درخواست نیازمند فرستادن دهنده سرویسارائه

گذاری اثبات زبان نشانه اثبات یک کاربر بدون مورد، در این. شودمی آغاز دهنده سرویسارائهتوسط  شود ومی نامیده ورود تکی

 گذاری اثبات امنیت، کاربرتوسط یک درخواست زبان نشانه ،دهنده سرویسارائه. دسترسی دارد خاص وب صفحه یک امنیت به

 ،دهنده هویتارائه، دهنده سرویسارائه از درخواست دریافت از پس. گرداندباز می دهنده هویتارائه وب مجتمعبه صفحه  را

استفاده را  مورد دهنده سرویسارائه که دهدمی نشان 7-3 شکل. کندمی گذاری اثبات امنیت را پردازشزبان نشانه درخواست

 که است وب مرورگر ورود تکیگذاری اثبات امنیت، پروفایل زبان نشانه برای کاروکسب استفاده مورد ترینمحبوب.کندآغاز می

 گذاری اثبات امنیتزبان نشانه .شوداستفاده می احراز هویت درخواست و پروتکل پروتکل انتقال ابرمتن POSTبا اتصال  رابطه در

را  SAMLو تصدیق برای اثبات  هویتاحراز SP .6 دهنده شناسهارائه 
 تضمین می کند

 دهنده سرویسارائه 

 مرورگر
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 را هاکمپانی حتی یا مجزا هایسازمان جمله از امنیتی مختلف هایدامنه بین امن مجوز و احراز هویت اطلاعات مبادله توانایی

 مسئولیت شود کهمی ساخته دهنده هویتارائه توسط اثبات یک ،گذاری اثبات امنیتزبان نشانه فرایند مبادله دهد. درمی

 حتی یا رمز عبور/کاربرینام گوناگون مانند ابزارهای طریق از را کاربر و دارد برعهده را کاربر شناسه از نگهداری پاسخگویی

 .کندمی احراز هویت بیومتریک مثل ترقوی احراز هویت هایفناوری

 

 

 

 

 

 

 

 

 

 
 
 

 

 

 

 .]31 و 4[ دهنده سرویسارائهگذاری اثبات امنیت آغاز شده توسط فلوچارت اثبات زبان نشانه :7-3شکل 

 

 امنیتی های وبسرویس 3-6
 امنیتی چارچوبی های وبسرویس. آمده است بوجود ساینوری و مایکروسافت ،امبیآیتوسط  که است OASIS استاندارد یک

 هاینشانه: دارد جزء سه SOAP پیام امنیت. است وب هایسرویس SOAP هایدرخواست به امنیتی سرآیند اطلاعات اتصال برای

 مختلف واعان تبادل برای پذیرانعطاف چارچوب یک های وب امنیتیمحرمانگی. سرویس و دیجیتال امضاهای ،احراز هویت

زبان  هاینشانه. دهدارائه می کربروس هایبلیط و x.509 هایگواهی ،XML رمز عبور/کاربرینام هاینشانه شامل امنیتی هاینشانه

 اجازه امن، یرمزگذاری شدههای وب شوند. سرویس جاسازی SOAP سرآیندهای داخل تواندمی گذاری اثبات امنیتنشانه

 . دهدمی را اصول انتقال از مستقل طوربه محرمانگی از حفاظت

 

  احراز هویت مجتمع 3-7
 احراز هویت درخواست مجتمع یک احراز هویت افزارنرم کند،می تلاش دهنده سرویسارائه در دسترسی برای کاربر که هنگامی

 احراز هویت افزارنرم سپس. دهدمی تحویل کاربر مناسب دهنده هویتارائه به آنرا و کندمی ایجاد گذاری اثبات امنیتزبان نشانه

زبان  اثبات یک و احراز هویت را کاربر ،دهنده هویتارائهکند. می اعتبارسنجی و دریافت را احراز هویت درخواست مجتمع،

 تضمین برای دیجیتالی صورت به اثبات. دهدمی نشان را کاربر هایویژگی و شناسه که کندمی ایجاد گذاری اثبات امنیتنشانه

 دهنده شناسهارائه 

7. SP و تصدیق برای اثبات  هویتاحراز

SAML کندرا تضمین می 

 دهنده سرویسارائه 

 مرورگر

https://t.me/tephd


62https://t.me/tephd      

 

 اثبات سپس. شود مقصد کاربردیبرنامه توسط نیاز مورد دیگر هایداده شامل ممکن است و رمزگذاری شده و امضا ،احراز هویت

 . شودمی منتقل دهنده سرویسارائه به امنی طوربه

 رمزگشایی آنرا محتوای بررسی و آنرا هویت دریافت، را اثبات ،دهنده سرویسارائه در 1مجتمع احراز هویت افزارنرم

 از کاربردیبرنامه سپس. گذاردمی اشتراک به کاربردیبرنامه با را( کاربر شناسه عامل) اثبات داخل اطلاعات سپس و کندمی

 کلیک را کاربردیبرنامه لینک آنها تنها کاربر، دیدگاه از. کندمیاستفاده ورود تکی سازیفعال کاربر و ورود برای هاداده

 8-3شکل  .شده است جدا آنها طرف در مجتمع احراز هویت قرارگیری محل از کامل صورت به که شودمی آغاز کار و کنندمی

  دهد.افزار را نشان میاین نرم

 
 .]17[ مجتمع احراز هویتنرم افزار  :8-3شکل 

 

 مجتمع های وبسرویس 3-8
 از ادهاستف چگونگی و گیردمی قرار مشخصات درون است که امن وب هایسرویس از بخشیهای وب مجتمع، سرویس

 .دهدمی نشان را یناناطم و اداره موضوعات شامل شده،متحد هویت مدیریت هایراه حل آوردنبدست برای دیگر هایپروتکل

 نیازهای که هستند سازیپیاده برای هاییدستورالعمل امنیتی، های وبو سرویس گذاری اثبات امنیتهای زبان نشانهپروفایل

 مرورگر، سازییا فاش مانند نشر تکنولوژی به مربوط هایضعف از هنوز هاپروتکل این. کنندمی مشخص را خطر کاهش

 فیشینگ، مانند اجتماعی تهدیدهای چون موضوعاتی هنوز برند. همچنینمی رنج NTP های نام دامنه وسرویس ها،کوکی

 تلاش جهت لاتاصلی حم نقطه، دهنده هویتدارد. ارائه وجود دهندگان سرویس کلاهبردارارائه و کلاهبردار هایسایتوب

گذاری ند. زبان نشانهک وارد داخل به را کاربران فریب، با توانددهنده هویت میارائه. است کاربر اعتبارات آوریجمع برای

دهندگان به ارائه ارسال به نیاز کاربر اعتبارات بنابراین دهد،می کاهش را افشاسازی امنیتی خطر های وباثبات امنیت و سرویس

 . ندارد شخصی سرویس

 تواندمی کارفرما. پذیرندانعطاف ،ورود تکی محیط یک ایجاد برای امنیتی وبهای و سرویس گذاری اثبات امنیتنشانهزبان 

عنوان مثال  به را هااثبات و کند استفاده امنیتی های وبو سرویس گذاری اثبات امنیتاز زبان نشانه خود کارمندان احراز هویت برای

 سازیپیاده. کندمی فراهم دهندگانتوسعه برای اضافی لایه پیچیده یک هاپروتکل این. دهد عبور خارجی مزایای دهندهارائه به یک

 هاپروتکل این از توانندمی پیچیده بزرگ و هایسازمان حال، این با. کندنمی کم را احراز هویت مکانیزم یک به نیاز هاپروتکل این

                                                           
1identity software  Federated  
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ورود  برای استاندارد بر مبتنی هایپروتکل کنند. توسعهاستفاده سازمان نواحی سرتاسر و مختلف هایسیستم بین اعتباراتی عنوان به

 توسعه، هایشود. همچنین هزینهمعیوب می سازیپیاده دارد که باعث کاهش خطرات توسعه هایهزینه کاهش به تمایل تکی

 .]45و  17[های ورود دارند مرتبه تعداد و هااکانت تعداد به کاهش تمایل . کاربرانکندرا کم می آنها نگهداری و سازیپیاده

 

 مجتمع های وبسرویس و گذاری اثبات امنیتزبان نشانه 3-9
احراز هویت مجتمع  افزارینرم محصولات جمله از موجود هایگزینه توسعه ،گذاری اثبات امنیتزبان نشانههای ارزش یکی از

 یا وب هایرویسس از بخشی ب مجتمعهای وسرویسباشد. می اقتصادی یافتهتوسعه هایکتابخانه و باز منابع انتخاب اقتصادی،

 شامل های وبدنباله سرویس. اندشده ایجاد امبیآییا  مایکروسافت توسط که هستندهای وب مشخصات سرویس از ایدنباله

 نبالهد ب مجتمع،های وسرویسباشد. می امن و مناسب روش یک در وب هایسرویس سازیپیاده برای مشخصات از تعدادی

برای احراز  نیاز مورد هایصفت شامل که ت( استگذاری اثبات امنیزبان نشانه اثبات مانند) صادره امن هاینشانه برای مشخصات

 . است گذاری اثبات امنیتانهنشزبان با استفاده از  اینترنت به ورود تکی هایقابلیت برای شدهارائه پذیرقیاس عملکرد هویت مجتمع و

 هایواسط از ایمجموعه نیتگذاری اثبات امزبان نشانه به دلیل اینکه. دارد گوناگونی مزایای گذاری اثبات امنیتزبان نشانه

 را مستقل ارزیابی و سعهتو اجازه کاربردیبرنامه افزارهاینرم و امنیتی هایسیستم دهد، بهمی ارائه همکاری را قابل استاندارد

 هایاکثر پروفایل. دهدمی را تراطمینان قابل و ترارزان تر،سریع یکپارچگی امکان ها،سیستم بین هاواسط سازیاستاندارد. دهدمی

 دسترسی مدیریت مختلف از انواع نهایتبی باعث افزایش استفاده این اند کهیافته توسعه گذاری اثبات امنیتزبان نشانه از استفاده

. برندمی سود امنیت اطلاعات بیان برای استاندارد هایپروتکل و هاطرح داشتن از امنیت، افزارهاینرم تولیدکنندگان. شودمی

 سود پایانی کاربران سرانجام،. برندمی بهره اصلی امنیت هایزیرساخت برای افزارنرم تجزیه از کاربردیهایبرنامه دهندگانتوسعه

 بهبود را( مجدد ورود بدون مختلف اینترنت منابع از استفاده توانایی)تکی  وروود ،گذاری اثبات امنیتزبان نشانه که چرا برند،می

 دوستانه وصیخص حریم حفظ باعث تواندمی وجود این با که شودمی تجربه طریق از کاربر بیشتر سازیباعث شخصی و دهدمی

 آمده است: گذاری اثبات امنیتزبان نشانه مهم مزایای برخی زیر در. شود

 فروشنده هایسازیپیاده و فرمپلت هایمعماری از را امنیتی پیوسته هایچارچوب ،گذاری اثبات امنیتزبان نشانه خنثی: فرمپلت

 . شودمی گراستسرویس معماری از مهم اصل یک که کاربردیبرنامه منطق امنیت بیشتر باعث کند ومی تجرید خاص

 بین سازیهمگام و نگهداری برای کاربر اطلاعات به گذاری اثبات امنیتبان نشانهز ها:دایرکتوری قاعدهبی اتصال

 . ندارد نیاز هادایرکتوری

احراز  برای اربرانکبه  اجازه با ورود تکی امکان گذاری اثبات امنیتزبان نشانه :پایانی کاربران برای آنلاین فعالیت بهبود

. کندمی یداپ دسترسی اضافی احراز هویت بدون دهندگان سرویسارائه به سپس و دهدرا می دهنده هویتارائه یک در هویت

 ت بهتر به کاربرفعالی ت اجازهگذاری اثبات امنیزبان نشانه با( چندگانه هایشناسه ارتباط) مجتمع احراز هویت بعلاوه،

 . دهدمی را خصوصی حریم ترویج درحال سرویس هر در شدهسازیسفارشی

 طلاعاتا نگهداری هزینه تواندمی گذاری اثبات امنیتزبان نشانه دهندگان سرویس:ارائه برای اجرایی هایهزینه کاهش

 هایسرویس در سرتاسر( وررمز عب و کاربرینام با ورود مانند) چندباره احراز هویت فعالیت یک مجدد استفاده برای اکانت

 . شودمی منتقل دهنده هویتارائه به سنگین بار این. دهد را کاهش چندگانه

دهنده ارائه به هاهشناس مناسب مدیریت پذیریمسئولیت کردن محول برای تواندمیگذاری اثبات امنیت زبان نشانه :انتقال ریسک

 .]46و  45[است  و سازگار منطبق دهنده سرویسارائه آن کاروکسب مدل با اغلب که کند عمل هویت
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 (SAML2)گذاری اثبات امنیت زبان نشانهنسخه دوم  3-10
. است کاربران صوصاً خ اصول، مورد در هااثبات ارتباط برای استاندارد (، یکSAML2)گذاری اثبات امنیت زبان نشانهنسخه دوم 

 برای مجوز تصمیم یک و شدهآوریجمع موضوع با که هاویژگی ،کندمی احراز هویت را موضوع یک که مفاهیم، تواندمی اثبات

 است: زیر صورت به SAML2اصلی  مزایای .شود شامل را منابع آوردنبدست

 هایروش. دهدمی ارائه دامنه سرتاسر در ورود تکی برای استاندارد یک گذاری اثبات امنیتزبان نشانه: SAML2با  ورود تکی

در  احراز هویت عاتاطلا از عبور برای مناسب هایراه حل به آنها اما دارد، وجود دامنه سرتاسر ورود تکی برای نیز دیگری

کند. می انیپشتیب SAML1در  موجود ورود تکیو از  شده آغاز دهنده هویتارائه از SAML2دارند.  نیاز هادامنه سرتاسر

SAML2 کند.می پشتیبانی ورود تکی با شده آغاز دهنده هویتارائه از همچنین 

 رتاسرس حتی ،SAML2دورنمای  یک در جلسات همه از صحیح خروج به قادر را کاربران تکی، خروج: SAML2با  خروج تکی

 ذخیره صورت به را آنها شود مامت جلسه که زمانی تا تواندمی بلکه کندمی ذخیره را سیستم منابع کار این انجام تنها نه. کندمی دامنه

 دهد.می کاهش را ناامن جلسات از دزدی خطرات همچنین خروج تکی. داردنگه باقی

 

 احراز هویت مجتمع 3-11
 از باید اشرک اینکه وجود با. دهدارائه می شرکا بین شناسه اطلاعات اشتراک برای مجتمع ابزارهایی احراز هویت

 شناسایی به قادر باید کاشر کاربر، مورد در اطلاعات اشتراک کنند، برایاستفاده مشابه کاربران برای مختلف هویتکنندگانارائه

 هویتکنندهارائه یک آوردنبدست برای ابزارهایی عنوان به نام( را IDنام ) هویتکنندگان، ارائهSAML2استاندارد . باشند کاربر

 . کندمی مشترک تعریف

 سیستم نهاد کی دهنده سرویسارائه. هستند دهنده سرویسارائه و دهنده هویتارائه، SAML2دورنمای  از اصلی دو جزء

 دهنده هویتارائه. تاس اعتبار مدیریت و شناسه مدیریت مشترک، جلسه مدیریت با وب کاربردیهایبرنامه از ایمجموعه شامل

 دهندگان سرویسارائه برای را احراز هویت هایسرویس و مدیریت را اصول برای شناسه اطلاعات که است سیستم نهاد یک

دهندگان ارائه برای کاربر احراز هویت هایفعالیت ،دهندگان سرویسارائه ،به عبارت دیگر. کندمی فراهم دیگر ةشدمطمئن

 و شده است وارد آن در کاربر که داردمی نگه را دهندگانارائه از لیستی دهنده هویتارائه. کنندمی سپاریبرون را سرویس

 .]47[دهد می عبور را دیگر دهندگان سرویسارائه برای خروج هایدرخواست

 

 ورود تکی احراز هویت مزایای 3-12
 :است شده بیان ادامه در ورود تکی احراز هویت وب، مزایای کاربردیهایبرنامه در ورود تکی سازیاز پیاده پس

 شودمی اجتناب تغییرات سازیهمگام و چندگانه رمز عبورهای به نیاز از بنابراین کنند،می انتخاب تریقوی رمز عبورهای کاربران. 

 شودگرفته می ربکا کاربر ورود نقاط به ترنزدیک و یکنواخت طوربه تلاش هایآستانه و فعالیت عدم هایو فاصله وقفه. 

 دهدمی هبودب را پایانی کاربران برای کامپیوتر/شبکه هایاکانت همة نکردن فعالیت هنگام زمان رفتن هدر/کارایی. 

 دهدمی بهبود را مجتمع هایسیستم همه به کاربران پیکربندی و کاربران مدیریت برای مدیریت توانایی. 

 دهدمی کاهش ار چندگانه کاربردیهایبرنامه و هافرمپلت روی شدهفراموش رمز عبورهای شروع مجدد در اجرا کلی مخارج. 

 راحتی به کاربران که طوریبه دهدمی بهبود را که امنیت دهدارائه می را اعتبارات از ایوعهممج به کاربران سهولت به 
 .دهدمی ار کاربران ورود رایندف به بیشتر کارایی اجازه ندارند. همچنین آنها نوشتن به نیازی و آورندمی یاد به را خود اعتبارات

 48[دهد می کاهش را چندگانه هایفرمپلت و کاربردیهایبرنامه به ورود برای کاربران توسط شدهگرفته زمان[. 
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 تگذاری اثبات امنیزبان نشانه مزایای 3-13
گذاری ان نشانهز مزایای زبدیگر معایب و مزایایی دارد. در ادامه تعدادی ا جودگذاری اثبات امنیت مانند استانداردهای موزبان نشانه

 اند:اثبات امنیت بیان و هر یک به طور مختصر توضیح داده شده

 هایرمز عبور و شودمی امانج فایروال داخل کاربر احراز هویت بنابراین شود،نمی روبرو فایروال با هرگز کاربر هایرمز عبور 
 نیستند. نیاز مورد چندگانه وب کاربردیهایبرنامه

 اولین مقابل در دبای کاربر بنابراین نیستند، کردن هک قابل مجازی صورت به یرمز عبور هیچ با وب کاربردیهایبرنامه IdM 

 شود. شامل را تریقوی احراز هویت هایمکانیزم تواندمی که شود احراز هویت سازمانی کلاس

 کاربران برای را وب کاربردیهایبرنامه به دسترسیگذاری اثبات امنیت، زبان نشانه ورود تکیکننده آغاز دهنده سرویسارائه 
 باشد،اشتهد را وب کاربردیبرنامه یک به دسترسی درخواست خارجی کاربر یک اگر. کندمی فراهم فایروال از خارج
. کند دهی مسیر دهنده هویتارائه در مستقر احراز هویت پرتال یک به را کاربر خودکار طوربه تواندمی دهنده سرویسارائه
 صورت به آنها بوررمز ع و ورود که درحالی شودمی تضمین کاربردیهایبرنامه به دسترسی برای کاربر ،احراز هویت از پس
 .]49[ ماندمیباقی شدهقفل فایروال، در امن کاملاً

 

 امنیت گذاری اثباتزبان نشانهدر  رایج خطاهای 3-14
 ه است:ادامه آمد گذاری اثبات امنیت ممکن است با خطاهایی مواجه شویم. برخی از این خطاها درهنگام استفاده از زبان نشانه

 .تصدیق و گواهی به مربوط خطاهای -1

 .ورود و احراز هویت به مربوط خطاهای -2
 .خروج به مربوط خطاهای -3
 .مجدد( دهیجهت) مسیریابی به مربوط خطاهای -4
 .فریم و انتقال ارائه به مربوط خطاهای -5
 

 امن ارد ابریاستاند یک عنوان بهگذاری اثبات امنیت زبان نشانه 3-15
 مدیریت رسایی چونف طاقت کارهای انجام برای بیشتری و بیشتر زمان اطلاعات،فناوری امنیت ای در زمینهحرفه افراد امروزه

 هنوز شناسه مدیریت کنند،می اتخاذ پیشرفته احراز هویت هایمکانیزم که هاییسازمان برای حتی. کنندمی کاربر صرف هایشناسه

 .گرداندمیباز را اطلاعاتفناوری منابع از بیهوده مقدار یک تنهایی به هارمز عبورتنظیم . است گیروقت هزینه وموضوع پر یک هم

 مبتنی کاربردیهایو برنامه وب هایسرویس کنند،می مهاجرت SaaSو  هاکاربردی به سمت فایروالهایبرنامه بیشتر طورکههمان

 اکثر نهایی، کاربران بر تاثیر نرساند حداقل به و کاربردیهایبرنامه پراکندگی با مبارزه برای. دهندمی ادامه ترقی به همچنان ابر بر

 از بسیاری تواندقبلی نمی ورود تکی هایراه حل حال، این با. هستند ورود تکی هایراه حل سمت به حرکت حال در هاسازمان

 ابزارهای دسترسی، کنترل هایفرمپلت. کند منطبق هستند، فایروال در سمت که آنهایی با را سازمان داخل کاربردیهایبرنامه

 .ندارد وجود ایچهیکپار راه حل اما کنند،می مقابله مشکل از هاییبخش با همگی مجتمع، هایشناسه و عاملی دو احراز هویت

 استانداردهای و رود تکیوسمت  به استانداردها هایبدنه حد، از بیش مرج و هرج ایجاد برای رقابتی هایراه حل از جلوگیری برای

 .اندشده دهیجهت OpenIDو  امنیت اثبات گذارینشانه مانند زبان مجتمع، احراز هویت

 جذب راWebExو   Salesforce.comگوگل، مانند ابر بر مبتنی دهندگان ارائه امنیت به سرعت اثبات گذارینشانه زبان 

 این اندازند کهامنیت می اثبات گذارینشانه زبان پشت را خود حمایت مایکروسافت و امبیآی مانند سنتی هایسازمان و کندمی

 چارچوب یک گذاری اثبات امنیتزبان نشانهشود. می SaaSکاربردی هایبرنامه به ورود تکیهای پروتکل حرکت باعث کار
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 تفاوت. بدهد را شناسه اجرای یا دسترسی اجازه که نیست یراه حل این. دهدمی را هویت و امنیت اطلاعات تبادل امکان که است

 "هااثبات" بر متکی گذاری اثبات امنیتزبان نشانه که اینست دیگر شناسه هایمکانیزم و گذاری اثبات امنیتزبان نشانه بین اصلی

 حفظ مسئول دهنده هویتارائه است. همچنین اثبات یسازنده دهنده هویتارائه که است این بر فرض. ها استهویت مورد در

 .باشدمی امتیازات کنندهتعیین و کاربران احراز هویت کاربر، هایشناسه

 به نیاز جای به. کندمی کاربردیهایبرنامه از انتزاعی احراز هویت به قادر را ها، سازمانگذاری اثبات امنیتزبان نشانه 

 هاسازمان تا دهدمی اجازه اثبات امنیتگذاری زبان نشانه کاربردی،هایبرنامه انواع برای متعدد هایکاربری اطلاعات مدیریت

 کاربران که هنگامی. شودمی امنیت افزایش دهند که باعث گسترش خارجی دهندگان سرویسارائه به داخلی منابع از را هاشناسه

 را آنها از یکی هکر یک بسیار کم است و اگر امنیت هستند، میزان مختلف کاربردیهایبرنامه برای مختلف اعتبار چندین دارای

گذاری زبان نشانه دارد. همین مشکل وجود به نیز اعتبار که در صورت انتشار کرده است نقض را آنها همه موثری طوربه کند، نقض

 :بتوانند مواردی که در ادامه آمده را انجام دهند تا دهداجازه می هاسازمان به اثبات امنیت

 کنند استانداردسازی را احراز هویت هایاثبات، 

 دارند نگه منحصر به فرد مخزن یک در را هاشناسه، 

  نباشد وابسته خاص برنامه یک به که طوریبه انتزاعی احراز هویتاستفاده از، 

 انجام شود، خارجی به داخلی منابع از هاشناسه گسترش 

 انجام شود. محلی صورت به ورود احراز هویت 

. دارد وجود دهدمی جامان که آنچه و هست که آنچه پیرامون متعددی هایافسانه که است این گذاری اثبات امنیتزبان نشانه مشکل

گرفته درنظر  لکام هویت مدیریت راه حل به عنوان یک که اینست است گذاری اثبات امنیتزبان نشانه آفت که اصلی موضوع

 :اندوضیح داده شدهدر ادامه ت دهدنمی نجام تگذاری اثبات امنیزبان نشانهکه  را یکارهایکه البته اینگونه نیست.  شودمی

 دهنده هویتارائه وب سرورهای امنیت چگونگی تعیین. 

 وب هایفرم امنیت از اطمینان. 

 احراز هویت. هایمکانیزم استانداردسازی 

 شده است.درخواست ایچه شناسه و شده استخراج کجا از هاداده که این تعیین 

 وجود ندارد رویدادها مکانیزمی برای گزارش. 

 دقیق اثبات یک دایجا باعث دهنده هویتارائه که کندمی فرض گذاری اثبات امنیتزبان نشانهشد،  ذکر بالا در که طورهمان

، هر ادامهدر  .است زاتامتیا تعیین و شدهاحراز هویت کاربران کاربران، هایشناسه حفظ مسئول دهنده هویتارائه اینکه و شودمی

 دهنده هویتارائه وب رسرو امنیت چگونگی گذاری اثبات امنیتزبان نشانه .شده استطور اجمالی بررسی از موارد بالا را بهیک 

 هیچ دهد.نجام نمیا کاری هیچ دهنده هویتارائه کیفیت بررسی منظور به گذاری اثبات امنیتزبان نشانهکند. نمی مشخص را

 وب سرور اشکالات چگونگی تعیین برای چیزی هیچ و است سازگار صنعت با قوانین دهنده هویتارائه اینکه تضمین برای چیز

 کند ایجاد کاربر امنیتی زنجیره در ضعیفی لینک تواندمی دهنده هویتارائه خود ،به عبارت دیگروجود ندارد.  دهنده هویتارائه

 .نداردآن  شناختن برای راهی هیچ گذاری اثبات امنیتزبان نشانه و

. اندشده اجرا هاشناسه چگونه که است این دیگر امنیتی هایمکانیزم و گذاری اثبات امنیتزبان نشانه بین دیگر تفاوت

 از ایمن ارتباطات کنندهتضمین هایگواهی صدور برای مرکزی گواهی مقامات به متکی شناسه اجرای رویکردهای که حالیدر

گذاری زبان نشانهتحت . شده است طراحی وب بر مبتنی روش یک در گذاری اثبات امنیتنشانهزبان است،  B نقطه به Aنقطه 

 را هاداده از ایمجموعه یا کاربر یک یشناسه که شود اثبات حالت یک ایجاد باعث تواندمی شبکه داخل در نقطه هر ،اثبات امنیت
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 آن آیا بگیرد تصمیم باید که دهدمی پاسخ داده یا کاربر یک پذیرش به کاربردیبرنامه آن، از پس. کندمی بررسی و شناسایی

 یکپارچگی ،گذاری اثبات امنیتزبان نشانه هویت زنجیره در ضعیف ارتباط ،شوددیده می که طورنه. همان یا است مطمئن اثبات

 .است کاربران

 کاربرانی آن به مربوط یصفحه دیگر، مهم مسئله هستند. امن وب هایفرم که کندنمی تضمین گذاری اثبات امنیتزبان نشانه

 که آنجا از. است وب صفحات شدنساخته چگونگی دانستن به نیاز امنیت، از اطمینان برای. کنندمی وارد را خود اعتبار که است

 شود،گرفته میدرنظر  در هنگام هک ضعف یک نقطه عنوان به مهم هایفرم اولویت که رسیده است نتیجه این به SANS1 موسسه

 مقاومت آنها اگر. نه یا کنندمی مقاومت دقیق نفوذ تست برای احراز هویت صفحات در هافرم آیا است که مهم موضوع این دانستن

 .شود تضعیف ناقص سایت وب یک توسط تواندمی که است محلی در قوی احراز هویت از اطمینان موضوع اصلی، ندارند،

 را هویت هایاثبات ،انزباین  که حالی در کند،نمی استاندارد را احراز هویت هایمکانیزم ،امنیتگذاری اثبات زبان نشانه

 هاشرکت یا هاکه سازمان( غیره و هاهنشان تلفن، اس،اماس عبور، رمز کاربری واحراز هویتی )نام نوع مثلاً  کند،می استانداردسازی

 چه و شده استخراج کجا از هاداده که این تعیینشود. کنند، توسط این زبان اثبات نمیمی احراز هویت استفاده سازییکپارچه برای

 به اگر ،گذاری اثبات امنیتزبان نشانه اثبات به احراز هویت سیستم از شدن کند. ردنمی مشخص را شده استدرخواست ایشناسه

 نتوان آنرا مکن استم باشد، نامعتبر اثبات یک اگر این، بر علاوه. کندمی باز هکرها روی به را درب نشود، پیکربندی درستی

 این. دهدنمی ارائه دهامضا ش XML هایاثبات برای استانداردسازی هیچ گذاری اثبات امنیتزبان نشانه بنابراین شناسایی کرد که

 کسی ،ذخیره شده است نآ در که جایی است،آمده کجا از گواهی اینکه و تایید بررسی برای راهی هیچ شما که است بدان معنی

 شناسه چگونه که بود مطمئن تواننمی این، بر علاوه. آن وجود ندارد ثبت و کنترل دسترسی به چگونگی و دارد دسترسی آن به که

 است. چگونه داده پایگاه آن امنیت و شده استخراج ایداده پایگاه چه از ،ذخیره شده است

گذاری اثبات ان نشانهزب که آخرین موردیدهد. نمی ارائه رویدادها مکانیزمی برای گزارش ،گذاری اثبات امنیتزبان نشانه

 روش یک در حوادث اگر. است اجرا ثبت و استانداردسازی است، لازم قوی انطباق و امنیت برای مطلقاً اما دهد،نمی انجام امنیت

 در هاشکاف کردن پر برای زیادی هایراه ندارد. وجود صنعت قوانین با هابرای بررسی انطباق اثبات راهی هیچ نشود، ثبت سازگار

 شناسه اجرای فرملتپ یک استفاده از مشکلات، این با مقابله برای راه دارد. یک وجود گذاری اثبات امنیتزبان نشانه سراسر

 گذاری اثبات امنیتزبان نشانه درون نفوذ و داخل حرکت به دهندمی شناسه انجام اجرای هایفرمآنچه پلت. است منحصر به فرد

 ره در یک محیط ابریو غی داخلی عاملی دو پویا، احراز هویت یک ایمن، احراز هویت یشناسه اجرای فرمبکارگیری پلت با. است

 .است ساده کار یک

 کند،می کلیک کاربردیبرنامه روی بر کاربر یک که هنگامی امن، احراز هویت منحصر به فرد شناسه اجرای فرمپلت یک با

احراز  من،ا احراز هویت منحصر به فرد شناسه اجرای فرمپلت. پرسدمی سوال خودش یا و او احراز هویت برای کاربر از برنامه

 صحنه پشت در موارد این همه. دهدمی گذاری اثبات امنیتزبان نشانه اثبات یک به را محلی شناسه و کندمی بررسی را هویت

منحصر به  فرمپلت اولین امن، احراز هویت شناسه اجرای فرمباشد. پلتمی نهایی کاربران دردسترس نامرئی روش یک در و انجام

 و وب ابر، برای کاربر مدیریت هایسرویس و دسترسی یکپارچگی، ورود تکی، قوی احراز هویت برای صنعتی فرد

 به راحتی به تواندمی سازمان هر که کندمی تضمین منحصر به فرد، رویکرد این. است 2مجازی اختصاصی شبکه کاربردیهایبرنامه

 اند.شده پیکربندی خاص امنیتی الزامات آوردن بدست برای که باشد پایبند منحصر راه حل یک با سازگاری و امنیتی مقررات

                                                           
1Security Networking, and Audit, SysAdmin,  

2Virtual private network  
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 و دسترسی ،رود تکیو ،احراز هویت مانند -امنیتی تابع یک تنها شناسه، مدیریت محصولات و احراز هویت رقابتی، ورود تکی

 پشتیبانی واحد فرملتپ یک در مجازی اختصاصی شبکه کاربردیهایبرنامه و وب ابر، از تواندنمی و دهدارائه می -کاربر مدیریت

 عد،ب به زمان آن از. است برکار احراز هویت از نمونه یک نیازمند تنها امن، شناسة احراز هویت اجرای فرمپلت این، بر علاوه .کند

 صحنه در پشت شناسه اجرای فرمپلت طریق از کاربر احراز هویت به قادر به کاربر متصل پیدرپی کاربردیهایبرنامه از یک هر

 و مستقل طوربه تواندمی کاربردیبرنامه هر و است تنظیم قابل احراز هویت امن، احراز هویت شناسه اجرای فرمپلت با. باشدمی

 هاینههزی امن، احراز هویت شناسه اجرای فرمپلت .شود پیکربندی سازمان هایسیاست دستور با مناسب سطوح برای

 را استقرار زمان ،( افزایش SaaSمجازی، اختصاصی هایشبکه ابر،) متعدد منابع برای را امنیت دهد،می کاهش را سازییکپارچه

 امن احراز هویت شناسه اجرای فرمپلت در نفوذ به قادر سازمان که است این نهایی نتیجه .دهدمی افزایش را انطباق نرخ و سریع

همچنین سازمان به . باشدمی متمرکز و امن سالم، روش یک در وب ورود تکی و SaaSابر،  به داخل سازمان، دسترسی برای

را  این فرایند 9-3 دارد. شکل کاربری افراد هایارزشمند یعنی شناسه اطلاعات ترینحساس روی بر کاملی کنترل صورت همزمان،

 .]50[ دهدنشان می

 استفاده از هر یک را باشد که بسته به شرایط امکان استفاده یا عدمهای ارائه شده هر یک دارای مزایا و معایبی میروش

های ورود مانند روش دارند. برخی دیگریافته امنیت پایینی ها مانند روش سنتی و ورود تکی کاهشکند. بعضی از روشفراهم می

ند کربوس، دیگر مان گیرند و برخینام و ورود کاربر میمبتنی بر ثبت نام و پر کردن فرم وقت گیر اند و زمان زیادی را برای ثبت

دارند، که  نیاز سازیورود تکی مبتنی بر کارت هوشمند یا بیومترک پیچیدگی زیاد و به تجهیزات و امکانات خاصی جهت پیاده

توان از آنها در شرایط فقط می پذیری کمی دارند وها انعطافسازد. به علاوه اکثر این روشامکان استفاده از آنها را مشکل می

شود که تا حدودی برخی از گذاری اثبات امنیت ارائه میخاصی استفاده کرد. در فصل بعدی روش ورود تکی مبتنی بر زبان شنانه

 سازد.ها را بر طرف میمحدودیتاین مشکلات و 

 

 گیرینتیجه 3-16

 بررسی یک مورد به همراه مراحل کار هر ورود تکیهای روش از یک هر و پس از آن ورود تکیهای فصل ابتدا سیستم این در

 ک،عایب هر یمزایا و گذاری اثبات امنیت به همراه مدر این فصل همچنین دو روش کربروس و پروتکل زبان نشانه. قرار گرفتند

احراز های وب امنیتی، امنیت و فرایند انجام آن، سرویس اثبات گذارینشانه زبان از استفاده با وب به ورود تکی احراز هویت

. در شدمنیت بیان گذاری اثبات اهای زبان نشانهو انواع نسخه امنیت اثبات گذارینشانه مجتمع، زبان وبهایو سرویس هویت

امنیت و  اثبات گذارینشانه ، زبانورود تکی احراز هویت ، مزایایورود تکیهای سازی روشپیادهبیان نحوه نهایت و پس از 

 .شدرایج آن ارائه خطاهای

 معیار منظر دو از طور کلیمقایسه به این. شده استانجام فصل، این شده درارائه هایروش بین ایمقایسه 1-3 جدول در

 آن کمک با تا گرفت قرار مطالعه مورد محاسبات ابری در امنیت مبحث فصل این پایان در. شده استانجام احراز هویتامنیت و 

ه ب نتایج از استفاده با و هامدل این توجه به با. کرد کار نامهپایان این پیشنهادی مدل در امنیت برقراری هایروش روی بتوان

 هامدل ینا در مختلف موضوع هایقسمت ارتباط برای که هاییروش که از است بر این سعی پیشنهادی مدل در آمده،دست

 .شود برداریالگو ،شده است استفاده

 است امنیت اثبات گذارینشانه زبان روش شدة اصلاح پیشنهادی مدل. گرددمی ارائه پیشنهادی مدل بعد فصل در و ادامه در

 را قبلی مدل کارایی و هبودب را امنیت اثبات گذارینشانه زبان معایب برخی پیشنهادی مدل. دهدمی بهبود را هویت احراز فرایند که

 .است شده داده توضیح کامل طور به بعد فصل در پیشنهادی روش انجام مراحل و مدل. بخشدمی بهبود
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 ورود تکیهای مقایسه تعدادی از روش :1-3جدول 

 امنیت پذیریانعطاف  مبتنی بر ابر معیارهای مقایسه مدل ها

 مبتنی بر کوکی ورود تکی
 X  

 مبتنی بر کربروس ورود تکی
 X  

 درخواست بر مبتنی ورود تکی
 X  

 هوشمند کارت بر مبتنی ورود تکی
 X  

 یافته کاهش ورود تکی
  X 

 دامنه چند بین ورود تکی
   

 جلسه بر مبتنی ورود تکی
 X  

  ورود تکیو  هویتاحراز مدل پیشنهادی برای 
  X  

 

 

 

 

 

 

 

https://t.me/tephd


70https://t.me/tephd      

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://t.me/tephd


71https://t.me/tephd      

 

 چهارم فصل

 تامنی اثبات گذارینشانه زبان از استفاده با روش اصلاح شده پیشنهادی برای ورود تکی
 

 مقدمه 4-1
 جدید نسبتاً هنوز هافناوری این. اندآمده پدید اینترنت به ورود تکی برای استاندارد هایچارچوب ارائه برای جدیدی هایفناوری

 وجود هاسازمان بین اعتبارات عبور برای و چندگانه هایمکان در اعتبارات نگهداری فرایند سادگی برای هاییفرصت اما هستند

احراز  قابلیت که دارد را سازگاری بیشترین که است مجتمع احراز هویت پروتکل ترینقدیمی امنیت اثبات گذارینشانه زبان .دارد

 زمان یک برای مدل یک به تظاهر و دادننشان به تمایل امنیت اثبات گذارینشانه زبان. کندمی اثبات را سازمان مجتمع هویت

 که اصلی دلیل .رودمی بکار سازمان امنیت ذخیره در مهم ابزار یک عنوان به امنیت اثبات گذارینشانه زبان. دارد را طولانی

 آنها سازیپیاده یا است زیاد آنها تاخیر هزینه یا که است دلیل این به خورندمی شکست امنیت اثبات گذارینشانه زبان هایپروژه

 یک با هانگرانی از بسیاری. باشندمی چالش یک امنیت اثبات گذارینشانه زبان در دیدهآموزش منابع و باشد پیچیده تواندمی

 توسط مستقیم طوربه که برنامه های کاربردی برای اطمینان برای نیاز مانند مدیریتی، موضوعات ورود تکی، سازیمجتمع یا انجمن

 هایسرویس و کتابخانه مانند تربزرگ هایچارچوب در موضوعات این. دارد وجود اندنشده نظارت امنیت اثبات گذارینشانه زبان

آموزش  و تکنولوژی کار،وکسب جنبه صنعت شامل بخش سه نمایش برای هاچارچوب این. شوندمی نظارت 1شیبوه و مجتمع وب

 .شوندمی گرفته نظر در

 سازیفاش یا اکانت ارتباط کاربر و ردیابی خطرات شامل خصوصی حریم حفظ هاینگرانی اینترنت ورود تکی هایسیستم

 تحمل میزان پذیری،مقیاس جمله از عملیاتی هاینگرانی دیگر، نگرانی. کندمی ایجاد را دهندگان سرویسارائه برای اطلاعات

مورد  موارد یهمه نگرفت نظر در با باید امنیت، اثبات گذارینشانه زبان هایراه حل ارزیابی هنگام .باشدمی تهاجم و شکست

راه  امروزه. شود ضمینت شناسه استانداردهای یهمه به اتصال و موجود هایزیرساخت با سازییکپارچه برای نیاز سازمان، مطالعه

 امنیت اثبات گذارینشانه بانز بر مبتنی اینترنت به ورود تکی سازیپیاده و کاملتر شده بالغ و امنیت اثبات گذارینشانه زبان هایحل

 .گیرندمی انجام سرعت به

 

 د تکی وبامنیت در وروگذاری اثبات پیشنهادی برای احراز هویت زبان نشانه مدل 4-2
با آمده است.  1-3گذاری اثبات امنیت در جدول زبان نشانه دهنده هویتارائه احراز هویت برای مراحل انجام کار مدل پیشنهادی

دهنده هویت در نظر گرفته شود و امنیت شد که در آن احراز هویت ارائه توجه به این موضوع، در فصل بعد مدلی ارائه خواهد

شود که در هنگام گذاری اثبات امنیت، کلیدی تعبیه میتامین گردد. بدین صورت که درون سرآیند اثبات زبان نشانهآن نیز 

دهنده هویت و عامل کاربر مبادله شود و فرایند احراز هویت به صورت دو طرفه فرایند ورود تکی و احراز هویت کاربر بین ارائه

 .انجام شود

                                                           
1Shibboleth  
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 SAML دهنده هویتارائه احراز هویتمدل  :1-4جدول 

 شرح فعالیت مراحل انجام کار

 کند.درخواست می دهنده سرویسارائه را از هدف منبع عامل کاربر 1گام 

ود ور سرویس به را کاربرعامل  و کندیم مشخص را کاربر دهنده هویتارائه بهترین ،دهنده سرویسارائه 2گام 
 کند.می مجدد مسیردهی دهنده هویتارائه در تکی

 کند.یم ارسال دهنده هویتارائه به ورود تکی سرویس درخواست برای یک عامل کاربر 3گام 

 شودمیانجام دهنده هویتارائهو  عامل کاربر)دو طرفه(  احراز هویتفرایند  4گام 

 کند.می اعتبارسنجی XHTML فرم یک شامل متن یک با را پاسخ و درخواست ،ورود تکی سرویس 5گام 

 کند.می ارسال دهنده سرویسارائه بهرا  وپاسخ درخواست عامل کاربر 6گام 

ه عامل کاربر بکند و در صورت معتبر بودن، اجازه دسترسی را می پردازش را پاسخ ،دهنده سرویسارائه 7گام 
 . کندمی دهیجهت هدف منبع به مجدداً را دهد و عامل کاربرمی

 کند.می درخواستدهنده سرویس ارائه در را هدف مجدداً منبع عامل کاربر 8گام 

 . گرداندیم باز عامل کاربر به ار منبعدهنده سرویس ارائه موفق و برقراری ارتباط، احراز هویتدر صورت  9گام 
 

از طریق  عامل کاربر. در این مدل، شده استارائه 1-4گذاری اثبات امنیت مدل با استفاده از زبان نشانه ورود تکیبرای انجام 

خود را درخواست و پس از  های مورد نیازنماید و سرویسبه ابر می ورود تکیگذاری اثبات امنیت، اقدام به استاندارد زبان نشانه

منحصر به ، کلید دهنده هویتارائهشود که میکند. در این مدل فرضمیآنها استفاده آمیز به وب، ازو ورود موفقیت احراز هویت

یز در هنگام ورود یک ن عامل کاربرکند. به هر میدارد تولید احراز هویتکه قصد ورود و  عامل کاربری برای ارتباط با هر فرد

شود. این کلید تا یمبادله م دهنده هویتارائهدو طرفه بین خود و  احراز هویتشود که هنگام ورود برای میکلید تخصیص داده

توان از یک مهر زمان یپایان کار و تا هنگام خروج تکی، نزد دو طرف باقی خواهد ماند. همچنین برای امنیت بیشتر فرایند، م

شدن زمان، ابله با منقضیهمچنین برای مقداده نشود.  عامل کاربرشدن مهر زمان، اجازه ورود به استفاده کرد که در صورت منقضی

وارد  عامل کاربرر دوم اینست که اگ راه حلاست و  ترطولانی انقضای زماناول استفاده از  راه حلوجود دارد:  راه حلدو 

 کند. جدید صادر یزمان انقضا با، سرویس یک مهر زمان انقضا است به نزدیک یا و تمام زمان انقضاباشد و شده

 

 مراحل انجام مدل پیشنهادی 4-3
شود و امنیت گذاری اثبات امنیت مشاهده شد تنها عامل کاربر احراز هویت میطور که در روش سنتی احراز هویت زبان نشانههمان

اطلاعات دهنده هویت، آغاز و مبادله شود. این فرایند همیشه با فرض امن و مطمئن بودن ارائهدهنده سرویس نیز تامین میارائه

روش بهبود یافته احراز دهنده هویت در دست نیست. شود و این درصورتی است که هیچگونه اطلاعاتی از امنیت ارائهمیانجام

 از را سرویس یک گذاری اثبات امنیت در ورود تکی وب به این صورت است که عامل کاربرهویت کاربران توسط زبان نشانه

 به را عامل کاربر و کندمی مشخص را کاربر دهنده هویتارائه بهترین دهنده سرویس،ارائه. کندمی درخواست دهنده سرویسارائه

 دهنده هویتارائه از هویت اثبات یک دهنده سرویس. ارائهکندمی مجدد مسیردهی دهنده هویتارائه در ورود تکی سرویس

دهنده هویت توسط کلیدهای منحصر به فردی که کاربر و ارائهکند. در این مرحله احراز هویت دو طرفه بین عامل می درخواست

دهنده کند، اطلاعات در ارائهعامل کاربر اطلاعات را با کلید خود امضا می گیرد. بدین صورت کهشود انجام میبین آنها مبادله می
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بود، پاسخ به عامل کاربر برگشت شود، در صورتی که عامل کاربر معتبر شود و عامل کاربر اعتبارسنجی میهویت خوانده می

 شود. شود. همراه با این پاسخ دو کلید منحصر به فرد نیز به عامل کاربر تخصیص داده میمیداده

 
 .]4[ گذاری اثبات امنیتوب با زبان نشانه به ورود تکی احراز هویت :1-4شکل 

  

که کلیدها شوند. پس از اینیممنحصر، ایجاد و ساخته  کننده کلیداین دو کلید به صورت تصادفی و خودکار توسط یک تولید

گذاری اثبات امنیت نهشوند و سپس در سرآیند اثبات زبان نشاگذاری میهای رمزگذاری، رمزایجاد شدند، توسط یکی از الگوریتم

ل کاربر را به او که عامدهنده سرویس به طور امن به ارائه دهنده هویت یک نسخه از این کلیدها راشوند. ارائهجاسازی می

ین عامل کاربر و بدهد. هنگامی که اثبات کند و همان کلیدها را نیز به عامل کاربر تخصیص میدهی کرده است ارسال میجهت

سخ و کلیدهای توانند به پاشود هر یک از طرفین با رمزگشایی اطلاعات توسط کلید خود میدهنده حویت مبادله میارائه

. پس از کندریافت میددریافت و با کلید خود رمزگشایی و این کلیدها را اطلاعات را  ترسی یابند. عامل کاربرشده دسجاسازی

دهنده سرویس برای اجازه همراه با این پاسخ ارائه .دهدمیپاسخ  دهنده سرویس عامل کاربر به درخواست اثبات ارائهرمزگشایی، 

دهنده هویت سط ارائهکند. عامل کاربر دو کلیدی که تود از عامل کاربر درخواست میها، دو کلیدسترسی عامل کاربر به سرویس

دهنده یدی که بین ارائهدهد. در صورتی که این دو کلید با دو کلدهنده سرویس نشان میبه وی تخصیص داده شده بود را به ارائه

دهنده هویت احراز ائهدهنده سرویس و ارنیز برای ارائه دهنده سرویس مبادله شده است یکسان باشد، عامل کاربرهویت و ارائه

. سپس عامل کند ایجاد سترسید کنترل تصمیم یک تواندمی دهنده سرویسارائه ،و پاسخ اثبات این اساسبر هویت شده است و

هایت با اعتبارسنجی نو در ها به عامل کاربر داده شود و اجازه دسترسی به سرویس کاربر مجدداً سرویس مورد نظر را درخواست

 گرداند.یم باز عامل کاربر به را یا سرویس مورد نظر منبع دهنده سرویس،ارائه، عامل کاربرموفق 
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دهنده هویت و رائهشود و هم عامل کاربر خود را برای ابر اساس این مدل، فرایند احراز هویت به صورت دو طرفه انجام می
های قبلی بت به مدلکنند. مزیت این مدل نسسرویس خود را برای عامل کاربر احراز هویت می دهنده هویت وسرویس و هم ارائه

دهنده هویت جعلی را کاهش و این است که احراز هویت دو طرفه است که احتمال احراز هویت اشتباه یا جعلی توسط یک ارائه
ر عامل کارب د داشته باشدکه امکان دسترسی به اینترنت وجو برد. همچنین مدل احراز هویت ساده و در هر مکانیامنیت را بالا می

، 1-4 شکل به توجه ابکند.  تواند به راحتی به آن دسترسی و از آن استفادهبدون نیاز به استفاده از هر برنامه کاربردی خاصی می
 . شودمی الدنب گذاری اثبات امنیتبه وب با استفاده از زبان نشانه ود تکیور احراز هویت فرایند برای انجام 2-4مراحل شکل 

 
 

 .گذاری اثبات امنیتبه وب با استفاده از زبان نشانه ورود تکی احراز هویت فرایند مراحل انجام :2-4شکل  

دهنده سرویس درخواست را به بهترین شود. ارائهدهنده سرویس ارسال میدر هنگام ورود عامل کاربر به محیط ابر، درخواست به ارائه

که بین خود و عامل  کند، همچنین با کلیدیاحراز هویت میکند. سرور احراز هویت، عامل کاربر را دهنده هویت ارسال میارائه

آمیز بودن این فرایند اجازه ورود و تبادل شود که در صورت موفقیتکند، خود نیز برای عامل کاربر احراز هویت میکاربر مبادله می

 اند:دهامه توضیح داده شدارد که در ادشود. با توجه به همه این موارد گفته شده دو حالت وجود میاطلاعات به عامل کاربر داده

رستی ده د یکدیگر را ببا یکدیگر منطبق باشند و بتوانن احراز هویتو سرور  عامل کاربرشده بین اگر کلید مبادله حالت اول:

شود و میجامات اندل اطلاعبرقرار و تبا احراز هویتو سرور  عامل کاربرکنند، هیچ مشکلی وجود ندارد و ارتباط بین  احراز هویت

به او  دهنده سرویسارائه، توسط سرورهای عامل کاربرشده توسط های خواستهپس از طی مراحل فرایند سرویس یا سرویس

 .شده استآورده  3-4 شکل توالی نمودار در کار انجام همچنین مراحل شود.میداده

از احریا سرور  ربرعامل کابا یکدیگر منطبق نباشد و  احراز هویتو سرور  عامل کاربرشده بین اگر کلید مبادله حالت دوم:

شود و بنابراین نمی شود و اجازه ورود به کاربر دادهکند، فرایند برقرار نمی احراز هویت، هر یک نتوانند دیگری را هویت

شده از  دریافت با توجه به درخواست دهنده سرویسارائهدر این حالت سرور  .گیردشده به او تعلق نمیهای درخواستسرویس

 است.الگوریتم این فرایند را به تصویر کشیده 3-4گرداند. شکل می، پیامی را به او بازعامل کاربر

 را از هدف منبعشود و کاربر وارد ابر میدر واقع، عامل .کندمی درخواست سرویسدهندهارائه از را سرویس یک کاربرگام یک: عامل
 کند )به عنوان مثال ورود به صفحه اصلی یک سایت(.سرویس درخواست میدهندهارائه

 را کاربرعامل و مشخص را کاربر هویتدهندهارائه بهترین سرویس،دهندهارائهشود و میسرویس فرستادهدهندهارائه گام دوم: درخواست به
 کند.می مجدد مسیردهی هویتدهندهارائه در تکیورود سرویس به

 

 

کاربر روی ابر شده توسط عاملهویت با موفقیت انجام شود و ارتباط به درستی برقرار گردد، منیع درخواستگام نهم: در  صورتی احراز
 .گرداندمی باز کاربر عامل به را منبع سرویسدهندهترین ارائهمناسب گیرد وقرار می
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 .توالی مدل پیشنهادی نمودار :3-4شکل 

تواند شامل یک یا چند میکاربر که خود شود کاربران در خارج از محدوده، از طریق اینترنت به عاملطور که مشاهده میهمان

کند. در واقع، رار میارتباط برق احراز هویتو  دهنده سرویسارائهکاربر با سرورهای کنند و عاملسرور باشد، دسترسی پیدا می

از پیش  IPهای درسآدارای  عامل کاربردر ارتباط نیست.  احراز هویتو  دهنده سرویسارائهطور مستقیم با سرورهای کاربر به

کند و با برقراری ا میکاربر دسترسی پیدهایکه کاربر در هنگام نیاز به دستیابی به یک سرویس به یکی از عامل شده استتعریف

شود و سرورهای خاص، ارتباط برقرار می احراز هویتکاربر برای سرور موفق عامل احراز هویتارتباط با آن و در صورت 

هی و امکانات و های آزمایشگاگرداند. با توجه به محیطکاربر باز میشده را به عاملدرخواست ، سرویسدهنده سرویسارائه

 سازی آن وجود ندارد.و امکان پیاده امکان پذیر استسازی این طرح تجهیزات )خصوصاً شبکه( موجود و در دسترس، تنها مدل

کنند. روند کار یدا میی که در اطراف ابر قرار دارند دسترسی پکاربرهایکاربران از طریق اینترنت و از نقاط مختلف به عامل

ه کی از آنها، بیکاربری که وجود دارد سه نسخه در دسترس است که در صورت خراب یا هک شدن گونه است که از هر عاملاین

 رسانی یا از دیگری استفاده کرد.روزتوان آنها را بهراحتی می

 

 سازی مدل پیشنهادیشبیه 4-4

کاربر ارائه دهنده سرویس ارائه دهنده هویت

عبنم تساوخرد :1

هب يهد تهج :2 يکت دورو سيورس 

هئارا طسوت يکت دورو تساوخرد :3 سيورس هدنهد 

ه زارحا :4 ربراک تيو

ه زارحا :5 را تيو هئا هد  ه هدن تيو

6:  HTMLهجيتن رحا  ه زا هب تيو لکش 

يتينما نتم داجيا و خساپ شزادرپ :7

ه عبنم ددجم تساوخرد :8 ربراک لماع طسوت فد

ه عبنم صيصخت :9 فد

در صورت احراز هویت 

موفق، منبع درخواست 

شده توسط بهترین ارائه 

دهنده سرویس برای 

استفاده عامل کاربر روی 

ابر قرار می گیرد.
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)مثلاً  عامل کاربر، ارائه سرویس و احراز هویتباشد که خود دارای سرورهایی برای یک محیط ابر میسازی این مدل نیازمند پیاده

یک  . کلود سیمشده استاستفاده  1سازی ابری به نام کلود سیمسازی و نمایش منطق کار از شبیه. برای شبیهمرورگر وب( است

سازی یک چارپوب شبیه کلود سیممی باشد.  JDKو  2های کاربردی نت بینزنیاز به نصب و اجرای برنامهزیان مبتنی بر جاوا است و 

های محاسبات ابری موجود و سازی و آزمایش زیرساختهای یکپاچه را قادر به شبیهپذیر است که مدلگسترده و انعطاف

های جدید در زیر دهد. برخی از این ویژگیارائه می های جدیدیسازی ویژگیسازد. چارچوب شبیههای مدیریت میسرویس

 اند:ذکر شده

 سازی و تعمیر زیرساخت محاسبات ابری در مقیاس بزرگ،پشتیبانی برای مدل 

 ع،های تخصیص منببندی و سیاستهای واسط، زمانسازی مراکز داده، سرویسیک پلت فرم خود شمول برای مدل 

 اکز داده،شده میزبان، مستقل و چندگانه روی مرهای مجازیو مدیریت سرویس قابلیت ماشین مجازی با هدف ایجاد 

 های مجازی شدهپذیری برای تعویض اشتراک زمان و فضا بین تخصیص پردازنده مرکزی برای سرویسانعطاف. 

شده توسط رد نظر و خواستهس از اجرای نرم افزار ابتدا باید پارامترهای موپ آمده است. 5-4فرم کلود سیم در شکل نمای کلی پلت

از  دهد. همانگونه که در بالا اشاره شد، شبیه ساز کلود سیمین پارامترها را نشان میاتعدادی از  6-4نرم افزار را تنظیم کرد. شکل 

های کلود بخانهده است. همچنین توابع و کتاشنشان داده  7-4کند. نمای اولیه نرم افزار در حال اجرا در شکل زبان جاوا پشتیبانی می

 در شکل زیر نشان داده شده است.

 

 ابر در محاسابات هاداده مدل امنیت 4-5
 در که کرد اشاره نکته نای به باید امنیت بررسی برای گرفته،قرار مطالعه امنیتی مورد مباحث و پیشنهادی مدل نیاز به توجه با

 کجا در هاداده که دانندنمی مشتریان مجازی محاسبات در اما دارد، وجود و فرایندها هاداده روی بر کامل کنترل متمرکز، محاسبات

  قرار توجه مورد عمده انینگر یک عنوان به امنیت هاسیستم این در نتیجه در. گردنداجرا می صورت چه به فرایندها شوند ومی ذخیره

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
1 CloudSim                                                         2 Net Beans IDE 

 کاربر

 کاربر

 کاربر

 بله

 درخواست منبع

 تکیورودهای سرویسدهی مجدد به و جهت دهنده سرویسارائهتوسط  دهنده هویتارائهانتخاب 

 تکیوروددرخواست سرویس 

 احراز هویت

کاربر طرفه عاملدو

 دهنده هویتارائهو 

 شروع )عامل کاربر(

 خیر
 عدم برقراری ارتباط
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 فرم نرم افزار کلود سیم.یک نمای کلی از پلت :5-4شکل 

 

 .وب تکیورود در نیتام اثبات گذارینشانه زبان هویتاحراز سازی شبیه الگوریتم :4-4شکل 
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 محل تنظیم پارامترهای شبیه ساز کلود. :6-4شکل 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 .نمای اولیه شبیه ساز کلود :7-4شکل 
 

 امنیتی معماری جامعه برای کاربردی، هایبرنامه در راحتی به که کندمی فراهم آزادی چارچوب 1باز امنیتی معماری .گیردمی 
 در. سازدمی امن را آن که دارد وجود عناصر توصیف با همراه ابری محاسبات هایمعماری از اجزایی ،[10] در. است شده یکپارچه

                                                           
1 Open Security Architecture                           2 Denial-of-Service    
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 که هاییتکنیک تمام شده، ارائه مدل در. است یافته افزایش ابر محاسبات در هاداده امنیت برای جدید مدل یک به مدل مقاله، این
 هایروش. اندشده بیان خلاصه طور به هستند مفید ناامن هایدسترسی از ابر هایمحیط از سطوح تمام در هاداده از حفاظت برای

 . است شده داده شرح جزئیات در 8-4 شکل در ابر سرویس دهندگانارائه مختلف انواع از حفاظت برای مختلفی

 
 .]51[مدل امنیت داده در محاسبات ابری  :8-4شکل 

 

 قوی ورود . باشد امن باید ورودی این که دارند دسترسی ابر محیط به ورودی نقطه یک عنوان به اینترنت طریق از نهایی کاربران

 در و نهایی کاربران روی امنیت باید مدل این. است کاربران ضرر به اما است سودمند ابر دهندهارائه برای ابر به دسترسی برای
 آوردن دست به برای است ممکن که دارد مخرب مقاصد با کاربر هر برای سازی ایمن به نیاز ابر. کند تضمین را یکسان ابرهای

. باشد  2سرویس( رد) انکار حفاظت شامل باید ابر دلیل، همین به. کند تلاش سرویس یک انداختن کار از یا و اطلاعات به دسترسی
 انتقال به باید ابر، به ورود از پس .کنداز آن استفاده می ابر که است خوبی روش بهتر محاسباتی قدرت و بیشتر باند پهنای از استفاده

 برای. است توسط کاربران آنها ارسال از قبل هاداده رمزگذاری، مناسب راه حلیک . شود توجه ابر دهندهارائه و کاربران بین داده
 و نهایی کاربران بین که مسأله دیگری. استفاده کرد IPSec3و  SSL1 ،TLS2انتقال، همچون  هایتکنیک ازتوان ها میداده ارسال

 شدهذکر هایمکانیسم همین. شوند ابر شنود و کاربران بین تصدیق ارتباط در نباید آنها از یک هیچ که است این باشد امن باید ابر
 هاداده یکپارچگی حفظ منظور به ها،از داده حفاظت برای اصلی مسئولیت ابر دهندگانارائه. کنند تضمین را محرمانه بودن توانندمی
 هایتکنیک از استفاده مسئولیت دهندگان سرویسارائه از یک هر هاداده ندسترس بود در مورد در همچنین. دارند عهده بر را

 دارند.  عهده بر را منابع تامین برای خاص
 تواند در دسته ابرهای عمومی و خصوصی مورد استفاده قرار گیرد. این مدل همچنین ازمی نامهپایان این در شدهارائه مدل
 اقدام کاربر ،SaaS مدل در. است ای برخوردارویژه اهمیت از هامدل این امنیت بررسی نتیجه در. باشدمی SaaS هایمدل مجموعه

 این به توانندمی مشتریان و دارند قرار جای دیگری کدها و هاداده تمام یا برخی اما کند،می افزارینرم محصول اشتراک خرید به

                                                           
1 Security Sockets Layar                          2 Transport Layer Security                               3  Internet Protocol Security 
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 شبکه در کامل طوربه کاربر رابط یک با توانندکاربردی میهایبرنامه مدل، این در. باشندداشته دسترسی اینترنت طریق از خدمات
محرمانه  برای دهندگانارائه همچنین. کنند امنیت تکیه لحاظ از ابر دهندگانارائه به باید شدت به کاربران ، SaaSدر. شوند اجرا
 شدهارائه مدل در. ندارند موارد این در هیچ مسئولیتی هستند و کاربران مسئول خود خدمات دسترس بودن در و یکپارچگی بودن،
 در هنگام برقراری ارتباط امنیت حفظ مسئول گذاری اثبات امنیتاستاندارد زبان نشانه و است مطرح مسئله این نیز نامهپایان این در
 این پیشنهادی مدل در این موارد، تضمین برای. کند تضمین آنرا دسترس بودن در و یکپارچگی محرمانه بودن، باشد که بایدمی
 .اندگردیده بیان مدل ارائه از بعد که شده استآورده راهکارهایی بعد هایفصل در نامه،پایان

 محاسبات ابری در هاداده ندسترس بود در و هاداده درستی و تمامیت ها،داده محرمانه بودن موضوع سه هاداده امنیت برای
مجاز غیر هایسیستم یا و افراد به اطلاعات افشای از جلوگیری برای محرمانه بودن. استقرار گرفته بررسی مورد و شده مطرح

 دارد، تاکید داده بودن درست بر تنها نه داده تمامیت. است اطلاعات بودنکامل و اعتبار از اطمینان واقع در تمامیت. شوداستفاده می
 ارائه، برای سیستم مسئولیت از اطمینان معنای به ندسترس بود در همچنین. شودمی شامل نیز آنرا بودن اعتماد و اتکا بلکه قابل

 مدل در. باشدمی دارند، نیاز آنها به که کسانی توسط و است نیاز مورد آنها به دسترسی که زمانی اطلاعات پردازش سازی وذخیره

SaaS  51[باشد می ابر دهندگانارائه عهده بر شدهگفته سه جنبه هر[. 
 

 گیرینتیجه 4-6
 ورود و مسائل امنیتی آن هایحالت تمام تقریباً پیشنهادی مدل که شودمی مشاهده هابررسی این و تحلیل تجزیه و بندیجمع از پس
ورودهای تکی مبتنی بر  در تواندمی مدل این. نمود استفاده با امنیت بیشتر ورود تکی برای آن از توانو می دهدمی پوشش را

کاربران را  ورود تکیتوان می مدل این از استفاده با. گیرد قرار استفاده مورد گذاری مبتنی بر اثباتاساس زبان نشانهاینترنت بر
به راحتی وارد  وقت یا هزینه صرف بدونو  احراز هویتیکبار  با فقط کننده سرویسدرخواست افراد که حالی در کرد،مدیریت 

 این در که کاری چند و گیردمی قرار بررسی مورد امنیت مهم بسیار بعد مسئله فصل در. شوند و سرویس خود را دریافت نمایند
 برای بررسی، احتمالی مشکلات و معایب مزایا، بعد فصل در گردد. همچنینمی بررسی شده گرفته نظر در پیشنهادی مدل در زمینه
 .شده استارائه پیشنهاداتی آینده کارهای و آنها حل
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 پنجم فصل

 گیرینتیجه و پیشنهادی مدل بررسی

 

 مقدمه 5-1
 ساحسا بیشتر امکانات این از هاستفاد با کارها انجام به نیاز ابری، محاسبات از استفاده شدنفراگیر و تکنولوژی پیشرفت به توجه با

 یک نامه،پایان این در. کنندمی استفاده خود خدمات تربهینه و بهتر ارائه برای نوظهور و جدید فناوری این از هادولت. شودمی

 مدل این. شده است پیشنهاد ابر بر مبتنی امنیت اثبات گذارینشانه زبان از استفاده با اینترنت به ورود تکی امنیت بهبود برای سیستم

 برای زمان و هزینه در زیادی جوییصرفه باعث مدل این. کندمی فراهم ابری رایانش تکنولوژی از استفاده با پسندکاربر سیستم یک

 ،داشته باشند وجود شودمی بینیپیش که مشکلاتی و مزایا و گرفتهقرار بررسی مورد پیشنهادی مدل فصل این در. شودمی کاربران

 .دارند نیاز یشتریب کاره ب شک بدون که ارائه شود پیشنهاداتی مشکلات این رفع برای شده است سعی همچنین. شده است بیان

 

 امنیت نظر از پیشنهادی مدل بررسی 5-2
. است نیتام موضوع ،کرده است جلب خود به را همه توجه و است مطرح ابری پردازش در که موضوعی ترینمهم شک بدون

 به را جدید وریفنا این استه توانست و دارد وجود حاضر حال در که است موضوعاتی ترینمهم از یکی ابری محاسبات امنیت

 امنیت دادننشان ایبر شد بیان نیز این از پیش که طورهمان .کند جلب خود به پیش از بیش را کارشناسان توجه و بکشد چالش

 باید که است هاداده نوددسترس ب در و هاداده درستی و تمامیت ها،داده محرمانه بودن موضوع سه ابر، هایویژگی به توجه با مدل

 در تمامیت. شودمیاستفاده مجازغیر هایسیستم یا و افراد به اطلاعات افشای از جلوگیری برای محرمانه بودن. گرفته شود نظر در

 و اتکا قابل بلکه دارد، تاکید هاداده بودندرست بر تنها نه هاداده تمامیت. است اطلاعات بودنکامل و اعتبار از اطمینان واقع

 پردازش و سازیذخیره رائه،ا برای سیستم مسئولیت از اطمینان معنای به ندسترس بود در همچنین. شودمی شامل نیز آنرا بودناعتماد

 از استفاده پیشنهادی، مدل در .باشدمی دارند، نیاز آنها به که کسانی توسط و است نیاز مورد آنها به دسترسی که زمانی اطلاعات

 و محرمانه بودن ردفمنحصر به  کلیدهای با اطلاعات امضای و گذاریرمز همچنین و ارتباط برقراری در منحصر به فرد کلیدهای

 ار مدل این امنیت شودیم وارد که کاربری هر برای منحصر به فرد کلیدهای از استفاده. کندمی تضمین را هاداده درستی و تمامیت

 .شودمی آن افزایش باعث و کندمی تضمین

 بودن دردسترس به نیاز تنها مدل این در. باشدمی دریافتی اطلاعات از پشتیبان گرفتن ،دسترس بودن در روش برای یک

 دارد وجود نسخه چندین احراز هویت و کاربر سرور هر از ورود تکی هایسیستم در. است احراز هویت و کاربرعامل سرورهای

 هادسترسی و شودمی متصل سرورها این موجود هاینسخه به هاارتباط سرورها، این از یکی هک و سرقت یا خرابی صورت در که

 سرور رسانیروزبه عمل همچنین. گیردمی انجام دارد وجود ابر در که دیگری موجود چندگانه سرورهای از کاربران ورود امکان و

 .شودمی انجام موجود پشتیبان سرورهای توسط سرعت به معیوب
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 پیشنهادی مدل ارزیابی و بررسی 5-3
 هایآزمون و نمودارها زا استفاده با ارزیابی نتایج و شدهارزیابی متخصص 32 از نظرخواهی با پیشنهادی مدل فصل این ادامه در

 حاصل نتایج سپس و شده استداده توضیح پیشنهادی مدل ارزیابی روش ابتدا ادامه در. استگرفتهقرار تحلیلوتجزیه مورد آماری

 .استگرفتهقرار تحلیلوتجزیه مورد ارزیابی، از

 

 مدل ارزیابی روش 5-3-1
 با. گردید مشخص زیابیار برای معیارهایی انفورماتیک، و کامپیوتر استاد و متخصص چند مشورت با پیشنهادی مدل ارزیابی برای

 داشتند مطالعاتی ابری یانشرا زمینه در که دانشجویانی و اساتید از تعدادی بین در و شد طراحی ایپرسشنامه معیارها این به توجه

( شد نامگذاری کی شماره پرسشنامه که) پرسشنامه اول قسمت. شده است تشکیل بخش دو از شدهطراحی پرسشنامه. گردید توزیع

 نامگذاری دو شماره پرسشنامه که) پرسشنامه دوم قسمت در. باشدمی موضوع با افراد آشنایی میزان سنجش برای سئوال 10 شامل

 صورت به ود تکیور اول روش. اندگرفتهقرار مقایسه و بررسی مورد ورود تکی روش سه شده،مشخص معیارهای به توجه با( شد

 مجاز، هایقسمت به یدسترس و ورود بار هر برای کاربر آن، از استفاده با که است ورود تکی نوعی سنتی ورود تکی. است سنتی

 و ورود تکی برای کاربر هر آن در که باشدمی کربروس روش دوم، روش. دارد خود رمز عبور و کاربرینام کردن وارد به نیاز

. شود احراز هویت رفهط دو صورت به( دهنده سرویسارائه و احراز هویت سرور) سرور هر برای باید بار هر ها،سرویس از استفاده

 از استفاده با کاربران وش،ر این در که باشدمی ابر بر مبتنی و امنیت اثبات گذارینشانه زبان از استفاده با ورود تکی سوم، روش

 مجدد کردن وارد به نیاز بدون نشوند خارج محیط از که زمانی تا و نمایندمی ورود به اقدام امنیت اثبات گذارینشانه زبان

 هر ابتدای در چنینهم. دارند را ابر امکانات از استفاده و مختلف هایقسمت به دسترسی امکان خود، رمز عبور و کاربرینام

شده  آورده نامهپایان این آخر پیوست در شده،طراحی یپرسشنامه از اینمونه. شده است پرسیده افراد شغل و تحصیلات پرسشنامه،

 5 شکل. گرفت قرار متخصص 32 اختیار در هاپرسشنامه شوند، مقایسه باید که هاییمدل انتخاب و پرسشنامه طراحی از پس .است

 .کندمی مشخص را متخصصین کاری حوزه و تحصیلات 3

 انتخاب ورود تکی در هامعیار مهمترین منظور، این برای. استشده گفته ورود تکی روش سه مقایسه پرسشنامه این از هدف

 و کم متوسط، زیاد، زیاد، بسیار هایگزینه معیارها این از یک هر برای و گنجانده پرسشنامه در سئوالاتی در معیارها این. اندشده

 تعیین را معیار هر شدنبرآورده میزان شده، مطرح ورود تکی روش سه به توجه با متخصصین. استشده گرفته نظر در کم بسیار

 1 و 2 ،3 ،4 ،5 هایوزن یبترت به کم بسیار و کم متوسط، زیاد، زیاد، بسیار هایگزینه از یک هر برای پرسشنامه این در. اندکرده

 معیار آن برای اشند،ب معیار یک مخالف یا داشته باشندن نظر معیار یک مورد در متخصصین اگر همچنین. شده است گرفته نظر در

 که امتیازی حداکثر باشند،می نفر 30اند،کرده پر را پرسشنامه که افرادی تعداد اینکه به توجه با. شده است گرفته نظر در صفر وزن

(. باشندکرده نتخابا معیار یک برای را زیاد بسیار گزینه افراد همه) باشدمی 150 آوردبدست تواندمی روش هر در معیار هر

 آمدهبدست امتیازات و انتخابی ارهایمعی 1-5 جدول در(. باشند مخالف معیار یک با افراد همه) باشدمی صفر امتیاز حداقل همچنین

 روش تحلیلوزیهتج و ارزیابی برای نتایج این از ادامه در. شده است آورده هاپرسشنامه آوریجمع از پس معیار هر برای

 .شده استاستفاده
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47%

23%

30%

حوزه کاری متخصصین

اساتید و شبکه ITمتخصصین  مهندسین نرم افزار  

 .پیشنهادی مدل ارزیابی در کننده شرکت افراد کاری حوزه و تحصیلات میزان :1-5 شکل

 

 (پرسشنامه روی از. )شدهتعیین معیارهای اساسبر شده انتخاب روش دو امتیازات مقایسه :1 -5 جدول

 ورود تکیروش 
 طرفه روش دو روش کربروس روش سنتی

 ویژگی های مورد نظر ردیف

 92 86 136 آمادگی اجرای هر روش 1

 109 76 125 راحتی آموزش و اطلاع رسانی به افراد 2

 110 91 132 سهولت یادگیری و قابل فهم بودن 3

 129 89 60 میزان تطابق با دانش روز دنیا 4

 131 88 50 صرفه جویی در زمان 5

 130 83 53 صرفه جویی در هزینه 6

 129 96 55 اهمیت به موضوع امنیت 7

 127 83 60 احراز هویتقدرت  8

 127 91 52 تعددمی هارمز عبورکاربری و هایعدم نیاز به بخاطر سپردن نام 9

 102 79 118 سهولت و راحتی در استفاده 10

 120 86 68 امکان مدیریت دسترسی کاربران 11

 102 83 114 ورود تکیقابلیت استفاده هر روش در  12

 110 79 126 سازی هر روشامکان و سهولت پیاده 13

 127 91 92 میزان کارایی روش از همه لحاظ 14

 5/117 79/85 64/88 میانگین امتیازات

 

 

6%

67%

27%

میزان تحصیلات متخصصین

دکتری کارشناسی ارشد کارشناسی
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 پرسشنامه پایایی و روایی تعیین 5-3-2
 کیفیت باید پرسشنامه یک ایجنت از استفاده برای. است شدهاستفاده پرسشنامه روش از پیشنهادی مدل ارزیابی برای نامهپایان این در

 سهولت عینیت، مانند مطلوبی هایویژگی از باید خوب پرسشنامه یک گفت توانمی کلی طوربه. گیرد قرار بررسی مورد پرسشنامه

 ها،گیویژ این بین . در]52[ شود رمنج درستی نتایج به تا باشد برخوردار پایایی و روایی تفسیر، و تغییر سهولت بودن،عملی اجرا،

 اعتماد قابلیت یا پایایی تعیین برای. اندگرفتهقرار توجه مورد نامهپایان این در و هستند برخوردار بیشتری اهمیت از پایایی و روایی

 .شده استاستفاده عاملی تحلیل از آن اعتبار یا روایی تعیین برای و کرونباخ آلفای روش از پرسشنامه

 

  پیشنهادی مدل ارزیابی برای شدهطراحی پرسشنامه پایایی تعیین 5-3-3
 بیان به. دهدمی دستبه انییکس نتایج اندازه چه تا یکسان شرایط در گیریاندازه ابزار بدانیم که است این هدف پایایی، بررسی در

 کنزدی حاصل نتایج آیا یم،بده افراد از واحدی گروه یک به بار چندین کوتاه زمانی فاصله یک در را گیریاندازه ابزار اگر دیگر،

 صفر از پایایی ضریب دامنه. کنیممیاستفاده «پایایی ضریب» نام به شاخصی از غالباً  پایایی گیریاندازه برای نه؟ یا بود خواهد هم به

 ندرت به واقعاً ملکا پایایی که است کامل پایایی معرف یک پایایی ضریب و پایایی عدم معرف صفر پایایی ضریب. است+ 1 تا

 .شودمیدیده

 روش از نامهپایان این در. شودمیبرده کاربه مختلفی هایشیوه ،(پرسشنامه) گیریاندازه ابزار پایایی ضریب محاسبه برای

 سایر و عقاید ها،قضاوت ها،نگرش بودن بعدی تک میزان سنجش برای کرونباخ آلفای ضریب. شده استاستفاده کرونباخ آلفای

 یکسان سؤالات از خگویانپاس برداشت حد چه تا ببینیم خواهیممی واقع در. رودمی کاربه نیست آسان آنها گیریاندازه که مقولاتی

 هاپرسش یجهنت در و بیشتر سؤالات بین درونی همبستگی باشد، ترنزدیک یک به کرونباخ آلفای شاخص قدر هر. استبوده

 پیشنهاد زیاد را رصدد 95 ضریب و قبول قابل و متوسط را درصد 75 کم، را درصد 45 پایایی ضریب کرونباخ. بود ترخواهندهمگن

 است بدیهی. اندشده قیتل مطلوب آزمون، این در 7/0 بالای آمده دستبه مقادیر منابع، از بسیاری در همچنین. کرده است معرفی

 .]53[ داد افزایش توانمی را مقدارآن پرسشنامه هایپرسش کدام حذف با که شود بررسی بایستی مقدارآلفا، بودن پایین درصورت

 ضریب میزان 2-5 جدول در. شده استاستفاده SPSSافزار نرم از کرونباخ آلفای ضریب محاسبه برای نامهپایان این در

 راست، سمت جدول. شده استآورده نامه،پایان این پیشنهادی مدل ارزیابی برای شدهطراحی یپرسشنامه برای کرونباخ آلفای

 ازای به را اآلف ضریب چپ سمت جدول و دهدمی نشان را ارزیابی در شدهلحاظ هایپرسشنامه تعداد و مورد پردازش خلاصه

 .دهدمی نشان بررسی مورد معیارهای

 .شدهطراحی پرسشنامه برای کرونباخ آلفای ضریب محاسبه :2-5 جدول

 

 

 

پیشنهادی ورود  مدل ارزیابی برای شدهطراحی یپرسشنامه برای کرونباخ آلفای ضریب است مشخص 2-5 جدول در که طورهمان

 مورد پرسشنامه که است نکته این بیانگر که باشدمی 753/0گذاری اثبات امنیت برابر تکی با احراز هویت دو طرفه توسط زبان نشانه

شده آورده 4-5و  3-5جداول  آورد در دستبه توانمی کرونباخ آلفای روش که از دیگری اطلاعات. دارد قبولی قابل پایایی نظر

 4-5 جدول. دهدمی نشان پرسشنامه در موجود معیارهای از یک هر برای را استاندارد معیار انحراف و میانگین 3-5جدول . است

Case Processing Summary 

 N % 

Cases 

Valid 30 100.0 

aExcluded 0 .0 

Total 30 100.0 

Reliability Statistics 

Cronbach's 
Alpha 

N of Items 

.753 14 
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 استفاده هنگامی جدول این از واقع در. دهدمی نشان را سئوال هر حذف از کرونباخ پس آلفای ضریب و متغیرها بین همبستگی

 .اندداده کاهش را مقدار این که است هاییسئوال حذف به نیاز و کوچک است آمدهبدست آلفای ضریب که شودمی

 .پرسشنامه در موجود معیارهای از یک هر برای استاندارد معیار انحراف و میانگین: 3-5جدول 

 Mean Std. Deviation N 

v1 3.50 .509 30 
v2 3.63 .669 30 
v3 3.67 .802 30 
v4 4.23 .679 30 
v5 4.50 .509 30 
v6 4.33 .479 30 
v7 4.30 .596 30 
v8 4.23 .568 30 
v9 4.23 .568 30 

v10 3.40 .675 30 
v11 4.00 .587 30 
v12 3.73 .691 30 
v13 3.67 .802 30 
v14 4.23 .728 30 

 

 .سئوال هر حذف از پس کرونباخ آلفای ضریب و متغیرها بین همبستگی :4-5جدول 

 
Scale Mean if 
Item Deleted 

Scale Variance 
if Item Deleted 

Corrected Item-
Total 

Correlation 

Cronbach's 
Alpha if Item 

Deleted 

v1 52.17 16.971 .453 .733 
v2 52.03 16.033 .494 .725 
v3 52.00 16.207 .352 .742 
v4 51.43 16.668 .360 .739 
v5 51.17 16.489 .576 .722 
v6 51.33 16.713 .557 .725 
v7 51.37 17.757 .202 .754 
v8 51.43 17.289 .321 .743 
v9 51.43 17.220 .336 .742 

v10 52.27 16.340 .427 .732 
v11 51.67 17.747 .209 .753 
v12 51.93 17.444 .209 .756 
v13 52.00 17.379 .165 .765 
v14 51.43 15.013 .635 .707 

 

 پیشنهادی مدل ارزیابی برای شدهطراحی پرسشنامه روایی تعیین 5-3-4
 ما به روایی ،یگربه عبارت د. گیردمی اندازه را نظر مورد خاص مفهوم حد چه تا شدهتهیه پرسشنامه که کندمیتعیین روایی

 روایی سنجش برای وهشپژ این در نه؟ یا کندمی گیریاندازه را است(بوده نظر مد )آنچه واقعی مفهوم پرسشنامه آیا گوید کهمی

 تحلیل واقع در. ستا عامل تعدادی در متغیرها کردنخلاصه عاملی تحلیل از هدف. شده استاستفاده عاملی تحلیل پرسشنامه از

 بستگیهم طبق و کردهنتخابا را دارند واریانس بر بیشتری تاثیر که آنهایی پرسشنامه(، )سئوالات آزمون متغیرهای از میان عاملی،

 با مطلوبی وابستگی گیرندمی قرار گروه یک در که متغیرهایی. دهدمی تشکیل هاییگروه انتخابی، هایعامل متغیرها با سایر

 .دارند یکدیگر

 یا هستند مناسب عاملی تحلیل اجرای برای آیا گردد تعیین تا شوند ارزیابی پرسشنامه نتایج باید عاملی، تحلیل انجام از قبل

کوچک  مقادیر. است نوسان در یک و صفر بین همواره آن مقدار که شودمی استفاده KMOضریب  از کار این انجام برای .خیر

KMO عاملی تحلیل کاربرد بنابراین شود، تبیین دیگر متغیرهای توسط تواندنمی متغیرها زوج بین همبستگی که است آن بیانگر 

 نخواهند مناسب عاملی تحلیل برای هاداده باشد 5/0از  کمتر KMO مقدار که صورتی در. نباشد توجیه قابل ممکن استمتغیرها 
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 این بارتلت آزمون. شودمیاستفاده نیز بارتلت کرویت آزمون از عاملی تحلیل برای هاداده بودنمناسب از اطمینان . برای]54[ بود

 مدل یک آنکه برای. آزمایدمی را است ناهمبسته متغیرهای با ایجامعه به متعلق شدهمشاهده هایکه ماتریس همبستگی فرضیه

 در. ندارد وجود عاملی مدل تبیین برای دلیلی اینصورت غیر در باشند، همبسته متغیرها است لازم باشد، دارای معنا و مفید عاملی

 از حاصل نتایج 5-5. جدول ]52[ است مناسب ساختار شناسایی برای عاملی تحلیل باشد، 5/0 از کوچکتر singاگر  بارتلت آزمون

 .دهدمی نشان پیشنهادی مدل ارزیابی برای شدهطراحی پرسشنامه برای را و بارتلت KMO آزمون

 و بارتلت KMO آزمون از حاصل نتایج :5-5جدول 

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. .505 

Bartlett's Test of Sphericity 

Approx. Chi-Square 171.570 

Df 91 

Sig. .000 

 

 .است بیشتر 5/0 مقدار از که باشدیم 505/0برابر  KMOگردد ضریب می ، مشخص5-5 جدول در آمدهبدست اطلاعات به توجه با

برای  عاملی جزیهت روش از استفاده نتیجه در. باشدمی ترکوچک 5/0 از که شده است صفر بارتلت آزمون sing مقدار همچنین

 باشد.می مناسب نامهپایان این پیشنهادی مدل ارزیابی برای شدهطراحی یپرسشنامه

 

 هاعامل استخراج 5-3-5
های وشر از یکی. است عامل تعدادی در متغیرها کردنخلاصه عاملی تحلیل هدف شدگفته قبل هایبخش در که طورهمان

را  واریانس قدارم بیشترین که هاییعامل اصلی، هایمولفه تجزیه روش در. است اصلی هایمولفه تجزیه روش ها،عامل استخراج

 سپس. گرددمی محاسبه هاعامل برای ویژه مقدار یک روش این در واقع در. شوندمی استخراج دارند، هاعامل دیگر بین در

 هاییگروه در هاعامل بقیه و شوندمیگرفته نظر در دارمعنی هایعامل عنوان به باشد، یک از بیشتر آنها ویژه مقدار که هاییعامل

 استفاده آمدهستبد SPSS افزارنرم در که عاملی جدول نتایج از کاراین برای. گیرندمی قرار دارمعنی هایعامل شامل این

 اشتراک میزان با کل واریانس یا متغیرها اشتراک میزان 6-5 گیرد. جدولمی قرار بررسی مورد جدول دو مرحله این در .گرددمی

 در. هستند یک برابر نهاآ تمامی بنابراین است، استخراج از قبل هایاشتراک تمامی گویای Initialدهد. می نشان را متغیرهاعاملی 

 هایعامل توانایی نگربیا این که هستند 5/0 از بالاتر استخراج از بعد هااشتراک میزان همه شودمی مشاهده که گونهضمن همان

 ولجد. نیست نظر مورد امهپرسشن در سئوالی هیچ حذف به نیازی نتیجه در. است مطالعه مورد متغیرهای واریانس تبیین شده درتعیین

 از یک هر برای اولیه ویژه دیرمقا Initial Eigenvalues ستون در. دهدمی نشان را هاعامل با متناظر واریانس و ویژه مقدار 5-7

 عامل آن که است عنیم این به عامل یک برای مقدار این بودن پایین. شودمی برآورد شدهتبیین واریانس مجموع قالب ها درعامل

ی شدهیینتب واریانس Extraction Sums of Squared Loadings ستون در. استداشته متغیرها واریانس تبیین در نقش اندکی

 Rotation Sums of Squared Loadingsستون . باشند یک عدد از بزرگتر آنها ویژه مقادیر که شده استارائه هاییعامل

تبیین  قابلیت عامل پنج استمشخص که طورهمان. ]55[ دهدمی نشان را چرخش از بعد شدهاستخراج هایعامل مقادیر یمجموعه

 .دارند را هاواریانس

. رودمی کاربه هامولفه بهینه تعداد تعیین برای نمودار این. دهدمی نشان هاعامل با ارتباط در را ویژه مقادیر تغیرات 4-5 شکل

عنوان  به را عامل شش توانمی پس. شودمی کم ویژه مقدار تغییرات بعد به ششم عامل از که شودمی مشاهده نمودار این به توجه با

استخراجی  هایعامل با متغیر هر میان رابطه همچنین. کرد استخراج دارند، هاداده واریانس تبیین در را نقش بیشترین که مهم عوامل

 به توجه با .باشدداشته بالای همبستگی عامل آن با که گیردمی قرار عاملی گروه در متغیر هر. شده است آورده 8-5در جدول 
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 در اول عامل جدول این به توجه با. شودمی مشخص گروه هر اعضای 8-5 جدول به توجه با و شد شناسایی عامل پنج عاملی تحلیل

 در سوم عامل ،14 و 10، 3 سئوالات واریانس در دوم عامل ترتیب همین به. دارد بیشتری تاثیر 13 و 6 ، 5 ،4 سئوالات واریانس

 2و  1سئوالات  واریانس در پنجم عامل نهایت و در 9 و 7، 4 سئوالات واریانس در چهارم عامل ،12 و 11 ،8 سئوالات واریانس

 موضوع پیشینه طبق توانمی عاملی تحلیل در که است ذکر به لازم. اندشدهآورده 9-5 جدول در گروه پنج این. دارد بیشتری تاثیر

 منتقل پنج گروه به استقرار گرفته چهار گروه در دنیا که روز دانش با تطابق میزان معیار مثال عنوان به. ]52[ داد تغییر را هاگروه

 .باشدمی پژوهش پیشینه از استفاده و هامولفه شدهچرخیده ماتریس نتیجه 9-5 جدول واقع در. شودمی

 .هاعامل استخراج از بعد و قبل متغیرها اشتراک میزان :6-5جدول 

 Initial Extraction 

v1 1.000 .781 

v2 1.000 .736 

v3 1.000 .661 

v4 1.000 .753 

v5 1.000 .800 

v6 1.000 .763 

v7 1.000 .814 

v8 1.000 .804 

v9 1.000 .752 

v10 1.000 .865 

v11 1.000 .798 

v12 1.000 .779 

v13 1.000 .705 

v14 1.000 .619 

 

 .هاعامل با متناظر واریانس و ویژه مقدار :7-5جدول 

Component 

Initial Eigenvalues 
Extraction Sums of Squared 

Loadings 
Rotation Sums of Squared 

Loadings 

Total 
% of 

Variance 
Cumulati

ve % 
Total 

% of 
Variance 

Cumulati
ve % 

Total 
% of 

Variance 
Cumulati

ve % 

1 3.726 26.614 26.614 3.726 26.614 26.614 2.704 19.318 19.318 

2 2.384 17.029 43.643 2.384 17.029 43.643 2.515 17.964 37.282 

3 1.965 14.034 57.677 1.965 14.034 57.677 1.864 13.314 50.596 

4 1.351 9.650 67.327 1.351 9.650 67.327 1.851 13.224 63.820 

5 1.204 8.600 75.927 1.204 8.600 75.927 1.695 12.107 75.927 

6 .736 5.259 81.187       
7 .635 4.533 85.719       
8 .554 3.955 89.675       
9 .434 3.097 92.772       

10 .302 2.159 94.932       
11 .258 1.844 96.776       
12 .214 1.531 98.307       
13 .156 1.112 99.419       
14 .081 .581 100.000       
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 .هاعامل با ارتباط در ویژه مقادیر تغیرات :2-5شکل 

 

 .هامولفه شدهچرخیده ماتریس: 8-5جدول 

 
Component 

1 2 3 4 5 

v1 .207 .191 -.119 .044 .828 
v2 .066 .420 .110 .036 .736 
v3 -.146 .732 .159 .125 .249 
v4 .535 -.243 .069 .521 .363 
v5 .827 .178 .259 .132 -.020 
v6 .847 .115 .104 .043 .140 
v7 .111 -.101 -.070 .886 .044 
v8 -.015 .320 .734 .395 -.084 
v9 -.148 .419 .275 .691 -.031 

v10 .126 .886 -.092 -.187 .145 
v11 .284 .020 .842 -.090 -.027 
v12 .486 .401 -.545 .056 -.287 
v13 .676 -.153 -.275 -.231 .309 
v14 .354 .636 .147 .154 .210 

 

 تجزیه معیارها به پنج گروه عاملی :9-5جدول 

 معیارها گروه

 هزینه رد جویی روش، صرفه هر سازیپیاده سهولت و آمادگی اجرای هر روش، امکان آمادگی اجرای هر روش

 بلیتکاربران و قا دسترسی مدیریت ، امکاناحراز هویت صرفه جویی در زمان، قدرت بودن فهم قابل و یادگیری سهولت
 ورود تکی در روش هر استفاده

 میزان تطابق با دانش روز دنیا زمان در جویی صرفه

 روش استفاده و کارایی کلی در راحتی و سهولت یادگیری و قابل فهم بودن، سهولت افراد به رسانی اطلاع و آموزش راحتی

 پردنس بخاطر هب نیاز امنیت و عدم موضوع به راحتی آموزش و اطلاع رسانی به افراد، اهمیت دنیا روز دانش با تطابق میزان
 متعدد هایرمز عبور و کاربریهاینام
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 پیشنهادی مدل ارزیابی 5-4-6
 شرایط نامهپایان این پیشنهادی مدل ارزیابی برای شدهطراحی یپرسشنامه که شد مشخص پرسشنامه، پایایی و روایی اثبات از پس

 ورود تکی روش دو یشنهادی،پ مدل بر علاوه پرسشنامه این در. کند ارزیابی درستیبه را پیشنهادی مدل است قادر و داشته را لازم

 جدول در. برد کاربه روش سه همقایس برای را ارزیابی این از حاصل نتایج بتوان تا اندگرفتهقرار ارزیابی مورد نیز کربروس و سنتی

 مقایسه از حاصل ایمیله نمودار 5-5 شکل امتیازات، این به توجه با. بود شده آورده شدهگفته روش سه از یک هر امتیازات 1-5

 را امتیاز ترینبالا است توانسته پژوهش این پیشنهادی مدل است، مشخص شکل این در که طورهمان. دهدمی نشان را روش سه

 .آورد دستبه

 
 ورود تکی. روش سه امتیازات مقایسه :3. 5 شکل

 

 هاروش میانگین مقایسه برای فریدمن آزمون 5-4-7
 مقایسه برای آن از که است( گروهیدرون) تکراری هایاندازه با واریانس آنالیز معادل ناپارامتری، آزمون یک فریدمن آزمون

 بین در هارتبه میانگین بودن یکسان بر مبتنی 0H فرض فریدمن آزمون در. شودمیاستفاده( گروه) متغیر K بین در هارتبه میانگین

 این در (.1H) ارندد معنی اختلاف هم با گروه دو حداقل هاگروه بین در که است معنی این به صفر فرض شدن رد. است هاگروه

 ورود تکی سنتی، ورود تکی وشر سه در مختلف معیارهای امتیازات که 1-5 جدول اطلاعات به توجه با آزمون این نامه،پایان

 یآماره وششپ سطح اگر فریدمن آزمون در. شده استانجام دهد،می نشان را طرفه دو احراز هویت با ورود تکی و کربروس

 در شده انجام نآزمو نتایج. شودگرفته می نتیجه 1H آماری فرض و شده رد 0H آماری فرض باشد، کمتر درصد پنج از آزمون

 جدول به توجه با. شده استوردهآ 10-5 جدول در آمده بدست اطلاعات و قرار گرفته است تحلیل و تجزیه مورد SPSS افزارنرم

 نتیجه در. است کمتر 05/0 از که باشدمی 000/0 برابر آزمون آماره پوشش سطح که گرددمی مشاهده( چپ سمت جدول) 5-10

 را روش سه در هارتبه میانگین راست سمت جدول همچنین. شودمیگرفته نتیجه هاروش بین تفاوت وجود و شودمی رد 0H فرض

 .دهدمی نشان

 .SPSS در ورود تکی روش سه امتیازات برای فریدمن آزمون نتیجه :10-5 جدول

 

 

 

0

0/1

0/2

0/3

0/4

0/5

0/6

0/7

0/8

0/9

سنتی کربروس دوطرفه

ده
 ش

ب
س

ز ک
یا

مت
ا

نوع انتخابات

0/59 0/571

0/783

 Mean Rank 

Sonata 1.57 

Kerberos 1.43 

dotarafe 3.00 

N 30 

Chi-Square 46.828 

df 2 

Asymp. Sig. .000 
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 سمیرونوفا-کلموگروف آزمون 5-4-8
بررسی  هنگام. شودمیاستفاده اسمیرونوف -کلموگروف آزمون از شده،استفاده هایداده توزیع بودننرمال یا عادی بررسی برای

بزرگتر  آزمون آماره راگ بنابراین. کندمی تست درصد 5 خطای سطح در را هاداده توزیع بودننرمال صفر فرض ها،داده بودننرمال

به . داشت واهدنخ وجود است، نرمال داده اینکه مبتنی بر صفر فرض رد برای دلیلی صورت این در آید، بدست 05/0مساوی 

 شوند:می تنظیم زیر صورت به آماری هایفرض بودننرمال آزمون برای. بود خواهد نرمال هاداده توزیع ،عبارت دیگر

0Hاست. نرمال متغیرها از یک هر به مربوط هایداده : توزیع 

1Hنیست نرمال متغیرها از یک هر به مربوط هایداده : توزیع. 

 را هاداده توانیم باشد 05/0بیشتر از  .Sigاسمیرونوف، -کلموگروف آزمون در چنانچه آمدهبدست هایخروجی به توجه با

 انجام آزمون نتیجه 11-5 جدول. است نرمال هاداده توزیع که گفت تواننمی صورت این غیر کرد. در فرض نرمال بالایی اطمینان با

 مقدار آماره شده استدادهنشان جدول این در که طورهمان. دهدمی نشان تکیورود روش سه برای را اسمیرونوف -کلموگروف

 باشد،ها میداده توزیع بودننرمال دهندهنشان که 0H فرض نتیجه در و است بیشتر 05/0از  آمده( بدست.Asymp. Sigتوصیفی )

 .گرددمی تایید

 .SPSSدر  ورود تکی روش سه امتیازات برای اسمیرونوف -کلموگروف آزمون نتیجه :11-5جدول

 Dt 

N 30 

a,bNormal Parameters 
Mean 55.6667 

Std. Deviation 4.37338 

Most Extreme Differences 
Absolute .099 

Positive .099 
Negative -.077 

Kolmogorov-Smirnov Z .543 

Asymp. Sig. (2-tailed) .930 

 

 واریانس تحلیل 5-4-9
همان  اینجا در که هاداده توزیع واریانس تحلیل انجام برای. شودمیاستفاده گروه چند یا دو میانگین مقایسه برای واریانس تحلیل

 بودنرمالن اثبات به توجه با و سمیرونوفا-کلموگروف آزمون از آمدهدستبه نتایج از. باشند نرمال جامعه در باید هستند، امتیازات

 12-5جدول . کندمیدتولی صحیحی نتایج پژوهش این برای واریانس تحلیل که گرفت نتیجه توانمی آزمون، این در هاداده توزیع

دو  احراز هویتا ب ورود تکی کربروس و ورود تکی سنتی، ورود تکی روش سه هایمیانگین مقایسه برای واریانس تحلیل نتایج

 نیز واریانس تحلیل از آمدهبدست خروجی مهمترین که اول، جدول در. است جدول سه شامل خروجی دهد. اینمی نشان راطرفه 

 ترکوچک sig مقدار اینکه به توجه با جدول این در. شده استآورده آزادی درجات و مربعات میانگین مجموع مربعات، باشد،می

 05/0 از کمتر sig قدارم اگر جدول این )در باشندنمی برابر یکدیگر با هاروش میانگین که گرفتنتیجه توانباشد، میمی 05/0 از

از  تربزرگ sigگر ا جدول این در. دهدمینشان را واریانس همگنی دوم جدول. است( هاروش میانگین اختلاف دهندهنشان باشد،

. است ناهمگن هانمونه واریانس که شودگرفته می نتیجه جدول، در sig مقدار به توجه با. است همگن هانمونه واریانس باشد، 05/0

ورود ) شده استدادهنشان عدد یک با روش هر جدول این در. دهدمینشان را ورود تکی هایروش از یک هر سوم میانگین جدول

 اند(.شدهدادهنشان سه عدد بادو طرفه  احراز هویتبا  ورود تکی و دو عدد با کربروس ورود تکی یک، عدد سنتی با تکی
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 SPSS. در ورود تکی روش سه امتیازات ارزیابی برای واریانس تحلیل نتایج :12-5 جدول

 Sum of Squares Df Mean Square F Sig. 

Between Groups 8617.905 2 4308.952 9.199 .001 
Within Groups 18269.071 39 468.438   

Total 26886.976 41    
 

Levene Statistic df1 df2 Sig. 

54.588 2 39 .000 
 

Model 

 N Mean 
Std. 

Deviation 
Std. 
Error 

95% Confidence Interval for 
Mean Minimum Maximum 

Lower Bound Upper Bound 

1 14 88.64 34.709 9.276 68.60 108.68 50 136 

2 14 85.79 5.632 1.505 82.53 89.04 76 96 

3 14 117.50 12.996 3.473 110.00 125.00 92 131 

Total 42 97.31 25.608 3.951 89.33 105.29 50 136 

 

 پیشنهادی مدل از آمدهبدست نتایج و مزایای 5-5
تباط و ت بیشتر اردهنده هویت است که باعث امنیمهمترین مزیت استفاده از این مدل، احراز هویت دو طرفه عامل کاربر و ارائه

مل کاربر نیز از هویت دهنده هویت، عاارائهشود. به عبارت دیگر با احراز هویت دوطرفه، علاوه بر کاهش جعل و فریب کاری می

دهنده امل کاربر با ارائهکند. در واقع عدهنده هویت نیز خود را به عامل کاربر اثبات میشود و ارائهدهنده هویت آگاه میارائه

 دهد. هویت خاص و معتبر مرتبط و فرایند احراز هویت را انجام می

 مشخص را دهنده هویتارائه وب سرور امنیت چگونگیگذاری اثبات امنیت که  با توجه به مشکل پروتکل زبان نشانه

 یسازگار تضمین ایبر چیز هیچ و اینکه دهدنمی انجام دهنده هویتارائه کیفیت بررسی منظور بهو هیچ کار و تلاشی  کندنمی

 خودچنین اینکه و هم ندارد وجود هویتدهنده ارائه وب سرور اشکالات چگونگی تعیینو  صنعت قوانین با دهنده هویتارائه

 شناختن برای راهی هیچ یتامن اثبات گذارینشانه زبان و کند ایجاد شما امنیتی زنجیره در ضعیفی لینک تواندمی دهنده هویتارائه

هویت تضمین  دهندهئهدهنده هویت، امنیت سرور ارا، مدل پیشنهادی با احراز هویت دو طرفه و با احراز هویت ارائهندارد آن

شود. یر نظر گرفته مدهنده هویت به عنوان یک لینک قوی در ارتباط و زنجیره امنیت این ارتباط دشود و از این پس ارائهمی

 .اندشدهآورده 13-5جدول  در پیشنهادی مدل از استفاده مزایایهمچنین سایر 

 .پیشنهادی مدل از استفاده مزایای :13-5جدول 

 شرح مزیت ردیف

 شود.های مجدد، هنگام ورود میاحراز هویتبرای  کاربران وقت اتلاف از جلوگیری باعث 1

 شود.باعث کاهش هزینه کاربران می 2

3 
هویت تضمین دهندهه)امنیت ارائ گرفته شوددرنظر  امنیتی زنجیره در قوی به عنوان یک لینک دهنده هویتارائهشود باعث می

 شود(.می

 شود.کند میمی احراز هویتهویت خاصی که یک کاربر خاص را دهندهباعث شناسایی سرور ارائه 4

 دهد.شدن را به شدت کاهش می، امکان هکاحراز هویتبا پیکر بندی مناسب سیستم  5

 کند.را فراهم می نامعتبر هایاثبات امکان شناسایی 6

 کند.شخص میممحل ذخیره و نگهداری، میزان و نوع دسترسی و امنیت را مرجع صدور شناسه و گواهی )تاییدیه هویت(،  7
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 پیشنهادی هایراه حل و احتمالی مشکلات 5-6
ها، در ازمانسازی آن برای سسازی این روش در کشورهای جهان سوم و بالا بودن هزینه پیادهبا توجه به فراهم نبودن بسترهای پیاده

از احراز به وند که نیتوان از همان روش سنتی استفاده کرد با این تفاوت که اطلاعات کاربر برای دسترسی ثبت شاین حالت می

ش ت که گزارد اینسهای مکرر و مجدد در هنگام ورود و استفاده از منابع مورد نیاز نباشد. مشکل دیگری که وجود دارهویت

گیری حل زارشگگیری یک سیستم شود که این مشکل با بکارجایی ثبت نمیگذاری اثبات امنیت در رویدادها در زبان نشانه

رد است )مثلاً استاندا احراز هویت هایمکانیزمشود. موضوع دیگری که به عنوان یک مشکل اساسی مطرح است، عدم وجود می

توان یک جهانی می تدوین یک پروتکلکنند، یکپارچه نیستند(، که با ها استفاده میها یا شرکتی که سازماناحراز هویتنوع 

گذاری اثبات امنیت ایجاد کرد که با استفاده از زبان نشانه احراز هویتسازی سراسری برای استفاده و استانداردسازی و یکپارچه

مدیریت جود دارد وسازی از این پروتکل خاص پیروی کنند. موضوع دیگری که ها و نهادها برای یکپارچهها، شرکتهمه سازمان

ی و شرایطی که برای تواند با تعاریف خاصی از سطح دسترسو دسترسی کاربران است که فرایند بسیار مهمی است. این موضوع می

 گردد.به طور مناسبی مرتفع می شودگرفته میهر کاربر در نظر 

مات وب و ه از خددو موضوع بسیار مهم و اساسی در دسترسی و استفاد احراز هویتبا توجه به این که موضوع امنیت و 

ن کارهای آینده مورد توجه تواند به عنواباشد که میرایانش ابری است، همچنان نیازمند بررسی و کارهای بیشتری در این زمینه می

کند، برای استفاده از رایانش نمی تضمین وب را هایت، امنیت فرمگذاری اثبات امنیزبان نشانهقرار گیرد. همچنین با توجه به اینکه 

 ین موضوع با نیازمندا. گرفته شودها باید در نظر در صفحات وب و ورود اعتبارات کاربران موضوع امنیت فرم ورود تکیابری و 

 شوند.می کردن درنظر گرفته در هنگام هک ضعف یک نقطه عنوان است چرا که به وب صفحات شدنساخته چگونگی دانستن

 

 پیشنهادات 5-7
بسترهای اجرا و  های جهانی و عمومی و فراگیر آن با مناسب سازیبا توجه به حرکت جهان به سمت محاسبات ابری و پیشرفت

 ان است.ارهای فروکأمل و تر از این فناوری وجود دارد که جای بحث و تپیاده سازی این تکنولوژی امکان استفاده بیشتر و بهینه
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 هاپیوست

 پیشنهادی مدل ارزیابی برای شده طراحی پرسشنامه: پیوست

 یک شماره پرسشنامه

 گذاری اثبات امنیتتکی با استفاده از زبان نشانهبهبود امنیت ورود: نامهپایان موضوع

 :خانوادگینام و نام

 :خدمت محل     : شغل عنوان

 :تحصیلات     : تحصیلی رشته

 

 پژوهش پیرامون توضیحات

 :ابری محاسبات مفهوم

بر اساس  شبکه مناسب دسترسی برای مدل یک ابری محاسبات": ابری محاسبات از متحده ایالات فناوری و استاندارد ملی موسسه تعریف

 و کاربردیهایبرنامه سازی،رهذخی فضای سرورها، ها،شبکه مثال، عنوان پیکربندی )به قابل محاسباتی منابع از مشترک انبار یک به تقاضا،

 ."دشو منتشر و تولید سرویس،دهندهارائه تعامل با و مدیریت تلاش حداقل با و سرعت به تواندمی که است خدمات(

بر  منابع مدل ینا در. است سرویس یک به محصول یک از پردازشی منابع و پردازش تبدیل معنای به حقیقت در ابری محاسبات

 شدهفراهم ابزار از و رنددا اتصال به شبکه به نیاز تنها تجهیزات سایر و هاسیستم و گیرندمی قرار شبکه تحت اصلی سرور یک روی

فضای  و داده به یدسترس افزارها،نرم پردازش، مانند موارد از بسیاری ابری، محاسبات مدل در. کننداستفاده شبکه روی بر

سیستم  کار نحوه و اطلاعات سازیذخیره دقیق مکان دانستن به نیازی ابری کاربران و دارند قرار ابر دهندهارائه روی بر سازیذخیره

 .داشت نخواهند ابری اطلاعات سازیذخیره جهت وسیع فضای داشتن به نیازی مدل این در آنها استفاده مورد سیستم حتی و ندارند

 

 امنیت اثبات گذاریزبان نشانه

 توسط و است وب مرورگر تکیورود برای پذیرتوسعه گذارینشانه زبان بر مبتنی استاندارد یک امنیت اثبات گذارینشانه زبان

 هایبخشبین ایمن برای تبادل اطلاعات  35ساختاریافته اطلاعات استانداردهای گسترش سازمان امنیت هایسرویس فنی کمیته

 و استفاده سنگین هزینه توانندمی بزرگ هایشرکت تنها و است پیچیده امنیت اثبات گذارینشانه زبان. شده است تعریفمختلف 

 کنند.  توجیه را امنیت اثبات گذارینشانه زبان سازیپیاده

 

 تکیمدل پیشنهادی برای ورود

از طریق  عامل کاربرکند که گذاری اثبات امنیت به این صورت عمل میتکی با استفاده از زبان نشانهمدلی پیشنهادی برای ورود

های مورد نیاز خود را درخواست و پس از نماید و سرویستکی به ابر میگذاری اثبات امنیت اقدام به وروداستاندارد زبان نشانه

، کلید منحصر به دهنده هویتارائهشود که کند. در این مدل فرض میآمیز به وب، از آنها استفاده میو ورود موفقیت احراز هویت

هنگام ورود یک  نیز در عامل کاربرکند. به هر دارد تولید می احراز هویتکه قصد ورود و  عامل کاربرفردی برای ارتباط با هر 

شود. این کلید تا مبادله می دهنده هویتارائهدو طرفه بین خود و  احراز هویتشود که هنگام ورود برای کلید تخصیص داده می

توان از یک مهر زمان استفاده پایان کار و تا هنگام خروج تکی، نزد دو طرف باقی خواهد ماند. همچنین برای امنیت بیشتر فرایند می

داده نشود. همچنین برای مقابله با منقضی شدن زمان، دو راه  عامل کاربره در صورت منقضی شدن مهر زمان، اجازه ورود به کرد ک

                                                           
3 5 Organization for the Advancement of Structured Information Standards 
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باشد و وارد شده عامل کاربردوم اینست که اگر  راه حلاست و  ترطولانی انقضای زماناول استفاده از  راه حلحل وجود دارد: 

 کند. جدید صادر یزمان انقضا با، سرویس یک مهر زمان انقضا است به نزدیک یا و تمام زمان انقضا

 
 مراحل انجام کار به صورت زیر است:

 منبع و شودمی ابر وارد کاربرلعام واقع، در. کندمی درخواست دهنده سرویسارائه از را سرویس یک کاربرعامل :یک گام

 (.سایت یک اصلی صفحه به ورود مثال عنوان به) کندمی درخواست دهنده سرویسارائه از را هدف

 و مشخص را کاربر هویتدهندهارائه بهترین سرویس،دهندهارائه و شودمیفرستاده سرویسدهندهارائه به درخواست :دوم گام

 .کندمی مجدد مسیردهی هویتدهندهارائه در تکیورود سرویس به را کاربرعامل

 به دسترسی آوردنبدست برای را درخواست کاربرعامل کاربر،عامل با هدف منبع درخواست مجدد دهیجهت از پس :سوم گام

 .کندمی ارسال هویتدهندهارائه به تکیورود سرویس

 از هویت اثبات یک سرویسدهندهارائه. شودمی انجام دهنده هویتارائه و عامل کاربر طرفه دو احراز هویت فرایند :چهارم گام

 دهنده هویترائها در اطلاعات کند،می امضا خود کلید با را اطلاعات کاربرعامل. کندمی درخواست هویت دهندهارائه

. شودمیداده برگشت کاربرعامل به پاسخ بود، معتبر کاربرعامل که صورتی در. شودمی اعتبارسنجی کاربرعامل و شودمیخوانده

 دهنده هویتارائه احراز هویت که صورتی در رمزگشایی، از پس. کندمی رمزگشایی خود کلید با را اطلاعات کاربرعامل

 .شودمیداده پاسخ سرویسدهندهارائه توسط شدهدرخواست هویت اثبات به باشد، آمیزموفقیت

 این اساس بر. کندمی اعتبارسنجی XHTML فرم یک شامل متن یک با را پاسخ و درخواست تکی،ورود سرویس :پنجم گام

دهنده ارائه به هویت اثبات یلتحو از قبل حتی یا کند ایجاد دسترسی کنترل تصمیم یک تواندمی دهنده سرویسارائه اثبات،

 هب کند، درخواست کاربرعامل از را( ررمز عبو و کاربر ینام قبیل از) اطلاعات برخی ممکن است دهنده هویتارائه ،سرویس

 .کند احراز هویت را کاربرعامل دیگر عبارت

 دهنده سرویسارائه. کندمی ارسال دهنده سرویسارائه در اثبات کنندهمصرف سرویس به درخواست یک عامل کاربر :ششم گام

 .شودمیاستفاده فرایند ادامه برای اثبات نتیجه از سپس. شودمی استخراج آن اطلاعات و خوانده را اثبات
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 متن یک ایید،ت صورت در کرد، پردازش را پاسخ دهنده سرویسارائه در اثبات کنندهمصرفسرویس   اینکه از پس :هفتم گام

 .کندمی دهیجهت هدف منبع به مجدداً را کاربرعامل و شودمی ایجاد دهنده سرویسارائه در امنیتی

 در را هدف عمنب مجدداً  کاربرعامل ،دهنده سرویسارائه توسط هدف منبع به کاربرعامل مجدد دهیجهت از پس :هشتم گام

 .کندمی درخواست دهنده سرویسارائه

 کاربرعامل توسط شدهدرخواست منیع گردد، برقرار درستی به ارتباط و شود انجام موفقیت با احراز هویت صورتی در :نهم گام

 .گرداندمی باز عامل کاربر به را منبع دهنده سرویسارائه ترینمناسب و گیردمی قرار ابر روی

 

 امنیت نظر از پیشنهادی مدل بررسی

ت. منیت اس، موضوع اکرده استترین موضوعی که در محاسبات ابری مطرح است و توجه همه را به خود جلب بدون شک مهم

است این فناوری جدید را به ترین موضوعاتی است که در حال حاضر وجود دارد و توانستهامنیت محاسبات ابری یکی از مهم

 چالش بکشد و توجه کارشناسان را بیش از پیش به خود جلب کند.

دسترس  در و هاداده یدرست و تمامیت ها،داده محرمانه بودن موضوع ابر، سه هایویژگی به توجه با مدل امنیت دادن نشان برای

چنین تباط و همبرقراری ار ر به فرد دردر مدل پیشنهادی، استفاده از کلیدهای منحص. گرفته شوداست که باید در نظر  هاداده نبود

کند. استفاده از ها را تضمین میو تمامیت و درستی داده محرمانه بودنگذاری و امضای اطلاعات با کلیدهای منحصر به فرد رمز

 گرفتن شود.میکند و باعث افزایش آن شود امنیت این مدل را تضمین میکلیدهای منحصر به فرد برای هر کاربری که وارد می

و  عامل کاربردن سرورهای در این مدل تنها نیاز به دردسترس بو .کندن را تضمین میدسترس بوددریافتی، در  اطلاعات از پشتیبان

ا ین نسخه وجود دارد که در صورت خرابی یجند احراز هویتتکی از هر سرور کاربر و های وروداست. در سیستم احراز هویت

ان شود و دسترسی ها و امکان ورود کاربرها متصل میهای موجود این سرورها به نسخهاین سرورها، ارتباط سرقت و هک یکی از

رسانی سرور معیوب به سرعت روزگیرد. همچنین عمل بهاز سرورهای چندگانه موجود دیگری که در ابر وجود دارد انجام می

 شود.توسط سرورهای پشتیبان موجود انجام می

 دارید؟ آشنایی( Cloud Computing) ابری محاسبات با حد چه تا -1

 آشنایی ندارم   تاحدودی  زیاد

 آشنایی دارید؟ گذاری اثبات امنیتتا چه حد با زبان نشانه -2

 آشنایی ندارم   تاحدودی  زیاد

 سازی این روش وجود دارد؟های پیادهآیا زیرساخت -3

 خیر بله

 ن مدل هستید؟یاآیا شما حاضر به استفاده از  -4

 خیر بله

 آیا به این روش اعتماد دارید؟ -5

 خیر بله

 دارید؟های موجود یا تمایلی به استفاده از این روش به جای روشآ -6

 خیر بله

 نادرست در این روش وجود دارد؟ احراز هویتآیا امکان  -7

 خیر بله
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 تکی به وب چقدر است؟یزان آشنایی شما با خدمات ورودم -8

 آشنایی ندارم  تاحدودی  زیاد

 این روش تا چه میزان مطمئن است؟ احراز هویت -9

 کم  زیاد

 ین کارا بهبود باعث شما نظرات قطعاً. کنید رذک پایان در دارید پیشنهادی مدل و سوال هر مورد در نطری یا پیشنهاد اگر لطفا -10

 .خواهد شد

 

 

 

 

 

 دو شماره پرسشنامه

 :تکیورودهای روش سه مورد در توضیحات

 تکی سنتیروش ورود -1

کاربری و رمز اید نامبشود. کاربر برای هر بار ورود به وب، میکاربری و رمز عبور تخصیص دادهدر این روش به هر کاربر یک نام

ر این ود. دویت شحراز هاعبور خود را وارد نماید. علاوه بر این کاربر برای دسترسی به هر سرویس باید مجدداً و به صورت مجزا 

 رد.کاربردی وب داهایبرنامه وکاربری و رمز عبور برای ورود و استفاده از خدمات خاطر سپردن تعداد زیادی نامروش کاربر نیاز به، به

 

 روش کربروس -2

 داخلی کاربردیهاینامهبر برای را تکیورود سپس و کندمی هایشحساب دامنه هایپنجره درون ورود به قادر را کاربر کربروس،

 مثلاً ) هاسرویس رایب را خودشان کاربران. دارد نیاز کلید توزیع مرکز یک به اتصال کاربر، برای کربروس. کندمی محیا آنها

 رمزگذاری شده سرویس هایبلیط سپس شوند،می احراز هویت کلید توزیع مرکز برای ابتدا کنند.می احراز هویت( وب سرورهای

 همه در خودکار رطو به که کنندمی درخواست دارند را آن از استفاده قصد که خاص سرویس یک برای را کلید توزیع مرکز از

در واقع در کربروس،  .دهدمی رخ (ساده و شدهمحافظت GSSAPI مذاکره مکانیزم) SPNEGO از استفاده با مهم مرورگرهای

احراز کنند ) احراز هویت باید خود را برای دیگری دهندگان سرویسارائهبرای برقراری ارتباط و تبادل اطلاعات، هم کاربر و هم 

 گیرد(.ها انجام میدو طرفه بین تمام بخش هویت

 

 دو طرفه( احراز هویتگذاری اثبات امنیت )تکی مبتنی بر زبان نشانهرودو -3

رمز کاربری و هایاز نام ان جهت عدم تکرار استفادهعامل کاربرتکی گذاری اثبات امنیت برای ورودتکی مبتنی بر زبان نشانهورود

هویت دهندهگذاری اثبات امنیت این است که سرور ارائهتکی زبان نشانهگیرد. مشکل ورودهای متعدد مورد استفاده قرار میعبور

عامل گذاری اثبات امنیت( به شانهتکی دو طرفه با استفاده از زبان نشود. در مدل پیشنهادی )ورودنمی احراز هویت عامل کاربربرای 

رقراری ارتباط، اطلاعات را امضا و رمزگذاری دهد که هنگام بفرد تخصیص میبههویت یک کلید منحصردهندهو سرور ارائه کاربر

یز سرور ن عامل کاربرکند و می احراز هویترا با کلید خود  عامل کاربرهویت خاص، دهندهکند که سرور ارائهمی

 کند.می احراز هویتهویت را دهندهارائه
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 دو طرفه احراز هویت روش کربروس روش سنتی های ورودتکیروش

 های مورد نظرویژگی
بسیار 

 زیاد
 کم متوسط زیاد

بسیار 

 کم

بسیار 

 زیاد
 کم متوسط زیاد

بسیار 

 کم

بسیار 

 زیاد
 کم متوسط زیاد

بسیار 

 کم

                آمادگی اجرای هر روش
                راحتی آموزش و اطلاع رسانی به افراد

                سهولت یادگیری و قابل فهم بودن 
                میزان تطابق با دانش روز دنیا

                صرفه جویی در زمان
                صرفه جویی در هزینه

                اهمیت به موضوع امنیت
                احراز هویتقدرت 

عدم نیاز به بخاطر سپردن 

 ی متعددهارمز عبورکاربری و هاینام
               

                سهولت و راحتی در استفاده
                امکان مدیریت دسترسی کاربران

                ورود تکیقابلیت استفاده هر روش در 
                پیاده سازی هر روشامکان و سهولت 

                میزان کارایی روش از همه لحاظ
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Abstract 

The world of internet and computers are becoming more complex and evolving every day. One of the products 

of evolution, is cloud computing. Due to this, the sensitivity of data and information privacy seriously as a major 

concern for organizations becomes. Companies for provide Web-based services the special attention to 

application service providers (ASP) or software as a service (SaaS), which reduces costs and providing specific 

applications and focused on the users. This approach the complexity of the design, installation, configuration, 

deployment and support of the system by internal sources eliminates that offers many benefits to organizations. 

Recently, organizations from the central authentication resources use for Web-based applications and portals 

for the greater part of its internal. The authentication single sign on, when properly configured to create a strong 

security means that users don't need remember and remembering passwords for different systems. Also makes 

easily user's manage and audit. Using the standard for information authentication exchange on the Internet, we 

can solve this problem. Security Assertion Markup Language, an XML-based and secure solution for exchange 

of user's information between identity provider (organization) and service provider (ASP or SaaS) are provided. 

Security Assertion Markup Language Standard defined rules and syntax for the exchange of information, yet 

flexible and permit customized data transfer to the external service provider. 

In this project we tried to improve the single sign on systems and special for single sign on with using 

Security Assertion Markup Language by using the advantagees of the cloud computing and single sign on. To do 

so, at first we review the basic concepts and definitions including cloud computing, Security Assertion Markup 

Language, authentication and Single Sign On. A short survey was done about authentication ways in order to 

provide a better and more complete model, that was tailored to develop a authentication model using Security 

Assertion Markup Language and based cloud computing. Also, some of the presented models for each of the 

above topics and combination of this concepts was investigated. By combining above methods and information, 

a model was suggested and implemented for Single Sign on based on cloud computing with using , Security 

Assertion Markup Language in order to help the Single Sign on in the user's authentication process. Finally, after 

mentioning the advantages of the proposed model, possible problems of the model was discussed and some 

suggestions has been made for solving these problems that can be subject to future works. 
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