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 چکیده:

 ها یکی از مشکلات اصلی موتورهای جستجو هستند، به این دلیل که کیفیت نتایج 1امروزه هرزنامه

جستجو را نامطلوب می سازند. در طول سالهای  اخیر پیشرفتهای بسیاری در تشخیص صفحات جعلی 

وجود داشته است اما در پاسخ تکنیک های هرزنامه جدید نیز پدیدار شده اند. لازم است برای پیشی 

 گرفتن به این حملات، تکنیکهای ضد هرزنامه بهبود یابد.

الایی را ین زمینه مواجه می شویم این است که خیلی از اسناد رتبه بیک مساله عادی که ما با آن در ا

افزون توسط موتور جستجو بدست آورده اند در حالی که سزاوار آن نبوده اند. با توجه به گسترش روز

وب و همچنین ظهور تکنیک های جدید هرزنامه توسط هرزنامه نویسان، هدف از این پایان نامه 

بر داده کاوی جهت شناسایی هرچه بهتر صفحات هرزنامه از غیرهرزنامه بررسی روش های مبتنی 

 است.

د. از الگوریتم ها و نرم افزارهای داده کاوی از جمله ابزارهای مورد استفاده در این پژوهش هستن

سعی   وو نرم افزار وکا جهت ارائه مدلهایی بهینه استفاده شده است  UK2007مجموعه داده استاندارد 

 ئه مدلهایی است که ضمن کاهش ویژگی های مورد استفاده جهت شناسایی صفحات هرزنامه ازبر ارا

 غیرهرزنامه کارایی مطلوبی را نیز ارائه دهد.
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 پیش گفتار: -1-1

ي براي استخراج شود، فرایندهاي داده هم شناخته ميكاوي كه با عنوان كشف دانش از پایگاهداده

کاوي مي تواند الگوهاي مفید مورد نظر کاربران [. داده1باشد ]ميهاي داده پایگاهالگوهاي مفید از 

كاوي را مترادف با كشف داده حققانبیشتر مهاي داده استخراج کند. خود را از انواع مختلفي از پایگاه

كه به صورت پي در پي انجام  ل زیر استكشف دانش شامل مراح .نددانهاي داده ميدانش در پایگاه

 : مي شوند

 کند.ناسازگار را حذف می ةو دادها آشفتگي داده:لایش پا 

 کند.اي را ترکیب میسازي داده: درصورت لزوم منابع دادهیکپارچه 

 كند. تبدیل داده: داده را به فرم مناسب براي داده كاوي تبدیل مي 

 :اي مناسب را استخراج كه در آن روشهاي هوشمند الگوهاي دادهفرایندی ضروري است  داده كاوي

 كنند.مي

 کند. ارزیابي الگو: الگوهاي استخراج شده را ارزیابی می 

 شده  کاوشنمایش دانش براي نشان دادن دانش كشف و  مختلف نمایش دانش: در این مرحله تكنیكهاي

 شوند.به كاربر استفاده مي

هاي داده به ها و اهمیتي كه پایگاهآوري دادهي مختلف در ایجاد و جمعهاابزارافزایش توانایي تكنیكها و 

دلیل در دسترس بودن و قوي بودنشان در صنایع و تحقیقات مختلف دارند، همچنین شبکة گستردة 

هاي ه و پایگاهدرود، ما را با حجم عظیمي از داجهاني که به عنوان یک منبع اطلاعاتي مهم بشمار مي

 روبرو ساخته است.داده 

اگرچه موتورهای جستجو تکنیک های زیادی را برای شناسایی هرزنامه وب گسترش داده اند اما 

تاکتیک های جدیدی را برای تاثیر گذاری روی نتایج الگوریتم های رده بندی هرزنامه نویسان وب 

 موتورهای جستجوگر، به منظور دستیابی به رده های بالاتر توسعه داده اند.

داده کاوی به عنوان ابزاری مهم و نو کاربرد گسترده ای در شناسایی صفحات هرزنامه از 

 غیرهرزنامه دارد.

 بیان مسئله: -2-1

موتورهای جستجو به مکانی برای جستجوی  اطلاعات بر روی وب تبدیل شده اند. با توجه به پدیده هرزنامه، نتایج 

 جستجو همواره مطلوب نیست. 

ه پژوهش بر روی بازیابی اطلاعات خصمانه در دانشگاه و صنعت علاقه مندان زیادی دارد. بیش از دو دهه است ک

هرزنامه ها بر هر سیستم اطلاعاتی، ایمیل، وب و وبلاگ ها و شبکه های اجتماعی سایه افکنده اند. این مفهوم برای 

 جستجو مطرح شد.مطرح شد و به زودی به عنوان یک چالش برای موتورهای  1996اولین بار در سال 

اخیراً همه شرکت های بزرگ موتور جستجو به دلیل اثرات متعدد ومنفی ناشی از ظهور هرزنامه ها، بازیابی 

نخست آنکه هرزنامه ها کیفیت نتایج جستجو  ].3,2[اطلاعات خصمانه را به عنوان یک اولویت بالا تعیین کرده اند 

قانونی می توانند در غیاب هرزنامه ها داشته باشند را کاهش می را نامطلوب میسازند و بازده ای که سایت های 

 دهند.

ً منجر به تعویض موتور جستجو که برای  دوم آنکه باعث عدم اطمینان یک کاربر به موتور جستجو شده و نهایتا

 کاربر هزینه ای در بر نخواهد داشت می گردد.
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ندی نتایج موتور جستجو است و  بر این اساس هدف تعیین ویژگی های متفاوت صفحات وب به منظور رتبه ب

 کلاس بندی به منظور شناسایی سایتهای هرزنامه از سایتهای معتبر انجام می پذیرد.

 اهمیت و ضرورت انجام تحقیق: -1-3

هرزنامه ها به عنوان ابزاری برای انتشار محتوای مربوط به بزرگسالان و بدافزار ها و حملات مطرح می شوند. 

نتیجه از  11میلیون صفحه براساس الگوریتم های رتبه بندی صفحه نشان داد که  100ن مثال، رتبه بندی به عنوا

در  ].5,4[نتیجه، سایت های پرونوگرافی بوده اند که با دستکاری محتوا و پیوند ها به این نتیجه رسیده اند  20

خیره سازی از شرکتهای موتورهای جستجو، به گذشته این امر باعث می شد مقدار قابل توجهی منابع محاسباتی و ذ

نیز  2009میلیارد دلار تخمین زده شد. در سال  50ضرر و زیان ناشی از هرزنامه ها  2005هدر رود. در سال 

. از جمله چالش های جدید، رشد سریع وب و ناهمگونی آن و ساده سازی ]6[میلیارد دلارتخمین زده شد  130

عنوان مثال ویکی وب سایت، سکوهای بلاگ نویسی و ...( و کاهش هزینه نگهداری وب  ابزارهای ایجاد محتوا )به

سایت )نظیر ثبت دامنه، میزبانی وب و...( می باشد که باعث تحول هرزنامه ها و ظهور سویه های جدید هرزنامه 

 وب که نمی تواند با روش های موفق قبلی شناسایی شود، شده است.

ات وب که از موتورهای جستجو می آیند قابل توجه هستند و کاربران تمایل به بررسی کسری از ارجاعات به صفح

درصد از پرسش ها تنها نخستین صفحه نتیجه مورد توجه واقع شده است و تنها  85نتایج با رتبه بالا  دارند . برای 

یجه موتور جستجو با توجه به . بنابراین تلاش برای گنجانده شدن در نخستین صفحه نت]7[سه پیوند کلیک شده است 

افزایش ترافیک وب سایت ها انگیزه روشن اقتصادی خواهد داشت. به منظور نائل شدن به این هدف، صاحبان وب 

سایت ها، برای دستکاری نتایج رتبه بندی موتورهای جستجو تلاش می کنند. مطابق با مطالعات انجام شده مقدار 

  ].9,8[ر است و این امر نشان دهنده حوزه و دامنه مشکل است درصد متغیی 22تا  6هرزنامه ها از 

 ساختار پایان نامه:

با توجه به موضوع پایان نامه، در ابتدا در فصل دوم به بررسی ساختار وب و مفاهیم هرزنامه و انواع  

جموعه هرزنامه و برخی از مهمترین روش های یادگیری ماشین پرداخته شده است. در فصل سوم به معرفی م

داده های موجود پرداخته و تکنیک های مقابله با هرزنامه های لینک و هرزنامه های محتوا و هرزنامه های 

محتوا مورد بررسی قرار گرفته است. در فصل چهارم به معرفی و مجموعه داده انتخابی پرداخته شده و -لینک

فصل پنجم نیز به عنوان فصل پایانی، نتیجه نهایی نتایج مربوط به مدلهای بهینه داده کاوی بیان گردیده است. در 

کار جمع بندی شده و مسائلی که می توانند به عنوان موضوع پایان نامه کارشناسی ارشد در آینده مورد توجه و 

 بررسی قرار گیرند، بیان گردیده است. 
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ن پایان نامه در ابتدا بررسی ساختار وب و انواع هرزنامه و همچنین مهمتریبا توجه به موضوع 

ب و والگوریتم های یادگیری ماشین ضروری به نظر می رسد. بنابراین در این فصل در ابتدا مفاهیم 

 سپس انواع هرزنامه و در پایان الگوریتم های یادگیری ماشین مورد بررسی قرار گرفته است.

 ر:توب جهان گس -2-1

وب جهان گستر را می توان به عنوان یک پایگاه داده مدیریت شده توسط بشریت برای ذخیره سازی و 

اشتراک اسناد مختلف در نظر گرفت، با این حال، وب با پایگاه داده های معمول در اندازه، پویایی 

دازه آن را به بسیار سریع و ناهمگونی تفاوت دارد. نخست آنکه وب بسیار بزرگ است، نمی توان ان

طور دقیق مشخص کرد و اندازه گیری نمود. تعداد صفحات نامحدود است و محتوا نیز به اطلاعات 

میلیارد صفحه  11گزارش کرده اند که وب 2جولی و سیگنورینی وارد شده توسط کاربر بستگی دارد.

آنها یک تریلیون گوگل ادعا کرد که سیستم  2008. در ]10 [شامل می شده است 2005را در ژانویه 

URL 11 [را روی وب پردازش کرده است.[  

، سرعت 3مولینا-یک چالش دیگر این است که محتویات وب به سرعت تغییر می کند. چو و گارسیا

. آنها ]12 [ارزیابی کرده اند 1999صفحه در یک دوره چهار ماهه سال  720000تغییر را با دانلود 

 50روز،  50درصد مجموعه اصلاح شد و در طی  23صفحه برای به این نتیجه رسیدند که محتویات 

 .]13 [درصد مجموعه ویرایش یا برداشته شدند

علاوه بر متن، وب سایت ها می  اسناد وب به دلایل مختلف و دیدگاه های مختلف، ناهمگون هستند.

ن اسناد می تواند از تواند شامل تصاویر، فیلم ها و فایل های صوتی در فرمتهای مختلف باشد. اندازه ای

، می توانید نسخه HTMLیک بایت تا هزاران مگابایت متفاوت باشد. در میان متداولترین فایل های 

پیروی نمی کنند اما  W3Cهای متفاوت و صفحات با نحو ناصحیح  را پیدا کنید که از استانداردهای 

ب بدون ساختار است، از زبانها وب قابل مشاهده هستند. محتوای وب اغل 4هنوز هم توسط مرورگرهای

و سبک های مختلف تشکیل شده است و کیفیت آن در طیف گسترده ای متفاوت است. اگرچه صفحات 

HTMLرا در بر می گیرند اما در حالت کلی قابل اعتماد نیستند. هدف اصلی وب  5، تعدادی فراداده

است که همکاری میان انسان و  6ماشینمعنایی، قرار دادن داده ها به صورت ساختار یافته ی دوستدار 

 .]14[ماشین را ممکن می سازد 

 وب به عنوان یک گراف:-2-1-1

ناد، وب وب در مقایسه با اسناد متداول بی نظم تر به نظر می رسد، با این حال پیوندها در سراسر اس

ند که عریف می کنیک شبکه بزرگ را ت را  یک منبع غنی و  مفید از داده ها می سازند. فوق پیوندها،

 اسناد وب را بهم متصل می کند. 

مجموعه  Vبیان شود که  G=(V,E)ساختار پیوند روی وب می تواند به عنوان یگ گراف مستقیم 

پیوند داشته باشد.  vبه صفحه  uاست اگر صفحه  ∋E  (u,v)مجموعه پیوند هاست، Eصفحات است و 

لینک می  uهد برای مثال تعداد صفحاتی که به را نشان می د Uدرجه ورودی  d-(u)در این گراف 
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مورد اشاره قرار می گیرند. گراف وب  uدرجه خروجی، تعداد صغحاتی که به وسیله  d+(u)شوند و 

 .]24 [نیز مانند دیگر شبکه های ایجاد شده توسط بشر دارای خواص جالبی است

 فحه و سطح میزبان:صگراف وب در  -2-1-2

میشه همانند نیستند. برخلاف لینک های مابین سایت های مختلف که لینک ها مابین صفحات ه

تفسیرهای بشری را حمل می کنند، لینک های هادی )هدایت کننده(، بین صفحات داخلی وب سایت 

ه ممکن است نتوانند مقدار اضافی را برای صفحه مورد اشاره، اظهار کنند. دیویسون نشان داد ک

ا در هی وب سایت را برای اهداف هدایت کننده تعیین نمود. این لینک چگونه می توان لینکهای  داخل

 .]15 [صورت لزوم می توانند از گراف وب حذف شوند

ل یک راه ساده تر برای تشخیص لینک های تفسیری از  لینک های هادی، چشم پوشی از هر لینک داخ

ایتها ا فقط لینک های ما بین سوب سایت و ایجاد یک گراف کوچکتر که گره ها، سایتها هستند و یاله

 هستند، است.

مرات ندر این مورد نمی توان صفحات همان وب سایت را تشخیص داد و بنابراین الگوریتم رتبه بندی، 

 .]24 [را به گره های گراف تخصیص می دهد، همه صفحات آن سایت، نمرات همانند بدست می آورند

 

 تصال: ا -2-1-3

نوان لبه های بدون جهت تلقی شوند، به جز چند صفحه مجزا، گراف وب اگر فوق پیوندهای وب به ع

اگر لبه ها جهت دار تلقی شوند، گراف وب یک ساختار  متصل تکی را شکل می دهد. 7یک جزء

متفاوت را شکل می دهد .تعداد زیادی از گره ها از بقیه گراف قابل دسترس نیستند ، بر این اساس گره 

و همکاران کشف شد. آنها  8بخش تقسیم بندی شوند. این ساختار توسط برُُدِر 5  های گراف می توانند به

ارجاع داده اند. ساختار  9تای-مگابایت صفحه وب را آنالیز کرده اند و آن را اغلب به ساختار بوُ 203

قسمت اصلی هسته  ].16 [زیر در صفحات وب تعریف شده که در طرح زیر نمایش داده شده است

، هر گره در تعداد گام های SCC، بزرگترین جزء متصل شده به گراف است. در (SCC) مرکزی است

مگابایت است، در  50، در آزمایش برُُدِرSCCقابل دسترس است. اندازه  SCCکم از سایر گره ها در 

                             کیلوبایت صفحه را در بر می گیرد.                 150حالی که دومین بزرگترین جزء متصل شده تنها 
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 ]16[تای وب شرح داده شده در -: ساختار بوی1-2شکل

 

درصد از کل  IN ،22و  OUTقابل دسترسی هستند. هر دو جزء  SCCکه از  SCCگره های خارج از 

 OUTبه  مورد دستیابی قرار گیرند و یا INگراف را تشکیل می دهند. گره های باقیمانده می توانند از 

 ]. 16[ (DISK)رسند و یا نمی توانند به هیچ کدام از قسمتهای بالا دستیابی داشته باشند ب

 

 وتورهای جستجو:م -2-2

در روزهای اولیه پیدایش وب، کاربران جهت مرور صفحات وب به دو مکانیسم اصلی متکی بودند. 

دند و یا آنها روی صفحه مورد نظر را در نوار آدرس مرورگر تایپ می کر URLدر هر صورت آنها 

ا فوق پیوندها در صفحات وب کلیک می کردند. با افزایش تعداد صفحات وب دو روش دیگر نمود پید

 کرد : لغت نامه های وب و موتورهای جستجو وب.

ی مدایرکتوری های وب، تعداد زیادی فوق پیوند را که به صفحات وب مفید اشاره می کنند، در بر 

ه وسط بشر بلاً در یک طبقه بندی سلسله مراتبی سازماندهی شده اند و معمولاً تگیرد. این لینک ها معمو

وری و پروژه دایرکت dir.yahoo.comآنها پرداخته شده است. نمونه شناخته شده، دایرکتوری یاهو در 

دارد.  است. متاسفانه ایجاد و نگهداری دایرکتوری های وب، نیاز  به تلاش وسیع انسانی dmoz.orgباز 

ی از آنجایی که سایتهای وب به سرعت در حال تغییر هستند، نگهداری و بروزرسانی دایرکتوری ها

وب بسیار مشکل است. از طرف دیگر تلاش غیر قابل اغماضی از سمت کاربران در جهت انتخاب 

 .]13[رده بندی مناسب در سلسله مراتب چند سطحی وجود دارد 

د و نیاز به تلاش کمتر بشر برای بروز نگه داشتن پایگاه داده هستن 10موتورهای جستجو تقریبا خودکار

دارند و می توانند از پس طبیعت رو به رشد وب برآیند. آنها سرویسی را ارائه می دهند که صفحات را 

بر اساس کلمات کلیدی ارائه شده توسط کاربر ارائه می دهد. معمولاً کاربر کلمات کلیدی یا متنهای 

ر جستجو وارد نموده و روی دکمه "جستجو" کلیک می نماید و موتور جستجو تعدادی کوتاه را در کاد

 لینک ها را که امیدوار است مطابق با علاقه ی کاربر باشد، فهرست میکند.

                                                           
1 0 Automatic 

https://t.me/tephd


https://t.me/tephd 

 


 

ر هموتورهای جستجو توانایی برگرداندن نتایج متمرکزتری را نسبت به دایرکتوری های وب دارند. 

ی باشد. م و بدفرم، نتایج بدست آمده اغلب بی فایده و گمراه کننده مچند که برای پرس و جو های مبه

 چالش اصلی موتورهای جستجو درک پرسش و بازگرداندن بهترین نتایج است. وب معمولاً میلیونها

د تعدادی صفحه را که با کلمات کلیدی کاربر مطابقت دارد در بر می گیرد، اما کاربران نیاز به بازدی

ده  وب مرتبط دارند. آنالیز  لاگ فایل های پرس و جوی وب نشان داد که کاربران کمی از سایتهای

 .]17 [نتیجه نخستین فهرست شده توسط موتور جستجو را بازدید می کنند

می باشد. یک زمینه تحقیقاتی چند رشته ای برای انتخاب  11تمرکز اصلی رتبه بندی، بازیابی اطلاعات

ات کلیدی تطابق دارد. وب در مقایسه با متنهای کلاسیک متفاوت است. و رتبه بندی اسنادی که با کلم

صفحات با فوق پیوندها به هم لینک شده اند که می تواند در محاسبات رابطه مورد سوء استفاده قرار 

 .]24 [بگیرد

 

 رهای جستجوی وب:معماری موتو -2-2-1

جوی تجاری در دسترس عموم اگرچه اطلاعات در مورد اجزاء و الگوریتم های موتورهای جست

ان . معماری را می تو]20 ,19 ,18[نیست، اعتقاد بر این است که ساختار کلی شبیه شکل زیر است 

 به سه بخش منطقی مجزا از هم تقسیم نمود.

 صفحات وب را در یک مخزن محلی دانلود می کند. 12کاوشگر -1

 ، صفحات دانلود شده را پردازش می کند.13شاخص ساز -2

و جو، برای رسیدگی به پرس و جو های کاربران با استفاده از داده های پیش  موتور پرس -3

 پردازش تولید شده توسط شاخص سازی، به کار می رود.

 

 
 ]18[وتور جستجو : معماری کلی م2-2شکل 
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 کاوشگر:

د انلودکاوشگر، گراف وب را  به وسیله فوق پیوندها می پیماید و صفحات کشف شده در این فرآیند را 

 می کند. صفحات دانلود شده در یک مخزن محلی نگهداری می شود.

 

 

 چالش اصلی در کاوشگرها این موارد هستند :  

 پوشش:

 کاوشگر صفحات را تا بیشترین حد ممکن دانلود میکند اما اجازه سربار سایت های وب را نمی

 ر را نمی دهد.دهد، هم چنین کاوشگر از قوانینی پیروی می کند که اجازه درخواست مکر

 تازگی :

صفحات منسوخ شده باید دوباره واکشی شوند. انواع مختلف صفحات ممکن است طول عمر متفاوت 

ند ییر می کنداشته باشند. صفحات تغییر کرده غالباً باید دوباره واکشی شوند اما صفحاتی که به ندرت تغ

 تازگی و پوشش است. وظیفه کاوشگر به طور همزمان حفظ ندرتاً بروزرسانی می شوند.

 

 شاخص سازی:

ه به منظور پاسخ به جستجو در کسری از ثانیه، پیش محاسبه حجیمی نیاز است. در طول پیش محاسب

 پایگاه داده های متفاوت، شاخص ها ساخته می شوند.

ر ب، شاخص اصلی، فهرست اعلان تمام شناسه های سند و مکان های وقوع آنها را در wبرای هر کلمه 

یرد. فهرست اعلان برای همه کلمات پرسش به منظور تولید فهرستی از اسناد که با پرسش می گ

مطابقت داشته باشد، پردازش می شود. این شاخص اغلب به عنوان شاخص معکوس مورد ارجاع قرار 

 لمه را بیان می کند.ک –می گیرد بدلیل اینکه  نمود ترانهاده ای از رابطه سند 

اد در به شکل موازی انجام می شود که شامل تجزیه و تحلیل و نشانه گذاری اسنساختن شاخص معمولاً 

 مخزن می باشد.

ر علاوه بر شاخص اصلی، پایگاه داده ها و شاخص هایی دیگر ساخته می شود که اغلب توسط کاوشگ 

دها نو یا برای رتبه بندی استفاده می شود. به عنوان مثال گراف وب توسط تجزیه و تحلیل فوق پیو

د در ساخته می شود. معیارهای کیفیت مستقل پرس و جو )به عنوان مثال رتبه( می تواند برای هر سن

 شاخص های سودمند اضافی محاسبه و ذخیره شود.

 پرس و جوی موتور جستجو: 14سرویس دهنده-2-2-2

س و هدف اصلی موتور پرس و جو، پردازش پرس و جو های ارسال شده توسط کاربران است. اگر پر

بین آنها به صورت پیش  ANDجو شامل بیش از یک عبارت باشد معمولاً موتورهای جستجو یک 

فرض در نظر می گیرند، یعنی کاربر صفحه ای که شامل تمام کلمات مورد جستجو است را دریافت 

خواهد کرد. به منظور تولید این فهرست اسناد، موتور پرس و جو، فهرست اعلان کلمات پرس و جو 

در شاخص مورد توجه قرار داده، تناسب آنها را محاسبه نموده، رتبه بندی را به کار برده و  را

ها را به کاربر ارائه می نماید. ارائه نتایج به کاربر ممکن است شامل محاسبات دیگر و  15موفقیت

که کلمات پرس و ، گزیده ای کوتاه از اسناد snippetدستیابی به پایگاه داده های دیگر باشد، نظیر تولید 

جو را در بر می گیرد. همه این فرآیندها باید در کسری از ثانیه انجام بگیرد و این زمان پاسخ نیاز به 

 .]24 [الگوریتم های کارا دارد و پیش محاسبات در طی شاخص سازی را توجیه می کند
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 رتبه بندی -2-3
 تنی بر محتوا:رتبه بندی مب-2-3-1

وا یک مولفه موتور جستجو می باشد که تمرکز آن بیشتر روی بازیابی رتبه بندی مبتنی بر محت

اطلاعات کلاسیک است که یک رشته چند شاخه ای می باشد که به بررسی مدلهایی برای انتخاب و 

رتبه بندی اسناد که با کلمات کلیدی داده شده مطابقت دارد، می پردازد. موتورهای جستجو نمره رابطه 

اص می دهند که ارتباط سند با پرسش را بیان می کند. با سند و پرسش به عنوان را به هر سند اختص

ترتیبی از کلمات رفتار می شود. پرسشی که برای الگوریتم رتبه بندی متناسب شده، در برخی مواقع با 

پرسشی که کاربر تایپ کرده متفاوت می باشد. برخی از واژه ها ممکن است حذف شوند و برخی 

اغلب از  (.…,the,a,and)است به پرسش اضافه شوند. برای نمونه کلمات پر تکرار  کلمات ممکن

پرسش ها حذف می شوند و گاهی اوقات ممکن است به خوبی تمییز داده نشوند و باعث نویز در رتبه 

بندی می شوند. از سوی دیگر، کلمات مرتبط نظیر مترادف ها یا صرف فعل ممکن است به منظور پیدا 

نادی که شکل های دیگری از کلمات پرسش را در بر می گیرند، اضافه شوند. دو مدل هست کردن اس

که اغلب در موتورهای جستجو و بازیابی اطلاعات مورد استفاده قرار می گیرد. مدل فضای برداری 

که با شاخه ی احتمالات  که اسناد و پرسش ها را با بردار بیان می کند و به مدل ارتباط احتمالی

 .]22,23[ابقت دارد مط

 

 

 :TF-IDFمدل فضای برداری و 

در مدل فضای برداری، هر سند به وسیله ی یک بردار خلوت بیان می شود که هر ورودی متناسب با 

یک کلمه است. ورودی های متناسب با کلمات در سند غیرصفر هستند. به طور مشابه، پرسش ها نیز 

رابطه، به وسیله تشابه مابین بردارهای پرسش و سند بیان با یک بردار خلوت نشان داده می شوند و 

می شوند. راه های متفاوتی برای تعریف مقدار یک کلمه در بردار سند برای بیان اهمیت متناسب با 

 .]24[خوانده می شود  TF-IDFکلمه وجود دارد. بهترین و شناخته ترین طرح، 

برای این  d. چگونه می توانیم رابطه سند را در بر می گیرد tفرض کنید پرسش، اصطلاح واحد 

است. این ایده زمانی موفق است که همه  tپرسش را تعیین کنیم؟ ایده اولیه همان تعداد دفعات وقوع 

اسناد اندازه مشابه داشته باشند، اگر یکی کوتاه و دیگری بلند باشد و هر دو شامل تعداد دفعات مشابه 

ه کوتاهتر است نسبت به آنکه بلندتر است ارتباط بیشتری با پرسش باشند، اینگونه احساس می شود آنک

 دارد، به این دلیل که سند بلندتر محتویات غیرمرتبط اضافی را دربر می گیرد.

که  tتعداد دفعات اصطلاح  ijNبه همین دلیل است که ما فرکانس اصطلاح را تعریف می کنیم. اگر    

 ]: d24  [در tنصورت فرکانس اصطلاح آشکار می شود، باشد، در ای dدر سند 

 
𝑁𝑡,𝑑

∑ 𝑁𝑖,𝑑𝑖 ∈𝑑
=tdTF 

 

باشد و ما از مجموع سه فرکانس اصطلاح به عنوان نمره  ”the big Apple“فرض کنید پرسش ما 

رابطه استفاده می کنیم.واضح است که سه اصطلاح در پرسش اهمیت مساوی ندارند. سندی که به تعداد 

را شامل می  ”Apple“را در بر می گیرد اما یک بار کلمه ی  ”big“و  ”the“ات دفعات زیاد کلم

به تعداد دفعات بیشتر است، ارتباط کمتری با پرسش  ”Apple“شود،نسبت به سندی که دربرگیرنده کلمه 

 دارد.
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 عریفرا در بر می گیرد، ت tرا به عنوان کسری از اسناد که حداقل یک بار  tفرکانس سند اصطلاح  

می کنیم. فرکانس سند معکوس، لگاریتم معکوس فرکانس سند که به عنوان وزن برای اصطلاحات 

 .]: 24 [استفاده می شود، است

 

log
|𝐷|

|{𝑑∈𝐷:𝑡∈𝑑}
=tIDF 

 

 

ً نمره  د معکوس به را با ترکیب فرکانس اصطلاح و فرکانس سن qبرای پرسش  dسند  TF-IDFنهایتا

 .]: 24[دست می آوریم 

 

 
∑ 𝑇𝐹𝑡, 𝑑. 𝐼𝐷𝐹𝑡𝑡 ∈𝑑,𝑡∈𝑞=d,qIDF-TF 

 

قسمتهای مختلف اهمیت متفاوتی دارند، بنابراین مکان وقوع اصطلاح پرسش ممکن است )عنوان، 

URL نطقی م، نام فایل، کلمات کلیدی( باشد و یا نوع )اندازه، فونت، حروف برجسته( متفاوت باشد. و

کار می شوند نسبت به اصطلاحاتی که در بدنه آشکار می است که به اصطلاحاتی که در عنوان آش

ونت فشوند، نمره بالاتری تعلق گیرد، یا می توان وزن بالاتری برای کلمات نوشته شده با اندازه 

 .]25[بزرگتر یا کلماتی که در شروع سند آشکار می شوند، به کار برد 

 

 ی مبتنی بر لینک:الگوریتم ها -2-3-2

 :16رتبه صفحه

جرتبه  اختراع شد و شاید بهترین الگوریتم مبتنی بر لینک است  17صفحه به وسیله برِین و پیِ

محاسبه می کند. یک پیاده  (u,v).الگوریتم رتبه بندی، نمره صفحه را مبتنی بر وجود یک لبه ]26[

 vدرجه ورودی است، تعداد صفحاتی که به  d-(v)سازی به منظور رتبه بندی صفحات، استفاده از 

 بط می شوند.مرت

 این روش اشکالاتی نیز دارد:

  با همه پیوند ها به صورت مساوی رفتار می شود، بنابراین یک شخص می تواند تعداد

زیادی از صفحات ساختگی ایجاد کند که به صفحه ی هدف مرتبط می شوند و سبب افزایش 

 ر است.درجه ورودی می شوند. به عبارت دیگر درجه ورودی، به آسانی هرزنامه پذی

 پیوند از یک صفحه محبوب نظیرcnn.com  باید ارزش بیشتری را نسبت به پیوندهای

 متفاوت از صفحات با کیفیت کم داشته باشد. 

  صفحات با درجه خروجی بیشتر تاثیر بالاتری روی رتبه صفحات دیگر دارند. بنابراین

 باشد. d /1+(u)باید متناسب با  uسهم پیوند از صفحه 

 منجر به تعریف بازگشتی برای کیفیت صفحه شده است.این مسائل 

 

P(v)=∑ 𝑝(𝑢)/𝑑+(𝑢)𝑢:(𝑢,𝑣)∈𝐸 

 

                                                           
1 6 Page Rank 
1 7 Brin and Page 
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رای به عنوان مثال یک صفحه اگر به وسیله ی صفحات با کیفیت بالاتر مورد اشاره قرار بگیرد، دا

 کیفیت بالاتری است.

عمل  19شود( به عنوان چاله " خوانده می18با درجه خروجی صفر )که اغلب "گره آویزان wیک گره 

هرگز در سمت راست معادله  wاز دست می رود، زیرا که  wمی کند. هر رتبه تخصیص داده شده به 

ها، ما مشاهده می کنیم که باید برای  uبالا ظاهر نمی شود. با خلاصه سازی معادله ی بالا برای همه 

 .p(u)=0همه گره های آویزان باید داشته باشیم

به یک گره با درجه خروجی صفر می رسند باید  Gمام گره هایی که از یک مسیر مستقیم در در نتیجه ت

رتبه ی صفر داشته باشند. بنابراین معادله ی بالا به شکل زیر اصلاح می شود، به طوری که همه گره 

 های آویزان پیوندهایی به همه گره های موجود دارند و این به آن معنی است که همه ی گره ها
1

𝑛
رتبه  

 در اینجا تعداد گره ها است. nرا از هر گره آویزان دریافت می کنند که 

نشان دهنده ماتریس مجاورت گراف وب با ردیف های نرمال سازی شده با استفاده از اصلاحات  Bاگر 

 :]24[گره های آویزان که در بالا شرح داده شد باشد 

 

B(u,v)=                 1

𝑑+(𝑢)
 

1

𝑛
 

0 

 

 

 پس معادله بالا به شکل زیر در می آید:
PTP=B 

سوم و زنجیره مارکوف مطابق با آن نامتناوب است اگر و فقط اگر بزرگترین مق Bماتریس انتقال 

قابل کاهش نیست اگر و  Bعلیه مشترک طول همه ی چرخه های مستقیم در گراف وب یکی باشد. 

باشد، یعنی یک مسیر مستقیم مابین هر زوج  (SCC)صل تنها شامل یک کامپوننت مت Gفقط اگر 

ه باشد و این در عمل موردنظر نیست و این را می توان با محدود کردن محاسبات ب Gصفحات در 

 25-%30گراف وب واقعی تنها  SCCبزرگترین جزء متصل گراف وب بدست آورد اما بزرگترین 

لبه بر این مسائل، ما یک گراف کامل وزن دار . به منظور غ]16[گره ها را در بر می گیرد 

تعریف ||||1P=1و   P(i)≤0با  Pکوچک را به گراف وب خود افزوده ایم. ما بردار "رتبه صفحه" 

 کرده ایم.  

 

  

P(v)= c.r(v) + (1-c).∑ 𝑝(𝑢)/𝑑+(𝑢)𝑢:(𝑢,𝑣)∈𝐸 

 

 .c≈15/0احتمال انتقال با مقدار  cو  |||r|1=1و  r(i)≤0بردار شخصی با  Tr(n))),…..,1(r( =rدر اینجا

=r(v)یکنواخت است، به عنوان مثال  rاگر 
1

𝑛
  می باشد. (PR)رتبه صفحه  Pها، سپس  vبرای همه  

  ]: 24 [در نشانگذاری ماتریس 
1

𝑑+(𝑢)
 

                                         cr(v)+(1-c)  
1

𝑛
         =  M(u,v)            

                                                           
1 8 dangling 
1 9 Sink 

 Vبه صفحه  uاگر صفحه

 اشاره کند
=  0 (𝑢)اگر 𝑑+ 

در بقیه 

 موارد

 اشاره کند Vبه صفحه  uاگر صفحه

=  0 (𝑢)اگر 𝑑+ 
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                                                          0                                                        

  

 

 پس داریم:

PTP=MTc)B-P=cr+(1 

 

ت طول یک چرخه با احتمال انتقال مثب r(v)>0این ماتریس نیز نامتناوب است، زیرا گره ها با 

M(vv)>0 ارند. اگر برای همه ی دv  ها درG،r(v)>0 بل باشد، پس همه ی گره ها از همه گره ها قا

 غیرمتناوب است. Mواحد را شکل می دهند، پس  SCCدسترس هستند، بنابراین همه ی گره ها یک 

قابل توضیح است. در این  20ایده " رتبه صفحه" به خوبی از طریق مدل بازدید کننده ی تصادفی

از طریق صفحات وب هدایت می شود. او می تواند دو نوع عملیات را اجرا کند. در هر مدل کاربر 

صورت او یکی از فوق پیوندهای صفحه ی جاری را دنبال می کند و یا مستقیماً به یک صفحه ی 

انتخاب می کند. اگر او تصمیم بگیرد  c -1تصادفی می رود. او نخستین یا دومین عمل را با احتمال 

لینک ها را دنبال کند، این لینک به صورت تصادفی انتخاب شده است. به عبارت دیگر یکی از 

 انتخاب شده است.  r(v)با احتمال  vصفحه ی هدف 

 rست و احتمال انتقال از راه دور ا cدومین نوع عملیات " انتقال از راه دور" نامیده می شود که 

 بردار شخصی یا انتقال:

 : ]27 [پس  P(0)=rاشاره داشته باشد با  kید کننده تصادفی در زمان به توزیع  بازد P(k)اگر 
rk)T=(M1)-(kpT=M(k)P 

 

دله ی همیشه به راه حل یکتای معا kP))امین تکرار  thkبه وسیله ی تئوری پایه ای زنجیره ی مارکوف، 

تبه صفحه صرف می کند، به ر vبالا همگرا خواهد بود و کسری از زمان که رندم سورفر روی صفحه 

P(v)  27[همگرا خواهد بود[. 

 :رتبه صفحه شخصی 

 Tnو ...... T1 ،T2، لینک های ورودی  Aصفحه روی وب موجود است و هر صفحه  nفرض کنید که 

ود یک مقدار پیوسته در محد dخارج می شوند و  Aتعداد لینک هایی است که از صفحه   C(A)دارد و 

 :]28[ه صورت زیر بیان می شود ب PR(A)باشد. پس رتبه صفحه،  1و  0

 

+ d∑
𝑃𝑅(𝑇𝑖)

𝐶(𝑇𝑖)

𝑛
𝑖=1 PR(A)=

(1−𝑑)

𝑛
 

 

ه صفحه، معادله بالا بعد از چند تکرار همگرا خواهد شد. بعد از محاسبه ی رتب Mبرای ماتریس کامل  

 . در صورتی که این مقدار بالا باشد، صفحه در مکان بالا رتبه بندی خواهد شد

 

 HITS: 

یا الگوریتم کلینبرگ معرفی نموده  HITSیک الگوریتم مبتنی بر تکرار را تحت عنوان  21کلینبرگ

مبتنی بر پرس و جو است که محاسبات آن باید خیلی سریع در زمان پرس و جو انجام  HITSاست. 

 بر پایه زیرگراف کوچکی است که به روش زیر تولید شده است: HITSشود. محاسبات 

                                                           
2 0 Random Surfer 
2 1 Kleinberg 

در بقیه 

 موارد
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  یک مجموعهqS  از نتایج جستجو که تصور می شود با پرسشq  متناسب است، بدست آورده

تنی بر نتیجه بالای موتورهای جستجو با استفاده از رتبه بندی مب nمی شود و این می تواند 

اشاره  qSمورد اشاره قرار گرفته اند و صفحاتی که به  qSمتن باشد. معمولاً صفحاتی که از 

 .می کنند نیز اضافه می شوند

  ساخت یک گراف مجاورتqG زیرگراف به وسیله مجموعه گسترش یافته ،qS  توسعه می

 یابد.

HITS  دو نمره برای هر گره درqG  محاسبه می کند. نمره اعتبارa(v)    که منعکس کننده ارتباط

را به عنوان یک مجموعه  vکه کیفیت صفحه  h(v) 22با پرسش است. نمره قطبیت vمحتوای 

 به موضوع داده شده، تعیین می کند. لینک با توجه

لینک  الگوریتم بر این اصل استوار است که قطب های خوب به احتمال زیاد به صفحات با اعتبار بالا

 می شوند و اعتبارهای خوب در صفحات با قطبیت خوب آشکار می شوند.

شاره او نمره اعتبار  به بردارهای نمره قطبیت a(k)و  h(k)در یک الگوریتم با تکرار، فرض کنید که 

مره امین ن (k+1)ممکن است مقادیر مثبت دلخواه را شامل شود.  h(0)می کنند. نخستین بردار قطبیت، 

 محاسبه می شود به طوری که مجموع نمرات قطبیت جاری گره h(k)از بردار قطبیت قبلی  vاعتبار 

 :]29[اشاره می کنند  vهایی که به 

a(k+1)(v)= ∑ ℎ
𝑘

(𝑢)(𝑢,𝑣)∈𝐸𝑞  

 

شاره امورد  v، مجموع نمره اعتبار گره هایی است که به وسیله vامین نمره قطبیت  k+1به طور مشابه 

 قرار گرفته اند.

 

h(k+1)(u)=∑ 𝑎(𝑘+1)
(𝑢,𝑣)∈𝐸𝑞 (v)                               

 

 :]29[اتریس بیان شوند هست، معادلات بالا می تواند به شکل م qGگراف مجاورت  qAاگر 

 h(k) T
qA=)1(k+a 

a(k+1) qA=(k+1)h 

 

 :]29[از این رو 

a(k) qA T
qA(k+1)= A 

h(k) qA T
qA qA=(k+1)h 

  

 

h(k)  وa(k)  بهh  وa  .همگرا می شوند. در عمل چند صد تکرار برای این همگرایی لازم است 

 

 وب : هرزنامه -2-4
مهم شده است. افزایش صفحات وب می تواند باعث جستجوی در وب در عصر اطلاعات بسیار 

دستاوردهای مالی و یا شهرت برای سازمانها شود. رتبه در وب شاید مهم ترین شاخص در مواجهه با 

صفحات وب باشد. اگر کاربری از اطلاعاتی که مربوط به صفحه وب خود است را جستجو نماید، اما 

پایینی باشد، کاربر ممکن است صفحه خود را نبیند. صفحه اش توسط موتورهای جستجو دارای رتبه 

این امر توسط سازمانها، اشخاص و حتی افراد پذیرفته شده نیست. به همین دلیل، درک الگوریتم های 
                                                           
2 2 hub 
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رتبه بندی و ارائه اطلاعاتی در صفحات فردی زمانی که اصطلاحات متناسب با محتویات آنها مورد 

 بالایی داشته باشند، امری مهم است. جستجو واقع می شود که صفحات رتبه 

ردن متاسفانه این امر منجر به هرزنامه نگاری شده است که به فعالیتهای بشری به منظور گمراه ک

 . موتورهای جستجو برای رتبه بندی صفحات بالاتر از مکانی که سزاوار آن هستند، اشاره می کند

ه بدی شده اند. هرزنامه نگاری عملی است که همه صفحات مطابق با مقادیر اطلاعاتی شان رتبه بن

گوریتم مقادیر  اطلاعات صفحه چیزی اضافه نمی کند اما مکان آن را در رتبه بندی با گمراه کردن ال

 های متورهای جستجو افزایش می دهد.

الگوریتم های موتورهای جستجو محتویات اطلاعات صفحه را درک نمی کنند، آنها از ویژگی های 

ز یا ظاهری برای ارزیابی ارزش اطلاعات روی صفحه استفاده می کنند. هرزنامه نگاران انحوی و 

 این ضعف به منظور افزایش رتبه صفحات خود استفاده می کنند.

یدا پاسپم برای کاربران آزاردهنده است زیرا باعث می شود آنها سخت تر به اطلاعات مفید دسترسی 

مناسب  را داشته باشند. اسپم هم چنین برای موتورهای جستجو نیزکنند و تجربه جستجویی خسته کننده 

 نیست زیرا باعث مصرف پهنای باند کاوشگر، آلوده شدن وب و تحریف رتبه بندی جستجو می شود.

در واقع شرکتهای های زیادی هستند که  به بهبود رتبه بندی کمک می کنند. این شرکت ها ، شرکت 

. الگوریتم های جستجو فاکتورهای مبتنی )SEO23(تجو نامیده می شوند های بهینه سازی موتورهای جس

بر محتوا و مبتنی بر اعتبار را در نمره هر صفحه در نظر می گیرند، در اینجا تعدادی از روش های 

 .]21 [هرزنامه نگاری را که از این عوامل بهره برداری می کنند را شرح می دهیم

 هرزنامه محتوا: -2-4-1

سش کاربر برای ارزیابی ارتباط یک صفحه با پر TF-IDFورهای جستجو از تغییر پذیری اکثر موت

 HTMLاستفاده می کنند. روشهای هرزه نگاری مبتنی بر محتوا، محتویات فیلدهای متنی در صفحات 

حاسبه می شود مبر اساس اصطلاحات  TF-IDFرا با تعدادی از پرسش ها متناسب می کنند. از آنجا که 

 مه نگاری محتوا، هرزنامه نگاری عبارات نیز خوانده می شود.هرزنا

دو تکنیک اصلی برای هرزنامه عبارت موجود است که به سادگی محتوای غیرواقعی برای 

 هرزنامه را  ایجاد می کند.

عبارات تکرارشده در سند را افزایش می دهد و به TFاین روش  تکرار تعدادی عبارات مهم: -1

ین سند را با این عبارات افزایش می دهد. از آنجا که تکرار ساده به راحتی این ترتیب ارتباط ا

قابل تشخیص می باشد ، هرزنامه عبارت می تواند با تعدادی جملات ساخته شود که ممکن است 

از منابع دیگر کپی شده باشد و عبارات هرزنامه به صورت تصادفی در این جملات قرار گرفته 

داشته باشد، به جای  ”mining“ک هرزنامه نویس، نیاز به تکرار کلمه اند. برای نمونه اگر ی

 the“تکرار چند باره متوالی آن که به آسانی قابل تشخیص است، می تواند جمله نامربوط 

picture mining quality of this camera mining is amazing “  31[را به کار ببرد[. 

 این روش برای مرتبط کردن صفحه با تعداد زیادی از: انبار کردن اصطلاحات نامرتبط زیاد -2

پرس و جو ها استفاده می شود. به منظور ایجاد سریع محتوای هرزنامه، هرزنامه نویس می 

ر تواند به سادگی عبارات را از صفحات مرتبط روی وب کپی کرده و آنها را در کنار هم قرا

 دهد.

در  جو را مورد سوء استفاده قرار دهند و آنها راآگهی ها هم می توانند تعدادی عبارت مورد جست

صفحات هدف قرار دهند، به طوری که وقتی کاربر عبارت مورد نظر را جستجو می کند، صفحات 

هدف به آن مربوط می شوند. برای مثال برای تبلیغ بسته های تعطیلات کروز، هرزنامه نویسان 

مریکا ر می دهند، زیرا تام کروز بازیگر مشهور آاصطلاح " تام کروز " را در صفحات تبلیغ خود قرا

 می باشد که نام او به دفعات زیاد مورد جستجو واقع می شود.
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 هرزنامه عبارات می تواند در هر فیلد متنی قرار داده شود: 

هند، عنوان: از آنجایی که موتورهای جستجو معمولاً وزن بالایی را به عبارات عنوان اختصاص می د

 اهمیت عنوان در صفحه، هرزنامه عنوان رایج و متداول است. با توجه به

 :24متابرچسب ها 

، مالک صفحه را قادر می سازد بعضی از اطلاعات نظیر 25در  سر صفحه HTMLمتابرچسب های  

به مقدار زیاد در هرزنامه  متابرچسب هانویسنده، چکیده، کلمات کلیدی و زبان محتوا را قرار دهد. 

 .]31[ی شوند نگاری استفاده م

 

 :(description)توصیفی  متابرچسب های  *

ا تتوصیفی به طراح صفحه اجازه می دهند متابرچسب های این تکنیک مشابه برچسب عنوان می باشد. 

گوریتم توصیف کوتاهی راجع به صفحه داشته باشد. اگر کلمات نامرتبط در این جا قرار داده شوند، ال

ط زی را بر این اساس انجام می دهند، صفحات با این کلمات نامرتبهای موتور جستجو که شاخص سا

 را هدف قرار می دهند.

کلمات کلیدی، برای نشان دادن کلمات کلیدی متابرچسب های  : کلمات کلیدیمتابرچسب های * 

صفحه هستند. تعدادی از موتورهای جستجو ممکن است وزن بالایی به کلمات موجود در اینجا 

ین ( اختصاص دهند، بنابراین هرزنامه نویسان می توانند از کلمات نامرتبط در ا)کلمات کلیدی

 .]33 [برچسب سوء استفاده کنند

 .]31[اصطلاحات هرزنامه  می تواند در بدنه به منظور افزایش رتبه قرار داده شود  :بدنه 

 :26متن لنگر

ق پیوندها روی صفحه وب صفحات وب دارای ویژگی های خاص در بازیابی اطلاعات وب هستند: فو

فحه ی با چند کلمه متن لنگر همراه هستند. این متن های کوتاه، معمولاً اطلاعات شخصی درباره ی ص

ر دمورد اشاره را در بر می گیرد. موتورهای جستجوی وب، متن فوق پیوندها را علاوه بر صفحه ی 

مچنین وزن در صفحه هدف به برگیرنده، به عنوان محتوای صفحه ی هدف شاخص سازی می کنند. ه

 .]24 [طور کلی بالاتر است

تاثیر  آنها در شاخص سازی صفحاتی که آنها را در بر می گیرند و صفحاتی که به آنها اشاره می کنند

ذار گگذار هستند. بنابراین هرزنامه نگاری روی متن لنگر روی رتبه بندی هر دو نوع صفحات تاثیر 

 خواهد بود.

ض یسی متن لنگر، هرزنامه نویسان نمی توانند صفحه هدف را تغییر دهند، در عوبرای هرزنامه نو

صفحات دیگری با لینک هایی به صفحه هدف ایجاد می کنند و اصطلاحات هرزنامه را به متن های 

 لنگر این صفحه اضافه می کنند. 

URL : 

در رتبه بندی در نظر صفحات را به عبارات می شکنند و آنها را  URLبرخی از موتورهای جستجو 

 شود. URLمی گیرند. بنابراین اسپم می تواند دربرگیرنده عبارات در 

 :هرزنامه لینک-2-4-2

ی از آنجا که لینک ها نقش مهمی را در تعیین نمره یک صفحه بازی می کنند، هرزنامه نویسان رو

نگر به لختار لینک یا متن فوق پیوندها هرزنامه نگاری می کنند. در واقع هرزنامه لینک، دستکاری سا

 .]31[منظور دستیابی به رتبه بالاتر است 

 

                                                           
2 4 Meta tag 
2 5 Header 
2 6 Anchor text 

https://t.me/tephd


https://t.me/tephd 

 


 

 

 

 

 ک های خروجی:هرزنامه لین -2-4-2-1

اشاره می کنند، آسان  27اضافه کردن لینک های خروجی به صفحات شخصی که به صفحات معتبر

یجاد لینک است. یک صفحه هاب، صفحه ای است که به تعداد زیادی صفحه معتبر اشاره کند. برای ا

های خروجی به شکل وسیع، هرزنامه نویسان می توانند از تکنیکی به نام شبیه سازی دایرکتوری 

که حاوی تعداد  DMOZاستفاده کنند. دایرکتوری های زیادی موجود است مانند یاهو، دایرکتوری باز 

ص، زیادی لینک به سایر صفحات هستند که با توجه به برخی سلسله مراتب موضوعی مشخ

سازماندهی شده اند. هرزنامه نویسان، به سادگی بخش بزرگ دایرکتوری را برای ایجاد لینک های 

 .]31[خروجی به صورت سریع، در صفحات هرزنامه خود تکرار می کنند 

 

 ک ورودی:هرزنامه لین -2-4-2-2

ت وب هرزنامه نویسی لینک ورودی سخت تر است، زیرا که اضافه کردن فوق پیوندها روی صفحا

 .]31[دیگران آسان نیست. هرزنامه نویسان یک یا تعدادی از تکنیک های زیر را استفاده می کنند 

 :28*مزرعه لینک

ند. را هدف قرار می ده ”HITS“هرزنامه نویسان الگوریتم های مبتنی بر لینک نظیر "رتبه صفحه" و 

ا صفحه هدف متصل می شوند ر هرزنامه نویسان می توانند  با هزینه کم تعداد زیادی صفحه که به

ین ایجاد کنند. صفحات این مزرعه لینک باید از طریق کاوشگر موتور جستجو قابل دسترس باشد و ا

. امر با اضافه کردن لینک ها روی صفحه ای که در حال حاضر در دسترس است، امکانپذیر می باشد

وانند تنند اما این الگوریتم ها می موتورهای جستجو از الگوریتم های مبتنی بر لینک استفاده می ک

 توسط ساختارهای لینک بزرگ دستکاری شوند.

ن نیاز دارند.  29برای ساخت ساختارهای لینک پیچیده به صفحات وب به عنوان گره های پشتیبا

 هرزنامه نویسان از دو نوع صفحه استفاده می کنند:

 صفحات توسط  صفحات شخصی که تحت کنترل کامل هرزنامه نویسان هستند. این

 و ساختار لینک این صفحات توسط هرزنامه URLهرزنامه نویسان ایجاد شده اند. محتوا، 

 نویسان ایجاد شده است.

  صفحات دسترس پذیر که مالک آنها، هرزنامه نویسان نیستند اما هر شخصی اجازه

 و پست های بلاگ ها 30افزودن محتوای خود را دارد. این صفحات می تواند انجمن ها

باشد. هرزنامه نویسان می توانند لینک هایی را به عنوان "نظر" برای انتشار اعتبار 

صفحات دسترس پذیر به صفحات هدف اضافه کنند. فرض کنید که هرزنامه نویسان می 

خواهند الگوریتم "رتبه صفحه" را مورد حمله قرار دهند و نیاز به افزایش مقدار "رتبه 

دارند. برای آنالیز این سناریو، مقدار رتبه صفحه  Gنک در مزرعه لی tصفحه"  صفحه 

 :]30[هست  Gکلی 

 
(G)sinkPR-(G)outPR-(G)in(G) + PRstaticPR(G)=PR 
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 به وسیله inPR(G) مقدار رتبه صفحه جمع آوری شده به وسیله رَندم سورفر می باشد. staticPR(G)که 

به وسیله صفحات دیگر )لینک  outPR(G) لینک می شوند، دریافت می شود. Gصفحات دیگر که به 

 رتبه صفحه در صفحات بدون لینک خروجی است. sinkPR (G) های خارجی( ارسال می شود.

 

  tما یک مزرعه لینک ساده را شرح می دهیم که فرمول بالا را بیشینه می کند و هم چنین رتبه صفحه

𝜖 G .را بیشینه می کند 

  صفحات شخصی به منظور افزایشsinkPR  بهG .اضافه می شوند 

  همه صفحات دسترس پذیر به منظور افزایشinPR  بهG . می پیوندند 

 هیچ لینک خروجی به منظور کمینه کردن outPR .وجود ندارد 

  همه صفحات درG به  منظور بیشینه شدنsinkPR . به صفحات دیگر لینک می شوند 

 ستقیم به همه لینک ها از صفحات شخصی و دسترس پذیر به صورت مt  لینک می

 بیشینه شود. inPRشوند تا 

  برای جلوگیری از، از دست رفتن رتبه و برای اینکه همه صفحات درG  دسترس پذیر

 .]30,32[می پیوندد  Gبه همه صفحات شخصی در  tباشند ، 

 

 

 

 
 ]30[: صفحه مزرعه لینک 3-2شکل 

 

 :honey potایجاد  -1

بالا دارد، نیازمند این است که صفحات با کیفیت بالا به آن اشاره اگر یک صفحه نیاز به نمره و اعتبار 

کنند. این روش در واقع تلاشی برای ایجاد صفحات مهم است که حاوی لینک هایی به صفحات 

 هرزنامه هدف هستند.

برای نمونه، هرزنامه نویسان می توانند مجموعه ای از صفحات که اطلاعات مفیدی را در بر می 

 اد کنند، برای نمونه واژه نامه اصطلاحات داده کاوی ، صفحات راهنما. گیرند، ایج
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Honey pot  ها افراد را به خود جذب می کنند، زیرا که آنها اطلاعات مفید را در بر می گیرند و نمره

ها، لینک های مخفی را به صفحات هرزنامه هدف  honey potبالایی دارند ) صفحات با کیفیت بالا(. 

هرزنامه نویسان نیاز به ارتقا این صفحات دارند. این استراتژی می تواند باعث تقویت  دارند که

صفحات هرزنامه شود. یک مزرعه لینک معمولی پیکربندی دارد که در طرح زیر نشان داده شده است 

]31[. 

 

 
 ]honeypot  ]31: 4-2شکل 

 

 

 

 اضافه کردن لینک ها به دایرکتوری های وب:-2

های خود را می دهند، هرزنامه  URLاز دایرکتوری ها به کاربران اجازه قرار دادن تعداد زیادی 

های صفحات خود را در دایرکتوری های چند گانه قرار دهند. از آنجایی که  URLنویسان، می توانند 

دایرکتوری ها کیفیت و نمره بالایی دارند، می توانند نمره اعتبار صفحات هرزنامه را به طور قابل 

 وجهی افزایش دهند.ت

 پیوندهایی به محتویات تولید شده توسط کاربر) بحث های انجمن ها ، بلاگ ها و ....(:-3

سایتهای زیادی روی وب هستند که به کابران اجازه میدهد آزادانه پیام های خود را ارسال کنند، که به  

وانند لینک هایی را به پیام هایی آنها محتویات تولیدشده توسط کاربر می گویند. هرزنامه نویسان می ت

 که ارسال می کنند اضافه کنند که به صفحات خودشان اشاره می کند.

 مشارکت در تبادل لینک: -4

در این مورد خیلی از هرزنامه نویسان گروهی را تشکیل می دهند و یک طرح تبادل لینک را راه 

، سایت هایشان به همدیگر اشاره می اندازی می کنند به طوری که  به منظور ارتقای رتبه صفحات

 کنند.

 :spam farmایجاد  -5

در این مورد هرزنامه نویسان نیاز به کنترل تعداد زیادی وب سایت دارند ، سپس هر ساختار لینکی  

 می تواند برای افزایش رتبه صفحات هرزنامه ایجاد شود.

 دامنه های منقضی شده: -6

ده را خریداری نموده و محتوای بی فایده خود را روی آنها قرار هرزنامه نویسان دامنه های منقضی ش

می دهند. از آنجا که بعضی از این دامنه ها دارای پیشینه خوبی هستند، هنوز هم در رتبه بندی جایگاه 

 خوبی را دارند.

 هرزنامه بمباران لینک:-7
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فحه اشاره می کنند، روی تعدادی از موتورهای جستجو از روی متن لنگرهای لینک هایی که به یک ص

آن صفحه قضاوت می کنند. به دلیل بمباران لینک، کلمات پرس و جو نامرتبط که در متن های لنگر  

آشکار می شوند، صفحه هدف دارای رتبه بالاتری خواهد بود. به بمباران لینک اغلب بمب باران گوگل 

 نیز گفته می شود.

 

 هرزنامه بلاگ یا نظرات :-8

یسان لینک هایی را به بلاگ ها یا سیستم های ویکی اضافه می کنند. از آنجایی که بعضی هرزنامه نو 

از بلاگ ها یا ویکی ها از اعتبار خوبی برخوردارند، هرزنامه نویسان می توانند از تولید این هرزنامه 

 ].33[های نظرات، سود ببرند 

 هرزنامه لینک های وابسته : -9

برنامه های وابسته ای را تهیه دیده اند، یعنی اگر یک سایت ارجاعی به فروشگاه های آنلاین مشهور 

یک تراکنش را برگرداند، صاحب وب سایت می تواند مقداری پول از این ارجاع بدست آورد. هرزنامه 

نویسان شروع به ساختن صفحاتی با هدف سود بردن از این برنامه های وابسته کرده اند.  به عنوان 

را کپی کنند و لینک  amazon.comیا  ebay.comنویسان می توانند همه صفحات از  مثال، هرزنامه

های وابسته را روی این صفحات اضافه کنند. این صفحات تنها صفحات کپی شده هستند، بدون هیچ 

 ].33[اطلاعات اضافه ای 

 تکنیک های مخفی: -2-4-3

حات و یا لینک را مخفی می کنند به در بیشتر موارد هرزنامه نویسان می خواهند عبارات، اصطلا

 طوری که از دید کاربران پنهان بماند. آنها می توانند از تعدادی تکنیک ها استفاده کنند.

 پنهان کردن مطالب و محتوا :

آیتم های هرزنامه نامرئی هستند. یک روش ساده آن است که اصطلاحات هرزنامه به همان رنگ 

 زمینه باشند.

 برای پنهان کردن قابل استفاده است در زیر آماده است. یکی از مواردی که

<body background = white> 

<font color = white> spam items</font> 

… 

</body> 

 

برای پنهان کردن یک فوق پیوند شما می توانید از یک تصویر خیلی کوچک و یک تصویر خالی 

 استفاده کنید. برای نمونه :
<a href = target.html”><img src=”blank.gif”> </a> 

یک هرزنامه نویس همچنین می تواند از اسکریپت ها برای مخفی کردن برخی عناصر بصری بر 

 [ flaseبه مقدار  Style HTML (visible)روی صفحه استفاده کند، برای مثال با تنظیم ویژگی مرئی 

30[. 

 :(cloaking)پنهان سازی 
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ود شده نبال یافتن این موضوع باشند که صفحات آنها توسط کاربر دانلهرزنامه نویسان ممکن است به د

یک  یا کاوشگر وب. اگر سرویس دهنده که صفحات هرزنامه را میزبانی می کند بداند که درخواست از

ه کاوشگر می آید می تواند صفحه ای متفاوت از آنچه که برای مرورگر در نظر گرفته بفرستد.صفح

اشد، این ند یک صفحه معتبر و با محتوای مفید، بدون هیچ نشانه ای از هرزنامه ببرای کاربران می توا

ه صفحه قرار نیست توسط موتور جستجو دیده شود. به عبارت دیگر صفحه برای کاوشگر نیاز نیست ک

 شامل هیچ محتوای مفیدی باشد.

 سایی کنند:سرویس دهنده های هرزنامه می توانند کاوشگر های وب را به دو روش زیر شنا

های موتورهای جستجو را نگهداری می کنند و کاوشگر های وب را  IPآنها یک فهرست از آدرس  -1

 شناسایی می کنند. IPبا مطابقت دادن آدرس 

ی کنند. برای شناسایی م HTTPدر درخواست  User-agentآنها مرورگرهای وب را براساس فیلد  -2

 .]31 [فت استمایکروسا IE6استفاده شده توسط زیر   HTTPدر درخواست  User-agentمثال نام 

GET /pub/WWW/TheProject.html HTTP/1.1 

Host: www.w3.org 

User–Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1) 

 تغییر مسیر:

 URLهرزنامه نویسان می توانند یک صفحه هرزنامه را به وسیله تغییر مسیر خودکار مرورگر به یک 

خص که به زودی بارگذاری می شود، پنهان کنند. بنابراین صفحه هرزنامه به موتور جستجو برای شا

ی سازی داده می شود و صفحه هدف به کاربر از طریق تغییر مسیر نشان داده می شود. یک راه برا

ه از استفاد به صفر است، راه دیگر refreshتغییر مسیر استفاده از  برچسب های متا  و تنظیم زمان 

 .]31 [اسکریپت ها است

 

 هرزنامه مبتنی بر لایه:

 HTMLهای صفحه  31هستند. لایه ها می توانند به عنوان بخش 2مفاهیم جدیدی در وب  CSSلایه های 

می تواند برای نمایش لایه های متفاوت در یک صفحه در نظر گرفته شود. هرزنامه  CSSدیده شوند و 

تغییر می دهند، در حالیکه محتویات این لایه هرزنامه است.  Invisibleنویسان این لایه را به 

کاربرعادی نمی تواند محتویات هرزنامه را ببیند اما ربات های موتورهای جستجو می توانند مشاهده 

 .]33 [ کنند

 

 

 سایر انواع هرزنامه ها :

 هرزنامه های کپی: 

را به صفحه خود کپی می کنند.برای مثال هرزنامه نویسان محتویات وب سایت های شناخته شده 

های  یا ویکی پدیا کپی می کنند و سپس لینک هایی را به سایت dmozهرزنامه نویسان محتویات را از 

 .]33 [ اسپم در این صفحات قرار می دهند یا فقط تبلیغات  و آگهی قرار می دهند

 هرزنامه پرس و جو:

ا رجازه  جستجو می دهند لاگ فایل های پرس و جوی خود هرزنامه نویسان به ربات های پرس و جو ا

 .]33 [آلوده کنند
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 هرزنامه نوار ابزار: 

نجر به هرزنامه نویسان به موتورهای جستجو اجازه جستجوی داده های نوار ابزار باگ را میدهند که م

 .]33 [ آلوده شدن لاگ فایل های مربوطه می شود

 

 

 ادگیری ماشین:ی -2-5
عناست مرای طراحی و توسعه الگوریتم هایی که یاد می گیرند. در اینجا "یادگیری" به این شاخه ای ب

ود دهد. که برای یک وظیفه، الگوریتم می تواند کارایی را در طی زمان به وسیله داده های بیشتر بهب

ر حال دتم یادگیری ماشین می تواند جستجو برای مدلهایی که تقریب خوبی از یک تابع ناشناخته که سیس

 پرسش را توصیف می کنند، باشد.

 fنگاشت می کند. ما  yرا به خروجی  xداریم که ورودی  y=f(x)فرض بر این است که یک تابع  

. واقعی را نمی دانیم اما ما مشاهداتی روی ورودی، گاهی روی خروجی و داده های آموزشی داریم

 اغلب به عنوان مدل ’fمشاهدات است.تابع  است که منطبق بر ’fیادگیری فرآیند جستجو برای یک 

ی است و مجموعه ای از توابع که تابع از آن انتخاب شده به عنوان فضای فرضیه در نظر گرفته م

 شود.

است. بعد از اینکه یک مدل از داده های  32مجموعه داده استفاده شده برای یادگیری، داده های آموزشی

)داده های مشاهده نشده( 33ری ساخته می شود، به وسیله داده تستآموزشی به وسیله الگوریتم های یادگی

برای دستیابی به دقت مدل ارزیابی می شود. دقت یک مدل طبقه بندی روی مجموعه تست به صورت 

 زیر تعریف می شود:

 تعداد نمونه های درست طبقه بندی شده / کل موارد تست  دقت=

ان هیت داده های آموزشی و شیوه ی استفاده، به عنوروشهای یاگیری ماشین می تواند مبتنی بر ما

مختلف تقسیم شود. در یادگیری نظارت شده یک مجموعه با پاسخ درست داده می شود. برای هر 

ای را می دانیم. وظیفه، پیش بینی پاسخ بر y=f(x)در داده های آموزشی، ما خروجی صحیح  xورودی 

 داده های آموزشی، نهایی می شود و اصلاحی در طی ورودی های بعدی است. مدل،  بعد از پردازش

 پیش بینی برای داده های دیده نشده صورت نمی گیرد.  

در یادگیری بدون نظارت، پاسخ صحیح داده نمی شود. وظیفه، شرح داده ها در تعدادی کلاس یا 

ایی می ا را شناسپارامتر است. الگوریتم کشف می کند که چگونه داده ها سازماندهی شده اند و کلاس ه

کند. شکل شناخته شده یادگیری بدون نظارت، خوشه بندی است که داده ها از گروههایی )خوشه( 

ندازه اتشکیل شده اند. داده های در یک گروه باید مشابه باشند و در گروه های مختلف مبتنی بر یک 

 ت.رای هر نقطه داده اسداده شده، با هم متفاوت باشند. وظیفه خوشه بندی، تعیین خوشه مناسب ب

ی میادگیری نیمه نظارت شده که ترکیبی از یادگیری با ناظر و بدون ناظر است. یک مجموعه داده 

ده های شود اما پاسخ تنها برای کسری از آنها داده می شود. این روش معمولاً یک قاعده ویژه در دا

 روی آن استفاده می کنند. بدون برچسب را شناسایی می کنند و داده های برچسب دار را بر

. با نتایج نشان داده است که استفاده از داده های بدون برچسب و تست، یادگیری را بهبود می دهد

 ]. 24[استفاده از یادگیری نیمه نظارت شده، هزینه زیاد داده های برچسب دار می تواند کاهش یابد 
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 می دهیم: مختصراً تعدادی از تکنیکهای یادگیری ماشین را شرح

2-5-1-  NaΪve Bayes: 

𝑥𝑘,.…… یک رویکرد مبتنی بر استنتاج بیز است. یک نمونه NaΪve Bayesطبقه بندی کننده   
𝑚) 

𝑥𝑘
1= (kx  و یک کلاسiH   داده شده است. روشve BayesΪNa احتمال تعلق ،kx  را بهiH  محاسبه می

 :]34[کند، به طوری که 

P(Hi|𝑥𝑘
1,……, 𝑥𝑘

𝑚)=
𝑃(𝑥𝑘

1, … . . , 𝑥𝑘
𝑚

|𝐻𝑖)𝑃(𝐻𝑖)

𝑃(𝑥𝑘
1,………..,𝑥𝑘

𝑚)
 

 

 با بالاترین احتمال داریم : iH ، ما احتیاج به تعیین کلاسix حال برای هر

 j≠i      )k|xL)>P(Hk|xiP(Hکه  i:jبرای همه 

 از آنجایی که مخرج در معادله بالا ثابت است، داریم:

P(Hi|𝑥𝑘
1,……, 𝑥𝑘

𝑚)=Z. P(Hi|𝑥𝑘
1,……, 𝑥𝑘

𝑚)P(Hi) 

     

 است. iHیک مقدار ثابت مستقل از  Zکه 

𝑥𝑘قاعده بیز، فرض می کند که تمام ویژگی های
1,……, 𝑥𝑘

𝑚  مستقل هستند، بنابراین توزیع شرطی می

 تواند به این صورت محاسبه می شود:

 

∏ 𝑃( 𝑥𝑘
𝑗
|𝐻𝑖) 𝑗=1)iZ.P(H)= 𝑥𝑘

𝑚……,,𝑥𝑘
1|iH(P 

 

با یک قانون تصمیم که بیشترین احتمال را بر می  kxبه هر نمونه کلاس  iH*=Hیک برچسب کلاس 

 دارد، اختصاص می یابد.

قاعده بیز، یک روش کاملاً ساده و سریع است. قاعده بیز برای طبقه بندی کردن اسناد متنی با استفاده 

 .]34[ز کلمات به عنوان ویژگی ها به خوبی عمل می کند ا

 

 درخت تصمیم:   -2-5-2

درخت تصمیم یک طبقه بندی کننده است که در شکل یک درخت دودویی ارائه شده که هر گره آن 

مربوط به یک متغییر است و به ما احتمال تحقق آن متغییر را نشان می دهد. برای یک نمونه داده 

)𝑥𝑘
𝑚……., 𝑥𝑘

1 ( =kx گره های برگ مربوط به احتمال کلاس ،H  .هستند 

هدف اصلی درخت تصمیم، ساخت فرضیه های کلاس مبتنی بر ویژگی های مشاهده شده از داده های 

آموزشی است. خروجی درخت تصمیم می تواند برای تعیین برچسب کلاسِ یک نمونه کلاس بندی نشده 

 .]24[ی های توصیفی آن استفاده شود با در نظر گرفتن تحقق ویژگ

یادگیری درخت اغلب به کمک استراتژی تقسیم و غلبه انجام می گیرد که تقسیمات داده، درخت را به 

صورت بازگشتی تولید می کنند. در ابتدا همه نمونه ها در ریشه هستند، همانطور که درخت رشد می 

 د. کند نمونه ها نیز به صورت بازگشتی تقسیم می شون

در یادگیری درخت، هر بازگشتی، بهترین خصیصه را برای قسمت بندی داده در گره جاری مطابق با  

 مقدار خصیصه انتخاب می کند.

بهترین خصیصه براساس یک تابع انتخاب می شود که ناخالصی را بعد از تقسیم حداقل می کند، پس 

 ].35[ت نکته کلیدی در درخت تصمیم گیری انتخاب تابع ناخالصی اس

می  information gainتابع ناخالصی که اغلب در یادگیری درخت تصمیم مورد استفاده قرار می گیرد 

 مورد استفاده می باشد. C4.5باشد که در 
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Information gain  35[مبتنی بر تابع انتروپی می باشد.[ 

 

  

 entropy(D)=-∑ 𝑝𝑟(𝑐𝑗
|𝑐|
𝑗=1 ) log2 𝑝𝑟(𝑐𝑗) 

∑ 𝑝𝑟(𝑐𝑗
|𝑐|
𝑗=1)=1 

 

 

 𝑝𝑟(𝑐𝑗) احتمال کلاس ،jc  در مجموعه دادهD  است. واحد انتروپی بیت است.روند به این صورت

 است که وقتی داده ها خالص تر و خالص تر می شوند، مقدار انتروپی کوچک و کوچکتر می شود.

ر داده را نشان میدهد. همان چیزی که ما در در واقع روشن است که اندازه انتروپی، مقدار ناخالصی د 

 یادگیری درخت تصمیم احتیاج  داریم.

 

Information gain: 

استفاده می کنیم،  D، نخست از تابع انتروپی برای محاسبه مقدار ناخالصی Dدر مجموعه داده   -1

 .entropy (D)همان 

ی دهد. برای پیدا کردن آن، سپس نیاز داریم که بدانیم کدام خصیصه میزان ناخالصی را کاهش م -2

 هر خصیصه مورد ارزیابی قرار می گیرد.

 انتروپی بعد از تقسیم

entropyAi(D)=∑
|𝐷𝑗|

|𝐷|

𝑣
𝑗=1  ×  entropy(Dj) 

   

تقسیم  1D ،2D،....... ،vDبه زیر مجموعه های  Dاستفاده کنیم،  iAاگر ما قصد داریم از خصیصه  

 می شود. 

3- Information gain  36[فرمول زیر محاسبه می شوداز[: 

 

(D)Aientropy-)= entropy(D)iGain(D,A 

دو نوع شاخص دیگر که اغلب به طور گسترده برای ارزیابی اینکه یک گره باید تقسیم شود یا نه 

 استفاده 

 و انحراف انتروپی است. Gini indexمی شود، شاخص های 

 

Gini index  36[به صورت زیر تعریف می شود[: 

 

Gini (T)=1-∑𝑝𝑗2 

 

 :]36[و انحراف انتروپی به صورت زیر تعریف می شود 

 (9-2)  

 (10-2 )  

 (11-2 )  

https://t.me/tephd


https://t.me/tephd 

 


 

 

entropy(T)=- ∑𝑝𝑗 log2 𝑝𝑗 

 می باشد. Tدر درخت  jفراوانی نسبی کلاس  jpکه 

دارند، پیش  overfittingاگرچه درختان تصمیم از روش های یادگیری محبوب هستند اما آنها مشکل 

ت بالا روی داده های آموزشی در حالی که داده های تست دیده نشده، دارای این کیفیت بینی با کیفی

 نیست.

 :(SVM)ماشین بردار پشتیبان  -2-5-3

ماشین های بردار پشتیبان نوع دیگری از سیستم های یادگیری هستند که دارای ویژگی های مطلوب 

ده است. این الگوریتم در داده های با ابعاد بسیاری است که آن را یکی از محبوبترین الگوریتم ها نمو

بالا کاربرد دارد. برای نمونه، محققان زیادی نشان داده اند که ماشین بردار پشتیبان شاید دقیق ترین 

الگوریتم برای طبقه بندی متن باشد و هم چنین در طبقه بندی وب و کاربردهای بیوانفورماتیک به طور 

ه طور کلی می توان گفت که ماشین بردار پشتیبان، یک سیستم یادگیری گسترده ای استفاده می شود. ب

 خطی است که طبقه بندی کننده با دو کلاس می سازد.

 به صورت زیر باشد: Dاگر نمونه آموزشی 

{(𝑥1,𝑦1), (𝑥2,𝑦2),…… (𝑥𝑛,𝑦𝑛)} 

برچسب کلاس  2R ⊆x ; iyمقادیر حقیقیبعدی در فضای  rیک بردار ورودی  irx,…….2i,x1i=(xix(که 

کلاس منفی را نشان می دهد. هر نمونه داده یک بردار ورودی  -1کلاس مثبت و  iy ،1}=1,-1{و 

خوانده می شود و با حروف تیره بزرگ نمایش داده می شود. در زیر ما از حروف تیره بزرگ برای 

 همه بردارها استفاده کرده ایم.

 ی کننده، ماشین بردار پشتیبان یک تابع خطی به شکل زیر پیدا می کند.برای ساخت یک طبقه بند

f(x)=<W.X>+b (*)  

، به کلاس مثبت اختصاص یافته است و برای کلاس منفی iX یک بردار ورودی f(x)≤0بنابراین اگر 

 برعکس.

 biW.X<    1+<≥  0اگر 

  -biW.X<    1+<≤  0اگر 

که بردار وزن  2R  ∈)rw,…..,2,w1W=(wR.        2R ⊆f: x  ،یک تابع حقیقی است f(x)بنابراین 

 پایه خوانده می شود.  ∋R bخوانده می شود و

 بدون بردار معادله * به صورت زیر نوشته می شود:

+brxrw+…………….+2x2+w1x1)=wrx,………………,2,x1f(x  

yi= 

 (12-2 )  
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یبان یک ابر صفحه پیدا می می باشد. ماشین بردار پشت xامین مختصات بردار  iمتغیر بیان کننده  ixکه 

( که نمونه های مثبت و منفی را جدا می کند. این ابر صفحه، مرز تصمیم گیری یا w.x>+b=0>کند)

 .]37[صفحه تصمیم گیری نامیده می شود 

ابر صفحه در فضای دوبعدی معمولاً خط و در فضای سه بعدی معمولاً صفحه است.طرح زیر یک 

 .فضای دو بعدی را نشان می دهد

 

 

 ]37[: الف: یک مجموعه تفکیک شده خطی  شکل ب: مرزهای تصمیم گیری ممکن 5-2شکل

در این طرح خطوط ضخیم در میانه، مرز تصمیم می باشند)در اینجا یک خط(، که نقاط مثبت و منفی  

ردار را از هم جدا می کند. تعداد زیادی خط وجود دارد که نقاط مثبت و منفی را جدا می کند، ماشین ب

پشتیبان ابرصفحه ای را انتخاب می کند که حاشیه ها میان نقاط مثبت و منفی را بیشینه می کند. ماشین 

 بردار پشتیبان در مورد داده های غیرخطی از توابع کرنل استفاده می کند.

  H-و H+را در نظر می گیریم و در ابر صفحه  )x- ,-1(و  )x+,1(برای پیدا کردن ابر صفحه بهینه نقاط 

باشند و سپس حاشیه بین  >b=w.x+<0 تعریف می کنیم که از این دو نقطه بگذرند و موازی با صفحه را

 :]24[این دو ابر صفحه موازی را محاسبه می کنیم. با توجه به جبر خطی داریم 

<𝐖.𝐗𝑖>+𝑏 

||𝐖||
 برابر است با : ||W||که    

||W||=√< 𝐖.𝐖 > =√𝑤1
2 + 𝑤2

2+⋯𝑤𝑟
2                       

 

محاسبه می کنیم. در نتیجه  >b=+w.x+<1از صفحه  >=0w.x>+bروی  sxحال فاصله ی نقطه ی 

 حاشیه برابر است با:

|<𝐰.xs>+𝑏−1 

||𝐖||
=

1

||𝐖||
 

و به همین ترتیب حاشیه برای نقاط منفی محاسبه می شود ، بنابراین حاشیه برابر 
2

||𝐖||
خواهد بود.  

بیشینه سازی حاشیه یک مسئله بهینه سازی است و بیشینه کردن حاشیه همان کمینه کردن
||𝐖2||

2
است  

]24[. 

 

 ب الف
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 ترکیب طبقه بندی کننده ها: -2-6

در خیلی از موارد، می توان طبقه بندی کننده ها را با هم ترکیب کنیم. دو تکنیک خوب و شناخته شده 

 .boostingو  baggingد دارد، در این زمینه وجو

در هر دوی این روش ها، تعدادی طبقه بندی کننده ساخته می شود و طبقه بندی کننده تصمیم گیر نهایی 

 برای هر نمونه تست، مبتنی بر انواع رای گیری می باشد.

 

2-6-1- Bagging : 

مطابق با آنچه در  bagging نمونه داده شده و یک الگوریتم یادگیری پایه، nبا  Dیک مجموعه آموزشی 

 زیر آمده کار می کند:

 یادگیری:

1-  k  نمونهbootstrap ،1s ،2s  وks  را خلق می کند. هر نمونه به صورت تصادفی ازD  با

به همراه تعدادی نمونه ها  Dنمونه های اصلی در is ،2/%63 جایگزینی تولید می شود. هر نمونه

 مل می شود.    که چندین بار آشکار می شوند را شا

طبقه بندی کننده می دهد.  kساخته می شود. این کار به ما  isطبقه بندی کننده مبتنی بر هر نمونه -2

 همه ی طبقه بندی کننده ها با استفاده از الگوریتم یادگیری مشابه ساخته می شوند.

 تست:

. کلاس اکثریت به عنوان طبقه بندی کننده می باشد Kطبقه بندی کردن هر نمونه تست، با رای گیری 

می تواند دقت را برای الگوریتم های یادگیری ناپایدار بهبود  baggingکلاس نمونه اختصاص می یابد. 

 NaΪveو k-nearestدهد.درخت تصمیم نمونه ای از روش های یادگیری ناپایدار هستند. روش های 

Bayes نده پایدار، نمونه ای از روش های پایدار هستند. برای طبقه بندی کنbagging  می تواند گاهی

 .]38[دقت را کاهش دهد 

 

2-6-2- Boosting: 

Boosting  نیز مشابهbagging  است، نمونه های یادگیری را دستکاری کرده و طبقه بندی کننده های

را  Adaboostدر اینجا ما الگوریتم مشهور  ].39[چندگانه پایدار به منظور بهبود دقت تولید می کند 

یک وزن را به هر نمونه آموزشی اختصاص میدهد  bagging ،Adaboostح داده ایم.برخلاف شر

]40[. 

 یادگیری : 

Adaboost دنباله ای از طبقه بندی کننده ها را تولید می کند) با استفاده از طبقه بندی کننده پایه(. هر ،

 می کنیم.طبقه بندی کننده به قبلی وابسته است و ما روی خطاهای قبلی تمرکز 

نمونه های آموزشی که به وسیله ی طبقه بندی کننده های قبلی به طور ناصحیح طبقه بندی شدند، وزن 

 های بالاتری به آنها نسبت داده شده است.

بردار ورودی می باشد و  ixکه  )}𝑦𝑛),𝑥𝑛),…… (𝑦2,𝑥2), (𝑦1,𝑥1}را در نظر بگیرید Dمجموعه داده 

iy رچسب کلاس وبY ∈ iy یک وزن به هر نمونه اختصاص داده شده است، ما داریم ،), 𝑦1, 𝑤1,𝑥1{(

(𝑥2,𝑦2, 𝑤2),…… (𝑥𝑛,𝑦𝑛, 𝑤𝑛)} 1=و ∑ wi𝑖 .الگوریتم در طرح زیر داده شده است . 
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 ]Adaboost ]40: الگوریتم 6-2شکل

 

اربر تعی ین ب ه وس یله ک  kطبق ه بن دی کنن ده م ی س ازد) kادگیر پای ه دنبال ه ای از الگوریتم با استفاده از ی 

ر هس ت. د n/1فراخ وانی ش ده، در ابت دا وزن ب رای ه ر نمون ه داده  base learnerک ه  3میشود(، در خط 

ک است اما با وزن های متفاوت. هر تکرار ی Dمی شود که مشابه با  D2هر تکرار، مجموعه آموزشی 

ی محاس به م ی ش ود. اگ ر خط ا خیل  4در خ ط  tfمی سازد. خط ای  3را در خط  tfندی کننده جدید طبقه ب

نرمال  وبروزرسانی  9-11(. خطوط 5-7بزرگ باشد، تکرار پاک می شود و خارج می شود )خطوط 

 سازی وزن ها برای ساختن طبقه بندی کننده های بعدی می باشد.

 تست:

یب می طبقه بندی کننده ها برای تعیین کلاس نهایی نمونه تست ترکبرای هر نمونه تست، نتایج دسته 

 نشان داده شده است) رای گیری وزن دار(. 14شوند که در خط 

Boosting   در اغلب موارد بهتر ازbagging  41[کار می کند و تمایل به بهبود کارایی دارد[  . 

 وش های ارزیابی:ر -2-7

 دارد بازیابی اطلاعات را شرح می دهیم.در این قسمت ما اندازه های استان

 :34ارزیابی متقاطع-1-7-2

استفاده می شود، در این روش داده های n-fold ارزیابی متقاطعوقتی که مجموعه داده کوچک باشد، 

زیرمجموعه با اندازه مساوی تقسیم می شود. هر زیرمجموعه به عنوان مجموعه تست  nموجود به 

مجموعه دیگر باقی می ماند که به عنوان مجموعه آموزشی برای یادگیری زیر n-1استفاده می شود و 

دقت بدست می دهد. دقت نهایی  nبار تکرار می شود و  nطبقه بندی کننده ترکیب می شوند. این روند 

استفاده می  ”fold-5“و  ”fold-10“دقت می باشد. اغلب از  nتخمین زده شده از مجموعه داده، میانگین 

 شود.

                                                           
3 4 Cross-Validation 
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فقط  foldاست. در این روش هر  leave-one-out ارزیابی متقاطع،  ارزیابی متقاطعوع خاص از یک ن

یک نمونه تست واحد دارد و همه ی بقیه داده ها به عنوان داده ی آموزشی استفاده می شوند. اگر داده 

بسیار است. این روش زمانی استفاده می شود که داده موجود  ”m-fold“نمونه دارد، آن  mاصلی 

 .]42[کوچک باشد و برای داده های زیاد کارا نیست 

 دقت و فراخوانی: -2-7-2

یک  Cرا داریم. طبقه بندی کننده  Dو یک مجموعه اسناد  Cفرض کنید که ما یک طبقه بندی کننده 

به عنوان هرزنامه طبقه بندی شده باشد و در  Pاگر   C(P)=1محاسبه می کند. P∈Dبرچسب برای هر 

 به عنوان هرزنامه یا صفحه ی نرمال طبقه بندی می کند. D، الگوریتم هر سند در C(P)=0وارد بقیه م

 فرض کنید که ما متریک های زیر را تعریف کرده ایم:

 اسناد هرزنامه ای که به عنوان هرزنامه تشخیص داده شده اند. :(TP)مثبت درست    

 خیص داده شده اند.: اسناد نرمال که به عنوان نرمال تش(TN)منفی درست

 اسناد نرمال که به صورت نادرست به عنوان هرزنامه طبقه بندی شده اند. :(FP)مثبت غلط

 اسناد هرزنامه ای که به صورت نادرست به عنوان نرمال طبقه بندی شده اند. :(FN)منفی غلط

مثبت پیش بینی  منفی پیش بینی شده

 شده

 

 مثبت مثبت درست منفی درست

 منفی بت غلطمث منفی غلط

 دقت :    

کسری از اسناد به درستی تشخیص داده شده در مجموعه ای از اسناد که به عنوان هرزنامه 

 تشخیص داده شده اند.

P=
𝑇𝑃

𝑇𝑃+𝐹𝑃
 

 فراخوانی :

 نمونه های مثبت درست طبقه بندی شده تقسیم بر کل نمونه های مثبت واقعی.

 

 

R=
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

F-measure: 

 رکیب دقت و فراخوانی است.ت

 

(13-2)  

(14-2)  
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F=
2𝑃𝑅

𝑃+𝑅
 

 

 :ROCمنحنی  -2-7-3

در بیشتر موارد طبقه بندی کننده باینری نیست اما مقدار یا یک احتمال هرزنامه بودن را پیش بینی می 

کند. در اینگونه موارد می توانیم یک آستانه را به کار ببریم و در صورتی که مقدار آن از یک حد 

تر باشد، برچسب هرزنامه را به یک صفحه بدهیم و مابقی صفحات به عنوان نرمال در نظر آستانه بیش

 گرفته می شود. 

از تئوری کشف  ROCاست. نام  ROC روش دیگر بصری کردن کارایی وابسته به آستانه، منحنی

غلط سیگنال نشات گرفته است و از "مشخصه های عامل های گیرنده" می آید. این منحنی نرخ مثبت 

                        . ]42[ها را به عنوان تابعی از فراخوانی ) میزان مثبت درست( به تصویر می کشد 

 

 ]ROC ]42: منحنی 7-2شکل 

 

 جمع بندی: – 2-8
در این فصل ساختار وب مورد بررسی قرار گرفت. همچنین معماری موتورهای جستجو و رتبه بندی 

مبتنی بر لینک بیان گردید. انواع هرزنامه ها بررسی شده و همچنین به مبتنی بر محتوا و رتبه بندی 

 تکنیک های یادگیری ماشین از قبیل درخت تصمیم، ماشین بردار پشتیبان و .... پرداخته شد. 

 

 

 

 

 

 

 

 

 

 

(15-2)  
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 فصل سوم

 پیشینه تحقیق
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 های مورد استفاده توسط محققین: 35مجموعه داده -1-3

3-1-1- UK2006 :  

است، که  ukبر جستجوی دامنه این مجموعه هرزنامه وب که بصورت عمومی در دسترس است مبتنی 

ب 2006در می  در یونیورسیت دگلی اسِتادی  36توسط محققین آزمایشگاه الگوریتمهای و

 جمع آوری شده است.37دیمیلانو

به دست آمده است.  38و توسط جستجوی اول پهنا UbiCrawlerبا استفاده از نرم افزار مجموعه داده این 

شروع شده  39پیمایش از یک مجموعه بزرگ از صفحات اولیه موجود در پروژه فهرست راهنمای باز

عنوان یک نتیجه میزبان بود. به 150000در حدود  URL 190000بیش از شامل  40مجموعه اولیه و

 [.44آوری شده بودند ]میزبان جمع 11400میلیون صفحه متناظر با تقریباَ  77.9

ها در این مجموعه مرجع در سطح میزبان توسط گروهی از داوطلبین برچسب گذاری شد. ارزیاب

« غیرقابل طبقه بندی»یا « هرزنامه»، «مرزی»، «ادیع»ها را بصورت های دونفره میزبانگروه

 6552گذاری شد. گذاری کرده در نتیجه هر میزبان توسط دو فرد و بصورت مستقل نامبرچسب

ست. شده اارزیابی بدست آمد. توزیع عناوین تخصیص داده شده توسط داورها در جدول زیر نشان داده

تفاده هایی مورد اسبود. تنها میزبان« مرزی»، و سپس «هرزنامه»، پس از آن «عادی»بیشترین عنوان 

 عنوانجموعه بههایی که در معلاوه میزبانها در مورد آنها توافق داشتند، بهشدند که ارزیاب قرار داده

 یا police.ukهای خاصی مانند غیرهرزنامه علامتگذاری شده بودند، چرا که آنها متعلق به دامنه

gov.uk [ 45بودند.] 

 [45:توزیع تعداد صفحات مرورشده توسط هر ارزیاب ] 1-3جدول 

 

3-1-2UK2007 -     : 

 بر کاوشاین مجموعه داده یک مجموعه بزرگ از میزبانهای هرزنامه و غیرهرزنامه است که مبتنی 

،  Web Spam UK2007انجام گرفته است. مجموعه  2007می باشد که در می  ukروی دامنه های 

 ند.اتا به عنوان هرزنامه برچسب گذاری شده  182تا به عنوان عادی و  4593میزبان دارد که  4775

 UK2007 ،305یکسری از ویژگی های از پیش محاسبه شده روی این میزبانها وجود دارد، بطورکلی 

 ویژگی را در برمی گیرد که به سه دسته متفاوت تقسیم می شوند ازجمله:

                                                           
3 5 Data set 
3 6 the Laboratory of Web Algorithmics 
3 7 Universit`a degli Studi di Milano 
3 8 BFS 
3 9 Open Directory Project 
4 0 Seed set 

 برچسب تکرار درصد

 عادی 4046 61.75

 مرزی 709 10.82

 هرزنامه 1447 22.08

 غیرقابل طبقه بندی  350 5.34
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 ویژگی های مستقیم:

 این ویژگی ها فایل گراف محاسبه شده است و دو ویژگی را شامل می شود:

 تعداد صفحات در میزبان -1

 تعداد کاراکترها در نام میزبان -2

 

 ویژگی های مبتنی بر لینک:

 Feature set 2aموعه ویژگی های مبتنی بر لینک برای میزبانها را در بر می گیرد و در هر : این مج

درجه  دو مورد صفحه خانگی و صفحه با بیشینه رتبه صفحه در هر میزبان اندازه گیری شده است.

، تخمین Trust rank ، truncated pagerankورودی، درجه خروجی، رتبه صفحه، لبه های متقابل،

 ویژگی هستند. 58آنها و غیره، 41پشتیبان ها

Feature set 2bبر  : ویژگی های مبتنی بر لینک تحول یافته که تحولات عددی ساده ویژگی های مبتنی

یژگی ولینک برای میزبانها هستند. این تحولات در عمل باعث بهتر شدن طبقه بندی شده اند نسبت به 

ند، درجه ورودی/رتبه صفحه یا های مبتنی بر لینک خام. اغلب نسبتهایی مابین ویژگی ها هست

Trustrank/pagerank  مورد  می باشند. 149و لگاریتم ویژگی های متفاوت. این ویژگی ها 

  ویژگی های مبتنی بر محتوا:

که تعداد کلمات در صفحه اصلی، میانگین طول کلمات، میانگین طول عنوان و غیره را برای یک 

 .]46[ویژگی هستند  96آنها  نمونه از صفحه روی هاست در بر می گیرد.

 :MSNشده با استفاده از جستجوی آوریداده جمع جموعهم -3-1-3  

عنوان یک اند که بهآوری شدهجمعMSNصفحات وب که از جستجوی 105484446یک مجموعه از  

اند و به طور آوری شدهجمع 2004شود. این صفحات، در طول آگوست پروکسی برای وب ارائه می

 اند.حاصل شده MSNاری از کاوش جستجوی کامل اختی

تشخیص  42عرض-، صفحات جدید را با استفاده از یک سیاست بررسی اولMSNکاوش جستجوگر 

های مختلف مهمی برای زمانبندی پیمایش مجدد صفحاتی که تاکنون تشخیص داده دهد و از تخمینمی

 کند.اند، استفاده میشده

ی اند، ممکن است یک توزیع تصادفاده از چنین سیاستی پیمایش شدهبنابراین صفحاتی که با استف

، به سمت صفحات با اتصال خوب، مهم و با کیفیت MSNیکنواخت را دنبال نکنند؛ کاوش جستجوی 

های زیادی جهت تشخیص ، از هیوریستیکMSNعلاوه، کاوش جستجوی بالا، گرایش دارد. به

 کند.ی استفاده میهرزنامه

طور گرچه این پیمایشگر بر صفحات با اتصال خوب و مهم تمرکز دارد، این صفحات به در ابتدا،

-ارش میبندی بالایی دارند. بنابراین، تعداد هرزنامه ای که گزمعمول، توسط موتورهای جستجو، رتبه

شود، نزدیک طور تقریبی به چیزی که در نهایت توسط کاربران موتورهای جستجو درک میشود به

 .]49 [ندشومی

                                                           
4 1 Supporter 
4 2 BFS 

https://t.me/tephd


https://t.me/tephd 

 


 

4-1-3- 432010DC: 2010DC  یک مجموعه بزرگ از میزبان های وب برچسب گذاری شده به وسیله

هانوفر به  S3L)به زبان فرانسوی( و  44آکادمی علوم مجارستان )اسناد انگلیسی(، بنیاد حافظه اینترنت

در دامنه های میزبان  190 از صفحات است در  23Mزبان آلمانی است، پایه و اساس آن یک مجموعه 

.eu  به وسیله بنیاد حافظه اینترنت پیمایش شده است. برچسب ها حوزه مجموعه  2010که اوایل سال

داده های قبلی روی هرزنامه وب را گسترش داده اند. به علاوه برای سایت هایی دارای برچسب 

 هرزنامه، طبقه بندی دستی برای نوع و کیفیت قرار داده اند.

روش برچسب گذاری نیاز به یک آرشیو اینترنتی ساختگی است که ممکن است انگیزه پشت این 

موزشی را آبخواهیم و یا نخواهیم کاملاً هرزنامه را حذف کنیم اما نوع خاصی از محتوا نظیر اخبار یا 

 ماورای سایتهای تجاری ترجیح می دهیم.

واقعی و بی طرفانه بدهند که با  هم چنین آنها ممکن است یک اولویت بالاتر به محتوای قابل اعتماد،

 ترکیب می شود.  45یک نمره سودمندی

DC2010  ی بمیزبان های برچسب گذاری شده با ویژگیهای متفاوت را دربرمی گیرد، اعتماد، واقعی و

ری برای نوع برای استفاده در طبقه بندی انتخاب شدند. از آنجایی که هیچ برچسب دیگ 5طرفانه بودن، 

بحث  نوع تحریریه، تجاری، آموزشی، 5زنامه ساخته نشده، ویژگیهای دیگر و به ویژه میزبان های هر

 ند.او گفتگو و شخصی غیرمنحصر به فرد هستند و بنابراین مسئله دسته بندی باینری را مطرح کرده 

ارزیاب ها نخست به بررسی این مورد می پردازند که چرا میزبان ها نمونه را اصلاً در ب ر نم ی گی رد 

و س  ایت ه  ای طبق  ه بن  دی نش  ده زب  انی. س  پس هرزنام  ه وب  براس  اس  46از جمل  ه بزرگس  الان، آمیخت  ه

تعریف کلی "هر عمل ی ک ه منج ر ب ه رتب ه بن دی نابج ا ش ود، ب ا توج ه ب ه ارزش درس ت ص فحه" م ورد 

 DC2010آم وزش داده ش دند. در  Web Spam UKشناسایی قرار گرفت. ارزیاب ها با مطالعه راهنم ای 

بان انگلیسی، آلمانی و فرانسوی برچسب گذاری شده اند، اگرچه ک ه زب ان لهس تانی و هلن دی کس ر سه ز

 .]48[بزرگتری از زبان فرانسه را در بر می گیرد 

 Web Spam و   Web Spam UK2006را در مقایس  ه ب  ا  DC2010مق  دار هرزنام  ه  2-3در ج  دول  

UK2007  .خلاصه شده است 

 ]Web-spam –UK2006  ]48 و DC2010مه ها در : کسری از هرزنا2-3جدول 

DC2010 UK2007 UK2006  

All fr de en 

190000 7888 29758 61703 114529 10660 Hosts 

8.5% of valid labels;5% of all in large domains 5.3% 19.8% Spam 

ک رچسب گذاری شوند، یفراتر از هرزنامه، میزبان ها باید به وسیله نوعشان به دسته های زیر ب

 فهرست تنظیم شده براساس تست های ارزیاب ها:

: آشکارسازی پستها، اعلان، انتشار اخبار، انتشار متنهای واقعی 47محتوای تحریریه یا خبری .1

روی یک وضعیت از امور مانند اخبار روز )از جمله ورزشی( و گزارش های پلیس. ارسال 

ی، تکنولوژیکی، محیطی و اجتماعی از جمله آگهی پستها، آنالیز کردن یک موضوع اقتصاد

 های تبلیغاتی، سیاسی.

                                                           
4 3 Discover Challenge 
4 4 Internet Memory Foundation 
4 5 utility score 
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: بررسی محصول، فروشگاه برخط، کاتالوگ محصول، کاتالوگ سرویس 48محتوای تجاری .2

 ها، محصولات مرتبط با آن، پرسش های متداول و آموزشی. 

ی .3 مواد پژوهشی: آموزش ها، کتاب های راهنما، چگونگی راهنمایی،  –49محتوای آموزش

آموزشی، موارد  دستوری، مقالات پژوهشی، کتاب، فهرست ها، واژه نامه ها، همایش ها، 

 موسسات، صفحات پروژه، بهداشت و درمان هم چنین تعلق به این قسمت دارند.

: شامل انجمن های اختصاصی، فضاهای چت، بلاگ ها و غیره، کامنت های 50فضاهای بحث .4

 استاندارد را به حساب نمی آوریم.

یا اوقات فراغت: هنر، موزیک، خانه و خانواده و بچه ها، بازی ها، طالع بینی و  51شخصی .5

 غیره، یک بلاگ شخصی برای نمونه هم به " بحث" و هم به این قسمت تعلق دارد. 

: تصویری، صوتی و غیره. سایتی که محتوای اصلی آن متن نیست اما رسانه 52رسانه ها .6

 موزیک شاید جزء اوقات فراغت است و نه رسانه.هست. برای نمونه سایت درباره 

: یک سایت " وب عمیق " که محتویات آن تنها با پرسش از یک پایگاه داده قابل 53پایگاه داده .7

 بازیابی است، سایت های ارائه دهنده فرم ها در این دسته قرار می گیرند.

 چسب گذاری شدند:در نهایت ویژگیهای کلی مرتبط با اعتماد، بی طرفی با سه مقیاس بر

 

جنبه هایی در این سایت وجود دارد که این منابع  –: من نمی توانم اعتماد کنم 54معتبر و موثق بودن .1

یک منبع معتبر به نظر میرسد اما  –را برای من بی اعتماد می کند. من به این حواشی اعتماد دارم 

معتبر معروف )یک روزنامه ، مالکیت آن نامشخص است. من کاملاً اعتماد دارم ، این یک منبع 

 کمپانی ، سازمان معروف(

ً حقایق هستند. حقایق و نظرات  –: حقایق 55تبعیض قائل شدن .2 من  –من فکر میکنم که این عمدتا

فکر میکنم حقایق و نظرات هستند، حقایق در سایت گنجانده شده اند یا از منابع خارجی مورد 

فکر میکنم این بیشتر عقیده و نظر به نظر می رسد که من  –ارجاع قرار گرفته اند. نظر و عقیده 

ممکن است به وسیله حقایق پشتیبانی  شود یا نشود اما حقایق اندکی یا هیچ حقیقتی را در بر نگرفته 

 و یا مورد ارجاع قرار نگرفته است.

 .]48[اقتباس شده است  57: تعریف ما از ویکی پدیا56بی طرفی .3

                                                           
4 8 Commercial 
4 9 Educational 
5 0 Discussion 
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 ]DC2010 ]48: توزیع برچسب ها در مجموعه داده  3-3جدول 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مطالعات مبتنی بر محتوا: -3-2

کار اصلی روی الگوریتم های ضد هرزنامه مبتنی بر محتوا توسط فترلی و همکاران انجام شده است. 

 URL. محققان دریافته اند آنها پیشنهاد می کنند که صفحات وب توسط آنالیز آماری تشخیص داده شوند

 80های صفحات هرزنامه تعداد نقطه، خط تیره، ارقام و طول استثنایی دارند. آنها گزارش داده اند که 

مورد طولانی ترین نام های میزبان به وب سایت های بزرگسالان ارجاع شده است. آنها  100مورد از 

دارند. بیشتر صفحات هرزنامه که روی همان  هم چنین نشان داده اند که صفحات خودشان ماهیت تکثیر

میزبان قرار دارند، مغایرت خیلی کمی در تعداد کلمات دارند. یکی از مشاهدات جالب این است که 

صفحات هرزنامه محتوایشان به سرعت در حال تغییر است. به طور خاص آنها تغییرات هفته به هفته 

طالعه قرار داده اند و متوجه شده اند که میزبان روی تمام صفحات وب روی یک میزبان را مورد م

 .]47[  درصد با این ویژگی قابل کشف هستند 97های هرزنامه تا 

( به زبان انگلیسی %54ی صفحات )حدود در کار دیگر آنها از یک مجموعه داده منتخب که عمده 

اند. در  ست، استفاده کردهاتعیین شده MSNشده توسط جستجوی اند که توسط کاوشگر نوشتهشدهنوشته 

( به عنوان هرزنامه برچسب خوردند در حالی که %13.8صفحه، ). 2364این مجموعه داده 

 عنوان غیرهرزنامه برچسب خوردند.( به86.2%)14804

های مختلفی جهت تشخیص هرزنامه توسط فترلی و همکاران اشاره شده است از جمله: به هیوریستیک

، Anchorتعداد کلمات در عنوان صفحه، طول میانگین کلمات، مقدار متن تعداد کلمات در صفحه، 

 ALTهایی نظیر نظرات در بدنه صفحه، یا ویژگی بخشی از محتوای قابل مشاهده) برای مثال مؤلفه

No Maybe Yes Label 

4982  423 
Spam 

 

4791  191 
New/Editorial 

 

2918  2064 
Commercial 

 

3191  1791 
Educational 

 

4724  259 
Discussion 

 

3864  1118 
Personal-Leisure 

 

3778 216 19 Non-Neutrality 

3880  62 
Bias 

 

3786 201 26 
Dis-Trustiness 

 

49  4933 
Confidence 

 

4908  74 
Media 

 

4797  185 Database 

4945  37 Readability-Visual 

4978  4 Readability-Language 
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پذیری، قابلیت تراکم در سرآیند(، METAهای است یا برچسبشدهاست که به تصاویر اختصاص داده

-nاحتمال استقلال  ته از لغات عمومی کلی، کسری از کلمات محبوب عمومی،بخشی از صفحه برگرف

gram احتمال شرطی ،n-grams  از درخت ً به منظور طبقه بندی استفاده  C4.5اشاره شده است. نهایتا

 .]49[  استفاده شده است boostingو  bagging شده است و به منظور افزایش دقت از 

 . متوجه شدند که]50,51[یات تکراری را مورد مطالعه قرار دادند در کار دیگر در  آنها محتو

اری بزرگترین خوشه ها با محتوای تکراری هرزنامه هستند، برای پیدا کردن خوشه ها ومحتویات تکر

 .]52,53[را به کار برده اند   rabin fingerprintمبتنی بر   shinglingآنها روش 

س هر می کنند و سپ AP ،fingerprintا استفاده از یک چندجمله ای کلمه را ب n ازآنها نخست هر کدام 

ا و با استفاده از حذف پیشونده BPکدام از نشانه های مرحله نخست را با یک چند جمله ای متفاوت 

ای هر متفاوت را بر fingerprintتابع  mمی کنند، در سومین مرحله آنها   fingerprintتوسعه تغییرات، 

تابع  mاول به کار می برند  و کوچکترین مقادیر نتیجه را برای هر کدام از  رشته از مرحله

fingerprint  حفظ می کنند. آنها همچنین فهرستی از عبارات محبوب با مرتب کردن سه تایی های

(i,s,d)  استخراج می کنند و اجراهای طولانی از سه تایی ها با تطبیق دادن  مقادیرi  وs  یرند. در گمی

 ا هم فراهمآنها مطالعات خود را ادامه داده اند و تعدادی از ویژگی های مبتنی بر محتوای دیگر ر ]49[

شده  ترکیب bagging و C4.5 ،boostingکرده اند. نهایتاً همه این ویژگی ها در یک مدل طبقه بندی با 

ر اشین به منظواند. مطالعاتی نیز شرح می دهد که چگونه ویژگی های مختلف و مدلهای یادگیری م

 . ]48[کیفیت الگوریتم های کشف هرزنامه با هم ترکیب می شود 

به منظور شناسایی اسکریپت  HTMLگروه دیگری به معرفی ویژگی های مبتنی بر ساختار صفحه 

ین . ایده اساسی که صفحات اسپم تولید شده ماش]55[های تولید شده صفحات هرزنامه پرداخته اند 

وا و بحث شده است. هر چند که محققین یک گام پیش پردازش را با برداشتن محت  ]51 ,50[هستند در 

ن طرح و نگه داشتن فقط طرح صفحه هم اضافه نموده اند. بنابراین آنها تکرار صفحه را با آنالیز کرد

ری  را نه محتوا مطالعه کرده اند.آنها برای پیدا کردن گروه صفحات اسپم تکراری  تکنیک انگشت نگا

 .]52,53[ه همراه خوشه بندی به کار برده اند ب

برای کشف هرزنامه استفاده شده است. شاخه ای از کشف هرزنامه  58در کاری دیگر از مدل های زبان

. آنها از ]56,57[در بلاگ ها با مقایسه مدلهای زبانی  برای نظرات بلاگ و صفحات ارائه شده اند 

 [ف بین دو مدل زبانی ) توزیع احتمال ( استفاده می کنندبه عنوان یک معیار از اختلا KLواگرایی 

94[. 

  

KL(⊝ 1|| ⊝ 2)=∑ 𝑝(𝑤| ⊝ 1)𝑤  log 
𝑝(𝑤|⊝1)

𝑝(𝑤|⊝2)
 

 

انی با ویژگی مفید این روش آن است که نیازی به داده های آموزشی ندارد. آنالیزی از ویژگی های زب

اهای تنوع نحوی و آنتروپی، استفاده از صد در نظر گرفتن اعتبار واژگانی، تنوع واژگان و محتوا،

 .]58,59[نیز توسعه داده شده است  (NLP)فعال و غیرفعال و سایر ویژگی های زبان های طبیعی 
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ویژگی هایی بر اساس وقوع کلمات کلیدی روی یک صفحه که ارزش های تبلیغاتی بالا دارند را 

های پرس و جو و لاگ فایل های کلیک روی  . در  موتورهای جستجو لاگ فایل]60[پیشنهاد می دهد 

 .]61[تبلیغات آنلاین با توجه به محبوبیت پرس و جو مورد آنالیز قرار گرفته اند 

 

 استفاده از الگوریتم های یادگیری ماشین برای تشخیص هرزنامه مبتنی بر محتوای در صفحات عربی

آمده موجود نیست و هم چنین بنا به  Web Spam uk2007با توجه به اینکه تعدادی از وب سایتها که در  

ساخته شده و به عنوان یک  uk2011ضرورت محاسبه ویژگیهای جدید، مجموعه داده جدیدی به نام 

.   ]67 [صفحه ی وب را در بر می گیرد 3700مجموعه جدید جایگزین شده است. مجموعه داده جدید، 

صفحه ی وب را در بر میگیرد، اقدام  400ان که و همکار Wahshahهم چنین با توجه به مجموعه داده 

صفحه وب عربی گردیده و ویژگی های جدید  10000به توسعه ی یک مجموعه داده عربی با 

 .]67 [استخراج شده است. صفحات به صورت دستی برچسب گذاری شده اند

 

 ویژگی های مورد استفاده:

گرفته و علاوه بر آنها سه ویژگی جدید نیز از برخی ویژگی های مورد استفاده مطالعات قبلی بهره 

 . ویژگی های جدید ارائه شده عبارتند از:]66 ,65 ,64 ,62,63[ارائه گردیده است 

 htmlدر عمل کلمات کلیدی در عناصر  Meta> :keystuffing>تعداد کل کلمات در برچسب  (1

در برچسب متا  stuffingهستند که به تعداد دفعات زیاد تکرار می شوند. هرزنامه نویسان از 

 استفاده می کنند که هدف آن جاسازی محتوای صفحات وب عربی با کلمات محبوب است.

کمینه یا بیشینه طول کلمه در صفحه وب : هرزنامه نویسان سعی می کنند طول کلمات کلیدی  (2

مهم یا محبوب را در صفحه ی وب افزایش دهند. به منظور شناسایی این ویژگی ها نیاز به 

 انستن کمینه یا میانگین طول کلمات در صفحات غیرهرزنامه داریم.د

تعداد کل تصاویر در صفحه ی وب. افزایش تعداد تصاویر در صفحه ی وب می تواند منجر به  (3

 جذب کاربران بیشتر شود و رتبه صفحه را در نتایج جستجو بهبود دهد.

 متدلوژی مورد استفاده: (4

( استفاده شده است. یک مجموعه NaΪve Bayesرخت تصمیم و از دو الگوریتم یادگیری ماشین )د

صفحه ی  ساخته شده است. به علاوه از نسخه  10000داده از صفحات وب  عربی شامل 

صفحه می باشد استفاده شده  3700نامیده شده و شامل  UK2011که  UK2007بروزرسانی شده 

 است.

 تقسیم بندی کار به چهار قسمت: (5

 برای تشخیص هرزنامه وب محاسبه ویژگی ها-1

استفاده  ]62[از ویژگی های ارائه شده در  UK2011و  Extended Arabic 2011برای مقایسه  -2

 شده است.

برای ویژگی های جدید مقایسه  UK2011و  Extended Arabic 2011هم چنین دو مجموعه داده -3

 شدند.
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ً همه ویژگی ها در یک گروه ادغام و این دو مجموع -3 ه داده روی این ویژگی ها مقایسه نهایتا

 شدند.

 

 

 

 نتایج : (6

 NBبه کار برده شده است. الگوریتم درخت تصمیم نسبت به  NBو  j48الگوریتم درخت تصمیم 

 Uk-2011نسبت به  Extended Arabic-2011برای تشخیص هرزنامه کاراتر بوده و مجموعه داده 

 .]67 [بهتر عمل می کند

 نک:روش های مبتنی بر لی-3-3

گروه تقسیم شوند. گروه اول از رابطه  4توانند به های کشف هرزنامه مبتنی بر لینک میتمام الگوریتم

ای از صفحات برای برچسب های تشابه( بین صفحات وب و مجموعه، co-citationمکانی )فاصله، 

های مشکوک و پایین ها و لینکها، روی شناسایی گرهکنند. گروه دوم الگوریتمشناخته شده استفاده می

های مبتنی بر لینک برای هر گره کنند. گروه سوم، بوسیله استخراج ویژگیها تمرکز میآوردن وزن آن

برند. گروه های یادگیری ماشین متنوع را برای کشف هرزنامه به کار میکند و الگوریتمعمل می

ا مبتنی بر پیکربندی گراف وب استفاده هی پالایش برچسبهای مبتنی بر لینک، از ایدهچهارم الگوریتم

برچسب های پیش بینی شده به وسیله الگوریتم پایه با استفاده از انتشار از طریق گراف کنند، که می

 .]68[فوق پیوند اصلاح می شوند 

 

 ها:های مبتنی بر انتشار برچسبالگوریتم-3-3-1

با برچسب های شناخته شده را در نظر  ایده اصلی این الگوریتم این است که یک مجموعه از صفحات

 گرفته و برچسب های گره های دیگر براساس قوانین انتشار محاسبه شود.

است که اعتماد را از مجموعه صفحات خوب از راه  Trustrankیکی از اولین الگوریتم ها در این دسته 

ست که صفحات قابل اعتماد رتبه بندی شخصی انتشار می دهد. در واقع ایده اصلی این الگوریتم این ا

ً به صفحات قابل اعتماد دیگر لینک می شوند و به ندرت به صفحات هرزنامه لینک می شوند  عمدتا

]68[ . 

 

 :TrustRankالگوریتم 

برای انتخاب یک مجموعه صفحات خوب استفاده از رتبه شخصی معکوس پیشنهاد می شود که به 

با داشتن امتیاز رتبه صفحه معکوس محاسبه شده  کند.عنوان یک گراف با لبه های برعکس عمل می 

-شود و به کاربران اجازه داده میصفحه بالایی را در نظر گرفته می Kبرای تمام صفحات روی وب، 

شود تا در مورد اعتبار این صفحات قضاوت کنند. سپس یک بردار رتبه صفحه شخصی ایجاد کردند 

مطابقت دارند که غیر صفر هستند. در نهایت، رتبه صفحه  که اجزا فقط به صفحات قضاوت شده معتبر

ویژگی های بهتری را نسبت به رتبه صفحه برای کاهش  TrustRankشخصی شده محاسبه شده است. 

 دهد.رتبه هرزنامه وب نشان می
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ثبت یک نمره اعتماد م Dاین الگوریتم نمره اعتماد را به هر صفحه تخصیص می دهد، مجموعه فرزند 

 دارد و به همه صفحات دیگر نمره صفر تخصیص داده شده است. اولیه

 D ∈i        |D|/1       =i,0tاگر

 0در بقیه موارد     

ti+1=𝛼𝛽ti+(1-𝛼)t0 

 it  بردار نمرات اعتماد در تکرارi  ، استB  ماتریس انتقال وα . 0فاکتور تنزل استt خصی بردار ش

ر خاب مجموعه فرزند است ، روش های متعددی برای این کاشده است .سخت ترین قسمت الگوریتم انت

ی استفاده می شود ، یکی از آنها محاسبه رتبه معکوس روی گراف وب به منظور شناسایی سایت های

 .]68,69[است که از تعداد زیادی از سایت های دیگر در دسترس هستند 

 :Anti-Trustrankالگوریتم 

از یک مجموعه صفحات هرزنامه شناخته شده روی یک گراف  ادیانتشار بی اعتم، TrustRankمقابل 

شده  معکوس مورد توجه قرار گرفت. یک مجموعه اولیه بین صفحات با مقادیر رتبه صفحه بالا انتخاب

ی بدی ی خوبی به صفحههافتد صفحبه ندرت اتفاق میبر این اساس است که  Anti-TrustRankاست.

حتمال اها اشاره دارند خودشان به رساند که صفحاتی که به هرزنامهیاشاره کند. همچنین این اصل م

 زیاد هرزنامه هستند.

-ه به طور دستی برچسبکاز مجموعه بنیادی صفحات حاوی هرزنامه  Anti–Trust Rankالگوریتم 

 ی راایابد. صفحهاند، آغاز شده و در جهت معکوس در امتداد پیوندهای ورودی انتشار میگذاری شده

ی حاوی بیشتر از ارزش آستانه مشخص شده بود، به عنوان صفحه TrustRankکه دارای رتبه ارزش 

ب شود. اصل تقریبی جداسازی به طور کل ما را قادر به تشخیص صفحات خوبندی می هرزنامه طبقه

 .]68[کند از صفحات نه چندان خوب می

توانند با اعتمادی میژی های گسترش اعتماد و بیهمچنین ایده انتشار توسط تحلیل این که چگونه استرات

هر  -انتشار یافته است  TrustRankهم کار کنند، مورد بررسی قرار گرفته است. اعتماد در الگوریتم 

.cفرزند یک قسمت مساوی از 
𝑇𝑅(𝑝)

⃓𝑂𝑢𝑡(𝑝)⃓
آورد، دو استراتژی ارائه اعتماد و درستی پدر را به دست می 

 شده است:

 زمانی که هر فرزند همان قسمت کاهش یافته از امتیاز 59پایدار تقسیم ،c.TR(p)  درستی پدر را

 آورد.بدون توجه به تعداد فرزندان به دست می

 زمانی که هر فرزند یک قسمت مساوی از امتیاز پدر را که توسط الگوریتم 60تقسیم لگاریتمی ،

.cتعداد فرزندان 
𝑇𝑅(𝑝)

𝑙𝑜𝑔 (1+⃒𝑂𝑢𝑡(𝑝)⃒)
 .]43[آورد نرمال شده است را به دست می

در TrustRankکه ها، استراتژی تجمیع اعتماد جزیی مختلف است، در حالیدیگر از استراتژییکی

جا استراتژی سهم واقع مجموع مقادیر اعتماد از هریک از والدین است. به طور خاص، در این

ر ارسال شده توسط والدین، استفاده شده حداکثر در نظر گرفته شده است، زمانی که مقدار حداکث
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که انتشار انجام شده است برای ضمانت این است که امتیاز است؛ و استراتژی والد حداکثر، هنگامی

-فرزند از حداکثر نمره والدین تجاوز نکند. در نهایت، از یک ترکیب خطی از مقادیر اعتماد و بی

 :]48[شود اعتمادی استفاده می

TotalScore(p)= η.TR(p) – β . AntiTR(p) 

به است. براساس آزمایشات انجام شده، ترکیبی ازهردو استراتژی انتشار درتنزل رت 𝜖η, β(0,1)که 

و  TrustRankتای بالادرمقایسه  10درصد ازسایتهای هرزنامه از 80هرزنامه نتیجه بهتری می دهد)

PageRank شوند(، ناپدید می( سهم حداکثر با تقسیم لگاریتمیLogarithmic splittingبهترین راه )  برای

 اعتمادی است.محاسبه مقادیر اعتماد و بی

دهند تا مقدار رتبه صفحه را مورد استفاده قرار میها ویژگی تجزیه رتبه صفحه تعدادی از الگوریتم

 SpamRank یکی از این الگوریتم  .]70,71[آید، برآورد کنند های مشکوک مینابجا را که از گره
یابد، با تحلیل این های مونت کارلو میسازیاست؛ که پشتیبان ها را برای یک صفحه با استفاده از شبیه

i)Xjشخصی رتبه صفحه که آیا امتیاز 
⃗⃗  ⃗(PPR های مشکوک توزیع شده است، یک نمره با بایاس گره

 PPRرا برای هر صفحه به عنوان یک  SpamRankایت دهد و در نهپنالتی به هر صفحه اختصاص می
کند. ماهیت الگوریتم در اختصاص های شخصی مقداردهی اولیه شده با نمره پنالتی محاسبه میبا بردار

ها با استفاده از آن های یک صفحه را توسط امتیازات رتبه صفحهکنندهنمرات پنالتی است. تمام حمایت

و لگاریتم تعداد دفعات  binبه طور نمایی، محاسبه همبستگی بین شاخص  ذخیره کردن با افزایش پهنا

، و سپس اختصاص امتیاز پنالتی به پشتیبان ها به وسیله مجموع امتیازات صفحاتی binمشاهده شده در 

 شوند. کنند،تفکیک میها پشتیبانی میکه آن

مشابه  .]72[کند ندازه گیری میآید امقدار را که از صفحات هرزنامه می 61مفهوم توده هرزنامه 

TrustRank  را که از صفحه های به هسته صفحات خوب شناخته شده احتیاج دارد تا مقدار رتبه صفحه

و   PageRankπ⃗های  کند. ابتدا، بردارآید تخمین بزند. این الگوریتم در دو مرحله کار میهرزنامه می

TrustRankπ⃗́ ه هرزنامه هر صفحه را با استفاده از فرمول کند و مقدار تودرا محاسبه می𝑚⃗⃗ =
𝜋⃗⃗ −𝜋⃗⃗́ 

𝜋⃗⃗ 
 

شود. شایان ذکر کند. سپس، حد آستانه، که به مقدار توده هرزنامه وابسته است، ایجاد میمحاسبه می

 تواند دانش را در مورد صفحات بد به طور مؤثری به کار ببرد.است که الگوریتم می

یص هرزنامه براساس تحلیل لینک مبتنی بر اعتبار است. در این جا مفهوم الگوریتم دیگری برای تشخ

k-ScopedCredibility شود. ابتدا شود و توسط چندین روش تخمین زده میبرای هر صفحه تعریف می

با شروع از یک صفحه درست و  62جهشی kشود، یک قدم زدن تصادفی تعریف می BadPathمفهوم 

 به صورت زیر tuned k-Scoped Credibilityه، و سپس محاسبه نمره پایان در یک صفحه هرزنام

[73]: 

 

𝛾(p) (= {1 − ∑ [∑ 𝑃(𝑝𝑎𝑡ℎ𝑙(𝑝))𝑝𝑎𝑡ℎ𝑙(𝑝)∈𝐵𝑎𝑑𝑝𝑎𝑡ℎ𝑙(𝑝) ]𝑘
𝑙=1 } (p)𝐶𝐾 
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فقط  یک فاکتور منفی اعتبار است که γ(p)، پارامتر تعیین کننده طول یک  قدم زدن تصادفی است k که

P(pathl(p)) به مقدار دانش جزئی از کل صفحات هرزنامه روی وب نیاز داشته است، و  

=∏ ωii
l−1
i=0 های با اعتبار پایین قبل تواند برای پایین آوردن وزن یا هرس کردن لینک. نمره اعتبار می1+

-Anti، یا PPR ،TrustRankبندی مبتنی بر لینک یا برای تغییر بردار شخصی در از رتبه

TrustRank[ 73استفاده شود.] 

 

 

 رتبه بندی تابعی: -3-3-2

و همکاران انجام شد. آنها مفهوم رتبه بندی تابعی را بیان کردند که  63یتز-کار اصلی به وسیله بایزا

اند که صفحات هرزنامه . تحقیقات نشان داده]74[به وسیله توابع تعدیل مختلف است  PageRankتعمیم 

تغییرات در ضریب تعدیل محاسبه رتبه صفحه بسیار حساس باشند. یک راه کاهش رتبه باید به 

ها را صفحات هرزنامه در نظر گرفتن ضریب تعدیلی است که مشارکت مستقیم نخستین سطح از لینک

 کند.حذف می

 

Damping(t)=   0          t ≤ T 

                       C𝛼𝑡       t >T 

ضریب تعدیل مورد استفاده برای رتبه  αسازی و یک ثابت نرمال Cه صفحه تعدیل شده که تابع رتب

طول مسیرها است. این تابع صفحاتی که سهم بزرگی از رتبه خود را از چند سطح نخست  tصفحه ، 

یک روش خیلی سریع برای محاسبه رتبه صفحه تعدیل شده کند. آورند جریمه میها بدست میلینک

ای از مقادیر رتبه صفحه در تکرارهای رد. با توجه به محاسبه رتبه صفحه، تصاویر لحظهوجود دا

سازی مختلف را ذخیره کرده و سپس تفاوت را محاسبه کرده و مقادیر نهایی محاسبه رتبه صفحه نرمال

ً این بدین معنی است که رتبه صفحه تعدیل شده را می توان بدون هزینه در حین می شود. ضرورتا

 تکرارهای رتبه صفحه محاسبه نمود.

 دارد، کاهش های مستقیم نیز بستگیهای غیرمستقیم به تعداد همسایهباید توجه نمود که به تعداد همسایه

ها توسط این روش بدین معنی نیست که چیزی کاملاً متفاوت از رتبه مشارکت سطح نخست لینک

در  هر دو معیار همبستگی شدیدی با هم دارد. شود. در واقع، برای بیشتر صفحات،صفحه محاسبه می

 است. های هرزنامه، رتبه صفحه تعدیل شده کمتر از رتبه صفحهشود که برای میزبانعمل، مشاهده می

هم چنین محققین از توابع تعدیل عمومی برای کشف هرزنامه استفاده کرده و الگوریتم  

truncatedPageRank  این الگوریتم بر ]75[کند نمایی کوتاه شده استفاده میرا ارائه داده اند که از مدل .
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که این این اساس است که صفحات هرزنامه تعداد زیادی پشتیبان در فواصل نزدیک دارند، در حالی

تعداد کمتر از تعداد مورد انتظار در فواصل بیشتر است. به این دلیل، توابع تعدیل برای آن که سهم 

 شود.های داخلی را نادیده بگیرد، استفاده میکمستقیم اولین سطوح از لین

damping(j) = {
0                          𝑖𝑓 𝑗 ≤ 𝐽,

𝐷(1 − 𝑐)𝑗     𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 

ؤثر و های یک صفحه به طور مشود تا تعداد پشتیباندر این روش از یک الگوریتم شمارش استفاده می

 کارآمد تخمین زده شود. 

 دهی دوبارههای هرس لینک و وزنالگوریتم -3-3-3

ها هستند. کار اصلی انجام های نامطمئن و کاهش آنهای متعلق به این طبقه برای یافتن لینکالگوریتم

دهد، را مورد بررسی قرار می HITSها این است که مشکلات موجود در الگوریتم شده در این الگوریتم

های پیشنهاد شده گراف همسایه، و روش 64رفه و انحراف موضوعمثل تسلط روابط تقویت کننده دو ط

 kها این است که اگر ها افزودن یک تحلیل لینک  با یک تحلیل محتوا است. یکی از روشراه حل

صفحه از یک سایت وجود داشته باشد که به یک صفحه تنها روی یک سایت دیگر لینک شده است، به 

 هر یال یک وزن معتبر
1

k
صفحه روی سایت  lدهند و اگر یک صفحه تنها از اولین سایت به می نسبت 

دیگر اشاره کند، وزن قطبیت 
1

𝑙
دهند. برای مقابله در برابر انحراف موضوع، از گسترش را نسبت می 

کلمه بالایی تکرار شونده از هر قسمت ابتدایی صفحه بازیابی شده و  kپرس و جو به وسیله گرفتن 

عه صفحات کاندید، با در نظر گرفتن ارتباط صفحات به عنوان یک فاکتور در هرس کردن مجمو

 .]76[استفاده شده است  HITSمحاسبات 

را به  HITSروش دیگر، روشی برای محاسبه میزان اعتبار است که  قسمت بردار مشخصه الگوریتم 

بردارهای مشخصه  ، تمامATAکند. به جای محاسبه یک بردار مشخصه اصلی روش زیر اصلاح می

شود شوند و سپس بردار مشخصه روی مجموعه ریشه در نظر گرفته میماتریس محاسبه می

طوری اند، همانای از صفحاتی که در آغاز توسط کلمات کلیدی موتور جستجو بازیابی شده)مجموعه

ار مشخصه معرفی های مشابه این برداست(، سرانجام نمره اعتبار به عنوان اجزا و مؤلفه HITSکه در 

 ]. 77[شوند می

کند، که دو قدم را معرفی می )TKC( 65است که مفهوم ارتباط محکم SALSAالگوریتم دیگر، الگوریتم 

زدن تصادفی را برای تخمین اعتبار و نمره قطبیت را برای صفحات در یک زیر گراف ابتدایی 

های اصلی و معکوس کند. زیر گرافیبازیابی شده به وسیله جستجوی مبتنی بر کلمه کلیدی، اجرا م

بندی . ادامه این روند شامل ساختار خوشه]78[اند برای به دست آوردن دو امتیاز مختلف مطرح شده

. روش کلیدی ]79[های بد است ها برای پایین آوردن میزان لینکروی صفحات و الگوهای پیوسته آن

ای تعداد گرههای انفرادی و تک است. در این گر به یک صفحه به جهای اشارهشمردن تعداد خوشه

 :]48[شود تعریف میزیر ی مورد اعتبار یک صفحه به صورت رابطه

 

aj= ∑
1

∑ 𝑆𝑖𝑘𝑖:𝑗∈𝑙(𝑖)
𝑘:𝑗∈𝑙(𝑘)  
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که
⃒𝑙(𝑖)∩𝑙(𝐾)⃒

⃒𝑙(𝑖)∪𝑙(𝑘)⃒
=  ikS  وl(i)  یک مجموعه از صفحات لینک شده از صفحه𝑝𝑖 .است 

هایی که به دلایلی بیشتر از حد لینک –کند " را معرفی میneponisticهای"گر مفهوم لینکروش دی

یگیرند، برای مثال، لینکاستحقاق خود قرار می های بین روی یک وبسایت یا لینک 66های هاد

با استفاده از  neponisticهای برای تشخیص لینک C4.5صفحات در یک مزرعه لینک. سپس الگوریتم 

اجرا میشود. در نهایت پیشنهاد  IsSimilarHeaders,IsSimilarHostویژگی باینری مختلف مثل  75

 . ]80[شود داده می neponisticهای هرس کردن یا کاهش وزن لینک

 ها:های مبتنی بر پالایش برچسبلگوریتما - 3-3-4

ی طبقه بندی برای مدتها در تحقیقات مربوط به یادگیری ماشین برای مسائل ایده پالایش برچسب

رای بکنیم که این ایده را طولانی مورد مطالعه قرار گرفت. در این قسمت الگوریتمی را معرفی می

 .] 44[های این گروه به صورت زیر است کند.یکی ازالگوریتمکشف هرزنامه وب اجرا می

زنامه که الگوریتم کشف هرها با استفاده از یک کند. ابتدا برچسباین الگوریتم در دو مرحله کار می

ها به یکی از سه روش شوند. سپس، در مرحله دوم برچسباشاره شده، اختصاص داده می ]81[در

بندی گراف وب است. اگر اکثر صفحات موجود در یک شوند. یک روش انجام خوشهزیر پالایش می

ه را به عنوان هرزنامگاه تمام صفحات موجود در خوشه باشند، آن خوشه هرزنامه پیش بینی شده

با  وهستند، سپس مقدار میانگین خوشه محاسبه  ]1,0[های الگوریتم پایه شوند. پیش بینیمشخص می

 شود.هرزنامه انجام میبینی غیرشود. همان فرایند برای پیشیک حد آستانه مقایسه می

دهی قسمت مهم، مقدار های دیگر پالایش برچسب ها مبتنی بر انتشار با قدم زدن تصادفی است.روش

 = 𝑟𝑝 های الگوریتم مبنا است:سازی پیش بینیتوسط نرمال PPRدر   𝑟سازی اولیه بردار شخصی
𝑠(𝑝)

∑ 𝑠(𝑃)𝑝∈𝑣
 .]82[است  pمتناظر با صفحه    𝑟مؤلفه بردار  𝑟(𝑝)بینی الگوریتم مبنا و یک پیش 𝑠(𝑝)، که 

است. این ایده برای گسترش دادن  67از یادگیری گرافیکی پشته ایدر نهایت، روش سوم استفاده  

های اصلی یک شی با ویژگی جدید است که یک پیش بینی میانگین برای صفحات وابسته در ویژگی

 3کند و محققین  بعد از دو بار یادگیری  گراف است و یک الگوریتم یادگیری ماشین را دوباره اجرا می

  ]. 83[رفته اند درصد بهبود را نتیجه گ

 ی بر محتوا و لینک:روش های مبتن-3-4

 نی بر کاهش ویژگی:مطالعات مبت -3-4-1

تمرکز اصلی مطالعه یاری و همکاران بر کاهش ویژگی ها و سعی در حفظ کارایی کلی شناسایی 

 .]46 [هرزنامه وب است

ج ویژگی است که با یکی از وظایف زمانبر و مهم در سیستم های شناسایی هرزنامه وب، استخرا

ه کوشش فراوان و طی فاز شاخص بندی انجام می شود، اگر تعداد کمتری ویژگی در شناسایی هرزنام

 استفاده شود هزینه محاسباتی کمتر و بنابراین کارایی سیستم بیشتر خواهد شد.
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از اینکه انجام داده، بعد  CFSو  χ ،SVM ،IG 2محققین انواع روش های انتخاب ویژگی را مبتنی بر

ویژگی ها به وسیله روشهای انتخاب ویژگی انتخاب شدند، تاثیرگذاری آنها به وسیله الگوریتم های 

 طبقه بندی برای ویژگی های انتخاب شده در برابر کل ویژگی ها مورد بررسی قرار گرفت.

نتایج  اصل کار استفاده از تعداد کمتری ویژگی برای حصول به سطح عملکرد بالاتر است، براساس

انتخاب می شوند، دارای تاثیر بیشتری در  68آزمایشات حاصله ویژگی هایی که با روش همبستگی

مشخص شد تعدادی از ویژگی  LADTreeشناسایی هرزنامه وب هستند، در حالیکه بعد از به کارگیری 

 ها در شناسایی بسیار تاثیرگذارتر و متمایزتر هستند.

 (HST-9,HST-17,AVG-53,AVG-55,AVG-64,AVG-66,STD-95,Neighbors-2-mp,outdegree-mp)ویژگی 9نهایتاً از 

ج نی بر نتایبه عنوان ویژگی های نهایی سیستم شناسایی هرزنامه استفاده نموده اند. لازم به ذکر است مبت

 ویژگی تاثیرات جدی در شناسایی صفحات هرزنامه از غیرهرزنامه دارد. 9حاصله، سهم این 

 م ها برایسپس به طبقه بندی با الگوریتم های متفاوت پرداخته است. نتایج این الگوریت در این مطالعه

 مقایسه تاثیر روشهای انتخاب ویژگی متفاوت کاربرد دارد.

، درخت SVM ،NaΪve Bayesبرای وظایف طبقه بندی از الگوریتم های نظیر شبکه های عصبی، 

انتخاب  ین تحقیق بیشینه کردن کارایی است، الگوریتمیتصمیم استفاده شده است. از آنجا که هدف از ا

ه را می که نسبت به بقیه الگوریتم ها بهترین نتیج LADTreeشده که کارایی را بیشینه کند. الگوریتم 

 دهد، بکار گرفته شده است.

 استفاده شده و برای UK2007به منظور ارزیابی الگوریتم های تشخیص هرزنامه، از مجموعه داده ای 

روی داده های  fold-10و اطمینان از صحت ارزیابی نهایی، ارزیابی متقاطع  Overfittingجلوگیری از 

از تعدادی زیادی سند هرزنامه و غیرهرزنامه  Tآموزشی و تست استفاده شده و مجموعه آموزشی 

 69ه گیتشکیل شده است و هر سند با تعدادی ویژگی ارائه می شود و برای هر سند یک درجه هرزنام

  .مشخص می شود

ر اوت به کااز آنجا که ویژگی های ترکیبی به خوبی عمل می کنند ، آنها را با طبقه بندی کننده های متف

 ست.برده و سپس تعدادی از آنها که دقت بالاتری داشته و نسبت به بقیه بهتر هستند اشاره شده ا

ژگی ها ه نشان می دهد که حداقل تعداد ویویژگی اولی 140نتایج حاصل از آزمایشات با در نظر گرفتن 

ویژگی( بدست آمد و با  140)با همه  Random Forestانتخاب شدند.  دقت بالا با  CFSبا روش 

LADTree  ویژگی. دقت مشابه را در هر دو الگوریتم ببینیم اما در  26باLADTree  ا هتعداد ویژگی

 کمتر است.

رت از دست دادن اندک دقت امری ضروری است، در عمل کاهش فضای ویژگی ها حتی در صو

با  Random Forestویژگی به مدل ساخته شده با  26با  LADtreeبنابراین مدل ساخته شده با الگوریتم 

 همه ویژگی ها ارجحیت دارد .

کاهش  SVMدر زمان استفاده از روش انتخاب  SVMنیز برای مدل  F-measureبا توجه به متریک 

%( و همچنین کاهش ویژگی ها در مدل  70.3ویژگی و اندازه  93توجه بوده )ویژگی ها قابل 

LADtree   با روش انتخابCFS ( و سرانجام الگوریتم  70.7ویژگی و  26قابل توجه است )%
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LADtree  انتخاب شده و از آنجا که درخت تصمیم می تواند ویژگی های مفید را در طی ساخت درخت

 انتخاب شده است. LADtreeیی مبتنی بر مدل ارائه کند ویژگی های نها

 ارائه شده است. ROCویژگی انتخابی و متریک  10و نهایتاً نتایج با استفاده از این 

 ]46 [ویژگی با اعمال الگوریتم های کاهش  10: نتایج بدست آمده با 4-3جدول

 LADtree ویژگی ها
Neutral 

Network 
SVM NaΪve Bayes 

Random 

Froset 

10 76.8% 68.9% 63.7% 72% 76% 

 

از جمله  در نهایت تکنیک های متفاوتی برای بهبود طبقه بندی کننده انتخابی مورد آزمایش قرار گرفت 

bagging  وboosting. 

 اده است.استفاده شده و ترکیب طبقه بندی کننده ها نتیجه بهتری را بدست د boostingدر این مورد از 

 ]boosting ] 46ا استفاده از بویژگی  10ده با : نتایج بدست آم5-3جدول 

 F-measure ROC بازیابی دقت ویژگی ها

10 70.3% 69.7% 69.5% 77.5% 

 

 طالعات مبتنی بر ترکیب طبقه بندی کننده ها:م -3-4-2

هنوز کاربردی نشده  70در زمینه ترکیب طبقه بندی کننده ها برای کشف هرزنامه وب، انتخاب گروه

جلوگیری کند،  71ی ترکیب شمار زیادی از طبقه بندی کننده ها که از تناسب بیش از حداست. توانای

انتخاب گروه را یک گزینه ایده آل برای طبقه بندی هرزنامه وب می کند. به این خاطر که به ما اجازه 

همان استفاده از شمار بزرگتری از ویژگیها را می دهد و جنبه های متفاوتی از داده های آموزشی در 

 زمان آموزش داده می شود )یادگیری(.

قوی و  به جای تنظیم پارامترهای طبقه بندی کننده متفاوت، ما می توانیم روی پیدا کردن ویژگی های

ه هستند مدل های طبقه بندی اصلی که به اعتقاد ما قادر به ثبت تفاوت مابین کلاسهای تشخیص داده شد

 تمرکز کنیم.

Erdélyi پیاده سازی انتخاب گروه وکا را برای اجرای آزمایشات استفاده کرده اند.  برای و همکاران

، جایگزینی با baggingوکا از استراتژیهای اثبات شده برای جلوگیری از تناسب بیش ازحد نظیر 

در طی آموزش و ساختن  fold5-پشتیبانی می کند. از  ، ارزیابی متقاطعsort initializationانتخاب، 

تکرار را  100را به عنوان متریک هدف برای بهینه سازی تنظیم کرده و  AUCتفاده شده، گروه ها اس

 اجرا کرده است. 72برای الگوریتم تپه نوردی

 Discoveryبرایایجاد شده  DC2010و  Web Spam-UK2007در این مطالعه از دو مجموعه داده 

Challenge 2010  ECML/PKDD .روی کیفیت وب استفاده شده است 

                                                           
7 0 Ensemble Selection 
7 1 Overfitting 
7 2 hillclimbing 
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Erdélyi ه کرده از انواع مدلهای زیر برای ساختن کتابخانه مدل برای انتخاب گروه استفاد و همکاران

 اند:

Bagged decision tree ،Boosted decision tree ،logistic regression ،Naïve bayes ،Random Forest 

رین آنها و اجازه انتخاب بهتبرای اغلب کلاس های ویژگیها همه ی طبقه بندی کننده ها بکار برده شده 

 را داده شده است.

هECML/PKDD Discoveryبرای  برای ارزیابی  )NDCG( 73، از سودمندی تجمعی نزولی نرمالیز

با استفاده از یک مقیاس رتبه بندی شده ارتباط اسناد در مجموعه نتایج  DCGاستفاده شده است. معیار 

بر مکان آن در فهرست نتایج موتور جستجو می دهد. موتورهای جستجو، سودمندی یک سند را مبتنی 

 سودمندی از بالای فهرست به پایین فهرست با کاهش رتبه تنزل پیدا می کند.

مکان نتیجه را مورد توجه قرار نمی دهد و در واقع مجموع مقادیر ارتباط رتبه  74سودمندی تجمعی

 :]48[ریف می شود به صورت زیر تع pبندی شده می باشد و در یک مکان با رتبه 

 

CGP=∑ 𝑟𝑒𝑙𝑖
𝑝
𝑖=1  

یست مقدار محاسبه شده توسط تابع سودمندی تجمعی با تغییرات در ترتیب نتایج جستجو تاثیرپذیر ن

 معرفی شده است. DCGبنابراین 

DCG کار می بیان میکند که اسناد با ارتباط بالا که در فهرست موتورهای جستجو در مکان پایین تر آش

گاریتمی د باید جریمه شوند و مقدار ارتباط رتبه بندی شده باید متناسب با مکان آنها به صورت لشون

 :]48[به صورت زیر محاسبه می شود  pدر یک مکان با رتبه  DCGکاهش یابد. 

 

DCGp=∑
2𝑟𝑒𝑙𝑖−1

log2 𝑖+1

𝑝
𝑖=1  

 

، بدست آورده شود DCGگر نمی تواند تنها با مقایسه کارایی موتورجستجو از یک پرسش تا پرسش دی

ازی انتخابی باید در طی پرسش ها نرمال س pبنابراین سودمندی تجمعی در  هر مکان برای یک مقدار 

تا  DCG شود و این کار با مرتب سازی اسناد یک فهرست نتیجه به وسیله ارتباط، تولید بیشینه احتمال

به صورت زیر  NDCGکان انجام می گیرد. برای یک پرسش ایده آل تا آن م DCG، همچنین pمکان 

 :]48[محاسبه می شود

  nDCGp=
𝐷𝐶𝐺𝑝

𝐼𝐷𝐶𝐺𝑝
 

 

                                                           
7 3 Normalized discounted cumulative Gain 
7 4 CG 

(3-4) 

(3-5) 

(3-6) 
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 در اینجا برای تاکید کارایی روی فهرست کامل ، تابع کاهشی از تعریف عادی به خطی تغییر یافته:

1-i/N 

اهش، در نظر داشته باشید که است. برای توجیه عملکرد تابع ک testسایز زیر مجموعه  Nکه در آن 

درصد و یا بیشتر دانه های میزبان شناسایی شده خزش شوند و  50یک آرشیو اینترنتی که ممکن است 

 :]48[درصد از همه میزبانها را تشکیل می دهد. فرمول نهایی ارزیابی   20تا  10هرزنامه 

NDCG=
𝐷𝐶𝐺

𝐼𝑑𝑒𝑎𝑙 𝐷𝐶𝐺
 

 DCG=∑ 𝑢𝑡𝑖𝑙𝑖𝑡𝑦(𝑟𝑎𝑛𝑘). (
𝑟𝑎𝑛𝑘

𝑁

𝑁
𝑟𝑎𝑛𝑘=1 ) 

 

هدف ما کشف کارایی مجموعه ویژگیهای قابل محاسبه  کم هزینه است و تشکیل مجموعه ویژگیها در 

 زیر توضیح داده خواهد شد.

گروه فقط محتوا: سه گروه مختلف را روی ویژگی های فقط محتوا به منظور ارزیابی کارایی با حذف 

 خته شده است. مجموعه ویژگی ها برای این گروه ها در زیر آمده اند. کامل اطلاعات لینک سا

(A) ویژگیها بدون هر اطلاعات لینک. ویژگیها برای صفحه با رتبه  ]49,44[: محتوای عمومی

صفحه بیشینه در میزبان برای صرفه جویی در محاسبات رتبه صفحه، استفاده نمی شود. دقت 

و فراخوانی پیکره است، کسری از  corpuswiseه فرکانس پیکره، کسری از کلمات در صفحه ک

فرکانس اصطلاحات صفحه که زمانی استفاده می شوند که آنها نیاز به اطلاعات کلی از پیکره 

 دارند.

(Aa) ویژگی  24: مجموعه کوچکی از ویژگی ها از(A) دقت پرسش و فراخوانی پرس و جو ،

نی اما مبتنی بر اصطلاحات محبوب از یک لاگ فایل مشابه با دقت پیکره تعریف می شود. فراخوا

پرس و جو به جای پیکره کامل است. یک مجموعه ویژگی های قوی مبتنی بر شهود که هرزنامه 

 نویسان اصطلاحاتی که پرسش های محبوب را آرایش می دهند استفاده می کنند.

(B) با بیشینه رتبه صفحه : مجموعه محتوای عمومی کامل در برگیرنده ویژگیها برای صفحه

 میزبان

طرح توزین  BM25: یک نماینده از کلمات مشتق شده از اصطلاحات +Bمجموعه ویژگی های 

 .]BM25 ]84,44اصطلاحات 

 10096مقایسه کارایی گروه های ساخته شده با مجموعه ویژگی های بالا نشان می دهد که با تعداد 

به ترتیب  AUC، متریک DC2010مجموعه داده و  UK2007برای مجموعه داده  Bو  BM25ویژگی 

بدست آمده  0.893، مقدار NDCGمتریک  DC2010بدست آمده و برای  0.891و  0.893مقادیر 

 است که بهترین مقادیر هستند.   

درصد بدتر شده است  1ویژگی( کارایی تنها  24با تعداد کمی ویژگی)  Aaدر کمال تعجب با مجموعه 

)0.841(AUC=فاده همه ویژگی های مبتنی بر محتوای موجود بدون اطلاعات پیوند، کارایی ، با است

مشابه آنچه بهترین گزارشات روی مجموعه داده های مورد آزمایش تا کنون ارائه داده اند بدست آمده 

 (.=0.902AUCمتریک  UK2007ویژگی و برای  10273است )

 لینک کارایی را افزایش نمی دهند.در این آزمایشات مشاهده شد که ویژگی های مبتنی بر 

(3-7) 
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میزبان مجموعه داده ای  190000و  Web Spam UK2007میزبان  100000با تصویرسازی روی 

DC2010 مبادله بین تولید ویژگی و دقت طبقه بندی هرزنامه را مورد مطالعه قرار گرفت و  مشاهده ،

چند که ویژگی  های مبتنی بر لینک شد که ویژگی های بیشتر کارایی بیشتری را باعث می شوند، هر 

فقط کارایی حاشیه ای را بدست می دهند وتکنیک های یادگیری ماشین بهتر از خلق ویژگی های جدید 

پیچیده است. مولفین موفق به کامپایل یک مجموعه ویژگی های حداقل شده که می تواند به سرعت 

مبتنی بر یک نمونه از یک وب سایت مورد محاسبه قرار گیرد تا رهگیری هرزنامه و زمان خزش 

 .]48[جدید را انجام دهد 

 

 مطالعات مبتنی بر تست اهمیت ویژگی های متفاوت در تشخیص هرزنامه: -3-4-3

آزمایش های جامعی برای درک اثرات ویژگی های متفاوت در و همکاران  Egeleدر مطالعه ای دیگر 

ا سیستمی را توسعه داده اند که باعث  کاهش ورودی رتبه بندی موتورهای جستجو انجام داده اند. آنه

 های اسپم از نتایج موتورهای جستجو به وسیله پس پردازش آنها می شود.

 انتخاب ویژگی:

نخست آنها به انتخاب ویژگی ها پرداخته اند. مهندسی معکوس برای تعیین ویژگی های متناسب برای 

ن به اهمیت ویژگی، تست جعبه سیاه را روی موتورهای رتبه بندی به کار برده شده است. برای پی برد

جستجو اجرا کرده اند. به طور دقیق تر مجموعه ای امتحانی متفاوت با ترکیبات متفاوت ویژگی ها را 

 خلق نموده و رتبه آنها مشاهده نموده اند.

ده ویژگی براساس گزارش از کمپانی های بهینه سازی موتورهای جستجو  و مطالعه کارهای مرتبط  

مهم صفحات را انتخاب کرده اند)کلمات کلیدی در برچسب عنوان، کلمات کلیدی در بدنه، کلمات کلیدی 

، لینک های خروجی به سایتها با کیفیت بالا، لینک های خروجی به سایتها با کیفیت 1Hدر برچسب 

مقدار متنهای  پایین، تعداد لینک های ورودی، متن لنگر لینک های ورودی شامل کلمات کلیدی،

 .]86,87,85[، کلمات کلیدی در نام دامنه( URLشاخص پذیر، کلمات کلیدی در مسیر فایل 

با توجه به ویژگی ها، نخست مکان های متفاوت روی صفحه که یک عبارت جستجو می تواند ذخیره 

و سرفصل شود مورد بررسی قرار داده و ویژگی های مبتنی بر محتوا نظیر برچسب های بدنه، عنوان 

مورد بررسی قرار گرفته اند که شاخص خوبی برای اطلاعاتی که می توان بر روی آن صفحه یافت، 

می باشد. به علاوه ویژگی های مبتنی بر لینک نیز بیان شده اند. معمولاً تعداد لینک های ورودی به 

(. به همراه این ویژگی in–linkیک صفحه نمی تواند به طور مستقیم تاثیرگذار باشد )برای مثال ویژگی 

ً با محتوای صفحه مرتبط نیست )نظیر کلمات کلیدی در نام دامنه( گستره وسیعی از  ها که مستقیما

 ویژگی ها پوشش داده شده که برای محاسبه رتبه بندی کاربرد دارند.

 آماده سازی صفحات تست:

از صفحات تست  با مقادیر  هنگامی که ویژگی ها انتخاب شدند، گام بعدی ایجاد مجموعه ای بزرگی

به عنوان عبارت ” gerridae plasmatron“متفاوت و ترکیب های مختلف از این ویژگی ها می باشد. 

کلیدی برای بهینه سازی صفحات انتخاب شده است. هدف تخمین تاثیر ویژگی های صفحه در الگوریتم 

 سایتهای قانونی هستند. های رتبه یابی است و تعیین اینکه آیا صفحات آزمایشی بهتر از
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ربی بنابراین صفحات قانونی و هرزنامه را به صورت دستی امتحان کرده و میانگین، فرکانس های تج

ر نظر دبه عنوان پایه  %1را استخراج نموده اند. برای نمونه فرکانس کلمات کلیدی در بدنه متن تا 

 نظر گرفته شده است. به عنوان هرزنامه در %10به عنوان بالا و  %4گرفته شده و 

تایی از ترکیب ویژگی ها را انتخاب کرده، هر شکل ترکیب یک گروه آزمایشی  30یک زیرمجموعه 

 د. است که دربرگیرنده سه نمونه یکسان است که مقادیر ویژگیهای همانند را به اشتراک می گذارن

ند. مورد دی، متفاوت را بیان کگروه مقادیر ویژگی ها به طریقی انتخاب شده که موارد عا 30برای این 

عادی یک سایت قانونی هست که به وسیله صفحه مرجع بیان می گردد.  برای این صفحه مقادیر 

بر  ویژگی ها به کلاس نرمال تعلق دارد. موارد دیگر کلمات کلیدی را در مکانهای مختلف صفحه در

 جی.اوت از لینکهای ورودی یا خرومی گیرد )به عنوان مثال، بدنه، عنوان، سرفصل( یا مقادیر متف

 با استفاده از این عبارت جستجو صفحات آماده شده و در پایان یک صفحه مرجع را دربرگیرنده 

 گردآوری شده از منابع مختلف است، خلق شده است. plasmatron و  gerridaeاطلاعات درباره 

خیص های تکراری توسط بار کپی شد. برای فرار از تش 90در مرحله دوم این صفحه مرجع 

ین جایگز ]88[صفحه، بسیاری از کلمات با شیوه ای شبیه  90موتورهای جستجو، در هر کدام از این 

 شدند.

 : نتایج

ارائه  4دامنه ثبت شده قرار گرفتند که توسط  90گروه آزمایشی ایجاد شدند، آنها در  30هنگامی که 

ن ما وه تعدادی دامنه ها در بخش وب سرور دپارتمادهنده خدمات میزبانی سرویس می گرفتند. به علا

 مستقر شدند.

از نتایج موتور جستجو برای پرسش  75هنگامی که سایتها مستقر شدند، اقدام به ثبت تصاویر لحظه ای

“gerridae plasmatron ”  پرسش ارائه شده به  1700پرسش ارائه شده به گوگل و  2312شد. برای

بندی نمی تواند در طول مدت طولانی پایدار بماند. در حقیقت ، طولانی ترین یاهو، مشاهده شد که رتبه 

ساعت  143ساعت برای گوگل و  68دوره برای یک رتبه بندی پایدار برای صفحات آزمایشی تنها 

دایرکتوری هست شاخص سازی  5آنها شامل بیش از  (URL)برای یاهو بود.  گوگل صفحاتی که مسیر 

صفحات آزمایشی در هفته های اول از شاخص حذف شدند. برای گوگل جستجو  نمی کند. تعدادی از

تا از ده اسلات بالای رتبه  5نتیجه در برداشت. صفحات تست ما  55000نزدیک به ” gerridae“برای

بود. برای یاهو برای ” plasmatron“بالاترین مکان مشاهده شده برای پرسش 6بندی را اشغال کردند. 

قرار گرفتند و برای دو هفته دارای همین رتبه بندی  1یدی صفحات تست ما در مکان هر دو کلمه کل

 بودند .

شد.  بدلیل رتبه بندی متفاوت، موقعیت یک صفحه با میانگین گیری موقعیت آن در طی شش هفته تعیین

بر می  به این دلیل شش هفته تعیین شد که فاز ابتدایی آزمایش اشتباهاتی  به دلیل  کشف تکراری در

گرفت. هم چنین گنجانده شدن صفحات در شاخص زمان می گرفت. مشاهده شد که وقتی یک پرسش 

هد که مشابه به گوگل یا یاهو داده میشود ، رتبه بندی های مختلفی تولید می کنند. این نشان می د

یاهو الگوریتم های به کار رفته متفاوت است. بنابراین وزن های ویژگی متفاوت برای گوگل ، 

 استخراج شده است.
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بندی،  در رتبه pos(k)و مشاهده مکان آنها  kبا دانستن ترکیبات مقادیر همه ویژگی ها برای یک صفحه 

هدف تعیین کردن یک وزن بهینه برای هر ویژگی است که به بهترین وجه اهمیت ویژگی را برای 

ابع به تابع نمره تعیین شده که این الگوریتم رتبه بندی ثبت و ضبط کند. به عنوان اولین قدم، یک ت

را  score(k) عنوان ورودی مجموعه ای از وزن ها و مقادیر ویژگی دریافت می دارد و یک نمره 

 .]89 [محاسبه می کند page(k)برای صفحه 

Score(k)=∑ 𝑓𝑖
𝑘𝑛

𝑖=1 .wi 

N  ، تعداد ویژگی هاiw  وزن ویژگیi 1,1[و-[  𝜖iw  ،𝑓𝑖
𝑘  ود ویژگی وجi  در صفحه تستk .می باشد 

ت این محاسبات برای همه صفحات تست تکرار می شود البته با وزن های مشابه. وقتی که همه نمرا

ه محاسبه شدند، مجموعه صفحات تست بر طبق نمره شان مرتب شدند و این اجازه می دهد که یک رتب

ده و شود. تفاوت مابین رتبه بندی پیش بینی به هر صفحه اختصاص داده ش rank(k)بندی پیش بینی شده 

ا جایگاه واقعی برای همه صفحات محاسبه می شود. وقتی مجموع این تفاوت ها کمینه شود ، وزن ه

 .]89 [تبدیل می شود (LP)بهینه هستند. این به یک تابع هدف مسئله برنامه ریزی خطی 

min: ∑ 𝛼𝑘
𝑚
𝑘=1 |pos(k)-rank(k)| 

اضافه کرده، که اجازه می دهد  صفحات تست با رتبه بندی  LPرا به   α(k) = m−pos(k)فاکتور   

عیت تعداد صفحات تست می باشد(. موق mبالاتر، تاثیر بیشتری را روی وزن های ویژگی اعمال کنند )

ا رتصادفی  دقیق صفحات با رتبه بندی پایین در حال نوسان است. بنابراین باید راهی یافت که این تاثیر

با الگوریتم سیمپلکس در وزن ها برای تمام ویژگی ها،  LPروی محاسبه وزن ها کاهش دهد. حل 

 فاصله میان مقادیر پیش بینی شده و واقعی را کاهش می دهد.

ً مشخص شد برای گوگل تعداد عبارات جستجو در عنوان تاثیر مثبت و قوی در  77و بدنه متن 76نهایتا

اد لینک های خروجی مهم بوده است. از سوی دیگر کلمات کلیدی که جزء رتبه بندی دارد. هم چنین تعد

 مسیر فایل هستند تاثیر کمی در رتبه بندی دارند. 

ود تاثیر برای یاهو، ویژگی ها کاملاً متفاوت هستند. برای مثال کلمه کلیدی که در عنوان آشکار می ش

عداد می شود. یاهو وزن را بیشتر روی تکمتری دارد و حتی با افزایش فرکانس این تاثیر کمتر نیز 

لینک های ورودی و خروجی نسبت به گوگل قرار می دهد. به عبارت دیگر تعداد دفعاتی که کلمه 

 کلیدی در متن آشکار می گردد چندان تاثیر مثبتی ندارد.

ی گروه آزمایشی در رتبه بندی فهرست شده اند. گروه ها 26صفحه از  78با توجه به نتایج گوگل 

تجو هستند و بنابراین توسط موتورهای جس 5آزمایشی از دست رفته ما صفحاتی با سلسله مراتب سطح 

مورد پیش بینی قرار گرفت و   2( با فاصله %23شاخص سازی نشده اند. موقعیت برای شش گروه )

یشی با زمایا کمتر  پیش بینی شد. برای یاهو وقتی که گروه های آ 5( با فاصله %42برای یازده گروه)

ا فاصله ب( %14گروه در رتبه بندی آشکار شدند. سه تا از این گروه ها ) 21رتبه بندی مقایسه کردند، 

 یا کمتر پیش بینی شدند . 5( با فاصله %38پیش بینی شدندو هشت گروه) 2

زدیک ا ندر نگاه اول پیش بینی های چندان دقیق به نظر نمی رسد ، با این حال برای یاهو پیش بینی ه

 به نتایج واقعی هستند .هر چند پیش بینی دقیق نیست اما روند کلی را مشخص می کند .
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می توان نتیجه گرفت که ارزیابی کلی از اهمیت یک ویژگی درست است، اگرچه که مقادیر وزنی دقیق 

 ممکن است متفاوت باشد. در اینجا تنها یک تابع رتبه بندی خطی در نظر گرفته شده در حالی که

 الگوریتم های رتبه بندی پیچیده تر می باشند.

 ساخت طبقه بندی کننده:

رویکرد تعیین یک طبقه بندی کننده است که صفحات هرزنامه را از غیرهرزنامه مطابق با این ویژگی 

 ها تشخیص دهد.

ی ها طبقه بندی ارائه شده برای موتور جستجوی گوگل توسعه داده شده است. بنابراین آن دسته از ویژگ

که مربوط به گوگل هستند در نظر گرفته شده است. اینها تعداد کلمات کلیدی در متن، بدنه و نام دامنه 

هستند. به علاوه اطلاعات لینک نیز مورد توجه قرار گرفته است. تعداد لینک های خروجی بی اهمیت 

ک های ورودی که به یک است و  تعداد لینکهای ورودی نیز بی آسانی قابل تعیین نیست. اطلاعات لین

صفحه اشاره می کنند توسط موتورهای جستجو موجود نیست. و به این علت ویژگیهای مربوطه را با 

لینک کمکی: پرسش ها تخمین زده شده است. گوگل و یاهو پرسش ها را درشکل لینک 

http://www.example.com  ند که یک فهرست از صفحات که به این سایت لینک می پشتیبانی می کن

شوند را نتیجه می دهد. مشکل اینجاست که نه یاهو و نه گوگل همه صفحاتی که به صفحه پرسش پیوند 

می خورند را شامل نمی شود. بنابراین این تعداد تنها تقریبی از تعداد واقعی لینک ها که به یک سایت 

 اشاره می کنند، هستند.

ساخت طبقه بندی کننده صفحات وب نیاز به یک مجموعه آموزشی برچسب گذاری شده است و  برای

همچنین مجموعه دیگری از داده ها به منظور بررسی مدل حاصل و ارزیابی کارآیی آن مورد نیاز 

)درخواست برای  پرسش به موتور جستجوی گوگل ارائه شد 12است. برای ایجاد این مجموعه ها، 

 50جو شده رایجِ استخراج شده از فهرست پرسش های رایج گوگل(.  برای هر پرسش عبارات جست

نتیجه اول به صورت دستی به عنوان قانونی/ هرزنامه طبقه بندی شدند. با دست کشیدن از صفحات 

سایت به عنوان نتیجه  259( یک مجموعه داده آموزشی شامل pdf ،ppt)برای مثال  HTMLغیر 

صفحه  252هرزنامه(. مجموعه داده آزمایشی برای این مطالعه  101انونی و تا ق 194حاصل شد )

 تا هرزنامه(.  59تا قانونی و  193دارد )

تجزیه می شود و مقادیر ویژگی برگردانده می  HTMLهمه صفحات نتیجه دانلود شده و کدهای منبع 

در صورتی که پرسش شود. اگر پرسش شامل اصطلاحات چندگانه شود، استخراجگر ویژگی مستقل، 

به صورت کامل با ویژگی آنالیز شده مطابقت داشته باشد مقادیر بالاتری را گزارش می کند. منطق 

واحد که پرسش کامل را در بر می گیرد تطابق  Headingپشت این موضوع این است که یک برچسب 

قسمت از پرسش  چند گانه که هر کدام دربرگیرنده یک Headingبهتری را نسبت به برچسب های 

 (X)هستند نشان می دهد. استخراجگر ویژگی که از این رویکرد پیروی می کند، در فهرست زیر با 

 نشان داده شده که تمام ویژگی هایی  مورد نظر را  شمارش می کند.

 HTMLعنوان: تعداد اصطلاحات پرس و جو از برچسب عنوان 

 1H  HTML: تعداد اصطلاحات پرس و جو در برچسب 1Hبرچسب 

 HTMLبدنه: تعداد اصلاحات پرس و جو در  قسمت بدنه 

 نام دامنه: تعداد اصطلاحات پرس و جو در نام دامنه 

 ( plasmatron.com/index.php-http://www.gerridae)برای مثال
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 ، برای مثالURLو در مسیر مسیر فایل: تعداد اصطلاحات پرس و ج

 )plasmatron/index.php-http://www.example.org/gerridae) 

 لینک های خروجی: تعداد کلی لینک های خروجی

 ا در بر می گیرند .کلمات کلیدی لینک های خروجی: تعداد لینک های خروجی که کلمات کلیدی ر

 لینک های ورودی گوگل: تعداد لینک های ورودی گزارش شده گوگل

 لینک های ورودی یاهو: تعداد لینک های ورودی گزارش شده یاهو

 که به وسیله نوار ابزار گوگل گزارش می شود . URLنشانه رتبه بندی: مقدار رتبه بندی گوگل برای 

 گوگل برای دامنه نیز به وسیله نوار ابزار گوگل گزارش می شود.دامنه رتبه بندی: مقدار رتبه بندی 

 تعداد کلمه: تعداد کلی کلمات در متن

T :فرکانس اصطلاحات پرس و جو آشکار شده در متن )تعداد کلمات پرس و جو / تعداد  فرکانس

 کلمات روی صفحه(

الگوریتم ها برای آموزش  با استفاده از مجموعه آموزشی برچسب گذاری شده به عنوان پایه، یکسری

استفاده شد که از بسیاری مدل های  wekaمدل های مختلف طبقه بندی اجرا شد. در پایان از ابزار 

 کلاس بندی پشتیبانی می کند.

 ارزیابی مدلهای طبقه بندی:

هشت مدل طبقه بندی متفاوت از ابزار وکا برای ارزیابی قابلیت اجرای هدف مورد بررسی قرار گرفته 

 ست. ا

نهایتاً یک درخت تصمیم گیری به عنوان طبقه بندی کننده انتخاب شده زیرا اهمیت ویژگی ها را تعیین 

موجود در بسته وکا، احتمالات مختلفی   j48می کند، ویژگیهای نزدیک به ریشه مهم تر هستند. اجرای 

ست که درجه هرس کردن را را برای نتیجه نهایی ارائه می دهد. جالب ترین فاکتور، فاکتور اطمینان ا

 نشان می دهد و بنابراین دقت کلاس بندی را نشان می دهد.

گره  21منجر به بهترین نتیجه برای مجموعه داده مورد آزمایش می شود. این درخت شامل  0.1مقدار 

ویژگی به وسیله الگوریتم انتخاب شده اند که می توانند به  5تای آنها برگ هستند.  11می شود که 

نوان معیارهای تمایز بین سایت های هرزنامه و غیر هرزنامه مفید باشند. علاوه بر این وکا یک ع

فاکتور اطمینان را برای هر برگ محاسبه می کند. مهم ترین ویژگی مربوط به وجود اصطلاحات مورد 

ده جستجو در صفحه است. ویژگیهای مهم دیگر نام دامنه، مسیر فایل، لینک های ورودی گزارش ش

 یاهو و ارزش رتبه بندی گزارش شده به وسیله نوار ابزار گوگل می باشند.
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 ]89 [تولید شده توسط وکا   j48:درخت 1-3شکل 

 

 این درخت تصمیم برای ارزیابی داده های تست مورد استفاده قرار گرفت و ماتریس زیر را حاصل

ین % را ارائه می دهد. همچن 64.4ط %  و نرخ منفی غل 10.8شد. طبقه بندی کننده نرخ مثبت غلط 

 درصد بدست آمده است. 35.6نرخ تشخیص ) مثبت درست( 

 ]89 [بر روی داده های تست  j48صل از ارزیابی درخت : نتایج حا6-3جدول 

طبقه بندی شده به عنوان 

 قانونی

طبقه بندی شده به عنوان 

 هرزنامه
 

 هرزنامه 21 38

 قانونی 20 173

 

درصدی نامناسب  11برای سیستم پیشنهادی مناسب می باشد اما نرخ مثبت غلط  درصدی 35تشخیص 

ه شود. می باشد. به منظور کاستن نرخ مثبت غلط، تصمیم گرفته شد فاکتور اطمینان برگ ها دخالت داد

 ثبتکه نرخ م با استفاده از این فاکتور اطمینان به عنوان آستانه، می توان سیستم را به نحوی تنظیم کرد

رصد را د 81.4، طبقه بندی کننده نرخ منفی غلط 0.88غلط ها کاهش یابد. به عنوان مثال با اطمینان 

یستم ارائه می دهد و هیچ مثبت غلط ی را برای مجموعه داده تست مورد آزمایش نمی دهد و همچنین س

 درصد را ارائه می دهد. 18.4با این مقدار آستانه نرخ مثبت درست 

ایج کم می درصد کامل نیست و نیاز به بهبود دارد، اما سایتهای ناخواسته را در نت 18 در حالی که نرخ

 18ین انتیجه ی بالای موتور جستجو توجه می کنند،  20یا  10کند. با توجه به اینکه اغلب کاربران 

اند ونتیجه بالای موتورهای جستجو می شود که بالقوه  می ت 10درصد سبب ایجاد دو اسلات خالی در 

 .]89 [با صفحات جالب جایگرین شود
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 وب: 78مطالعات مبتنی بر پیکربندی -4-4-3

از پیکربندی گراف وب با استخراج وابسبرچسبی های لینک مابین صفحات استفاده می شود. آنها 

 امه هستندمتوجه شده اند که میزبانهای لینک شده هر دو تمایل به کلاس های مشابه دارند : هر دو هرزن

 ر دو غیرهرزنامه.یا ه

 

 سه روش از پیکربندی های گراف وب استفاده شده در طبقه بندی کننده پایه:

i خوشه بندی گراف میزبان و تخصیص برچسب همه ی میزبان ها در خوشه با رای حداکثر )ii )

زبان ( استفاده از برچسب های پیش بینی شده میiiiانتشار برچسب های پیش بینی شده به همسایگان  

 های همسایه به عنوان ویژگی های جدید و بازآموزی طبقه بندی کننده .

در مورد وب وابستگی ما بین صفحات و میزبان ها وجود دارد. هرزنامه ها تمایل به خوشه شدن بر 

-rankروی وب دارند. یک توضیح برای این رفتار این است که صفحات هرزنامه اغلب تکنیک های 

hosting  را اتخاذ کرده اند نظیر مبتنی بر لینکlink-farming. 

ده تصویری از گراف میزبان را در مجموعه هرزنامه وب می دهد که مورد استفاده محققین بو 1طرح 

ود لینک بین دو میزبان وج 100است. یک لبه بین دو میزبان زمانی نشان داده شده است که حداقل 

 د و گرههای سفید غیرهرزنامه هستند.داشته باشد . در طرح، گرههای سیاه هرزنامه هستن

 

 ]44 [: طرح گراف میزبان 2-3شکل 

 استفاده از طبقه بندی کننده حساس به هزینه برای استخراج کردن برچسب های غیرمتقارن  -

 ذاتی 

ر دبهبودهایی در دقت طبقه بندی با استفاده از وابستگی های برچسب های همسایگان میزبان  -

 گراف وب.

 بستگی ها به وسیله ی خوشه بندی و پیاده روی تصادفی ترکیب این وا -
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   ].90[برای بهبود دقت طبقه بندی  stacked graphical learningاستفاده از  -

استفاده شده است. برای آنالیز محتوا، خلاصه ای از محتویات  Web Spam UK2006از مجموعه داده 

ترس توسط جستجوی اول پهنا بدست آمد. صفحه ی اول قابل دس 400هر میزبان به وسیله ردیابی 

 میلیون صفحه را در برمی گیرد. 3/3نمونه خلاصه شده 

 چارچوب کاری :

پایه واساس سیستم کشف هرزنامه، درخت تصمیم گیری حساس به هزینه است. برای یادگیری درخت 

ده ه وب استفااز یک روش ترکیبی مبتنی بر لینک و نیز محتوا به منظور کشف انواع متفاوت هرزنام

 محاسبه شده اند .  fold-10کرده ایم. همه ی پیش بینی های گزارش شده با استفاده از ارزیابی متقاطع

 ویژگی ها:

 و همکارن پیروی شده و برای ویژگی های مبتنی بر Becchettiبرای ویژگی های مبتنی بر لینک از 

 .]81 ,49[و همکاران  Ntoulasمحتوا از 

 با درجه: اندازه های مرتبط

اسبه تعدادی از اندازه های مرتبط با درجه داخلی و خارجی را روی میزبان ها و همسایگان آنها مح

ه کیوندهایی شده، به علاوه اندازه های دیگر را نیز مورد توجه قرار گرفته، نظیر لبه متقابل و تعداد پ

(. ه و درجه میانگین همسایگان)نسبت درجه یک صفحه ویژ assortativityمتقابل )دو جانبه هستند(، 

 ویژگی( 26)

 رتبه صفحه :

ده شاندازه های مختلف مرتبط با رتبه صفحه یک صفحه و رتبه صفحه همسایگان پیوند داخلی محاسبه 

 ویژگی(.11است )

 ها: 79برآورد پشتیبان

است   yی برا x ،d-supporterها است. کنندهیک راه برای مبارزه با هرزنامه لینک شمردن پشتیبانی

است.  xهای  ortersupp-dرا مجموعه  dN(x)داشته باشد.  dطول  yبه  xاگر کوتاهترین مسیر از 

 داشته xلینکی به صفحه  yالگوریتم کلی به این صورت است که در هر تکرار الگوریتم، اگر صفحه 

ا بیت مرتبط ب تکرار، بردار dشود. پس از بهنگام سازی می xORyبصورت  xباشد، بردار بیت صفحه 

فحه صکند. اگر یک ارائه می dدر فاصله  xهای کنندهاطلاعاتی درباره تعداد پشتیبانی xهر صفحه 

دار بیت آن های بیشتری در پیکربندی نهایی برکننده از دیگری داشته باشند، یکتعداد بیشتری پشتیبانی

 شود.ظاهر می

 است. bottle neckیک اندازه جالب دیگر ، تعداد 

 (x)db  یک صفحهx که ما به صورت ، (x)}1-j(x)|/|Njd{|N≤j(x)= mindb  تعریف شده واین اندازه

 تا یک فاصله معین را نشان می دهد. صفحات هرزنامه خوشه هایی را xکمینه نرخ رشد همسایگان 

کمتری نسبت به صفحات  bottleneckتشکیل دهند که از مابقی گراف جدا هستند و آنها تعداد 

 یرهرزنامه دارند.غ
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 ویژگی های مبتنی بر محتوا:

تعداد کلمات در صفحه، تعداد کلمات در عنوان، میانگین طول کلمات، کسری از تعداد کلمات در متن 

 k لنگر به کل کلمات در صفحه، کسری از متن قابل رویت، نرخ فشردگی، دقت و فراخوانی پیکره که

 80ها. دقت پیکره stopwordداده یافته شده است، به استثنای تا از پرتکرارترین کلمات در مجموعه 

وجود دارند. فراخوانی محبوب ی کلمات شود که در مجموعهبخشی از کلمات در یک صفحه نامیده می

دقت پیکره بخشی از کلمات محبوب تعریف شده که در صفحه ظاهر شده است. برای هر دوی  81پیکره

  k =100, 200, 500, 1000.اج شده است، برایویژگی استخر 4و فراخوانی پیکره 

در  query logرا اصطلاحات محبوب پرتکرار در یک  qدقت پرسش و فراخوانی پرسش که مجموعه 

 ویژگی 24. به طورکلی trigramانتروپی  مستقل، trigramویژگی(، احتمال  8نظر گرفته شده است )

 برای هر صفحه استخراج شد.

محتوای صفحات برای رسیدن به ویژگی های مبتنی بر محتوای میزبان  پس ویژگی های مبتنی بر

صفحه ی وب باشد ، به وسیله مجموعه  mیک میزبان در برگیرنده  hترکیب می شود. فرض کنید 

}mp,….,1P={p  .مشخص شود𝑝̂  را صفحه ی خانگی میزبانh  در نظر گرفته و𝑃
را صفحه با ∗

 24ویژگی های محتوایی  c(P)در نظر گرفته می شود.  Pحات در بزرگترین رتبه صفحه مابین صف

مطابق زیر تشکیل  c(h)بردار ویژگی های مبتنی بر محتوا  hمی باشد. برای میزبان  Pبعدی از صفحه 

 می شود.

 
C(h)=<c(𝑝̂),c( )𝑃

∗ ,E[c(p)],Var[c(p)]> 

 

است. بنابراین  c(p)واریانس  Var[c(p)] و p ∈ Pاست و  c(p)میانگین همه بردارهای  E[c(p)]در اینجا 

ویژگی مبتنی بر  236=96+140ویژگی محتوایی، به طور کلی  96=24* 4برای هر میزبان داریم 

 لینک و ویژگی محتوا تعریف می شود.

𝑃یا صفحه ی    𝑝̂برای صفحه خانگی   hدر فرایند ترکیب ویژگی های صفحه، میزبان های 
بیشینه  ∗

 .]44[را نادیده گرفته شده است که در نمونه خلاصه  ارائه نشده است  رتبه صفحه

 طبقه بندی کننده:

. با ]26[)درخت تصمیم( در وکا را استفاده شده است  C4.5به عنوان طبقه بندی کننده پایه پیاده سازی 

 18که  ویژگی واحد دارد 41استفاده از هر دوی ویژگی های مبتنی بر لینک و محتوا، درخت نتیجه 

م از درخت تصمی misclassifyتای آنها ویژگی های مبتنی بر محتوا هستند. برای کمینه کردن خطای 

حساس به هزینه استفاده شده و هزینه صفر را برای طبقه بندی به درستی در نظر گرفته شده و 

ت به بار بزرگتر نسب Rیک میزبان هرزنامه را به عنوان نرمال  misclassifyمجموعه هزینه 

misclassify ا با یک میزبان نرمال به عنوان هرزنامه اعمال شده است. سپس طبقه بندی کننده پایه ر

 بهبود داده شده است. baggingاستفاده از  

bagging له نتایج را به وسیله کاهش نرخ مثبت غلط بهبود می دهد. درخت تصمیم ایجاد شده به وسی

bagging  تصمیم بدون اندازه ای مشابه با درختbagging  ند کویژگی واحد استفاده می  49دارد و از

 تا از آنها ویژگی های محتوایی هستند. 21که 
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با درخت تصمیم حساس به  baggingطبقه بندی که پایه و اساس آزمایشات ما در آینده نیز می باشد از 

 استفاده می کند. R=30هزینه 

 خوشه بندی:

خوشه به عنوان هرزنامه پیش بینی شده است، پیش بینی برای همه  به طور مستقیم اگر اکثریت یک

میزبانها در خوشه به هرزنامه تغییر داده شده است. به طور مشابه اگر اکثریت یک خوشه به عنوان 

غیرهرزنامه پیش بینی شده است همه میزبانهای این خوشه را به عنوان غیرهرزنامه پیش بینی شده 

 است.

میزبان  11400اند. خوشه بندی شده METISهای خوشه بندی گراف ده از الگوریتمبا استفا G گراف 

ها زیاد مهم نیست و به نتایج خوشه تقسیم بندی شدند. براساس نتایج تعداد خوشه 1000گراف را به 

 خوشه دست یافته شده است. 2000و  500مشابهی برای تقسیم گراف به 

را شکل  vتشکیل شده است که پارتیشن جدای  mcتا  1cی  خوشه mاز  Gفرض کنید که خوشه بندی 

 hباشد، برای هر میزبان  C، پیش بینی یک الگوریتم طبقه بندی ویژه p(h) 𝜖 [0..1]می دهند. فرض 

هرزنامه بودن را نشان دهد ) به  1مساوی با صفر غیرهرزنامه بودن و یک مقدار  p(h)یک میزان 

و  Cjمی خوانیم(. برای هر خوشه ی  hمه گی پیش بینی شده گراف را درجه هرزنا p(h)طور رسمی ، 

j=1..m.میانگین هرزنامه گی به صورت زیر تعریف می شود ، 

  

 

p(Cj)=
1

|𝐶𝑗|
 ∑ 𝑝(ℎ)ℎ ∈𝐶𝑗 

 Cj. برای هر خوشه ntو یک آستانه بالاتر  1tالگوریتم ما از دو آستانه استفاده می کند، یک آستانه کمتر 

با صفر تنظیم می  P(h)به عنوان هرزنامه برچسب می خوردند و  jCهمه میزبانها در  Lt≤)jP(Cاگر 

به عنوان هرزنامه برچسب  jCهمه میزبان ها در  nt≥)jP(C. به طور مشابه اگر jC∈hشود برای همه 

 تنظیم می شود. 1مساوی  p(h)می خورند و 

 

 انتشار

ر طبقه بندی کننده پایه به عنوان "هرزنامه" برچسب شبیه سازی قدم زدن تصادفی را از گرههایی که د

به گره هرزنامه  α-1را دنبال نموده و با احتمال  αگذاری شده است، شروع کرده، یک پیوند با احتمال 

برگردانده می شود. زمان برگشت به یک گره هرزنامه ، گره با احتمال متناسب با پیش بینی 

“spamcity” این فرآیند، از قسمت آموزشی داده برای یادگیری یک پارامتر  برداشته می شود، بعد از

آستانه استفاده می شود و از این آستانه برای طبقه بندی کردن قسمت تست به عنوان هرزنامه و 

 غیرهرزنامه استفاده می شود.

 یادگیری گرافیکی پشته ای

ا در مجموعه داده استفاده می برای استخراج پیش بینی های اولیه برای اشی Cیک طرح یادگیری پایه 

کند. سپس یک مجموعه ویژگی های اضافی را با ترکیب پیش بینی ها برای اشیا مرتبط در گراف برای 

اضافه می کند و الگوریتم را برای بدست  Cهر شی خلق می کند. نهایتاً ویژگی های اضافی به ورودی 

 داده ها بهتر هستند. آوردن ویژگی های جدید اجرا می کند، پیش بینی ها برای

(3-8) 
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P(h)∈ [0..1]   پیش بینی الگوریتم طبقه بندی کننده ویژهC  که در بالا شرح داده شده می باشد . فرض

 باشد، در اینصورت: hمجموعه صفحات مرتبط با  r(h)کنید 

f(h)=
∑ 𝑝(𝑔)𝑔 ∈𝑟(ℎ)

|𝑟(ℎ)|
 

اضافه کرده و  Cوریتم طبقه بندی در الگ hرا به عنوان یک ویژگی اضافی برای نمونه  f(h)سپس 

دوباره الگوریتم اجرا می شود. این فرایند می تواند به دفعات تکرار شود اما اغلب بهبود با تکرار 

 .]44[نخست بدست آمده است 

 تشخیص هرزنامه وب از طریق آنالیز مدلهای زبانی: 3-4-5

اج شده از یک صفحه وب  به منظور در این مطالعه رویکرد مدل زبان برای منابع اطلاعاتی استخر 

ارائه شاخص های با کیفیت بالا در تشخیص صفحات هرزنامه وب به کار می برد. از واگرایی 

لیبلر به منظور  توصیف ارتباط دو صفحه که به هم لینک شده اند استفاده شده است. با توجه به -کولبک

را که یک بهبود قابل توجه در طبقه بندی  ماهیت متفاوت لینکهای خارجی و داخلی سه نوع از لینکها

بدست میدادند متمایز کرده اند. در این مقاله چند ویژگی جدید براساس مدل های زبانی برای بهبود 

 1960تشخیص هرزنامه وب ارائه داده شده است. از زمانی که مدل های آماری ارائه شدند و در اوایل 

گرفتند هیچ مزیتی واضح و روشنی برای مدل فضای برداری در بازیابی اطلاعات مورد استفاده قرار 

نداشت تا وقتی که پونته و کرافت کار خود را ارائه دادند که از مدل های مختلف احتمالاتی برای 

. مدلهای ]91[بازیابی اطلاعات استفاده کردند به عنوان مثال روش رتبه دهی احتمال پرس و جو 

پنهان شده در متن ها توسعه یافته اند نظیر احتمال کلمات یا ترتیب آماری  زبان برای ضبط ویژگیهای 

است که  Sیک توزیع احتمالاتی روی رشته  P(s)یک  (SLM)کلمات در زبان. یک مدل آماری زبان 

 روی یک عبارت اتفاق می افتد . Sتلاش میکند، منعکس کند که چگونه یک رشته 

شده و سپس بررسی شده که این دو مدل زبانی چه یک مدل زبانی از هر منبع اطلاعاتی ساخته 

 تفاوتهایی نسبت به هم دارند. 

 طبقه بندی:

دامین، خزش شده اند،  uk.روی  2007و  2006از دو مجموعه هرزنامه وب عمومی که در می 

 استفاده شده است.

ره گرفته و به baggingاز یک الگوریتم طبقه بندی مبتنی بر درخت تصمیم حساس به هزینهبه همراه 

برای آزمایش ها از ویژگی های لینک و محتوایی از پیش محاسبه شده استفاده شده که این ویژگی ها 

استفاده شده  ten-fold. برای تمام پیش بینی ها از اعتبارسنجی ]92[ارائه شده اند  14و  2قبلاً در 

 است.

 مدلهای زبانی و ویژگی ها:

 –جزیه و تحلیل توزیع اصطلاحات از مفهوم واگرایی کوبلک یکی از موفق ترین روشها مبتنی بر ت

برای محاسبه واگرایی مابین توزیع های احتمالاتی اصطلاحات دو سند خاص استفاده می  (KLD)لیبلر 

برای اندازه گیری واگرایی مابین دو واحد متن  صفحات منبع و مقصد استفاده شده  KLD. از ]93[کند 

به کار رفته به متن لنگر لینک و عنوان صفحه مورد اشاره  KLDه از است. در طرح زیر دو نمون

 توسط این لینک نمایش داده شده است.
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KLD(T1||T2)=∑ 𝑃𝑇1 log
𝑃𝑇1(𝑡)

𝑃𝑇2(𝑡)
𝑡∈𝑇1  

 

(t)1TP  احتمال اصطلاحt ،در نخستین واحد متن(t)2TP   احتمال اصطلاحt می  در دومین واحد متن

 باشد.

KLD(Free Ringtones||Free Ringtones for Your Mobile Phone from remieringtones.com)=0.25 

KLD(Best UK Reviews || Findabmw.co.uk-BMW Information Resoure)=3.89 

مابین متن لنگر یک پیوند و عنوان صفحه مورد اشاره به وسیله این لینک،  KLDواگرایی محاسبه شده 

 .Web Spam UK2006شده از  نمونه استحراج

را تخمین می زند. نتایج نشان داده که  unigramمدلهای زبانی که  استفاده شده بیشینه احتمال وقوع های 

بهبود حاصل شده است هرچند تفاوت ناچیز است، علاوه بر این زمان محاسبه افزایش  smoothingبا 

برای مدلهای زبانی در این کار  smoothingاز یافته است، به این دو دلیل ما تصمیم گرفته شده که 

 استفاده نشود .

 ویژگی ها:

مابین یک یا چند منبع اطلاعاتی از هر صفحه بدست آمده است.  KLمقادیر مختلف با محاسبه واگرایی 

( اطراف متن لنگر ii( متن لنگر iبه ویژه به سه منبع اطلاعاتی از هر صفحه توجه شده 

iiiiاصطلاحات)URL مچنین سه منبع اطلاعاتی را از صفحه مقصد بدست آورده اند: . هi عنوان )ii )

 ( برچسب های متا.iiiمحتوای صفحه 

محتوا" )محتوای صفحه مقصد(، محیط متن  –در این مطالعه مقادیر مختلف واگرایی برای "متن لنگر

وان صفحه عنوان)عن –محتوا)محتوای صفحه مقصد(، متن لنگر –URLمحتوا، اصطلاحات -لنگر

محتوا)ارتباط بین عنوان و –عنوان، عنوان – URLعنوان، اصطلاحات -هدف(،  اطراف متن لنگر

محتوای صفحه در همان سایت(، متا برچسب ها و منابع اطلاعاتی دیگر نظیر متن لنگر و محیط متن 

فته از صفحه هدف مورد محاسبه قرار گر URLلنگر از صفحه منبع و محتوای صفحه و اصطلاحات 

 است.

 ترکیب منابع اطلاعاتی

و  (S)، محیط متن لنگر (A)منابع مختلف اطلاعاتی از صفحه ی منبع ترکیب شده اند.متن لنگر 

به عنوان منابع اطلاعاتی استفاده کرده و همچنین دو منبع جدید اطلاعاتی را  URL (U)اصطلاحات 

و ترکیب محیط اطراف متن لنگر و  URL (AU)پیشنهاد داده اند : ترکیب متن لنگر و اصطلاحات 

.علاوه بر این منابع اطلاعاتی از صفحه هدف نیز مورد توجه قرار گرفته است URL (SU)اصطلاحات 

 (.(M)و متا برچسب ها  (T)، عنوان صفحه  (P))محتوای صفحه 

هر صفحه مابین لینک های داخلی و خارجی به منظور آنالیز واگرایی تمایز قائل شده و بنابراین برای 

ویژگی برای لینک های  14ویژگی برای لینک های خارجی،  14وب ما ویژگی های سه گانه داریم: 

ویژگی برای لینک های داخلی و خارجی. میانگین توزیع هرزنامه در لینک های خارجی  14داخلی و 

(KL≈3) 5/4) نسبت به لینک های داخلی (KL≈ .بالاتر است 
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استفاده شده است. از ویژگیهای از پیش محاسبه شده  Web Spam uk2006و  Web Spam uk2007از 

موجود برای مجموعه داده های عمومی استفاده کرده. به ویژه از ویژگی های مبتنی بر محتوا و ویژگی 

های مبتنی بر لینک تغییریافته استفاده شده است. و سرانجام ویژگی های مدلهای زبانی و محتوا و لینک 

سیدن به طبقه بندی کننده با دقت بیشتر ترکیب کرده اند. برای طبقه بندی از الگوریتم را به منظور ر

( پیاده سازی شده در وکا استفاده bagging) درخت تصمیم حساس به هزینه به همراه  meta costهای 

 کرده اند.

یی ترکیب در آزمایشات زمانی بدست آمد که ویژگی های مدلهای زبانی و محتوا F-measureبهترین 

 .]94[درصد نسبت به پایه  2با بهبود  (C U L U M)شدند 

 

 تاثیر زبان صفحه بر ویژگی های تشخیص هرزنامه وب: 3-4-6

تاثیر زبان صفحه بر ویژگی های شناسایی هرزنامه بررسی شده است. به بررسی نحوه توزیع مجموعه 

پرداخته شده و علاوه بر آن ما به ویژگی های تشخیص انتخابی و تغییر آنها بر طبق زبان صفحه 

مطالعه تاثیر زبان صفحه بر روی نرخ تشخیص  طبقه بندی کننده فرضی با استفاده از مجموعه 

انتخابی ویژگی ها پرداخته شده است. نتایج تحلیلی نشان می دهند که انتخاب ویژگی های مناسب برای 

ت، بسیار زیاد وابسته به زبان صفحه وب یک طبقه بندی کننده که تفکیک کننده صفحات هرزنامه اس

 است.

در ابتدا به بررسی نحوه توزیع ویژگی های تشخیص انتخابی پرداخته که مطابق با زبان صفحه با هم 

تفاوت دارند. دوم اینکه آزمایشاتی را اجرا شده که به بررسی تاثیر زبان بر تشخیص هرزنامه وب و 

تشخیصی ثابت برای یک طبقه بندی کننده فرضی می پردازنند. از نرخ اشتباه با استفاده از ویژگی های 

 زبان های انگلیسی و عربی به عنوان مطالعات موردی استفاده شده است.

میانگین -3تعداد کلمات در صفحه وب -2لنگر در صفحه وب میزان متن  -1ویژگی های مورد استفاده: 

حه وب، چرا که هرزنامه نویسان ممکن تعداد کلمات در عنوان صف-4طول کلمات  در صفحه وب 

است از واژگان غیر مرتبط در عنوان ها استفاده کنند تا نمره عنوان را در روند رده بندی افزایش 

تعداد -7تعداد واژگان منحصر به فرد در صفحه وب -6نرخ بهم فشردگی صفحه وب -5دهند. 

کلیدی برای افزایش رده بندی صفحه کاراکترها در عنصر متا، چراکه هرزنامه نویسان از واژگان 

تعداد کلمات در عنصر متا چرا که هرزنامه نویسان از واژگان کلیدی برای افزایش -8استفاده می کنند  

طویل ترین واژه در صفحه وب، چراکه هرزنامه نویسان ها از -9رده بندی صفحه استفاده می کنند 

کوتاه ترین واژه در صفحه وب ، -10ده می کنند واژگان طولانی برای افزایش رده بندی صفحه استفا

تعداد -11چراکه هرزنامه نویسان از واژگان طولانی برای افزایش رده بندی صفحه استفاده می کنند 

 تصاویر در صفحه وب.

 مجموعه داده ای مورد استفاده:

ترده عربی وب اسپم گس، ]UK-2011 ]95دو مجموعه داده ای وب اسپم مورد استفاده قرار گرفتند: 

2011 ]96[. 
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 متدلوژی:

استفاده شده که مبتنی بر بهترین روش های شناخته شده برای تشخیص  MATLABاز درخت تصمیم 

هرزنامه است. علاوه بر آن  از ارزیابی متقاطع و هرس کردن بهره برده است )یک تکنیک برای 

ندانی روی طبقه بندی ندارد(. کاهش سایز درخت تصمیم با حذف قسمتهای کمی از درخت که تاثیر چ

صفحه در  3688صفحه وب از میان  1500ویژگی ها از نمونه گیری تصادفی  برای ارزیابی متقاطع

 استفاده شد. 2صفحه در مجموعه  9988و  1مجموعه 

 :نتایج

ابتدا ماهیت و پراکندگی هر ویژگی را در مجموعه داده ای انگلیسی و عربی بررسی کرده و سپس از 

ی طبقه بندی با بندی کننده درخت تصمیم برای هر دو زبان انگلیسی و عربی استفاده شده و خطا طبقه

استفاده می   leave one outاستفاده از این طبقه بندی کننده نشان داده شده است. از ارزیابی متقاطع 

شود که آیا شود. طبقه بندی کننده ساخته می شود و مشاهدات یک به یک حذف شده و سپس بررسی می 

 مشاهده حذف شده به درستی طبقه بندی می شود یا خیر) با جایگزینی(.

باید درختی انتخاب شود که دارای حداقل خطای طبقه بندی است. یک راه برای انتخاب درخت  با یک 

 TREETEST MATLABخطای استاندارد به همراه حداقل خطای طبقه بندی وجود دارد )تابع 

FUNCTION) . 

ویژگی برای درخت تصمیم انتخاب می شود تا عملکرد کلی آنها بررسی شود.  11له  اول هر در وه

نرخ شناسایی برای صفحات وب عربی بالاتر از انگلیسی است. این امر به این دلیل است که صفحات 

وب عربی نسبت به نمونه های انگلیسی برای گریز از تشخیص هرزنامه توسط  موتور جستجوگر  

 افی را ندارند. مهارت ک

بهترین  1ارائه دهنده بهترین عملکرد تشخیص در مجموعه داده ای انگلیسی است، ویژگی  8ویژگی 

 عملکرد را در مجموعه داده ای عربی دارد.

ویژگی در مجموعه داده ای انگلیسی و عربی  11همچنین خطای طبقه بندی برای ترکیبات متفاوت هر 

در  7ی ویژگی ها مورد محاسبه قرار گرفت. لازم به ذکر است که ویژگی با استفاده از ترکیبات دو تای

در ترکیب با  8و 6مجموعه داده ای در ترکیب با ویژگی های دیگر خوب عمل نمی کند. ویژگی های 

بدترین  10دیگر ویژگی ها عملکرد خوبی دارند. در مجموعه داده ای عربی، استفاده از ویژگی 

 بار می آورد. عملکرد پراکندگی را به 

تایی ویژگی ها مورد بررسی قرار گرفت. ویژگی های  3هم چنین خطای طبقه بندی برای ترکیبات 

، اما با این 1و  11عمومی کمی وجود دارد که در هر دو مجموعه داده ای خوب عمل کنند همچون 

ه است.برای وجود می توان ذکر نمود که انتخاب طبقه بندی کننده ویژگی ها بسته به زبان صفح

دیگرویژگی ها دارای نرخ مثبت و منفی غلط نسبت به  3و  2مجموعه داده ای انگلیسی، ویژگی های 

درصد از توزیع شان(. علاوه برآن ،  75کمتری در ترکیب با دو ویژگی دیگر هستند )برای حداقل 

را در ترکیب با  در مجموعه داده ای عربی کمترین تعداد مثبت غلط و منفی غلط 11و  1ویژگی های 

در مجموعه داده ای  )تعداد کاراکترها در عناصر متا( 7دو ویژگی دیگر دارند.از سوی دیگر ویژگی  

)کوتاهترین کلمه در صفحه وب ( در مجموعه داده ای عربی دارای بالاترین  10انگلیسی و ویژگی 

 خطای رده بندی در ترکیب با هر جفت ویژگی هستند. 
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برای  تایی از ویژگی ها برای خطای طبقه بندی مورد بررسی قرار گرفت.سپس ترکیبات چهار 

کمترین خطای طبقه بندی  3و  2تایی، ویژگی های  3مجموعه داده ای انگلیسی ، درست مثل مجموعه 

در مجموعه داده ای عربی  11و  1دو ویژگی دیگر بدست آورده اند. ویژگی های هر را در ترکیب با 

بندی و کمترین میزان پراکندگی را در هنگام ترکیب با دو ویژگی دیگر دارند. در کمترین خطای طبقه 

در مجموعه داده ای عربی بالاترین خطای طبقه بندی را در  10مجموعه داده ای انگلیسی و ویژگی 

 گانه ویژگی ها دارند.  3ترکیب با دیگر ترکیبات

در هر دو مجموعه داده ای نتایج مشابهی را  نتایج نشان می دهد که ویژگی های اندکی وجود دارند که

 می دهد، کارایی ویژگی های متفاوت دیگر مطابق با زبان صفحه مورد آزمایش متفاوت است.

نتیجه این مطالعه بیان میدارد که هرزنامه نویسان یک زبان فرضی از مجموعه مشابهی از تکنیک 

حتوای صفحات وب عربی عموما در دسترس های هرزنامه وب استفاده می کنند. با فرض بر اینکه م

نیستند ، می توانیم تنها حدس بزنیم که تکنیک های کاربردی هرزنامه وب در مجموعه داده ای عربی 

 . ]94 [ساده تر از نمونه های کاربردی در مجموعه داده ای انگلیسی هستند

 بی:رویکرد ترکیب ویژگی های مبتنی بر محتوا و لینک برای صفحات عر-3-4-7

محققین متدلوژی خود را مطابق با گام های زیر ارائه داده اند که می تواند برای ساختن سیستم تشخیص 

 هرزنامه وب عربی محتوا / لینک مورد استفاده قرار گیرد.

توسعه یک کاوشگر وب تعبیه شده که این کاوشگر صفحات وب را دانلود می کند و همه ی فوق -1

 وب را تجزیه و تحلیل می کند.پیوندها و محتوای صفحات 

صفحه را دربرمی  18000ساخت یک مجموعه داده هرزنامه عربی که مجموعه داده آموزشی -2

 صفحه را دربرمیگیرد. 5000گیرد و مجموعه داده تست 

 توسعه یک آنالیزگر وب برای استخراج تعداد بیشتری ویژگی -4

که به وسیله  logistic regression ،K-NNاستفاده از سه الگوریتم طبقه بندی درخت تصمیم،  -5

 وکا پشتیبانی می شود.

 مقایسه نتایج الگوریتم های طبقه بندی برای شناسایی بهترین الگوریتم -6

استخراج قوانین بهترین الگوریتم طبقه بندی به منظور توسعه قسمت نهایی سیستم تشخیص  -7

 هرزنامه عربی

 ارزیابی سیستم با استفاده از مجموعه داده تست -8
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 ]100 [: طرح کلی متدلوژی 4-3شکل 

ده در این تحقیق، داده های آموزشی به تعدادی گروه مبتنی بر درصد دقت تشخیص هرزنامه تقسیم ش

 بودند.   40و  30و  2اند. بهترین سه گروه با درصدهای هرزنامه متفاوت 

حات خود استفاده می برای افزایش رتبه صف 82هرزنامه نویسان وب عربی از کلمات کلیدی انباشته

. همچنین HTMLکنند. کلمات کلیدی انباشته تکنیکی است مبتنی بر کپی تعدادی از کلمات در عناصر 

هرزنامه نویسان عربی از ارتباط کلمات انگلیسی بی معنی و حروف عربی مطابق با آن کلمات در 

داده شده هر کلمه انگلیسی را به کلمات کلیدی انباشته استفاده می کنند. در نتیجه آنالیزگر وب توسعه 

کلمه عربی معنی دار یا بی معنی مطابق با آن تبدیل میکند و سپس از پایگاه داده ای که فهرست کلمات 

 .   ]97[عربی را در بر می گیرد استفاده می کند تا تعیین کند این کلمه معنی دار است یا بی معنی

ی متکنیک هرزنامه نویسی مبتنی بر لینک استفاده  هرزنامه نویسان در صفحات وب عربی از دو نوع

  ]. 98[مزرعه لینک و دامنه های منقضی شده  ;کنند

یژگی را محاسبه می کند و هم چنین و ] 99,98[آنالیزگر ویژگی های مبتنی بر محتوا بیان شده در  

و تعداد  URLهای مبتنی بر لینک نظیر تعداد لینک های خارجی و داخلی صفحه مورد بررسی و طول 

و تعداد  کلی لینک های شکسته، تعداد کلی لینک های تغییر مسیریافته، تعداد کلی لینکها با متن خالی

 کلی لینکهای خالی  مورد توجه قرار گرفته است.

 نتایج طبقه بندی صفحات هرزنامه  

 ترینو درخت تصمیم نشان می دهد که درخت تصمیم به K-NNبه کاربردن الگوریتم رگرسیون، 

تایج را الگوریتم برای تشخیص انواع هرزنامه عربی می باشد. با توجه به اینکه درخت تصمیم بهترین ن

درصدی دارد قوانین درخت تصمیم برای هر نوع هرزنامه استخراج شده و سپس از  2روی گروه 

 .   ]100[جاوا برای ساخت سیستم تشخیص هرزنامه استفاده نموده اند 
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 : جمع بندی -3-5

در این فصل مجموعه داده های مورد استفاده محققین معرفی گردید. سپس مطالعات پیشین در سه گروه 

 مبتنی بر محتوا، مبتنی بر لینک و مبتنی بر لینک و محتوا مورد بررسی قرار گرفت.
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 فصل پنجم

 نتیجه گیری و کارهای آتی
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 جه گیری:نتی -5-1

ایده اصلی این پایان نامه اعمال روش های کاهش ویژگی و  یافتن ویژگی های موثر در الگوریتم های 

داده کاوی می باشد و همچنین یافتن الگوریتم های بهینه داده کاوی که با اعمال ویژگی های کمتر نیز 

 جوابهای بهینه و کارا حاصل شود.

است که در این تحقیق از  UK2007 ،DC2010 ،MSNوی مجموعه داده های موجود جهت داده کا

ویژگی، شامل ویژگی های  140استفاده گردید. مجموعه داده انتخابی دارای  UK2007مجموعه داده 

 محتوا و لینک است.

 34در ابتدا به کمک فیلترها مجموعه داده پیش پردازش گردید. بعد از پیش پردازش مجموعه داده،  

ویژگی جهت انتخاب الگوریتم های بهینه  140وجود در وکا بر روی مجموعه داده با طبقه بندی کننده م

 آزمایش گردید.

، Random Forest ،Decorateاز اعمال الگوریتم های  F_measureبهترین نتایج از نظر معیار 

Rotation Forest ،Threshold Selector ،IBK ،FT  .بدست آمد 

،  ChisquaredAttributeEval ،cfssubsetevalس            پس الگ            وریتم ه            ای ک            اهش ویژگ            ی 

Consistencysubseteval ،GainRatioAttributeEval ،InfoGain ،Symetricaluncertattributeeval    و

principalcomponent  ویژگی جهت کاهش ویژگی ها به  140با روش های جستجوی متفاوت  بر روی

 کار گرفته شد.

گی بهترین جوابها را نتیجه می داد، بر روی ویژگی های بدست آمده ویژ 140الگوریتم که بر روی  6

 از الگوریتم های کاهش ویژگی آزمایش شد.

مورد    Random Forest ،Decorate ،Rotation Forest ،Threshold Selector ،IBK ،FTالگوریتم  6 

 آزمایش قرار گرفت. 
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ته نشان داد که بهترین نتیجه از نظر معیار ارزیابی این الگوریتم ها بر روی ویژگی های کاهش یاف

F_measure  و هم چنین تعدادِ کمتر ویژگی ها مربوط به الگوریتم کاهش ویژگیcfssubseteval  و روش

کاهش یافته  و از نظر معیار  19می باشد که تعداد ویژگی ها به  Linear Forward selectionجستجوی 

برای کلاس هرزنامه و میانگین وزنی و   0.941و  0.339سنجش با توجه به مقادیر بدست آمده 

(  بهبود حاصل 0.315،0.941ویژگی ) 140بر روی  Random Forestمقایسه آن با نتایج الگوریتم 

 شده است. 

بهترین نتیجه درصد درستی تشخیص کلاس هرزنامه و میانگین وزنی دو کلاس از نظر معیار انتخابی 

ویژگی  و الگوریتم  101می باشد که با  Rank searchوش جستجوی و ر CFSمربوط به الگوریتم 

Rotation Forest .حاصل شده است 

 

 کارهای آتی: -5-2

 استفاده از الگوریتم های بهینه بر روی  دیگر پیکره های موجود  -1

 استفاده از روش های ترکیبی و بررسی نتایج حاصله  -2

ی بیشتری به جهت مطالعه دقیق تر فراهم ایجاد بانک های اطلاعاتی جامع تر تا ویژگی ها -3

 گردد.
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AVG_64 AVG_65 AVG_66 AVG_68 

STD_95 STD_96 HMG_44 HMG_48 

AVG_50 AVG_53 AVG_56 HST_7 

HMG_40    

 

 

 :   5پیوست 

 Linearو روش جستجوی  cfssubsetevalفهرست ویژگی های انتخابی با روش انتخاب ویژگی   
Forward selection 

          

HST_11 prsigma_hp pagerank_hp Neighbors_4_mp 

HMG_44 HST_20 HST_18 HST_16 

AVG_55 AVG_53 AVG_50 HMG_48 

AVG_58 AVG_64 AVG_65 AVG_66 

AVG_68 STD_95 STD_96  

 

 

 :6پیوست 

 Rank searchو روش جستجوی  cfssubsetevalفهرست ویژگی های انتخابی با روش انتخاب ویژگی 

indegree_mp indegree_hp avgin_of_out_mp avgin_of_out_hp 

neighbors_4_mp neighbors_3_mp neighbors_2_mp neighbors_2_hp 

pagerank_mp pagerank_hp outdegree_mp outdegree_hp 

prsigma_hp prsigma_mp siteneighbors_1_hp siteneighbors_1_mp 

siteneighbors_2_hp siteneighbors_3_hp siteneighbors_3_mp siteneighbors_4_mp 

truncatedpagerank_1_hp truncatedpagerank_1_mp truncatedpagerank_2_hp truncatedpagerank_2_mp 

truncatedpagerank_3_hp truncatedpagerank_3_mp truncatedpagerank_4_hp truncatedpagerank_4_mp 

HST_1 HST_2 HST_5 HST_6 

HST_7 HST_8 HST_9 HST_10 

HST_11 HST_12 HST_13 HST_14 

HST_16 HST_17 HST_18 HST_19 
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HST_20 HST_22 HST_24 HMG_31 

HMG_32 HMG_33 HMG_34 HMG_35 

HMG_37 HMG_40 HMG_41 HMG_42 

HMG_43 HMG_44 HMG_48 AVG_50 

AVG_53 AVG_55 AVG_56 AVG_57 

AVG_58 AVG_59 AVG_60 AVG_61 

AVG_63 AVG_64 AVG_65 AVG_66 

AVG_67 AVG_68 AVG_69 AVG_70 

AVG_53 STD_73 STD_74 STD_75 

STD_76 STD_77 STD_78 STD_79 

STD_80 STD_81 STD_82 STD_83 

STD_84 STD_85 STD_86 STD_87 

STD_88 STD_89 STD_90 STD_91 

STD_92 STD_93 STD_94 STD_95 

STD_96    

                  

 :        7پیوست

 Scatter searchو روش جستجوی  cfssubsetevalنتخاب ویژگی فهرست ویژگی های انتخابی با روش ا

        Indegree_hp neighbors_3_mp pagerank_hp prsigma_hp 

prsigma_mp siteneighbors_3_mp HST_5 HST_7 

HST_16 HST_18 HST_20 HST_21 

HST_24 HMG_33 HMG_37 HMG_40 

HMG_44 HMG_48 AVG_50 AVG_53 

AVG_56 AVG_58 AVG_64 AVG_65 

AVG_66 AVG_68 STD_95 STD_96 

 

 :        8پیوست 

و روش جستجو  cfssubsetevalفهرست ویژگی های انتخابی با روش انتخاب ویژگی 
subsetsizeforward selection               

  

HST_16 HST_11 prsigma_hp Neighbors_4_mp 

HMG_48 HMG_44 HST_20 HST_18 

AVG_58 AVG_55 AVG_53 AVG_50 

AVG_68 AVG_66 AVG_65 AVG_64 

STD_95 
STD_96 

 
Pagerank_hp  
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 :        9پیوست

و روش  Consistencysubsetevalفهرست ویژگی های انتخابی با روش انتخاب ویژگی 
 bestfirstجستجوی

prsigma_hp outdegree_mp indegree_hp Assortativity_mp 

HST_7 HST_2 siteneighbors_2_mp prsigma_mp 

HST_24 HST_19 HST_18 HST_15 

HMG_33 HMG_38 HMG_41 HMG_43 

AVG_50 AVG_53 AVG_57 AVG_64 

AVG_65 AVG_68 AVG_72 STD_73 

STD_75 STD_82   

 

 :        10پیوست

 geneticجستجویو روش  Consistencysubsetevalفهرست ویژگی های انتخابی با روش انتخاب ویژگی 
search 

indegree_hp avgout_of_in_hp assortativity_mp eq_hp_mp 

pagerank_hp outdegree_mp neighbors_3_hp neighbors_2_hp 

pagerank_mp prsigma_hp prsigma_mp reciprocity_mp 

siteneighbors_1_hp siteneighbors_2_mp truncatedpagerank_1_mp truncatedpagerank_4_mp 

HST_1 HST_2 HST_3 HST_5 

HST_7 HST_8 HST_11 HST_12 

HST_14 HST_15 HST_19 HST_20 

HST_22 HST_24 HMG_27 HMG_33 

HMG_37 HMG_38 HMG_39 HMG_40 

HMG_41 HMG_43 HMG_45 AVG_50 

AVG_52 AVG_53 AVG_55 AVG_61 

AVG_63 AVG_64 AVG_65 AVG_66 

AVG_67 AVG_71 AVG_72 STD_73 

STD_75 STD_80 STD_81 STD_82 

STD_84 STD_85 STD_86 STD_91 

STD_94 STD_96 reciprocity_hp siteneighbors_4_hp 

AVG_59    
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 :        11پیوست

 Rankerجستجویو روش  GainRatioAttributeEvalفهرست ویژگیهای انتخابی با روش انتخاب ویژگی 

truncatedpagerank_2_hp truncatedpagerank_3_hp HMG_48 HST_24 

truncatedpagerank_4_hp truncated_3_mp truncatedpagerank_4_mp truncatedpagerank_2_mp 

pagerank_hp pagerank_mp truncatedpagerank_1_hp truncatedpagerank_1_mp 

siteneighbors_4_mp siteneighbors_1_mp HST_20 AVG_66 

neighbors_4_mp neighbors_3_mp HST_5 STD_96 

STD_95 HMG_44 HST_6 HMG_37 

AVG_65 STD_77 HST_11 AVG_68 

HST_16 STD_76 HMG_40 STD_86 

AVG_64 AVG_67 STD_73 STD_80 

STD_78 STD_79 AVG_58 STD_83 

HST_21 STD_90 STD_82 STD_85 

AVG_55 HST_22 STD_81 STD_88 

HST_13 STD_75 avgin_of_out_mp STD_84 

indegree_hp AVG_56 outdegree_hp STD_89 

prsigma_hp STD_92 HST_12 STD_92 

HST_12 STD_94 STD_91 STD_87 

siteneighbors_3_mp AVG_59 HST_18 outdegree_mp 

AVG_50 avgin_of_out_hp STD_93 AVG_53 

AVG_69 HMG_42 AVG_60 HST_17 

HST_19 siteneighbors_2_hp siteneighbors_1_hp HST_10 

HST_7 HMG_34 neighbors_2_hp HMG_41 

AVG_70 neighbors_2_mp HMG-32 HST_8 

HMG_33 HMG_43 HST_14 HMG_35 

HMG_31 AVG_61 siteneighbors_3_hp indegree_mp 

prsigma_mp STD_74 AVG_63 AVG_57 

HST_1 HST_9 HST_2 AVG_62 

HMG_26 HMG_45 HMG_46 siteneighbors_4_hp 

AVG_72 AVG_71 HST_15 HMG_36 

siteneighbors_2_mp HMG_38 assortativity_mp 
eq_hp_mp 
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 :        12پیوست

 Rankerجستجویو روش  InfoGainAttributeفهرست ویژگیهای انتخابی با روش انتخاب ویژگی  

 

STD_95 STD_96 AVG_68 AVG_64 

STD_76 HMG_41 HST_20 AVG_67 

AVG_65 outdegree_mp HST_19 AVG_53 

outdegree_hp STD_73 STD_77 HMG_43 

AVG_66 AVG_69 AVG_59 STD_75 

STD_82 HMG_33 AVG_50 STD_86 

HMG_44 AVG_55 STD_81 AVG_60 

HST_11 STD_80 HST_18 AVG_58 

STD_79 STD_78 STD_83 HST_16 

prsigma_hp STD_85 AVG_70 avgin_of_out_mp 

HST_10 HST_21 STD_84 avgin_of_out_hp 

STD_90 STD_88 HMG_40 HST_17 

HMG_42 HMG_34 AVG_61 STD_92 

HMG_45 STD_94 STD-89 HST_9 

STD_87 HST_22 STD_91 STD_93 

HST_7 prsigma_mp AVG_56 AVG_63 

AVG_71 HMG_46 STD_74 AVG_62 

indegree_hp HMG_31 HST_12 AVG_72 

HMG_32 HST_8 AVG_57 HST_2 

HMG_26 HST_13 HMG_336 HMG_38 

HST_14 HMG_35 indegree_mp siteneighbors_3_mp 

siteneighbors_1_hp siteneighbors_2_mp HST_5 siteneighbors__2_hp 

HST_6 neighbors_3_mp neighbors_4_mp HST_15 

neighbors_2_mp neighbors_2_hp assortativity_mp HMG_48 

HST_24 HMG_37 HST_1 siteneighbors_3_hp 

siteneighbors_4_m

p 
siteneighbors_1_mp siteneighbors_4_hp 

truncatedpagerank_3

_mp 

pagerank_mp pagerank_hp truncatedpagerank_4_hp 
truncatedpagerank_4

_mp 

truncatedpagerank

_2_mp 

truncatedpagerank_2

_hp 
truncatedpagerank_1_mp 

truncatedpagerank_3

_hp 

truncatedpagerank

_1_hp 
eq_hp_mp   
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 :        13پیوست

 Rankerجستجوی روشو  Principalcomponentفهرست ویژگیهای انتخابی با روش انتخاب ویژگی  

avgin_of_out_hp assorativity_mp assorativity_hp eq_hp_mp 
avgin_of_out_mp avgout_of_in_hp avgout_out_of_in_mp indegree_hp 

indegree_mp neighbors_2_hp neighbors_2_mp neighbors_3_hp 

neighbors_3_mp neighbors_4_hp neighbors_4_mp outdegree_hp 

outdegree_mp pagerank_hp pagerank_mp prsigma_hp 

prsigma_mp reciprocity_hp reciprocity_mp 
siteneighbors_1

_hp 

siteneighbors_1_mp siteneighbors_2_hp siteneighbors_2_mp 
siteneighbors_3

_hp 

siteneighbors_3_mp siteneighbors_4_hp siteneighbors_4_mp 
truncatedpagera

nk_1_hp 

truncatedpagerank_1_

mp 

truncatedpagerank_

2_hp 
truncatedpagerank_2_mp 

truncatedpagera

nk_3_hp 

truncatedpagerank_3_

mp 

truncatedpagerank_

4_hp 
truncatedpagerank_4_mp trustrank_hp 

trustrank_mp HST_1 HST_2 HST_3 

HST_4 HST_5 HST_6 HST_7 

HST_8    

  

 

 

 :        14پیوست

و روش  SymetricalUncertAttributeevalاب ویژگی فهرست ویژگیهای انتخابی با روش انتخ

 Rankerجستجوی 

STD_95 STD_96 AVG_66 HST_20 
AVG_68 HMG_44 AVG_65 STD_77 
STD_76 AVG_64 HST_11 AVG_67 
HST_16 STD_73 STD_86 HMG_40 

STD_80 STD_78 STD_82 STD_79 

HST_24 HMG_48 AVG_58 STD_75 

outdegree_hp AVG_55 STD_83 STD_81 

STD_85 HST_21 outdegree_mp STD_90 

avgin_of_out_mp AVG_59 STD_88 prsigma_hp 

STD_84 HST_22 AVG_53 AVG_50 

HST_18 STD_89 STD_92 HST_19 

STD_94 AVG_69 AVG_56 STD_87 

STD_91 neighbors_4_mp neighbors_3_mp HST_5 

indegree_hp avgin_of_out_hp AVG_60 HMG_41 

https://t.me/tephd


https://t.me/tephd 

 


 

HST_12 STD_93 HMG_42 HST_17 

HST_13 HST_6 HST_10 HMG_34 

AVG_70 HMG_43 HMG_33 HST_7 

siteneighbors_4_mp siteneighbors_1_mp neighbors_3_mp HMG_37 

AVG_61 HMG_32 HST_8 HMG_31 

prsigma_mp siteneighbors_1_hp HST_14 STD_74 

siteneighbors_2_hp AVG_63 HST-9 HMG_ 35 

indegree_mp AVG_57 HMG_45 AVG_62 

neighbors_2_mp neighbors_2_hp HST_2 HMG_46 

HMG_26 truncatedpagerank_3_mp truncatedpagerank_4_hp truncatedpagerank_2_mp 

truncatedpagerank_3_hp truncatedpagerank_2_hp truncatedpagerank_1_hp truncatedpagerank_1_mp 

truncatedpagerank_4_mp pagerank_mp pagerank_hp AVG_72 

AVG_71 siteneighbors_3_hp HST_1 HMG_36 

HMG_38 siteneighbors_2_mp HST_15 siteneighbors_4_hp 

assorativity_mp eq_hp_mp   
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Abstract: 

Nowadays, spams is one of the main problems for search engines, because they causes 

undesirable quality of search results. In recent years, there have been many developments in 

detection of fake pages, but on the contrary the new spam techniques have emerged. It is 

necessary to outshine these attacks by improving anti-spam techniques. 

There is a common problem in this respect that many of the documents have gained high 

rating by the search engine while they did not deserve. According to the web expanding and 

the emergence of new spam techniques, the purpose of this thesis is to investigate  new 

method based on data mining  techniques to better identify  the spam pages of nonspam pages. 

Data mining algorithms and softwares are the tools used in this study. We have provided 

optimal models by UK2007 standard data sets and Weka software and we tried to introduce a 

good performance models with reduced features to detect spam pages of nonspam. 
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