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ت. پرسش اصلی تحقیق (مساله تحقیق) : 

در این قسمت می بایست توضیحاتی درمورد تحقیق همراه با ذکر منابع  بیان شود و همچنین سوال تحقیق که در مورد ایده می باشد بیان کنید .
آیا استفاده از جداول بروز رسانی و یادگیري عامل هاي سیار باعث حفظ محرمانگی عامل هاي سیار در شبکه حسگر بیسیم می شود؟
5. بیان مساله ( تشریح ابعاد ، حدود مساله ، معرفی دقیق مساله ، بیان جنبه های مجهول و مبهم و متغیر های مربوط به پرسشهای تحقیق ، منظور تحقیق(  :
در این قسمت مساله یا مشکل موجود در موضوع همراه با ذکر منابع به صورت کامل  بیان کنید. و همچنین ایده را به خوبی شرح دهید.
یک عامل سیار عبارت است از نرم افزاري که به طور مستقل و متکی به خود به عنوان دستیار یک شخص یا سازمان عملی را انجام می دهد. [1] از عاملهاي سیار براي جستجوي اطلاعات، بازیابی اطلاعات، فیلترینگ، تشخیص مزاحم در شبکه حسگر بیسیم و ... استفاده می شود. یکی از مسایل مورد بحث در مورد عامل -هاي سیار در شبکه حسگر بیسیم مساله امنیت آنها می باشد[ 2]. با رشد روزافزون استفاده از شبکه اینترنت، استفاده از ابزارهایی که بتوانند به کاربر در جهت تراکنش با این شبکه کمک نمایند گریزناپذیر می باشد. یکی از تکنولوژیهایی که در سالهاي اخیر بدان توجه شده و مورد استفاده قرار گرفته است تکنولوژي عاملهاي سیار در شبکه حسگر بیسیم می باشد. [3]عاملهاي سیار برنامه هاي کامپیوتري یا نرم افزارهایی هستند که توانایی حرکت در یک محیط ناهمگن نظیر اینترنت را داشته و در جهت انجام کارهایی به کاربر کمک می کنند. درمورد فنآوري عاملهاي سیار در شبکه حسگر بیسیم هنوز مسایل زیادي وجود دارد که یکی از مهمترین آنها مساله امنیت می باشد. با توجه به اینکه عامل سیار فقط از نرم افزارتشکیل شده است لذا مساله امنیت آنها مساله دشواري میباشد. [4] دراین پایان نامه  ابتدا مختصري راجع به عاملهاي نرم افزاري بیان خواهد شد، در ادامه عاملهاي سیار در شبکه حسگر بیسیم ،ویژگیها و کاربردهاي آنها شرح داده می شوند. تمرکزاصلی این پایان نامه امنیت عاملهاي سیار در شبکه حسگر بیسیم وبه طور خاص حفظ محرمانگی آنان میباشد. در ادامه روشهاي پیشنهادی موجود جهت محافظت از عاملهاي سیار در شبکه حسگر بیسیم بیان می شود.درانتها روش پیشنهادی موثرجهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بیسیم با استفاده ازویژگیهاي عاملهاي سیاریعنی همکاري، یادگیري، تحرك وتکثیروجدول بروزرسانی ارائه ، شبیه سازي وارزیابی می گردد.نتایج حاصل ازشبیه سازي حاکی ازحفظ محرمانگی عاملهاي سیار در شبکه حسگر بیسیم با استفاده ازاین روش می باشد.دراین پایان نامه با بهره بردن ازویژگیهاي عامل هاي سیاریعنی همکاري،یادگیري،تحرك وتکثیرونیزمفهوم جدیدي بنام جدول بروز رسانی یک روش موثرجهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بیسیم ارائه گردیده است.
6. سوابق مربوط ،پیشینه نظری و عملی ( بیان مختصر سابقه تحقیقات انجام شده درباره موضوع و نتایج بدست آمده در داخل و خارج از کشور و نظر های علمی موجود درباره موضوع تحقیق ( :
تحقیقاتی که در مورد موضوع مورد نظر در داخل و خارج از کشور انجام شده است همراه  باذکر منابع  (حدود 9 تا 15  کار انجام شده) بیان  کنید.
	توضیحات
	سال ارائه
	نام روش

	جهت محافظت از عاملهاي سيار در شبکه حسگر بیسیم هم مكانيزم هاي جلوگيري ٨ وهم مكانيزم هاي تشخيص ٩ مورد استفاده قرار مي گيرند.

مكانيزم هاي جلو گيري، به مفهوم محافظت از عامل هاي سيار در شبکه حسگر بیسیم است در حاليكه مكانيزم هاي تشخيص براي كشف نقض امنيتي ممكن
مورد استفاده قرارمی گيرد .[5]
	2010
	محافظت از عاملهاي سيار در شبکه حسگر بیسیم

	جهت حفظ يكپارچگي عامل هاي سيار در شبکه حسگر بیسیم از مكانيزم هاي محافظت و تشخيص استفاده مي گرددهر يك از اين مكانيز مها و روش ها داراي مزايا و معايبي می باشند. با توجه به اينكه اين مكانيز مها  تا حدودي مكمل يكديگرند، لذا پيشنهاد مي گردد كه جهت افزايش مزايا وكاهش معايب آنها از تركيب اين روشه ا استفاده شود. بنابراين در روش پيشنهادي ازهر دو مكانيزم محافظت وتشخيص براي حفظ يكپارچگي عاملهاي سيار در شبکه حسگر بیسیم استفاده شده است. در اين روش از سه عامل همكار جهت ثبت خط سير ، رمز و نگهداري داد ه هاي عامل سيارو تشخيص ميزبان خطرناك استفاده شده است.

مکانيزم عمل بدين صورت مي باشد که عامل سیار در شبکه حسگر بیسیم ابتدا با استفاده از عامل همکار غیر واقعي، ميزبان را از نظر خطرناک بودن مورد ارزيابي قرار م ي دهد. در صور تي که میزبان ناامن تشخیص داده شود، میزبان د يگري را بر اي حرکت در نظر مي گيرد. اگر میزبان امن تشخیص داده شود ، آنگاه مسیر مورد نظر توسط عامل سیاربه عامل همکار ثبت کننده مسير اطلاع داده مي شود که عاملثبت کننده ، مسیر مورد نظر ر ا رمز نگار ي و ثبت می کند .همچنين
 داد ه هاي عامل سيار به عامل همکار نگهدارنده داده می شود. اين عامل نيز داده هاي تحو يلي را رمز نموده و در خودنگه می دارد. پس از اين اعمال عامل سيار به سمت ميزبان حرکت می کند[6].
	2012
	جهت حفظ يكپارچگي
عاملهاي سيار در شبکه حسگر بیسیم

	همچنين با توجه به اينكهاستفاده (RSA) از روش رمزنگاري كليد عمومي و خصوصي مانندمي شود، بنابراين رمز گشايي داد ه هاي عامل در شبکه حسگر بیسیم همكار آسان نخواهدبود. در اين روش از عامل همكار ديگري براي ثبت خط سي راستفاده شده است كه مقصد ب ا توجه به آن م ي تواند دريابد كه عامل سيار از چه ميزبا ن هايي عبور كرده است و نتيجه گيري لازم را داشته باشد . در مقابل  بايد اين مساله را نيز در نظر گرفت که باتوجه به اينکه براي حرکت يک عامل سيار سه عامل سيار بايد بااين عامل همکار ي و حرکت کنند ، لذا سربار شبکه افز ايش خواهديافت. بنابر اين چنانچه شبکه مورد نظر از ميزبان تشکیل شده nباشد[7].
	2014
	روش رمزنگاري كليد عمومي و خصوصي در شبکه حسگر بیسیم

	در اين مقاله يک روش ترکيب ي بر اي محافظت از يکپارچگي
عاملهاي سيار در شبکه حسگر بیسیم پيشنهاد گردیده و با روشه اي موجودبه صورتتحليلي وشبيه سازي مورد مقايسه قرارگرفته است[8] .درحال حاضر
جهت محافظت ازيکپارچگي عاملهاي سيار در شبکه حسگر بیسیم ۳روش رمزنگاري-ثبت خط سير-استفاده از اشایي غيرواقعي مورد استفاده قرارمي گيردهريک از اين روشها داراي محاسن ومعايبي مي باشد .در
روش پيشنهادي سعي گرديده که با ترکيب اين ۳ روش ونيزاستفاده از عاملهاي در شبکه حسگر بیسیم همکارغيرواقعي مقاومت عامل راافزايش دادهومعايب اين روشهارفع گردد .شبيه سازي اين روش نشان دهنده مقاومت بيشترعامل سياردرمقابل ميزبانهاي نا امن نسبت به 3روش قبلي مي باشد[9].

	2001و2004
	روش تركيبي براي محافظت از يكپارچگي عاملهاي سيار

	فقط محافظت مورد نظر است و ا ز روش هاي تشخيص استفاده
نم يشود. لذا چنانچه روش هاي محافظت روش هاي ضعيفي باشند ،
آنگاه ميزبان قادر خواهد بود كه داد ه هاي عامل را دستخوش تغيير
قرار دهد . روش پيشنهادي اين مقاله از تركيب رو شهاي موجود
جهت حفظ يكپارچگي عامل هاي سيار استفاده شده است و علاوه
بر مزايايي كه استفاده از عام لهاي همكار غير واقعي دارد، می توان 
موراد زير را نيز اضافه نمود[10].
	2007
	روش هاي محافظت از يكپارچگي عامل هاي سيار در شبکه حسگر بیسیم

	روش استفاده از اشياي تشخيص عامل سيار در شبکه حسگر بیسیم قبل از حركت به يك RPC يك ميزبان ابتدا توسط يكي از رو شهاي ارتباطي نظير
شي غير واقعي را جهت تشخيص خطرناك بودن ميزبان مورد نظر
به آن ارسال مي كند. ميزبان شي ارسالي را دريافت نموده ، چنانچه
ميزبان اجرايي خطرناك باشد ، آنگاه تغييراتي در شي مورد نظر
پديد مي آورد و در غير اين صورت شي بدون تغيير باقي مي ماند .

سپس شي مورد نظر توسط ميزبان به عامل سيار برگشت داده
مي شود. آنگاه عامل با توجه به نتايج بدست آمده جهت حركت يا
عدم حركت به سمت ميزبان مورد نظر تصمیم گيري مي كند[11].
	2007
	روش استفاده از اشياي تشخيص عامل سيار

	در روش پیشنهادی با توجه به شبیه سازی و نتایج حاصل از شبیه سازی مزایایی که می توان در نظر گرفت عبارت
است از:

الف با توجه به اینکه میزبانها در شبکه حسگر بیسیم می توانند حالتهای مختلفی داشته و رفتار خود را اصلاح کنند، این -روش این امکان را به میزبانها می دهدکه با توجه به تعداد ملاقاتهای انجام گرفته رفتار خود را اصلاح کرده و دوباره به چرخهاجرایی برگردند و چنانچه این اصلاح صورت نگیرد از چرخه اجرایی حذف می شوند.
ب روش مورد نظر فقط یک عامل کمکی تولید کرده و این عامل سیار در شبکه حسگر بیسیم نمی باشد بلکه فقط در میزبان ایجاد و سپس حذف می گردد دارای سربارکمتری است 

ج -سرباری که این روش ایجاد خواهدکرد حاصل دو مساله رای گیری و ایجاد و مقداردهی عامل کمکی خواهد بود.سربار -حاصل از رای گیری پس ازمدتی به علت یادگیری عاملها در شبکه حسگر بیسیم از بین خواهد رفت،سربار حاصل از ایجاد عامل کمکی نیز در مقایسه با روش هاسربار کمتری خواهد بود[12].

	2009
	استفاده از عاملهای همکار یادگیر سیار جهت حفظ یکپارچگی عاملهای سیار در شبکه حسگر بیسیم



7.فرضیه یا پرسش های تحقیق (هر فرضیه به صورت یک جمله خبری نوشته شود  :(
بر اساس اهداف تحقیق باید بیان شوند ( اهداف را به سورت سوالی در بیاورید)
-
به نظر می رسد با استفاده از روشی بر پایه ثبت و نگهداري خط سیر ، ایمن سازي محیط عاملهاي سیار در شبکه حسگر بی سیم امکان پذیر می باشد.

-به نظر می رسد شناسایی روشی برای استفاده درجهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بی سیم ازروشهاي رمزنگاري امکان پذیر می باشد.
-
به نظر می رسد ارائه یک روش برپایه رمز نگاري و استفاده از عامل هاي همکار در شبکه حسگر بی سیم صورت پذیر است.
-
به نظر می رسد می توان ازروشی جهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بی سیم برپایه همکاري، یادگیري و تکثیر عاملها  بهره گرفت .
8.اهداف تحقیق ( شامل اهداف علمی ،کاربردی ،و ضرورت های خاص انجام تحقیق ) :
حتما عنوان با اهداف هماهنگ باشند و روشها و تکنیک های بکارگیری را بیان کنید .
1- ارائه یک روش بر پایه ثبت و نگهداري خط سیر ، ایمن سازي محیط عاملهاي سیار در شبکه حسگر بی سیم
2-
شناسایی روشی برای استفاده درجهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بی سیم ازروشهاي رمزنگاري
3- ارائه یک روش برپایه رمز نگاري و استفاده از عامل هاي همکار در شبکه حسگر بی سیم .
4- ارائه روشی جهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بی سیم برپایه همکاري، یادگیري و تکثیر عاملها .
9- متغیر های تحقیق : 
متغیرهای تحقیق به متغیرهای برنامه بستگی دارند  که از متغیرهای ایستا یا پویا استفاده می کنید و روی چه متغیرهایی کارمی کنید که جواب را بدست اورید هر کدام باذکر دلیل
متغیرهای برنامه محلی هستند یا خصوصی وابسته اند یا مستقل یا پویا هستند یا ایستا 
(من در پرورپزال با کمک اساتید محترم متغیرهای مستقل و وابسته را مشخص کردم):
- متغیرهای تحقیق
متغیییر مستقل : 
1- عامل ها
متغیییر وابسته : 
1-سربار
2-سرعت

3-میزان محرمانگی

4-زمان
10- جامعه آماری (توضیح جامعه و حجم آن ( :
ندارد.
11- نمونه آماری ( حجم نمونه و روش نمونه گیری) : 

               ندارد.
12- ابزار های اندازه گیری : 

از نرم​افزارهای شبیه​سازی بعنوان مثال Matlab ، NS2   ،J-Sim  ، OMNET++  و . . . جهت مقایسه روش جدید با روش​های موجود استفاده می​کنیم.
13- در صورت داشتن هدف کاربردی بیان نام بهره وران ( اعم از موسسات آموزشی و اجرایی و غیره :(ز
ایده موضوع شما مورد استفاده کدام یک از سازمانها و ادارات یا موسسات  قرار می گیرد.
سازمان های نظامی.سازمان ارتباطات زیر ساخت.سازمان فن آوری اطلاعات
14-جنبه نوآوری و جدید بودن تحقیق در چیست ؟
نوآوری و ایده ای که در تحقیق انجام خواهید داد را به صورت دقیق بیان کنید.
اغلب روشهایی که تاکنون جهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بیسیم مورد استفاده قرارگرفته اند از روشهاي رمزنگاري استفاده می کنند.عاملهاخود داراي ویژگیهایی هستندکه ازاین ویژگیها می توان جهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بیسیم استفاده کرد.این ویژگیها همانگونه که درقبل اشاره شد شامل همکاري،یادگیري،تکثیر،تحرك، استقلال و... می باشد.دراین پایان نامه ازترکیب این ویژگیها به همراه روش پایه حفظ محرمانگی یعنی رمزنگاري به روشی موثرجهت حفظ محرمانگی عاملهاي سیار در شبکه حسگر بیسیم دست یافته ایم.با توجه به اینکه راي گیري عاملها باعث ایجاد سربارخواهد شد لذا درمقایسه با جهت کاهش این سربار ازجداول بروز رسانی استفاده شده است. این روش درقسمت قبل ارائه ومورد تحلیل الگوریتمی قرارگرفت.علاوه برآن نتایج شبیه سازي نشان دهنده این بودکه دراین روش میزان حفظ محرمانگی عاملهاي سیار در شبکه حسگر بیسیم بیشترشده است.ویژگی دیگري که این روش دارد، این است که چنانچه دریک در شبکه حسگر بیسیم میزبانهاي خطرناکی وجودداشته باشندکه محرمانگی عاملهاي سیاررانقض کنندچنانچه خود را اصلاح نکنند، با استفاده ازاین روش کم کم ازچرخه اجرائی حذف وچنانچه خودرا اصلاح کنند کم کم به چرخه اجرائی برخواهندگشت که نتایج حاصل ازشبیه سازي موید این پایان نامه می باشد.شاید بتوان گفت مشکل اصلی دراینجا سرباري است که تکثیرعاملها واجراي آنها روي میزبان به سیستم تحمیل می کندکه البته با توجه به نتایج شبیه سازي این تعدادآنقدرزیاد نیست که سربارحاصله قابل توجه باشد.

15- روش کار ( چگونگی جمع آوری داده ها )-الف. نوع روش تحقیق : 
روش کار باید از ابتدای انجام کار با مطالعه شروع شود ، تا پایان کار به شبیه سازی و نتیجه گیری ختم شود ؛ به صورت تیتروار بیان کنید.
· جمع آوری منابع معتبر از قبیل مقالات و کتب مربوط به شناسایی سرطان سینه در ماموگرام‌ها .
· مطالعه و بررسی روشی براي حفظ محرمانگی عاملهاي سیار که اساس آن برپایه همکاري، یادگیري و تکثیر عاملها می باشد
· مطالعه و بررسی محرمانگی عاملهاي سیارعمدتا ازروشهاي رمزنگاري و مطالعه روش های پیشنهاد شده تا کنون .
-ارایه یک روش در راستای رمزنگاري به عنوان پایه و اساس حفظ محرمانگی عامل هاي سیار در شبکه حسگر بیسیماستفاده می شود
· پیاده سازی روش پیشنهاد شده در یک محیط شبیه سازی . 
· مقایسه نتایج بدست آمده با روش های ارایه شده پیشین .
· تدوین و نگارش رساله بر اساس مطالعات و نتایج حاصل از پژوهش انجام شده .
ب. روش گرد آوری اطلاعات (میدانی ،کتابخانه ای و غیره ):
در این قسمت پژوهشگر برای انتخاب روشی مطلوب و کارآمد که بتواند اهداف تحقیق را به بهترین شکل تامین نمایئ به بررسی روشهایی که بتوان در تحقیق از آن استفاده کرد می پردازد:
این تحقیق به صورت پژوهش تجربی انجام شده است و از مطالعات کتابخانه ای به طور گسترده استفاده شده است که این مطالعات شامل بررسی پایان نامه ها و تحقیقات موجود و مرتبط با موضوع، مطالعات مقالات و کتب لاتین و فارسی مرتبط و همچنین استفاده از اینترنت است.
روش گردآوري اطلاعات به شکل مطالعه کتابخانه¬اي است ومنابع علمي مورد نياز از پايگاه هاي علمي معتبر مانند:Springer, IEEE, ACM, Elsevier و ReutersThomson مورد استفاده قرار خواهد گرفت.
پ. ابزار گرد آوری اطلاعات ( پرشنامه ،ماحبه ،مشاهده ،آزمون ، سنجش ،جدول ،نمونه برداری ،تجهیزات آزمایشگاهی و بانک های اطلاعاتی و شبکه های کامپیوتری و ماهواره ای و غیره(:
در این قسمت برای گردآوری داده ها از اینترنت و پایگاه های داده ای استاندارد موجود در آن استفاده می شود را باید بیان کرد.
. جهت انجام آزمایشات می​توان از نرم افزارهایی مانند:  Matlab ، NS2   ،J-Sim  ، OMNET++  و . . . استفاده نمود.
ت. روش تجزیه و تحلیل اطلاعات : 
مطالعات زیادی در دانشگاهها، کتابخانه​ها و سایت​های معتبر دنیا پیرامون کارهای انجام شده در جهت حفظ محرمانگی عامل هاي سیار در شبکه حسگر بیسیمصورت می​گیرد. نتایج حاصل از مطالعات اولویت​بندی و مدون گردیده و کارهای مرتبط شناسایی و بصورت مفصل مورد مطالعه قرار گرفته می​شود. سپس مسائل پیشنهادی مرتبط با موضوع مشخص و جمع​آوری می​شود، که با بررسی تکنیک​های به کار رفته در کارهای مرتبط، از این رویکردها در  ارائه راهکار بهینه برای هدف غایی استفاده می شود.بطور کلي تحليل داده هاي آماري مربوطه با استفاده از روش هاي مرسوم و استاندارد انجام مي شود.کارایی روش پیشنهادی با استفاده از آزمایشات مختلف مورد ارزیابی قرار می​گیرد و در نهایت نتایج حاصل از روش پیشنهادی با چند روش قبل مقایسه خواهند شد. جهت انجام آزمایشات می​توان از نرم افزارهایی مانند:  Matlab ، NS2   ،J-Sim  ، OMNET++  و . . . استفاده نمود.
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	 از تاریخ:
	           تا تاریخ:  

	مطالعه کتابخانه ای: 
	1394/9/1
	1394/10/1

	جمع اوری اطلاعات: 
	1394/10/1
	1394/11/1

	تجزیه و تحلیل داده ها: 
	1394/11/1
	1394/12/1

	نتیجه گیری و نگارش پایان نامه: 
	1394/12/1
	1395/03/1

	تاریخ دفاع: 
	1395/4/1
	


.طول مدت اجرای تحقیق (بر اساس ماه(  :
6
17-فهرست منابع و مآخذ (فارسی و غیر فارسی ) مورد استفاده در پایان نامه به شرح

منابع بروز و  استفاده شده
[1].عبدالهزاده بارفروش، ب. معصومی، م. آیتاللهزاده شیرازي، "مقدمهاي برهوش مصنوعی توزیع شده (معرفی عامل و سیستمهاي چندعامله "(، انتشار ات. جلوه، 1384
ب: منابع لاتین 
منابع بروز خارجی استفاده شده
[2] Acquisti A., William J., Van Hoof R., Scott M., Sierhuis M., “Brahms Tutorial version 1.00,” 2011.

[3] Belal Amro, “Mobile Agent Systems, Recent Security Threats and Counter Measures”, IJCSI International

Journal of Computer Science Issues, Vol. 11, Issue 2, No 2, March 2014.

[4] Bierman E., Cloete E., “Classification of Malicious Host Threats in Mobile Agent Computing,” ACM

International Conference, Vol. 30, pp.: 141-148, 2007.

[5] Borselius N., “Mobile agent security,” Electronic & Communication Engineering Journal, Vol. 14, No. 5,

2010.

[6] BRAHMS Language Specification TM99-0008 Version 2.11–Final 24 June, 2012.

[7] Dr. Zahi A.M. Abu Sarhan, As'ad Mahmoud As'ad Alnaser, “Information Security Approach in Open

Distributed Multi-Agent Virtual Learning Environment”, International Journal of Computer Science &

Information Technology (IJCSIT) Vol 6, No 1, February 2014 DOI: 10.5121/ijcsit.2014.6102 15.

[8] E. Milgrom, “Final guidelines for the Identification of relevant Problem Areas where Agent Technology is

Appropriate”, Project Report CIDETI, 2001.

[9] G. Vigna, “Mobile Agents: Ten Reasons For Failure,” in Proceedings of the IEEE International Conference

on Mobile Data Management, pp. 298–299, Invited Position Paper, Berkeley, CA, January 2004

[10] Griss. M, ”Software Agents as Next Generation Software Components” chapter 36 in component-based

Software Engineering: putting the pieces together, 2004.

[11] Yarahmadi H., Dehghan M., "A Hybrid Method for Protecting the Integrity of Mobile Agents," 12th Annual

International Computer Society of Iran Computer Conference, CSICC 2007, Tehran, Iran, PP. 1933-1938, 20-22

Feb.2007. ISSN (Print): 1694-0814 | ISSN (Online): 1694-0784.

[12] Cormen.Thomas ,” Introduction to algoirthms” ,3rd ed,2009
 دقت نمائید که تمامی پاورقی های پروپوزال خود را در این بخش وارد نمائید 
پاورقی های پروپزال
1 Safety Host
 2 White Host 

3 Safety Grade

 4 Malicious Host  
5 Red Host 6 Red-White Host

 6 Gray-To-White 

7 Gray-To-Red
8 Agent

9 Host

10 Malicious Hosts

11 Malicious Agents

12 Malicious Network Entities

13 Class

