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 چکیده

 

در شبکه های سلولی میتواند به  3GPPو بر اساس استانداردهای موسسه  IPبا معماری مبتنی بر  IMSشبکه 

را برای کنترل ارتباطات کاربر تا  SIPاین شبکه سیگنالینگ . مد نظر قرار گیرد NGNعنوان هسته شبکه های 

با توجه به  IMSدر شبکه . در نظر گرفته است شبکه بین گره های سرویس شبکه و سرور ها و پروکسی ها 

رخ  VOIPحملاتی ، متفاوت از  SIPالزامی بودن ثبت نام کاربران و اضافه شدن برخی سرآیند ها به سیگنالینگ 

یکی از روش های تحلیل آسیب پذیری . می شود  SIPمی دهد که منجر به آسیب پذیری ها در پروکسی 

. سیستم ها به منظور ارتقای امنیتی آنها مدل سازی سیستم از طریق روش های مدل سازی موجود می باشد 

 3002ر سال د ETSIاست که توسط موسسه استاندارد سازی  TVRAیکی از روشهای مدل سازی موجود 

 .پیشنهاد و کامل شده است

در این روش مرحله به مرحله اهداف امنیتی ، نقاط ضعف سیستم ، سرمایه ها و دارایی های سیستم به همراه 

در چارچوب  SIPبا استفاده از این روش پروکسی سرورهای . تهدیدها و حملات به نقاط ضعف بررسی شده است

IMS  ی مدلسازی پروکس. مدل شده استSIP  به مشخص شدن آسیب پذیری های آن در سبکهIMS  کمک

تحلیل این آسیب پذیری ها روش بهینه در طراحی و پیاده سازی را به همراه ارتقای امنیتی پروکسی . می نماید

امنیتی سرور ها ، سرمایه ها و دارایی در روند این عمل ابتدا اهداف . و کاهش هزینه ها به دنبال خواهد داشت 

ی منطقی و فیزیکی این سرور ها به همراه نقاط ضعف ، آسیب پذیری ها و حملات شایع بر روی سرور ها ها 

  .بررسی شده و در انتها جدول تمهیدات امنیتی تعریف شده ارایه شده است

 آسیب پذیری ، تهدید،  SIP پروکسی سرور،  IMS SIP  ،TVRA: کلمات کلیدی 
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 مقدمه  -1-1

بهبود امنبت سیستم و افزایش اطمینان از عملکرد آن از دید محرمانگی ، یکپارچگی و احراز هویت مستلزم 

انجام این مراحل در بهبود پیاده سازی یک . تعیین نیازمندیها ، اهداف امنیتی ، حملات و تهدید ها می باشد

از این طریق یک راه در ارتقای  IMSدر شبکه   SIPمدل سازی امنیتی سیستم سرور . سیستم موثر خواهد بود

در این پژوهش با هدف شناسایی نقاط ضعف امنیتی پروتکل . امنیت شبکه و سرورهای پروکسی آن می باشد

SIP  تلاش شده است با استفاده از متودولوژیTVRA  رفتار یک پروکسیSIP مدل شود . 

 

 طرح مساله -1-9

مادی و مهنوی شرکت های مختلف باعث شده است که تمروزه متدولوژی ها و اهمیت امنیت و سرمایه های 

هر چند از نقطه . روش های مختلفی برای ارزیابی ریسک و تهدیدات در سیستم های مختلف وجود داشته باشد

نظر نحوه مدلسازی و نوع پیاده سازی ممکن است تفاوت هایی بین این متدولوژی وجود داشته باشد ولی هدف 

 :ه این روش ها ارائه پاسخ مناسب به سوالاتی مشابه سوالات زیر استهم

 چه مواردی در سیستم نیاز به مراقبت دارند؟ -1

 چه مواردی تهدید و آسیب پذیری سیستم هستند؟ -3

 پیامد آسیب یا تخریب سیستم چیست؟ -2

 چه مواردی برای سازمان ارزشمند است؟ -4

 و کاهش هزینه های تخریب سرمایه های سازمان انجام داد؟ چه کارهایی میتوان در جلوگیری -5

به طور خلاصه می توان گفت که هدف نهایی و خروجی اصلی در ارزیابی تهدیدها و ریسک در یک سیستم ، 

این . به حد اکثر رسانیدن حفاظت از محرمانگی ، یکپارچگی و در دسترس بودن است ارائه پیشنهاداتی برای به 
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ظتی باید به گونه ای باشد که اختلالی در عملکرد سیستم پایه از نظر سرعت و نحوه استفاده پیشنهادات حفا

 :مراحل اصلی ارزیابی ریسک شامل موارد زیر است . ایجاد نکنند

 تعیین محدوده سیستم و دارایی ها -1

 جمع آوری داده ها -3

 تحلیل سیاست ها و رویه ها -2

 تحلیل تهدید ها -4

 پذیری هاتحلیل آسیب  -5

 ارزیابی مقبولیت ریسک -6

می تواند ارزیابی درستی از عملکرد سیستم در زمان وقوع  TVRAاستفاده از روش های استانداردی نظیر 

به عنوان یک روش مدل سازی سیستم ارائه شده است  ETSIتوسط موسسه  TVRAمدل . حملات ارائه نماید 

تا با شناسایی تهدیدات مربوط به سرمایه های سیستم ، تمهیدات امنیتی و حفاظتی ضروری را برای کاهش 

: می توان گفت  TVRAبه صورت خلاصه ، در تعریف مدل . ریسک ها و ارتقای امنیتی سیستم پیشنهاد دهد 

تا . عف هایی داشته باشدهر سیستمی که طراحی می شود دارای ارزش ها و دارایی هایی است که ممکن است ض

زمانی که تهدید ها و حملاتی بر اساس . زمانی که این ضعف ها مورد تهدید قرار نگیرند سیستم مشکلی تدارد

طراحی هر سیستم .نقاط ضعف یک سیستم تعریف و عملی شد ، آن سیستم آسیب پذیری هایی خواهد داشت

با مدل نمودن یک سیستم با . دید ها مختل می شونداهداف امنیتی تعیین شده ای دارد که این اهداف با ته

این مدل . ارتباط بین نقاط ضعف ، تهدیدها ، اهداف امنیتی و تمهیدات امنیتی به دست می آید  TVRAروش 

 : سازی دارای مراحل زیر است

 تعیین اهداف و نیازمندیهای امنیتی سیستم -1

 تعیین ارزشها و دارایی ها -3
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 یستمتعیین ضعف های س -2

 دسته بندی حملات و تهدیدها -4

 تعیین تمهیدات امنیتی -5

 

اهداف -1-3  

با تعیین مراحل ذکر شده در مدل سازی یک سیستم قبل از طراحی آن ، آسیب پذیری های سیستم بدست می 

با . این آسیب پذیری ها تابعی وابسته به ارزش ها ، نقاط ضعف ، جملات و تهدیدها و اهداف امنیتی است. آید

ان پیاده سازی سیستم ، موارد مد نظر قرار دادن آسیب پذیری های بدست آمده از مدلسازی می تئان در زم

می توان با کمک جدول نهایی ارائه شده تعادلی بین هزینه ها در زمان . لازم و تمهیدات امنیتی را در نظر گرفت

 .ایجاد کرد SIPطراحی یک پروکسی 

 

 ساختار -1-4

،ساختار  SIPتعیین جایگاه  سرورهای  IMSدر این پژوهش ابتدا معرفی مختصری از معماری و ساختار شبکه 

این موارد مختصری از اطلاعات . ، روش های ثبت نام کاربر و تشکیل مکالمه تشریح می شود SIPسیگنالینگ 

را نشان داده و چگونگی سیگنالینگ را توضیح  IMSمربوط به تعیین جایگاه سرور ها و موقعیت آن در معماری 

نمونه فعالیت ها و اقدامات .منیت ارایه شده در بخش بعدی آسیب پذیری ها و روش های ارتقای ا. می دهد

انجام شده در مقابله با انواع حملات و تهدیدهای سرورها و فعالیتهای مشابه در بهبود عملکرد امنیتی 

هر کدام از . از نظر امنیتی بررسی و تحلیل شده است  IMSو پروکسی سرورهای آن در شبکه  SIPسیگنالینگ 

در بخش بعدی مدل سازی به .و قوتی می باشد که در بخش مربوطه بحث شده استاین موارد دارای نقاط ضعف 

تشریح می شود و تمام مراحل این استاندارد با توجه به مراجع استاندارد شده مربوطه توضیح داده  TVRAروش 
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با  SIPمدل شده تشریح شده است و جدول های نهایی مدل شده سرور   SIPشده است و پس از آن پروکسی 

در انتها مراجه و منابه به صورت فهرسا . تعیین شده ددر استاندارد بدست آمده استتوجه به مراحل و موارد 

 .آمده است

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

5 
 

 

 

 

 

 

 :فصل دوم

 

 

 مروری بر موضوع
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 IMSمعرفی تاریخچه و معماری و پروتکل های کلیدی  -2-1

این فناوری ها نیازمند یک هسته . فناوری های ارتباطی متفائت می باشدشبکه های ارتباطی بین کاربران دارای 

ایجاد تعامل بین فناوری های دسترسی متفاوت مستلزم .ارتباطی می باشند که تعامل بین آن ها را برقرار نماید

روش دیگری نیز برای این امر می توان . تعریف واسطهای ارتباطی بین هسته شبکه های متفاوت می باشد

اطی موجود می باشد این روش استفاده از یک هسته مشترک برای تمام فناوری های متفاوت ارتب.پیشنهاد نمود

را گرغته و  IMSکه فناوری ها در خواستهای ارتباط یک هسته مشترک می باشد که فناوری های ارتباطی 

این سیستم با استفاده از . دهد فناوری هسته بی سیم ، سیمی ، ثابت و داده را ارتباط می. تحلیل می نماید 

و  AAAبرای فر آیند   Diameter، به منظور تولید نشست ها ،   SIPسیگنالینگ های ارتباطی مختلف نظیر 

و حملات آن   SIPمعرفی آسیب پذیری های . فعالیت می کند  RTP  ،SDPسیگنالینگ های بخش رسانه نظیر 

توسط موسسات  IMSمعماری . و معماری آن می باشد IMSمستلزم آشنایی اولیه با سیستم  و مدل نمودن آن

3GPP  وETSI 3استاندارد .در استانداردها تشریح شده استGPP TS23.229  معماریIMS  3و استانداردGPP 

TS33.203  معماری امنیتیIMS پروتکل  .را تشریح می نمایدSIP  به عنوان یک جزء از   1996در اواخر سال

اولین تجربه در انتقال صوت بر روی شبکه های  1970مطرح گردید و در سال  Mboneمجموعه پروتکلهای 

المان ها و  IMSدر این فصل مشخصه های معماری  .به وجود آمد  SIPبا استفاده از استاندارد  IPمبتنی بر 

صوصا سرور های سه گانه آن را تشریح می عناصر آن را به همراه مختصری از وظایف این عناصر مخ

بر  IPمی باشد و سرویس های چند رسانه ای را بر اساس فناوری  IPیک معماری مبتنی بر  IMSمعماری .نماییم

تعریف نموده است و بخش کنترل و حامل های رسانه و  3GPPقرار می نماید این معماری را موسسه 

این معماری .و لایه دسترسی شبکه مستقل از فناوری مربوط می باشدسیگنالینگهای مربوطه جدا از هم هستند 

معماری تابعی . پذیرفته شده است NGNبه عنوان هسته لایه کنترل شبکه های  ITU-T،ETSI،3GPP2توسط 

در لایه کنترل آن  SIPدارای سه سطح کاربرد ، کنترل ، انتقال و دسترسی می باشد که سیگنالینگ  IMSدر 

 .برقرار می شود IMSبا این سیگنالینگ با  IPمی باشد و ارتباط همه کاربران از طریق 
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  IMSمعماری تابعی در ( 1-2)شکل 

، تابع و سرور داده های  S-CSCF  ،I-CSCF  ،P-CSCFشامل سرور های  SIPمرتبط با  IMSتوابع مهم شبکه 

در این تحقیق .اهمیت بیشتری دارند S-CSCF  ،P-CSCFبین سه سرویس دهنده .  می باشد (HSS)کاربران 

در ارتباط با کارکردهای این توابع و بررسی و  SIPسه تابع یاد شده مورد مطالعه قرار می گیرد و سیگنالینگ 

 .مدل می شود

 

 P-CSCFمعرفی پروکسی  -9-1-9

و سرویس  IMSمی باشد که اولین نقطه اتصالی کابر به شبکه  SIPاین تابع یکی از سرورهای مهم سیگنالینگ 

به دست آمده است و ایجاد ارتباط امن با کاربر را بر عهده  PDPو یا  DHCPاین سرور توسط .های آن می باشد
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تشخیص می دهد که آیا یک کاربر اجازه  Cxتوسط واسط   HSSاین سرور با دریافت پروفایل کابر از . دارد

مجاز شناسی منابع کاربران ، ارتباطات اضطراری ، کنترل . سرویسی خاص را دارا می باشد یا نه  استفاده از

جزو وظایف این بخش است و وظیفه  I-CSCFکیفیت سرویس ، مونیتورینگ ، فشرده سازی هدرها و شناسایی 

پیامها ی ارسالی با  فشرده سازی. مهیا می شود IMSبه کاربر /دریافت  و ارسال پیام های سیگنالینگ را از

الگوریتم های مربوط به مکانیزم های امنیتی پروتکل های . استفاده از الگوریتم های توافق شده انجام می شود 

IPSec  ،TLS سر آیند های مربوط به این پروتکل ها را از پیام این سرور . نیز در این سرور نگهداری می شود

 HSSتمام کاربران از طریق این پروکسی به . تحویل می دهد  I-CSCFر جدا کرده و آن را برای تحلیل ، به سرو

 ، S-CSCF متصل می شوند و این پروکسی وظیفه حفاظت از آن دو را برعهده دارد . 

 

 I-CSCFمعرفی پروکسی  -9-1-7

مربوط به کاربر می شود تا درخواست کاربر را به آن سرور ارجاء  S-CSCFمتوجه نوع  HSSاین سرور از طریق 

، مهیا نمودن ورود کاربر به شبکه خانه در زمان جابه جایی به شبکه  IMSمخفی نمودن پیکربندی شبکه . دهد 

یک شبکه می تواند . در این سرور انجام می شود ( CDR)میزبان و محاسباط مربوط به صورت حساب کاربر 

این سرور . می باشد IMSاین سرور به عنوان یک دروازه برای شبکه . داشته باشد I-CSCFیک سرور بیش از 

در این . وظیفه محافظت از پیکربندی شبکه میزبان را زمانی که پیام شبکه خارجی ارسال می شود بر عهده دارد

رمز می شوند و تنها شبکه هایی که با شبکه میزبان قرارداد  route ،   record-route ،  viaزمان سرآیندهای 

شبکه خانه به این ترتیب تعداد هاب ها و نوع پیکربندی . دارند کلیدهای رمزگشایی را در اختیار خواهند داشت

 . محرمانه باقی می ماند( record-route, route -اطلاعات درون)
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 S-CSCFمعرفی پروتکل  -9-1-4

موقعیت و مکان کاربر را . می باشد state fullو به صورت یک سرور  IMSدر  SIPاین سرور مهمترین سرور 

پروتکل احراز . ثبت نام کاربر و بهره برداری از آن از سرویس های شبکه را فراهم می نماید. مشخص می نماید

در زمانی که . به این سرور اجرا می شود  HSSبا استفاده از بردار احراز هویت ارسال شده از  IMS AKAهویت 

ارسال شده اطلاعاتی دریافت نماید از این  SIPبخواهد در مورد یک اتصال و درخواست  (as)یک کاربر سرویس 

تحلیل و آنالیز شده و با توجه به این  S-CSCFدر  HSSاطلاعات دریافت  شده از . پروکسی کمک میگیرد

این سرور . هر داده ای به ازای یک سرویس دهنده کاربردی ارسال می شود . اطلاعات تصمیمات گرفته می شود 

اطلاعات نیز . می نماید دارا می باشد امکان اتمام یک مکالمه را با توجه به اولویت بندی هایی که شبکه اعلام 

-P، دامنه  P-CSCF، پروفابل کاربر ، آأرس  HSSاین اطلاعات شامل آدرس . در این سرور نگه داری می شود 

CSCF  شناسه عمومی کاربر ، شناسه خصوصی کاربر و آدرس ،IP تجهیزات کابر می باشد . 

 

 

 HSSمعرفی سرور  -9-1-5

می باشد که داده  IMSاین تابع پایگاه داده اصلی شبکه . می باشد  3G،2Gدر شبکه  HLRاین سرور معادل 

 .کاربر و پروفایل سرور کاربردی در آن نگه داری می شود، پروفایل کاربر ، اطلاعات موقعیت  Imsهای کاربران 

 

  IMSمعماری امنیتی  -9-9

این معماری در استاندارد . شامل ارتباط امن بین واسط های نوابع آن می باشد  IMSمعماری امنیتی شبکه 

3GPP TSS 33.203  تعریف شده است و معماری امنیتی شبکهIMS  3را از دید موسسهGPP  مشخص می
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 IMSبین توابع  (SA)دارای پنج بخش ارتباطی امن  IMSمطابق با استاندارد ذکر شده ، معماری امنیتی .  نماید

ارتباطی امن اشاره شده در استاندارد را بررسی و در ادامه بخش های . می باشد که در شکل زیر اشاره شده است

 .مطالعه می نماییم

 IMSمعماری امنیتی ( 3-3)شکل 

SA1  : احراز هویت دوسویه بین(ISIM) UE  و هسته شبکهIMS  می باشد وHSS  مسوول شناسایی کاربر به

و حداقل یک شناسه عمومی ماربر  (IMPI)کاربر دارای یک شناسه خصوصی . می باشد  S-SCSFسرور 

(IMPU) ارتباط بین . می باشدHSS  وISIM  از طریقIMPI  برقرار می شود و پروتکل ارتباطیAKA می باشد. 
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SA2 : یک ارتباط ایمن بین تجهیزات کاربر و سرورP-CSCF  ارتباطی برای محافظت از واسطGm  برقرار می

. نماید احراز هویت داده برقرار می شود به این معنی که داده ای که دسیده است قابل اعتماد و درست می باشد

 .تشریح شده است 3GPP TS 23.002در استاندارد  Gmتعریف واسط ارتباطی 

SA3  : ارتباط امن بین پروکسی هایSIP  وHSS  را در حوزه شبکه داخلی با واسط ارتباطی(Cx)  برقرار می

 .می باشد IPSecبه همراه  SCTPبر روی  diameterپروتکل ارتباطی . نماید 

SA4  : ارتباط امن پروکسیSIP  را وقتی کاربر در شبکه میزبان است بین دو شبکه و برقرار می نماید .

در شبکه  -CSC Pکهاین ارتباط در زمانی . تشریح شده است  3GPP TS 33 210توضیحات مربوطه در استاندارد 

 . میزبان واقع شده است ؛ اعمال خواهد شد 

SA5  ارتباط امن بین پروکسی های درون شبکه با گره هایSIP این ارتباط برای زمانی است .  برقرار می نماید

 .ارایه شده است 3GPP TS 33.210توضیحات مرتبط با آن در استاندارد . که کاربر در حوزه شبکه خانه است 

ارتباط امن بین  SA6بخش . نیز اضافه شده است  SA7  ،SA6به این پنج بخش ارتباطی امن دو بخش جدید 

 . می باشد  IMSکاربردهای نصب شده در بخش تجهیزات کاربر و لایه کاربرد شبکه 

 .نیز ارتباط بین تجهیزات کاربر از طریق شبکه های دسترسی متنوع با شبکه میزبان می باشد  SA7 بخش 

SA6  : ارتباط امن بین سرورهای کاربردی هستهIMS  با کاربردهای نصب شده درUE  را برقرار می کند .

مسوول انجام این  APپروکسی احراز هویت . هدایت می شوند  ASتوسط  IMSدر  HTTPکاربردهای مبتنی بر 

یک  TLSپروتکل   .برای ایجاد ارتباط ایمن استفاده می کنند  TLSو  GBA  ،GAAاز استاندارد . عملیات است 

 .کانال امن ایجاد می کند 

SA7  : ارتباط امن کاربر با شبکهIMS  نظیر ، از طریق شبکه های دسترسی دیگرUMTS  ،WiMax ، NGN  در

 .زمانی که کاربر در شبکه میزبان قرار دارد را برقرار می نماید 
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جزو مختصات پروژه قرار  SA3  ،SA2بخش های  IMSبا بررسی این دامنه های امنیتی جدا شده درون معماری 

، در ادامه به ساختار سیگنالینگ  SIPو توابع و عناصر مرتبط با سیگنالینگ  IMSپس از معرفی معماری .دارند 

SIP  و معرفی مشخصه های کاربردی آن درIMS  آشنایی با ساختار این سیگنالینگ در . خواهیم پرداخت

 .مفید خواهد بود شناسایی آسیب پذیری های آن و ارتقای آمنیت آن 

 

   IMS SIPهای  پیام ویژگیهای و سیگنالینگ ساختار-9-7

احراز هویت مبدا و مقصد در ارتباط ، . می باشد  IMSجزو سیگنالینگ های کنترلی در معماری  SIPپروتکل 

احراز هویت یک ارتباط و پشتیبانی از ثبت نام ، اصلاح اطلاعات موقعیت های کاربران ، محرمانگی در 

 3GPP TS24.229استاندارد . سیگنالینگ مکالمه ها و جریانهای داده ای و غیره از وظایف این سیگنالینگ است 

و در سطح کاربر  PSاین سیگنالینگ در دامنه . را توضیح داده است  Imsدر  SIPه اجرای استانداردهای مربوط ب

IMS  مطابق با . مبادله می شودIETF RFC 3261  سیگنالینگSIP  دارای دو حالت در پیامهای ارسالی می

به  bye  ،invite پیامهای در خواست نظیر. پیامهای ارسالی شامل پیام درخواست و پیام ارسال می باشد . باشد 

برای توجه دادن به  okمنظور ایجاد تغییرات در یک اتصال ارسال می شوند ، در حالی که پیام های پاسخ نظیر 

 option  ،ack  ، inviteپیامهای در خواست شامل شش در خواست . نتایج ناشی از ارسال در خواست می باشند 

bye  ،register  ،cancel  1می باشند و پیامهای پاسخ شامل سه دسته پیامxx,2xx,3xx,4xx,5xx,6xx  می

 .باشند 

 .می باشد URIبه صورت  SIPآدرس دهی در 

 TO,from,Cseq,Call-ID,Max-Forwards,Viaحداقل دارای هدر فیلدهای   SIPیک پیام درخواست  -

 .می باشد  sipموارد ذکر شده حداقل هدر فیلدهای ضروری در یک پیام . می باشد 

 . آدرس و مسیری از شبکه است که کاربر پاسخ درخواست هایش را خواهد گرفت  viaپارامتر  -
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 .شامل شناسه تراکنش در یک ارتباط می باشد  branchپارامتر  -

 .آدرسی می باشد که درخواست ارتباط با آن به سرور ارسال شده است uriشامل نام کاربر و  toپارامتر  -

 .فرستنده درخواست است uriشامل نام کاربر و  fromپارامتر  -

و  callتمام مراحل ارتباط یک نشان دهنده یک مکالمه و دیالوگ می باشد که شامل  call-idپارامتر  -

 .تنظیمات ددوباره و تغییرات تنظیمات در طول یک ارتباط است و شناسه یک نشست می باشد

ل متد درخواست یک شمارنده است که با هر بار است و شام sequence numberهمان  Cseqپارامتر  -

برای پاسخ یک شمارنده جداگانه ای  Cseqپارامتر . ارسال درخواست در یک مکالمه افزایش می یابد 

 . دراد و تنها برای درخواست ها است که شمارنده افزایش می یابد 

های انتقال درخواست است تا زمانی که به  hopبرای محدود نمودن تعداد  Max-Forwardsپرامتر  -

 .شمارنده آن کم می شود hopمقصد می رسد و با هر بار عبور از یک 

همان نوع یک پیام هستند و توضیحات اضافی راجع به نوع درخواست و برخی  sipمتدهای سیگنالینگ  -

تعریف  sipبرای  IMSهیچ متد اضافی در . ویژگی های ارتباط درخواستی توسط کاربر را در بر دارند 

 .قابل استفاده می باشند Ims در شبکه voipنشده است و تمام متدهای تعربف شده در 

 

 VOIP SIP و IMS SIPهای سیگنالینگ  تفاوت -9-4

VOIP  تشریح با سیگنالینگ در شبكه   IMS در شبكه   SIP در ادامه تفاوت ها و ویژگی های سیگنالینگ   

 . می شود
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 کیفیت سرویس -9-4-1

كه  IMS شبكه  SIP یكی از تفاوت های اصلی این دو شبكه، پشتیبانی از كیفیت سرویس در سیگنالینگاست

 ذخیره مستلزم سرویس كیفیت .كارایی سرویس های ارایه شده به كاربران را به دنبال خواهد داشتافزایش 

 شبكه در لازم منابع تخصیص با . باشد می كاربر درخواستی كیفیت سطح تامین منظور به شبكه درون منابع

IMS  شبكه. كنند می تعیین را شبكه از شده ارایه خدمات چگونگی و كیفیت سطح كاربران ها، سرویس به IMS 

 را سرویس سطح ارتقای امكان شبكه،با توانایی در ذخیره منابع و یا اولویت بندی ترافیك در ارسال پیام ها به 

 .یشودفیزیكی و كنترل آن امكا نپذیر م زیرساخت با ارتباط طریق از سرویس سطح كنترل . نمایند می فراهم

  .است سرور این وظایف از و P-CSCF سرور عهده بر IMS در سرویس كیفیت ارایه و تضمین

 

 استفاده مفید و موثر از منابع -9-4-9

 شبكه دـ ـبان یاـ ـپهن اـشبكهه ینا در. ستا هشد حیاطر UMTS  نظیر رسیا یشبكهها هسته انعنو به IMS  شبكه

ــس یشبكهها به نسبت رسیا یشبكهها در دموجو ییتهاودمحد از یكی ینا و ستا ودمحد  كه میباشد یمیــــ

ــسترسد نقطه و برركا بین یتهاودمحد ینا. مینماید میالزا IMSشبكه در را منابع از موثر و مفید دهستفاا ــب یـ  هـ

 رتصو به را منابع كه نیابرركا اددـ ـتع و برراـك اتزـتجهی ،هاوررـس CPU   تـظرفی اردـمق ژی،رـنا املـش بكهـش

   بین كه ستا اردیمو از یكی شبكه آزاد   دـبان یپهنا از راكا و موثر دهستفاا. میباشد ،مینمایند دهستفاا كمشتر

IMS SIP و   VOIP SIP مینماید دیجاا وتتفا.  
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 فشرده سازی پیام ها -9-4-4

 ،هامپیا زیاـسدهرـفش ،ییاوـه زهاـب در هامپیا ینا لساار و SIP  سیگنالینگ در هامپیا دنبو متن بر مبتنی لیلد به

 مهم یهاعموضو از یـیك شغالیا باند یپهنا كاهش. شد هداخو شغالیا باند یپهنا كاهش و منابع هخیرذ به منجر

 ـهب هـتوج اـب ماـپی كـی زیاـسدهرـفش دـصدر و اردـمق. دـیباشـم ریاـس یشبكهها در

 برخی .دـباش تهـشدا یـپ در را ماـپی مـحج كاهش% 08 تا ندامیتو هشددهفشر مپیا عنو و هشد فقاتو یتمرلگوا 

 دخو یهادازشپر رـگیدر را P-CSCF  ورسر كه میباشد طولانی یابیزبا تعملیا دارای زیسادهفشر ییتمهارلگوا

 در. میباشد نشست تتنظیما رـتغیی و modify   تـساخودر لساار شبكه ینا در حمله یهاروش از یكی. مینماید

 رمجبو را ورسر و مینماید سنگین و هدـپیچی یاـیتمهروـلگا از دهتفاـسا ستاخودر مهاجم ستهااخودر ینا

 یستهااخودر بین عموضو ینا بر وهعلا .دـنمای فرـص اـتهـساخودر دازشپر در را دییاز نماز تا میكند

 از سالیار یستهااخودر یگرد به نسبت را یبیشتر مـحج Registration, Invite  ستاخودر دو SIP  سیگنالینگ

-P  ورسر. میباشد موثر زیسادهفشر حجم و ارمقد در نیز تـساخودر عوـن لـلید همین به. نددار برركا یسو

CSCF یهامپیا زیاـسدهرـفش هـب طوـمرب یاـمترهراپا   SIP دـهدمی منجاا را هشددهفشر مفر نیاخوزبا و .

 تشریح IETF RFC3320 IETF RFC  6984,در مربوطه ییتمهارلگوا   و یگنالینگـس نـیا یاـهماـپی زیاـسدهرـفش

 . ستا هشد

 

 نشست دیجاا تعود از قبل منا ثبت -9-4-5

 ازحرا ان،برراـك یاـهآدرس از دهتفاـسا سو از یجلوگیر و بحسارتصو به طمربو تمحاسبا منجاا رمنظو به

 متما هویت ازحرا از یوگیرـجل روـمنظ به. دمیپذیر منجاا نهایی مقصد به ستهااخودر لساار از قبل برركا هویت

 در كه حالی در. مینماید تـنشس هـهرگون یمـتنظ از لـقب برراـك ماـتنـثب هـب امدـقا  IMS   شبكه ،ستهااخودر

1632  RFC آدرس تـثب وندـب را هـمكالم كـی دـنایتوـم برركا  IP و  SIP   زغاآ از قبل برركا مثبتنا.  نماید زغاآ دخو 
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 سایر و IP  آدرس جعل نظیر VOIP SIP   در یجرا تحملا از رییاـبس كاهش به منجر ،شبكه با طتباار هرگونه

 هشد سرقت یشناسهها با تحملا كاهش و طتباار نمزشدر لیلد   هـب اـهماـپی دنوـش نمكاا كاهش ،شناسهها

 دارا را SIP   انبرركا یستهااخودر همه هویت ازحرا قابلیت بنتخاا نمكاا IMS  شبكه .دمیشو نمهاجما توسط

 ازرـحا IMS  بكهـش هـك تیروـص در. دـهدیـم اهشـك را زغیرمجا برركا طتباار نمكاا هویت ازحرا. میباشد

   اـی و یـجعل IP   آدرس از یـناش تلاـحم ،دـباش دهوـنم یـمالزا را SIP   انبرركاتـهوی

spoofing طریق از برركا ایرز د،میشو رممكنـغی   S-CSCF لـتكوپر اـب تـسا رمجبو  DIAMETER ناـلما و   

HSS ییتمهارلگوا از یكی طریق از )دشو هویت ازرـحا AKA 5 یا و  (MD دنوـب یـجعل دـینافر ینا در و 

 برراـك كـی هـشناس و تـهوی جعل نمكاا مهاجم یك IMS ،   خاصیت همین لیلد به. دمیشو زمحر  IP آدرس

 به تنها IMS   شبكه به تحملا هیردا .اردند دجوو نیز یگرد یبرركا منا با دخو زدنجا و SIP  منا جعل نمكاا. اردند  را

 در هـلبتا. ندـباش دهنمو دهستفاا برركا كـی زاـمج تاـمشخص و اـشناسهه از كه دمیشو ودمحد حملاتی

 معد طشر شبكه كه مانیز در تنها IP، آدرس لـجع تلاـحم IMS،  در SIP  یهاوررـس هـب تلاـحم یدـتهبنـسد

 ازحرا ونبد را برركا با طتباار ،ندامیتو IMS   نیمدامی .دپذیر منجاا ندامیتو ،باشد پذیرفته را هامپیا هویت ازحرا

-s   سطوا فیكاتر S-CSCF،   به هشد لساار SIP   یستهااخودر متما تـهوی ازرـحا اـب ایرز. نماید تعریف نیز هویت

cscf و   HSS را بخش ینا ربا كاهش ،هویت ازحرا ایبر هالسیگنا برخی بنتخاا با. مییابد یچشمگیر یشافزا 

 لـفص در هـك دمیشو IMS  به صخا حملاتی دیجاا باعث VOIP   با IMS  وتتفا ینا كه ستا حـضوا.تـشدا هیماخو

  .یمدازمیپر مهم ینا  هـب موـس

 

 امنیت -9-6-4

. اردند دجوو ستا هشد تعریف SIP  لمعمو یها RFC  در نچهآ بجز ییگرد متد هیچ SIP،  سیگنالینگ ایبر IMS  در

 ضافها IMS AKA   ممكانیز و تـهوی ازحرا ،چگیریكپا یمشخصهها SIP،   یندآسر روی بر ،منیتیا تماالزا ایبر تنها

  یگنالینگــس زیاــسدهاــپی در VOIP  و IMS   یاـبكههـش ینـب دموجو وتتفا ترتیب ینا به. ستا هشد
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،SIP ریاــمعم در هدــش افهــضا یدهاــفیلرهد  IMS یگنالینگــس تیبانیــپش روــمنظ هــب  SIP از 

  0322)هامپیا زیاــسدهرــفش ،یسورــس تــكیفی رــنظی IMS   در هدــش افهــضا یاــیسهورــس

،(RFC بیش كمك با تمكاناا ینا .دـمیباش هغیرو سویهدو هویت ازحرا ،چگیریكپا ،محرمانگی منیتیا یهاممكانیز 

 یمتدها نهما IMS SIP  در هشد دهتفاـسا یمتدها كه حالی در. ستا ستیابید قابل IMS  در یندآسر هپنجا از

 ییتمهارلگوا با چگیریكپا و محرمانگی منیتیا یهاممكانیز .میباشند تباطیار یگرد یشبكهها در هشد دهستفاا

 و شتهدابر هسیدر مپیا از را ریمزنگار كلید P-CSCF  ورسر. میشوند زیاـسدهاـپی شبكه و برركا بین هشد فقاتو

 یهاروش شامل شبكه و برركا بین سویهدو هویت ازحرا به طمربو یهاممكانیز .دـهدیـم خـپاس و لـتحلی را مپیا

   .میباشند یرز اردمو شامل هاممكانیز ینا. دمیگیر ارقر فقاتو ردمو شبكهو برركا بین   هـك دـیباشـم وعیـمتن

                                                                                                                              

Early IMS authentication  

                                                                                                                                

  ) NASS‐bundled authentication(NBA   

                                                                                                                        

 ). http digest authentication(challenge‐based auth   

                                                                                                                                                 

                                

                                                                                       o                                       

 ) IMS AKA : AV(Rand(IK,CK), Autn, Xres   

 چگیریكپا یتمروـلگا. دوـیشـم ظـحف بكهـش نـیا در زـنی طاـتبار چگیریكپا ،محرمانگی و هویت ازحرا بر وهعلا

 ایبر چگیریكپا كلید ایرـب قـفاتو نـیا. دمیشو فقاتو SIP   سیگنالینگ از محافظت ایبر P-CSCF  و برركا بین

 یافتدر مپیا چگیریكپا تست لـلید هـب Replay, Reflection   تلاـحم. دـیباشـم نیز چگیریكپا از محافظت
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   و ها CSCF  بین همچنین و ها  CSCF  ینـب چگیراـیكپ مانیزـمك. دـمییاب كاهش شبكه و برركا جانب از هشد

HSS 2  013,22 اردستاندا در شبكه منهدا منیتا توسطGPP TS  ستا هشد تعریف.  

 

 IMS SIP  منیتیا یها ممكانیز -9-5

 

 نــیا.  تــسا هدــش اردتاندــسا RFC  1632 اــب و IETF  هــموسس در SIP   یگنالینگــس 

 میسر یگرد یقابلیتها با و مختلف یطاشر در را آن زیسادهپیا كه میباشد ریبسیا تلحاقاا ارددارایتاندــسا

 اـمهی اـیسهوسر به SIP   انبرركا یمنا سترسید رمنظو به را منیتیا یهاممكانیز ،منیتیا تلحاقاا .زداـمیس

 عوـن authorization  یندآرـس دـفیل در دوـخ ماـتنـثب مپیا در IMS  شبكه برركا یك.  ستا دهوـنم

 از بكهــش هــب برراــك اطیــتبار وریاــفن عوــن. دــینمایــم ینــتعی را دوــخ تــهوی ازرــحا مانیزـمك

 خصـمش P-Access-Network-Info   یندآرـس دـفیل ایوـمحت قـطری از یا و برركا IP آدرس ودهدــمح قــطری

  :میباشند یرز اردمو شامل نددار دبرركا      شبكه در منیتیا یهاممكانیز انعنو به كه تكلهاییوپر   .دوـیشـم

                                                                                        Early IMS authentication   

 در. نمیشوند زـمر تاـتباطار و دوـیشـنم تیبانیـپش بكهـش و برراـك ینـب طاـتبار انگیـمحرم روش نـیا در

  یندآسر كه تیرصو در. ندارند كلید فقاتو شبكهو برركا و ستا هشد زیسادهپیا IPv 4 با تنها شبكه كه مانیز

authorization دـباش تهـشاند دوـجو برراـك مپیا در،  P-CSCF دهستفاا برركا هویت ازحرا   ایرـب روش نـیا از 

    .مینماید

                                                  ) NASS‐bundled authentication(NBA   
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 ینا در. دارد NGN   یشبكهها در xDSL  نظیر پهنباند یهاوریفنا با انبرركا سترسید به مختص ممكانیز ینا

 به سترسید نمكاا NGN،   لنتقاا لایه در هویت ازحرا تكلوپر طریق از و ندارند ISIM  شناسه رنباركا یشبكهها

 هویت ازحرا باو میباشد هویت ازحرا ولمسو لنتقاا لایه كه شبكههایی در NASS  روش. مینمایند اپید را شبكه

 در كه تیرصو در. دمیشو منجاا SIP  مثبتنا بخش در تیاتغییر با و IP  لایه EAP  بر مبتنی ممكانیز طریق از برركا

 هویت ازحرا روش NBA   ،باشد روش ینا مناسب هشد تعریف یطاشر    P-Access-Network-Info  یندآسر

  .دبو هداخو P-CSCF  نتخابیا

                                 Http Digest‐based authentication (challenge‐            ) 

 نمكاا ماا نیست سترـسد در ISIM   هـك انیـمز. دـمینمای عمل د،برركا سطح در و ستا سویه دو ممكانیز ینا

 محافظت SIP  سیگنالینگ تـنحالـیا در. دـیباشـم اررـبرق یبرراـك ماـن و روـعب هـكلم قـطری از تـهوی ازرـحا

 منیتیا ممكانیز تنها. دنمیشو اجرا  P-CSCF و برراـك ینـب یـمنیتا مانیزـمك هیچ. دبو هداخو سیبپذیرآ و هنشد

  آدرس لــجع ناــمز در هــلیاو تــحفاظ كـی و دـیباشـم برركا IP   آدرس چك ولجد آن در هشد دهستفاا

،IP یندآرــس هــك تیروــص در. دــیباشــم انیــمی درــم هــحمل    authorization ماا باشد برركا مپیا در 

  .مینماید دهستفاا ممكانیز ینا از P-CSCF  ورسر ،باشد هنشد تعریف چگیریكپا اتتمهید

                                                                                            http digest over TLS, IPSec   

 سالیار یهامپیا چگیراـیكپ ظـحف و انگیـمحرم یـمنیتا مانیزـمك دـمنزنیا بكهـش و برركا طتباار كه مانیز در

 لایه در منیتا ممكانیز نـیداوـنم زیاـسدهاـپی TLS   اهرـهم هـب را Http digest   تـهوی ازرـحا انمیتو ،باشد

 سالیار یهامپیا چگیریكپا باید حتما ماا باشد هنشد مزر ندامیتو طتباار ینا. مینماید اربرقر نیز را لنتقاا و شبكه

 برركا مثبتنا نماز در. دمیشو فقاتو TLS    منیتیا لایه در منیتیا محافظت چگونگی و یتمرلگوا عنو. ددگر تامین

 به نسبت طتباار ینا منیتا. شد هداخو محافظت  TLS  قـطری از برراـك و P-CSCF   ینـب طاـتبار ،بكهـش هـب

 كه تیرصو در مهاجم ایرز ستا بیشتر د،میشو دهستفاا  IMS AKA تـهوی ازرـحا لـتكوپر از اـتنه كه مانیز

 تیرصو در. بزند سحد را TLS   طتباار در هشد تولید نشست كلید دـنایتوـنم دـكن ذوـنف AKA   تكلوپر به ندابتو
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-P  وررـس،دـباش هدـش فـتعری چگیراـیكپ حفظ مترراپا و باشد برركا  مپیا در authorization   یندآسر كه

CSCF مینماید    دهتفاـسا مانیزـمك نـیا از. 

                                                                                      ) 

 در كه مینماید تیبانیـپش زـنیرا چگیریكپا ،محرمانگی كه ستا هویت ازحرا ممكانیز یجترینرا و كاملترین

 ردمو نندامیتو طتباار دیجاا نماز در شبكهو برركا تمكاناا به توجه با هاروش ینا. شد هداخو تشریح یبعد بخش

 یاـیسهورـس از دهستفاا رمنظو  هـب برراـك كـی دـتایی رـب وهلاـع هشد رهشاا یهاروش. گیرند ارقر دهستفاا

 به سترسید و هشد لساار یهاداده   انگیـمحرم ه،دـش هـلدمبا یاـهماـپی چگیراـیكپ ظـحف ناـمكا ،بكهـش

 فـتعری تباطیار شناسه یك شبكه توسط برركا هویت ازحرا ایبتدا در .مینماید تعریف انبرركا ایبر را هاآن

 ازحرا منیتیا یهاممكانیز و شناسه ینا مهادا در. نددار سترسید آن به شبكه و برركا اـتنه هـك تـسا هدـش

  .دمیشو داده توضیح طتباار چگیریكپا و   محرمانگی ،هویت

 

   ISIM شناسه-9-5-1  

 برركا و شبكه ینـب یـخصوص اطیـتبار شناسه یك ،شبكه برركا روی بر منیتیا یهاممكانیز لعماا رمنظو به

 آن بعاتو و IMS    یـمنیتا یاـهداده. دوـیشـم هدـنامی ISIM  1شبكه در تباطیار شناسه ینا. دمیشو تعریف

 منهدا منا در صلاحیا و تغییر دـننایتوـنم IMS  بكهـش انبرركا. ستا هشد هخیرذ UICC) 3( برركا اتتجهیز درون

 در. هندد منجاا رتكا سیم در دخو  یـمنیتا یاـیتمهروـلگا هـب طوـمرب یكلیدها و یبرركا شناسه ،خانه شبكه

 در تا دمیشو اردهگذ اكشترا به طتباار فطر دو توسط هپشتیبانیشد ییتمهارلگوا و هاروش از ایمجموعه ابتدا

 و هشد فقاتو برركا و شبكه بین ها بنتخاا از یكی. دشول حاص فقاتو یتمهارلگوا عنو و طتباار كیفیت ردمو

  :میباشند یرز اردشاملمو ها بنتخاا. شد هداخو دیجاا منا طتباار

  دنمیشو شتهاگذ اكشترا به دادهای یا و منیتیا تابع هیچ. 
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   میشوند شتهاگذ اكشترا به یتمهارلگوا تنها. 

     میشوند شتهاگذ اكشترا به ترتیبی رهشما چك ممكانیز ،هویت ازحرا كلید. 

  .میشوند شتهاگذ اكشترا به ترتیبی رهشما چك ممكانیز و هویت ازحرا بعاتو ،هویت ازحرا كلید

 

 هویت احراز -9-5-9

 هـــك ندـــیباشـــم HSS   در دوـــخ صوـــمخص یاـــهداده و تاـــطلاعا دارای IMS   برراـــك كـــی

 ازحرا قـطری از شبكه با طتباار ،برركا تباطیار شناسه تعیین با. ستا هشد تعیین 2GPP TS   833,23اردستاندا در

 با برركا و دمیشو ماـنجا برراـك ماـتنـثب ناـمز در برراـك تـهوی ازحرا. دمیشو وعشر شبكه به برركا لیهاو هویت

 به IMS  در هویت ازحرا .دوـش دـمنهرـبه اطیـتبار ییسهاوسر از تا دمیشو زمجا شبكه توسط د،خو مثبتنا

 از Cx   تباطیار سطوا توسط برركا یاـههـمشخص. ددرـیگـم یـمعرف برراـك هـب نیز شبكه و ستا سویهدو رتصو

 HSS به   S-CSCF منا با شبكه در هشد دهتفاـسا تـهوی ازرـحا لـتكوپر. دوـمیش منتقل   IMS AKA ردمو 

 IMS   در تنها. میباشد         UMTS  تتقاـمش از لـتكوپر نـیا. درـیگیـم ارقر داریبرهبهر

AKA پاسخیRES د،میشو منتقل هشد مزر رتصو به مینماید لاـسار شبكه به دخو هویت ازحرا ایبر برركا كه 

 و دمیشو لساار رشكاآ كاملا و هنشد مزر متن رتصوهب UMTS AKA  در برركا هشد لساار پاسخ كه حالی در

 .دـیباشـم ترـبیش آن دنوـش ناـمكا

 

 محرمانگی -9-5-7

 ممكانیز .داد دـهاخو ارقر او سسترد در را برركا ستیاخودر ییسهاوسر IMS   ،شبكه به برركا هویت ازحرا با 

. دمیشو منجاا ریاـمزنگر یاـیتمهروـلگا از دهتفاـسا اـب ،برراـك و شبكه بین طتباار در داده محرمانگی منیتیا
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 یاـیتمهروـلگا ،برراـك اتزـتجهی. دوـیشـم زـمر اـیتمهرلگوا ینا توسط P-CSCF   و برركا بین طتباار

 بر مبتنی محرمانگی  مانیزـمك. دـینمایـم لاـسار P-CSCF   ایرـب را تـنشس در دهتفاـسا ایرـب ریاـزنگـمر

 IMS AKA رـنظ ردمو یتمرلگوا با و باشد امدـك دهتفاـسا ردوـم یتمروـلگا درـیگیـم تصمیم ورسر ینا. میباشد 

 در دهتفاــسا ردوــم ریاــمزنگر  یدهاـكلی املـش ،برراـك و بكهـش قـفاتو. دـباش تهـشدا ابقـتط زـنی بكهـش

 .ستا هشد تعیین3Gpp TS33.203 درانگیــمحرممانیزــمك. دوــیشــم انگیــمحرم ظــحف

 

 یکپارچگی -9-5-4

 تغییر مدـع از ناـطمینا و هدـش هـلدمبا یاـهمپیا چگیریكپا حفظ،شبكه وبرركا طتباار در مهم اردمو از یكی

 چگیریكپا .دـش دـهناخو وددـمح باـتزبا و اررـتك تلاـحم م،انیزـمك نـیا اـب. تـسا الیـنتقا مپیا ایمحتو

 ,IPSec  نظیر فـمختل یاـههـلای اطیـتبار یاـلهـتكوپر از دهتفاـسا اـب دـنایتوـم بكهـش اـب برركا طتباار

TLS قبل یبخشها در هشد فـتعری هویت ازحرا یتكلهاوپر طریق از ندامیتو منیتیا ممكانیز ینا. دشو اربرقر 

. شوند زیسادهپیا TLS  تكلوپر اهرـهم هـب دـننایتوـم SIP  یهاوررـس RFC،  1632 اـب مطابق. یدآمی ستدبه نیز

 اجرا قابل IPSec   یبالا لایه در تكلونپرـیا ،هاوررـس ینـب طاـتبار چگیراـیكپ و محرمانگی از محافظت ایبر

 كه تیرصو در. دمیشو تعریف TLS  لتصاا در  Session ID, IP address, port No .یمشخصهها و میباشد

 ردمو TS 33.310 3GPP  در هشد تشریح هویت ازحرا  دـنایتوـم ،باشد یهارا قابل ورسر روی بر TLS  تكلوپر

 .دگیر ارقر دهستفاا

 IMS (IMS AKA)در SIPثبت نام کاربر  -9-6

 مثبتنا  امزـلا. تـسا تـهوی دـتایی روـمنظ هـب بكهـش در هـلیاو مثبتنا به مملز طتباار زغاآ در IMS  شبكه برركا 

. هددمی كاهش  را اـههـشناس ایرـس و برراـك تـهوی لـجع از یـناش یحملهها ادتعد شبكه ینا در SIP   انبرركا
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 هویت ازحرا ایبر وریضر یاـمترهراپا متما آن در كه باشد می ISIM  منا با شناسه یك دارای شبكه ینا بررهركا

 اتتجهیز درون.  ستا هشد تشریح   GPP TS  203,22در و دارد دوـجو آن اییـشناس و تهـهس شبكه به برركا

 دوـموج شبكه هسته به برركا مثبتنا دننمو  اـمهی روـمنظ هـب ایلیهاو تتنظیما ISIM،  شناسه بر وهعلا برركا

 كه خانه شبكه منهدا آدرس و برركا عمومی شناسه  ،برراـك یـخصوص هـشناس املـش اـمترهراپا نـیا. دـیباشـم

 مثبتنا ،نباشد سسترد در شناسهها ینا از امكد هر. میباشد   د،میشو دهستفاا SIP  برركا مثبتنا ستاخودر ایبر

 و ستا ریجباا شبكه ینا در AKA IMS  از دهستفاا با انبرركا ایبر مثبتنا سیجروپر  .دبو هدانخو عملی برركا

 ازرـحا لـتكوپر اـب AKA IMS   سویهدو تكلوپر با برركا هویت ازحرا. نیست ریجباا TLS   از  دهستفاا با مثبتنا

. دارد اییـهوتتفا IMS  تكلوپر یمترهاراپا لنتقاا در تنها. ستا نیكسا UMTS  شبكه در  تـهوی

 با نشد طمخلو رتصو به بلكه UMTS   همانند هنشد مزر رتصو به نه برركا توسط هشد محاسبه   RES اردـمق

 . دمیشو لساار شبكه به هویت ازحرا پاسخ تولید ایبر مترهاراپا هـبقی

     P -وررـس ،برراـك اتزـتجهی. دوـیشـم اررـبرق P-CSCF  وررـس قـطری از IMS  شبكه به برركا سترسید 

CSCF طریق از یا و مییابد دخو منهدا در را مربوطه  DHCP آدرس و هـمندا ماـن   IP و دمیشو  تـیافوررـنسـیا 

. دنمیشو  داـیجا تـنشس ،دـباش هنشد متما مثبتنا كه مانیز تاو مینماید زغاآ را شبكه با مثبتنا برركا

 هارتپو یگرد از همدآ  ماـتنـثب یاـستهاخودر ورسرو دمیشو دهستفاا SIP  تتصالاا ایبر 1605و0605یهارتپو

 ستهااخودر بقیه و دمیشو  هنیدـش رتوـپ نـیا از هـك تـسا ماـتنـثب تـساخودر اـتنه. حذفمینماید از را

  ورسر ابتدا برركا  .دپذیر منجاا د،میشو رهاـشا تیـساخودر یدهاـفیلرهد در هـك یرـیگد یاـهرتوـپ از نندامیتو

p-cscf لیهاو مثبتنا دازشپر  ماـنماـبییجرـسوپسپرـس و دـینمایـم اییـشناس بكهـشدر را دوـخ هـب طمربو، 

 یهاممكانیز كه تیرصو  در. دوـیشـم ارـجا یـمنیتا یاـهمانیزـمك وندـب ماـثبتن ستاخودر لساار شامل

 در حالت ینا. دمیشو لساار ماـپی چگیراـیكپ ظـحف اهرـهم هـب مثبتنا ستاخودر یك ،باشند لفعا منیتیا

 اریبرقر ایبر برركا جانب از TLS   لتصاا  كـی دووـمیش اجرا TLS  تكلوپر اههمر به هویت ازحرا كه ستا مانیز

   با هشد یمنا نشست ینا.  ستا هشد  داـیجا م،اـتنـثب تـساخودر از تـمحافظ ایبر یمنا نشست
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،TLS یندآسر هویت  ازرـحا یاـمترهراپا. دوـیشـم یـقبل تالاـتصا ینـجانش   IMS AKA یبخشها شامل 

   روی كه مانیز در send-by  بخش ن،میزبا رتپو  مترراپا در ورسر رتپو ارمقد ،هویت ازحرا نظیر مختلفی

UDP یندآسر و محرمانگی منیتیا ییتمهارلگوا همانند برركا   یـمنیتا یندآرـس شـبخ د،وـیشـم منجاا لساار 

 میباشد پاسخ در ورسر منیتیا

 

 IMSدر شبکه  SIPمراحل انجام ثبت نام کاربر  -9-6-1

 مرحله رینـییتادـبتا بكهـش هـب برراـك یـمعرف و دـیباشـم شبكه با طتباار زغاآ از مرحله لیناو ، برركا مثبتنا 

  فیلد رهد دارای  ماـتنـثب تـساخودر. تـسا شبكه ییسهاوسر یافتدر رمنظو به شبكه با برركا طتباار زغاآ در

from, to ستاخودر ینابنابر. مكالمه كـی داـیجا ستاخودر نه و میباشد مثبتنا ستاخودر ایرز میباشد نیكسا 

 لساار ابتدا. ستا مرحله دو شامل شبكه در برركا مثبتنا  .نمیكند تولید گیالود یك SIP  در برركا یك مثبتنا

 هشد شناسایی شبكه به برركا م،ثبتنا از پس. میباشد 1ختداپر  دـتعه ستاخودر سپس و مثبتنا ستاخودر

 م،اـتنـثب از سـپ IMS   در. دمیشو هگاآ دخو دنبو پوشش تحت از شبكه  طـتوس برراـك GSM  بكهـش در. تـسا

 تـخداپر دـتعه انوـعن هـب دـنایتوـم ستاخودر ینا. مینماید را شبكه در دنبو  شـپوش تـتح تـساخودر

 و Route-header   از دهتفاـسا اـب P-CSCF  وررـس. دگیر ارقر دستناا ردمو هزینهها  بهـمحاس ایرـب برراـك

 و دوـیشـم ماـنجا م،اـتنـثب نماز در هیافتشددر Service-Route header  از دهستفاا  اـب SCSCFوررـس

 طـتوس شتندا ارقر پوشش تحت از برركا ترتیب ینا به. دمیشو لساار برركا به P-CSCF  طریق  از notify خـپاس

  .مینماید حاصل گاهیآ   بكهـش

. میكند  ادـپی P-CSCF  قـطری از را IMS   هـب الیـتصا هگر و داده منجاا را IP  طریق از لتصاا یك برركا ابتدا در 

 كسیوپر توسط  تـساخودر نـیا. تدـمیفرس آن به را دخو مثبتنا ستاخودر برركا P-CSCF  شناسایی از پس

 متصل HSS  به و میكند  دهتفاـسا I-CSCF  یـكسوپر IP  آدرس افتنـی ایرـب هـمندا منا از دومیشو دازشپر
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 ستاخودر I-CSCF   یافتن از  سـپ. دـنمای بنتخاا را S-CSCF  زنیا ردمو یمشخصهها و قابلیتها تا دمیشو

 و میكند چك پاسخ و چالش ردمو در  را برراـك خـپاس S-CSCF  یـكسوپر. دمیشو لساار S-CSCF   به مثبتنا

 رتصو به. مینماید لساار را ok   یا 003پاسخ و  دهرـك دنلودا HSS   از را برركا فایلوپر آن صحت رتصو در

  ایبر چگیریكپا و محرمانگی یكلیدها. بماند باقی شبكه به  برراـك لاـتصا تا دشو روز به باید مثبتنا ینا دورهای

IMS AKA توسط   SIP دوـیشـم لـمنتق. 

 تولید  3GPP TS 301,22 تیحاـتوض دـهمانن RAND,XRES,CK,IK,AUTN   املـش تـهوی ازحرا داربر

 پیامی اـهماـهپیـلدمبادر اـت دـینماینـم لاـنبد را SQNHSS   و SQNISIM   ارمقد HSS   و ISIM   و دمیشو

 .یابد كاهش Replay, Redirect   یخطا لحتماا و دنشو كم یا و ضافها

 

 IMS AKAاز طریق  IMSدیاگرام ثبت نام در  -9-6-9

 برراـك اتتجهیز آن بر وهعلا. دمیگیر منجاا شبكه توسط برركا مثبتنا سیجروپر طریق از برركا هویت ازحرا 

 اردستاندا  و IPSec  قـطری از نـما طاـتبار هـب طوـمرب RFC  9322 در هدـش فـتعری یـمنیتا یاـهمانیزـمك

203,22   3GPP TS میمهـض طاـتبار وعرـش یـمنیتا بخش در زنیا ردمو یمترهاراپاH مینماید پشتیبانی  را .

 تعریف را شبكه با برركا یمنا  طاـتبار عوـن یك امكد هر IPSec, TLS, AKA IMS  بخش در تباطیار تمشخصا

 منیتیا تكلوپر سه ینا به طمربو  یـمنیتا یدهاـفیل ماـتم املـش دـنایتوـم بكهـش با برركا طتباار. نددهانمو

 یندآفر. آوردمی نمغاار به برركا ایبر را  مربوطه لایه در یمنیا ،منیتیا یهاممكانیز ینا از امكد هر دجوو. باشد

 لاـتصا ناـمی از SIP   یهامپیا كلیه. ستا هشد تشریح  هـمرحل به مرحله مهادا در IMS  در SIP  برركا یك مثبتنا

 میشوند لهدمبا   P-CSCF یـكسوپر و برراـك ینـب IPSec   یـمنیتا
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 IMS AKAاحراز هویت کاربر با شبکه   (2-3) شکل

 مثبتنا مپیا برركا  .دـمیكن كشف را P-CSCF  آدرس و هشد متصل IMS  شبكه به خاصی تباطیار تكلوپر با برركا 

-S  كسیوپر I-CSCF،  كسیوپر  م،اـپی نـیا لاـسار اـب. دـیكنـم لساار مثبتنا یندآفر منجاا ایبر خانه شبكه به را

CSCF با طتباار طریق از را   HSS یـكسوپر. آوردیـم تـبدس -       CSCF عنو یا و برركا موقعیت سساا بر 

-S   چندین دارای ندامیتو شبكه یك. دمیشو  مشخص )... داده ت،صو ،یدیوو(_آن ستیاخودر یسوسر

CSCF معمولا كه باشد   S-CSCF عامل. میباشد موقعیت نظر از آن به یكدنز كسیوپر ،برركا  رـه ایرـب دلمعا 

-S   كه تیرصو در. میباشد یسوسر هتامینكنند یلویتهاص،اوخا  SCSCF اـب طاـتبار در رـیگد وثرـم

CSCF خـپاس   I-CSCF 600  پاسخ برركا ،ندهد لیلید هر  هب را busy everywhere مینماید لساار را. 

. دـیباشـم   AKA  داربر نهما تطلاعاا ینا. دمیشو شتدابر HSS   از برركا هویت ازحرا به طمربو تطلاعاا 

 هـب را ماـثبتن ستاخودر  برراـك]. 01[دـیباشـم IMS AKA  قـطری از IMS   برراـك تـهوی ازرـحا یدـبع هـمرحل

. دـمینمای لساار P-CSCF  ورسر  ایرـب و داده اررـق ماـپی FROM,TO  درون دوـخ ومیـعم هـشناس اهرـهم

 یدآمی ستدبه UE   درون هشد نصب دبرركا و USIM   اـیو ISIM  هـشناس قـطری از برراـك هـخان هـمندا آدرس
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 هویت ازرـحا ایرـب چالش یك مپیا ینا. مینماید یافتدر را 104مپیا برركا م،ثبتنا ستاخودر لساار از پس  .

 :میباشد برركا

 و   دـمینمای مقایسه Autn  از همدآ بدست MAC   مترراپا با را دخو هشد محاسبه xMAC   ارمقد برركا• 

  .باشد مناسب ودهمحد در باید نیز چالش مپیا Autn   از همدآ بدست SQN  ارمقد

 دموجو برركا ماـتنـثب ماـپی ردـه در 3GPP TS   203,22اردستاندا  ورسر منیتیا رهد كه تیرصو در•  

 جدید Call-ID   با   یدجد مثبتنا مپیا یك و دهكر لغو را هشد زغاآ هویت ازحرا سیجروپر برركا ،نباشد

  .میفرستد

 دموجو برركا ماـتنـثب ماـپی ردـه در 3GPP TS)   203,22اردستاندا ورسر منیتیا رهد كه تیرصو در•   

  :باشد

o یمترهاراپا  RES,CK,IK فیدتصا ارمقد از را  RAND مینماید محاسبه.  

  o ینا ایبر یـمنیتا تـموق تتنظیما یك ،مینماید یافتدر 104مپیا در كه متغیرهایی سساا بر  برركا 

 توسط كهP-CSCF     دینهاـپیش یاـهمانیزـمك و یتمهارلگوا با تتنظیما ینا. مینماید تعریف مثبتنا

 در CK,IK  كمشتر یكلیدها از تاـتنظیم نـیا در. دوـیشـم ماـنجا د،وـیشـم تیبانیـپش نیز برركا

 راـعتبا ناـمز تدـم كـی. دمیشو دهبر هبهر ،دـباش هدـش تیبانیـپش طاـتبار در ریمزنگار از كه تیرصو

  SIP دمیشو تنظیم مربوطه تایمر درون كه دمیشو   فـتعری برراـك یـمنیتا تاـتنظیم ایرـب.  

 برركا   ناـمز نـیا در. دوـیشـم لاـسار لـحاص منیتیا تتنظیما با جدید مثبتنا ستاخودر یك     

  .میباشد نیز هویت ازحرا رهد یك شامل

    متررااـپ. دوـیشـم رـپ www   تـهوی ازرـحا ردـه از هدـمآ متررااـپ اـب realm   یاـمترهراپا ناـمز ینا در 

username مترراپا و برركا خصوصی شناسه  response اردـمق اـب  ، RES متررااـپ  uri هـمندا ماـن اـب ،SIP                          
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 از قبل ،مربوطه پاسخ لساار از پس .میشوند اریجایگز ورسر از همدآ 104پاسخ با nonce   و algorithm   مترراپا 

 مثبتنا forbidden  لساار یا و لساار معد رتصو  در. دوـیشـم لاـسار شبكه از OK   پاسخ ،تایمر نماز ینقضاا

   در مثبتنا مپیا یك رهد منیتیا هویت ازحرا بخش بالا در هشد تعریف یمترهاراپا .شد هداخو بمحسو ناموفق

IMS توسط هشد پشتیبانی   SIP نیز ییگرد یبخشها دارای هویت ازحرا بر وهعلا مثبتنا مپیا رهد. میباشد 

-send  مترراپا در رتپو ارمقد یك و طتباار رهد هر ایبر ورسر رتپو رهشما یك  .یدآمی مهادا در هـك دـمیباش

by لایه در محرمانگی و چگیریكپا از حفاظت ایبر رهد بخش یك  .دوـیشـم ضافها  IPSec ا ب و آن ییتمهارلگوا و

 میباشد میزآموفقیت هویت ازحرا خرینآ از  پاسخ در هسیدر منیتیا رهد ایمحتو خرآ 

 نــیا. دــیپیماینــم را برراــك دو رــه P-CSCF,S-CSCF   یاــیهــكسوپر SIP   یاــهماــپی ماــتم

 نهایت در. نددهانمو فقاتو برركا دو بین ككد عنو و داده نجریا ردمو در. ندهاشد زیسادهفشرا ــهماــپی

 .دمیشو تولید نشست و دهنمو اربرقر را لتصاا و دمیشنو را قبو ایصد دوم برراـك
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:سوم فصل  

 

ارتقای امنیت شهای رو و ها پذیری آسیب  

 سرورها
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 مقدمه -7-1

 برخط رتوـص هـب هـهمیش بكهـش نـیا در انبرركا ایرز میباشد متنوعی یهایسیبپذیرآ دارای IMS  رساختا

     DOS, DDOS , تلاـحم هـب بتـنس را آن زبا رساختا با SIP  نسخه از دهستفاا و میباشند متصل

Flooding 3 هــموسس. تــسا دهوــنم ذیرــیبپــسآGPP شبكه  در هــجانبدو تــهوی ازرــحا یاــههــمینز در

،IMS AKA 1میانی دمر حمله ،تـنشس دنوـبر م،ثبتنا نماز در محرمانگی حفظ ،سترسید لكنتر یهاممكانیز، 

 حمله و flooding  حمله لـمقابدر اـما تـسا هیدـندیشا تیادـتمهی و دهنمو اوانفر سعی ،3دنبور حمله و دشنو

 ارقر حمله ردمو جهت سه از شبكهدر IMS ریاـمعم. ارددـن تیاتمهید SQL injection   نظیر هامپیا ایمحتو تغییر

 :دمیگیر

                                                                            replay, DOS, Spoofing, sniffing , تحملا نظیر میباشد IP  شبكه سساا بر اول ستهد -1 

   middle man  میباشد.  

                                                                                            bogus , رـنظی تـسا دبرراـك هـلای در SIP  رساختا و طبیعت علت به دوم ستهد -3 

bogus register   

 مختلف یاـهیذیرـیبپـسآ و بكهـش در SIP   از دهستفاا تركیب از ناشی حملاتی شامل مسو ستهد -2 

 به طمربو تحملا   SQL injection, buffer overflow  نظیر میباشد دیبرركا یسانههار و VOIP  شبكه

 در آن دكرركا و   SIP یگنالینگـس ماهیت به بستهوا كه میباشند حملاتی وژه،پر در هشد تعریف منهدا

 در. میباشد شبكه ینا یتهدیدها هعمد وجز هشد رهشاا یهایسیبپذیرآ. میباشد IMS  شبكه ریمعما

 تحملا RTP،   هـب طوـمرب تلاـحم. دنمو هیماخو سیربر را SIP   یهاورسر در تهدیها یبعد بخش

 اول ستهد دو هـدكـهندیـم كیلـتش را تهـسد سه ینا SIP   رساختا بر مبتنی تحملا و IP   بر مبتنی

 .ندارند ارقر وژهپر وقلمر وجز
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  IMSشبکه  AKAآسیب پذیری ها در پروتکل  -7-9

 برخی در. مینماید  داـیجا را اـهآن ینـب نـیما طاـتبار كـی P-CSCF ،   وررـس و IMS   انبرركا بین هویت ازحرا 

 به منجر AKA   یضعفها  و دارد دوـجو تیدااـنتقا AKA  ماـن اـب IMS  در هویت ازحرا روش مینهز در تمقالا

 مهاجم. میباشد سیبپذیرآ جعلی  یاـه BS  لـمقاب در AKA   لـتكوپر. دوـیشـم شـبخ ینا در منیتا كاهش

 مسیر و نماید منتقل AKA،   نجریا طریق از  رـیگد شبكه به شبكه یك از را برركا یك مكالمه فیكاتر ندامیتو

 ازحرا یهاداربر از ندامیتو مهاجم یك. نماید هنماییرا  تـسالـمایدوـخ هـك یدـمقص هـب را هـمكالم یك نجریا

 ردمو شبكه طریق ینا از. دببر هبهر یگرد شبكه در دهستفاا و دننمو  لـجع ایرـب شبكه یك در هشد ابخر هویت

 مانیز یشبكهها بین در مكالمه لنتقاا. نماید دیجاا هایییسیبپذیرآ یگرد  یاـبكههـش ایرـب دـنایتوـم ،حمله

 ینا. دبو هداخو منجاا قابل یبالاتر موفقیت با ،نباشد نیكسا شبكه دو در هشد  تیبانیـپش تـمنیا طحـس كه

 و اـههـمقال شـبخ ینا در IMS   دعملكر دبهبو ایبر. دمیشو تعریف ) 3-3بخش   SA ( 1 در یسیبپذیرآ

  .دنمیگیر ارقر وژهپر ریكا زهحو در و ستا هشد یهارا  تیواـمتف یاـهركاراه

 به هنشد  تـهوی ازرـحا كـفیاتر و انبرراـك یـسترسد از یوگیرـجل IMS،   به سترسید در منیتا یهارا از فهد 

. میباشد پذیرنمكاا  كـفیاهویتترازحرا طریق از تنها IMS،  بچورچا در شبكه هسته به سترسید. میباشد شبكه

 متما 3G،   در حاضر لحا در .دوـمیش دیجاا IMS  شبكه و برركا بین منا لتصاا یا و دمیشو هویت ازحرا برركا

 تتباطاار و TISPAN  در هشد یهارا  ریاـمعم در. ندـیباشـم هشد هویت ازحرا و هشد مزر رتصو به تتصالاا

 ،تــسا هدــش هــعگفتــمرج در هــنچآ  قـطب. شد هداخو میالزا هیندآ در و نیست میالزا اردمو ینا سیمی

 با. میباشد دارا را SIP   انبرركا یستهااخودر هــتهمــهوی ازرــحا تــقابلی باــنتخا ناــمكا IMS  بكهــش

 طـسوا هـك Cx  ماـن هـب اطیـتبار سطوا فیكاتر S-CSCF،    هـب هدـش لاـسار SIP  یستهااخودر متما هویت ازحرا

 ،هویت ازحرا ایبر هالسیگنا برخی بنتخاا با. مییابد یچشمگیر  یشازـفا ،دـیباشـم HSS   و S-CSCF   ینـب

 دهنمو میالزا را SIP   انبرركا هویت ازحرا IMS  شبكه كه تیرصو در. شتدا  هیماوـخ را شـبخ نـیا راـب اهشـك

-S   قـطری از برراـك ارـیز د،وـمیش غیرممكن spoofing   یا و جعلی IP  آدرس  از یـناش تلاـحم ،دـباش
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CSCF تكلوپر اـب تـسا روـمجب  DIAMETER نلماا و   HSS از یـیك قـطری از (دشو هویت ازحرا 

 ردمو ینا گرفتن نظردر با. دمیشو زمحر IP  آدرس دنبو جعلی یندافر ینا در و MD)  5  اـی و AKA یاـیتمهروـلگا

 نـیا در. دـهند ماـنجا حملاتی نندامیتو نددادها منجاا موفقیت با را IMS   هویت ازحرا بخش كه  انیـمهاجم تنها

 .دبو هنداخو كمشتر VOIP  زهحو تحملا با هشد دیجاا تملا ردوـم

 

 با کاربر SIPاط سرورهای بآسیب پذیری ها در ارت -7-7

 تحملا  ماـتم هـك تیروـص هـب SIP  یهاوررـس یاـهیذیرـیبپـسآ ماـتم ایرـب كلی یستهبندد یك دنكر اپید 

 از مستقل ستهد   دو به تحملا كلی رتصو به. ستا اریشود ركا د،شو شامل را عمتنو تمقالا در هشد رهشاا

 كه ستا flooding   تلاـحم رـنظی ناـمز هـب تهـبسوا تلاـحم. وندـیشـم یمـتقس ناـمز هـب تهـبسوا و ناـمز

 مندزنیا كه حملاتی نماز از  تقلـمس تلاـحم. ستا register, register response, Invite Response شامل 

 تغییر تحملا نظیر تحملا  نـیازا اییـهلاـمث. تندـنیس هـنتیج ندـمآ دـپدی ایرـب خاصی نماز گذشتن

-Cancel, Bye, Reنظير بیموقع   ماـپی لاـسار تلاـحم اـی و SQL injection) )  الیـسار ماـپی كـی ایوـمحت

Invite ستا هشد داده ننشا یستهبندد ینا یرز شكل در. میباشد. 
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 IMSدسته بندی حملات در معماری ( 1-2)شكل 

 نیز SQL injection, Tear-Down, modification attack,            attack  رـنظی ناـمز از تقلـمس یاـههـحمل 

 .دمیشو سیربر نماز  از تقلـمس تلاـحم پسـس و هدـش یـسربر نماز به بستهوا تحملا ،مهادا در. میباشند

 

 حمله وابسته به زمان -7-7-9

 دازشپر  ایرـب بكهـش ابعـمن دنوـنم لغوـمش و SIP  وررـس هـب ص،اـخ مپیا یك ازهندا از بیش لساار با حمله ینا

. مینماید مختل را  ورسر محاسباتی و شیدازپر انتو و میباشد DOS   حمله از دینمو و دمیشو دیجاا هامپیا ینا

 ورسر به دییاز تاخیر نباید منیتیا یهاممكانیز دیجاا. دارد را ضعف بیشترین flooding   به نسبت SIP   یهاورسر

. میباشد flooding   عنو از DOS   تحملا لـمقاب در وررـس ندـش رـعیفتـض یـمعن به دیاز تاخیر. نماید تحمیل

 در. نمایند ضافها سیستم به را دییاز دازشپر   نماز نباید هشد ضافها منیتیا یهاممكانیز زیسادهپیا ینابنابر

 دازشپر نماز ،میكند لشغاا را سیستم باند یپهنا DOS   تحملا  .دمیشو سیربر DOS   یحملهها اعنوا مهادا



 

34 
 

 با DOS   تحملا. بدهد ستد از را دخو ییراكا سیستم دشو می باعث  و دـینمایـم تحمیل سیستم به ضافیا

 یاـهمپیا پی در پی و اوممد لساار با ركا ینا. دمیپذیر منجاا هاورسر دنبو  پذیرسسترد دنبر بین از فهد

   ییندهاآرـس اهرـهم هـب SIP   یاـهمپیا لساار یا و آن دننمو  لغوـمش و وررـس هـب زاـمج

malformed را هـحمل اول عوـن. دـیباشـم    flooding منابعی. ستا هشد سیربر قبل بخش در كه میبرند منا نیز 

   وررـس رـه. میباشد CPU  دعملكر و باند یپهنا ،حافظه شامل دمیشو قعوا  دـتهدی ردوـم DOS  هـحمل در كه

SIP هیمدمی توضیح مهادا در را اردمو ینا. نماید دازشپر را آن تا میكند كپی دخو نیدرو   افرـب در را تـساخودر:  

  در .دارد تگیــبس state full, stateless)   (وررــس تــحال هــب آن یاــههــمشخص و افرــب اردــمق :هــحافظ

stateless در هـك الیـح در دوـیشـم كاـپ افرـب م،اـپی لاـسار و دـمقص اییـشناس از بعد  state full   یهاداده 

 ارینگهد و هرـخیذ بكهـش یدیهاـمنزنیا اـی و یـمنیتا لـلاید هـب transaction   اـی و session  , هـب طوـمرب

  .دمیشو

 یاـه تـساخودر یشافزا لیلد به هاورسر به سترسید یلینكها نشد ودمحد با :باند یپهنا

 agent یهامپیا  ،اـه   SIP ناـمز تـسا نـممك و. تـفر هنداخو بین از  setup time تـحفاظ. دـباش زملا یترـبیش 

  . نمیباشد طمربو SIP   به و ستا لنتقاا لایه یمشخصهها از باند یپهنا   از

   :CPU توسط م،پیا یافتدر از پس  CPU ماـپی عوـن و متن به بسته. دمیشو لساار و. دمیشو دازشپر 

  متن  .دـیباشـم وریرـض مناسب مهندسی و دازشپر یك CPU ،   ظرفیت قعیوا ارمقد و ورسر یسیاستها  و

SIP دیاز تمكاناا لیلد به.دنمیشو مزر   SIP وف،حر دنوـب كـكوچ و رگزـب هـب یتـحساس مدـع همانند 

 هامپیا تجزیه  و دازشرـپ فرـص CPU  از دـصدر 01 وددـح افیـضا طخطو و صلافو طخطو بین یینترهاا

 عمل موفقتر ،نددهانمو  دهتفاـسا رـمختص و هـخلاص تـهوی ازحرا از كه هاییممكانیز در DOS   تحملا. دمیشو

 Brute force هـحمل ثـباع  .دوـنم دهتفاـسا SER  1رـنظی یگرـشدازپر دـچن یهاورسر از انمیتو. مینمایند
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attacks    با ستاخودر دییاز ادتعد لساار   from, to ورسر بافر به وتمتفا SIP   یگیرازهندا یهاممكانیز. دمیشو 

 . باشد مفید ندامیتو فیلترینگ و ینگرمونیتو نظیر

 

2-2-3-1- Register flooding attack 

 لمشغو و  جعلی یا و هشد دشنو SIP URI  یهاآدرس طریق از كسیوپر به register   ستاخودر چندین لساار 

 دور ییراكا از  را IMS   ابعـمن هـحمل ینا. هددمی رخ حمله ینا 104unauthorized   یپاسخها به آن دننمو

 .نمایند یافتدر را زمجا ییسهاوسر نندانمیتو زمجا انبرركا و ساخته

 

  

 

 

 

 

 

 

 

register flooding attack   (2-3)شکل 
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7-7-9-9- Invite Flooding Attack 

 نشست  دنبور رمنظو به SIP Invite  یستهااخودر از دییاز ادتعد لساار با. میباشد قبل حمله شبیه حمله ینا

 .مینماید عمل طتباار یك

 

 
 

 

 

 

 

 

 

 

 
 

 

 

 invite flooding attack (2-2)شکل 

 

7-7-9-7- INVITE Response and REGISTER Response Flooding 

 فهد هـبلك تـنیس فدـه یـهدیسورـس در هـقفو فدـه لـقب در هشد گفته تحملا فخلا بر حمله ینا در

 تـیافدر روـمنظ هـب invite  یاـهماـپی بـغلا. تـسا قربانی طریق از مربوطه یمشخصهها و هارعتباا آوردن بدست

 یافتدر ایبر SIP  كسیوپر  هـالیبـسار register  یاـهماـپی. دـیباشـم تـهوی ازرـحا ایرـب روـعب هـكلم دنوـبر و

 .دمیشو تشریح نماز از مستقل تحملا بخش ینا در  میباشد مربوطه یمشخصهها و نامهرعتباا
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 :فصل چهارم

 

  TVRAروش مدلسازی 
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 مقدمه -4-1

 هـك تـسا نـما یـحاطر كـی مانتـض ایرـب یـحلراه ،تمـسیس كـی یاـكهـیسر سیربر و تحلیل

 روش كـی TVRA  زیاـسلدـم روش. شتدا یمطمئنتر حیاطر انمیتو اردستاندا یهاروش از یگیرهبهر  اـب

 هایسیبپذیرآ  و اـكهـیسر ،دهاـتهدی لـتحلی ایرـب ETSI TISPAN   طـتوس هـك تـسا ،1تمیـسیس یـحاطر

 زاـــغآ 2003لاــــس از  قبل یسكر تحلیل و زیسالمد روش، ینا. ستا هشد یهارا یكامپیوتر سیستم یك در

 و ETSI    300 781   ETSI TR،  601 561-1هــــجمل از یــــمختلف یهااردتاندــــسا در و تـــسا هدـــش

110 781   ETSI TR روش. ستا  هدـش هـیارا اییـهلمثا یهارا كمك با و سمیر رتصو به  TVRA تعریف مدلی 

 ضعفها ،هایسیبپذیرآ بیانگر همدآ بدست  لدـم هـك آوردیـم ناـمغار هـب آن تحلیل اههمر به را سیستم از هشد

 منا سیستم یك حیاطر ایبر آن احطر یاو سیستم  دیرـم طـتوس دـنایتوـم و تـسا سیستم آن یتهدیدها و

 كــی زیاــسدهاــپی در زی،اــسلدــمو لــتحلی روش  نـیا از لـحاص تاـطلاعا. درـبگی ارقر دهستفاا ردمو

 تحلیل. دبو هداخو مفید ربسیا هایسیبپذیرآ  لــمقاب در نهاگیرــپیش تماادــقا اــب را،اــك تمــسیس

 هـب تمـسیس كـی از TVRA   حرـط یـسربر اـب كه تـسا اتیـطلاعا از یـیك تمـسیس یك یهایسیبپذیرآ

 مقد آن در كه دارد دجوو داده دازشپر و تحلیل آوری،جمع  فـمختل هـمرحل تـهف TVRA،   در. دـیآیـم تـسد

 به سیستم آن تحملا و یسكهار ،هایسیبپذیرآ تا میشوند سیربر  سیستم یك مختلف یمشخصهها مقد به

 ایجـنت. دشو تعیین هاآن از نهاپیشگیر تمااقدا و شوند مشخص آن در بمخر  تاـتفاقا لاـحتما و هدـمآ ستد

 سیستمها در دموجو هبالقو ییسكهار پتانسیل شناسایی ایبر اریبزا انعنو به تحلیل  و زیاـسلدـم روش نـیا

 لـحامر افتنـی در تمـسیس از هدـمآ تـسد هـب لدـم. رودیـم ركا به دارد، دجوو هاآن در هـحمل لحتماا كه

 را تمـسیس یـحاطر و دوـش عـقوا داریبرهبهر ردمو ندامیتو تهدیدها و تحملا ،هایسیبپذیرآ  از یگیرـپیش

 دـجدی ضعف طنقا انعنو به یبعد یحیهااطر در نندامیتو نهاپیشگیر تمااقدا.  بخشد  دوـبهب

 طاـنق از یـیك. گیرند ارقر یابیارز و بینیزبا ردمو ه،شد حیاطر جدید یسیستمها در قبلی  یاـتمهـسیس

 ایزـجا بین طتباار اریبرقر در ناییاتو ،سیستمی حیاطر یهاروش سایر و روش ینا موفقیت  در یدـكلی
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 زیاـسلدـم نـیا. تـسا دیگرـیك روی رـب شـبخ دو نـیا لـمتقاب رـثا و آن یاـهیدـمنزنیا ،تمـسیس  فـمختل

  .)1-4شكل( ستا یرز مرحله هفت دارای ،تباطیار یسیستمها از

    منیتیا افهدا تعیین )1 

    منیتیا یهایمندزنیا تعیین )3 

    فیزیكی و منطقی یییهادارا فهرست تعیین )2 

    هایسیبپذیرآ و تهدیدها یستهبندد )4 

    لویتاو تعیین فهد با هایسیبپذیرآ و تهدیدها زیكمیسا )5 

    یسكهار تعیین )6 

 متقابل تمااقدا تعیین )7 

    

 

 

 

 

 

 (1-4)شکل 
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 ندـش خصـمش هـب منجر TVRA  روش از دهستفاا با SIP  سیگنالینگ تكلوپر لمد 

 نـیا هـب تمـسیس زیسادهپیا نماز در نحااطر دادن توجه و دمیشو SIP   یاـهیذیرـیبپـسآ

 ،شـبخ نـیا مهادا در. دشو منجر منترا SIP   یهاورسر زیسادهپیا و حیاطر  هـب دـنایتوـم،اـهیذیرـیبپـسآ

 لـتحلی ایرـب روش نـیا زیاـسلدـم از نمونه یك TVRA،  زیسالمد روش  ریحـتش و یـمعرف از سـپ

 سیربر شبكه یك تحلیل در TVRA   از دهستفاا با زیسالمد منجاا حلامر و دمیشو  آورده اـهیذیرـیبپـسآ

  .دمیشو

 

 TVRAمراحل و چرخه مدل سازی  -4-9

 ناـــنش را زیاـــسدهاـــپی ناـــمز در تمـــسیس تاـــمشخص تمـــسیس كـــی یـــحاطر

 ،عفـض طاـنق ینـب طاـتبار ،تمـسیس یـیدارا و یسیبپذیرآ بین طتباار TVRA  زیسالمد  .دـــهدیـــم

 نـیا رـیز كلـش در. دـهدیـم ناـنش تمیـسیس حیاطر در یسكهار تعیین اههمر به را هاسمقیا  و دهاـتهدی

 ETSI  301 561 اردتاندـسا در هـنچآ قـطب زیاـسلمد دموجو یهایستهبندد. ستا هشد تعریف  طاـتبار

TS   حیاطر اـب نهاگیرـپیش تماادـقا و هایسیبپذیر،آضعفها ،تهدیدها ،سیستم یییهادارا بین بطهرا ،ستا همدآ 

 ستا هشد داده ننشا یرز شكل در سیستمی
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 TVRAمدل امنیتی  (3-4)شکل 

 و دارد  طاـتبار اـهیذیرـیبپـسآ با سیستم یییهادارا. ییهاستدارا از ایمجموعه ،سیستمی حیاطر 

 مجموعه  از هایدـش صخا بخش نهاپیشگیر تمااقدا. تهدیدهاست و ضعفها از متشكل هایسیبپذیرآ

 سیستمی حیاطر  از فدـه. دارد تگیـبس تمـسیس كـی یاـهیذیرـسیبپآ به نهاپیشگیر تمااقدا. ییهاستدارا

 خاصی ادتعد از سیستم هر  یـحاطر در. ستا زیسادهپیا نماز در ستهاناخو ادثحو بیشتر چه هر كاهش ،مناسب

 ایبر هزینه یك و ارزش یك دارای  عـباتو و اـهدبرركا نـیا از امدـك رـه. دوـیشـم پشتیبانی بعاتو و هادبرركا از

 ییدارا و ارزش هر. ستا خاصی یییهادارا و  اـهارزش دارای تمـسیس هر همچنین. هستند شبكه ایبر یا و برركا

 از یك هر. بگیرند ارقر حمله ردمو تهدید یك  طـتوس تـسا نـممك هـك تندـهس ضعفهایی دارای نیز

 مهاجم به را حمله چند یا یك زهجاا یسكر هر. میشوند  ناـنمای كـیسر چند یا یك رتصو به ضعفهایسیستم

 از انمیتو را حمله هر. دمیشو سیستم به انجبر هزینه دنكر  وارد و انیـسریبـسآ هـب رـمنج هـك هددمی

 یوگیرـجل عفـض كـی طریق از سیستم دنبو سیبپذیرآ از تا دنمو دـس 1نهاگیرـپیش و متقابل امقدا یك طریق

 را سیستم ییسكهار ،نهاپیشگیر تمااقدا منجاا با تا میكنیم شتلا یسیستمـحاطر در یـكل روـط هـب. دوـنم

 .میباشد هاآن منیتیا یتقاار یا و سیستم یییهادارا رهبادو حیاطر شامل نهاپیشگیر تماادـقا.  یمـهد كاهش
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 TVRAمراحل مدلسازی   (2-4)شکل 

 دمیشو  زیاـسدهاـپیرمنظو ینا به كه تابع هر. میباشد زیسادهپیا ایبر تابع چند یا یك مندزنیا متقابل امقدا هر 

 گرفته نظردر  تمـسیس یـحاطر در رهاـبدو میبایست و دمیشو بمحسو سیستم در ییدارا و ارزش یك دخو

 ،سیستم یك حیاطر  بـترتی نـیا به.  نماید ضافها سیستم به جدید یسیبپذیرآ یك ستا ممكن ایرز. دشو

 مقابل در جدید  هدـش داـیجا یاـهارزش از اـت دمیشو ارتكر رهبادو زیسالمد و شد هداخو بهینه

 مهادا د،شو فحذ سیستم  یاـكهـیسر ماـتم هـك انیـمز اـت چرخه ینا و نماید حفاظت جدید یهایسیبپذیرآ

 در. هدد تحویل را بهینه سیستم یك  تا مینماید طی TVRA   زیسالمد یك كه ستا ایچرخه ینا. یافت هداخو

 اردـمق اـت وندـیشـم ینـتعی هایییمندزنیا و دمیشو یگیرازهندا هاارزش ییسكهار ارمقد ،چرخه ینا نتیجه
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 ایمجموعه. نددار هاییوتتفا ضعفها با هایسیبپذیرآ  هـك تـسا رـكذ هـب زملا.  دـهند اهشـك را اـكهـیسر

 روش مهادا در. مینامیم یسیبپذیرآ را دگیر ارقر تهدید ردمو اجمـمه طـتوس دـنایتوـم هـك اـعفهـض از

 هداخو معرفی و سیربر ،ستا همدآ ETSI TR    781 300 منابع در نچهآ قـطب آن لـحامر و TVRA  زیسالمد

  .شد

 

 TVRAلسازی  مد طریق از سیستم طراحی مراحل -4-7

 و تمــسیس یــحاطر ناــمز در آن ایجــنت از دهتفاــسا روــمنظ هــب تمــسیس كــی زیاــسلدــم 

 موثر زیسادهپیا نماز در ستهاناخو ادثحو برابر در سیستم متومقا یشافزا و هایسیبپذیرآ  اهشــكایرــب

 .مینماییم سیربر انرآ در دموجو یبخشها و زیسالمد حلامر بخش ینا در. ستا

 

 امنیتی اهداف تعیین-4-7-1

 ،منیتیا  افدـها. دـمیباش سیستمی حیاطر از نهایی دمقصو و افهدا تعیین TVRA  زیسالمد از مرحله لیناو  

. میباشد هشد  هرـخیذ یا و یافتیدر ،نتقالیا تطلاعاا از محافظت رمنظو به سیستم از هشد تعیین مشخصههایی

 افهدا ینا از دهستفاا  .دـباش هدـش ینـتعی و فـتعری قـقید رتوـص هـب دـبای سیستم یك منیتیا ایجزا و فهد

 سیستم یتهدیدها و ضعف  طاـنق ندـمآ تـسدهـب روـمنظ هـب زی،اـسلدـم یبعد حلامر در منیتیا ایجزا و

 لــتحلی یاــمبن هــمرحل  نـیا و تـنیس رـتغیی لـقاب زیاـسلدـم لوـط در منیتیا افهدا. هستند مفید

   301 561اردستاندا   قــطب یــمنیتا افدــها هــنمون. دــیباشــم تمــسیس كــی یاــهیذیرــیبپــسآ

TS در منیتیا افهدا. ستا هشد تعیین  تـهویازحروا یپذیرسسترد ، حسابرسی ،چگیریكپا ،محرمانگی شامل 

 در سیستم حیاطر یهایمندزنیا سطح  الاترینـب و دـیكنـنم رـتغیی و تـسا ثابت سیستم یك حیاطر لطو



 

44 
 

 دارای طحــس رــه در یــمنیتا افدــها نــیا . دـیباشـم اـیسكهر كاهش در نهاپیشگیر تمااقدا تعیین

 به.  ستا هشد تشریح ITU-T X  .508اردستاندا در هــك تندــهس ایهــگاناجد یاــفهــتعری و اــههــمشخص

 منیتیا افهدا و تماالزا از یكی شبكه توسط هیدیسوسر از  قبل برركا یك شناسایی و هویت ازحرا لمثا انعنو

. نماید معرفی زمجا برركا یك انعنو به را دخو ندانمیتو شبكه زمجا غیر  برراـك كـی. دـیباشـم سیستمی حیاطر

 تعیین. نماید دهستفاا آن یهادبرركا و یسهاوسر از و داده ارقر دهستفاا ردمو را شبكه  تمكاناا ندانمیتو برركا ینا

 د،وـیشـم فـتعری انبرراـك ایبر كه دیفر به منحصر یشناسهها از دهستفاا با برركا یك هویت  ازرـحا و صحت

  .دارد تیومتفا یهاروش سیستم و شبكه هر در برركا یك هویت ازحرا روش همچنین و شناسه ینا. دمیشو  ماـنجا

 

 امنیتی های نیازمندی تعیین -4-7-9

 قبل  هـمرحل در هدـش فـتعری یـمنیتا افدـها سساا یبرزسالمد از مرحله ینا در هشد تعریف یهایمندزنیا 

 به منیتیا  فدـه امدـك دـهدیـم ناـنش هـك ستا هاییكبلو و تمااقدا منیتیا یهایمندزنیا. دمیشو تعیین

 .مدآ هداخو ستد

 

 سیستم های دارایی و ها سرمایه تعیین -4-7-7

 عنو  املـش یـیدارا رـه مشخصه. دمیشو محافظت آن از كه ستا هاییارزش و سرمایهها دارای سیستم هر 

 معتبر دوره  لوـط و ناـمز وری،اـفن اـب رتبطـم یاـهداده سطح وری،فنا عنو ،)نسانیا ،منطقی ،فیزیكی( ییدارا

 ضعف دارای سیستم  یییهادارا متما كه ستا آن بر ضفر سیستم یك دننمو لمد در. میباشد ییدارا آن دنبو

 یسكر یا خطر ضمعر در دارد،  دوـجو آن هـب هـحمل لحتماا و دارد ضعفی نقطه میكهداما،ییدارا یك.  باشند

 ایبر ضعف از دهستفاا لحتماا و ییدارا  و ارزش طحـس اردـمق هـب طوـمن یسیبپذیرآ یك همیتا. دارد ارقر

 پر یسیبپذیرآ ،سیستم ضعف آن ،باشد یبیشتر حمله ضمعر در سیستم یك ضعف چه هر. دارد حمله
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 بر تحملا عقوو لحتماا كه دارد همیتیا سطح كـی ،تمـسیس كـی در یـیدارا هر. دمیشو تلقی یهمیتترا

  در الاـب و متوسط ،پایین شامل )2-3-1(سطح  هـس هـب تحملا عقوو تشد. ستا وتمتفا هاآن روی

 یك ندامیتو هاارزش بین طتباار ،ستا هشد انعنو زیسالمد  روشنـیدراهـكروـنطآ. تـسا هدـش یدـیمبنـتقس

 .باشد بستهوا یگرد ییدارا چندین به ییدارا   و ارزش كـی و دـباش هـچندگان طتباار

 شدت حمله (1-4) جدول

 

 تهدیدها و ها پذیری آسیب بندی دسته -4-7-4

 مهاجم كه مانیز  .دـینمایـم خصـمش آن در را یـمنیتا یضعفها از یسر یك ،سیستم قیقد تحقیق و سیربر 

 سیبپذیرآ بخش آن  در تمـسیسد،پذیر ماـنجا سیستم به ایحمله و نماید دهستفاا ءسو ضعفها آن از ندابتو

 ینا یمولفهها جمع از. دارد  دجوو حمله یك لحتماا ،سیستم یسرمایهها در دموجو ضعف هر ازای به. ستا

 -نماز شامل یسیبپذیرآ و تهدید   كـی یفـتوص یاـههـمولف. دـیآیـم ستد به حمله پتانسیل ارمقد ول،جد

 .میباشد اربزا و نشدا -تجربه
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 ها ریسك تعیین -4-7-5

 تحملا تهدید  ردمو یهاارزش شناسایی یا و سیستم یسكر شناسایی در عامل یك ندامیتو حمله یك شناسایی 

 و هایسیبپذیرآ بخش  در هشد سیربر یتهدیدها از یك امكد هددمی ننشا ،سیستم ییسكهار تحلیل. باشد

 ندامیتو موفق تهدید هر لحتماا دنكمینهكر  و شناسایی و یسكهار به هیوزند. میباشد ییاجرا و ممكن تحملا

 نتهدیدهایبیا از امكد هر عقوو پتانسیل مرجع مرحله ینا  در. باشد زیسالمد از مرحله ینا مربوطبه یفعالیتها

 حمله عقوو پتانسیل ارمقد چه هر كه معنی ینا به. مینماید تعریف را زیسالمد  در یسكر تحلیل بخش در هشد

 به كه مرجع ینا در بحث ردتحلیلهایمو از اینمونه یرز در. ستا تركخطرنا مربوطه  تهدید،باشد بالاتر

 قفهو حمله ،بخش ینا در. ستا هشد آورده ،میكند كمك هیدیسوسر در قفهو تهدید پتانسیل  زیكمینهسا

 و سیستم  زمجا یبخشها به انبرركا تا میكند مختل را سیستم یك یپذیرسسترد مهاجم ،هیدیسوسر  در

  .مینماید مرتبط یرز   وتمتفا حسطو به را وتمتفا یردمقا TVRA   روش. باشند شتهاند سترسید آن ییسهاوسر

 .یک نمونه از حمله مشاهده شده هاست: 0 ارمقد -1 

  .ستا هشد همشاهد میانهنه حمله ای باشد توسط نمو: 1ارمقد -3 

  .ستا هشد همشاهدنمونه حمله ای باشد تا بالا : 3ارمقد -2 

 ،(2مرحله)عقوو لحتماا مرحلهدر هاارزش ایبر همدآ بدست یبالا و متوسط ،پایین یردمقا و یردمقا ینا از دهستفاا 

 یك(2 مرحله)عقوو لحتماا و ولجد ینا یردمقا  .مینماید مشخص تحملا فمعر انعنو به را شاخصی یردمقا

 دارای ،میشوند قعوا حمله ردمو كه هاییارزش. مینماید تعیین  هاارزش ییسكپذیرر یگیرازهندا ایبر سمقیا

 .هستند تیومتفا ییسكهار

 

 



 

47 
 

 امنیتی تمهیدات تعیین -4-7-6

 تمااقدا  فدـه. وندـیشـم ضافها یسكر كاهش رمنظو به سیستم یك به كه هستند ییهاییدارا منیتیا تمااقدا 

 اتتغییر رتصو هـب ولاـمعم یـمنیتا تماادـقا. دـیباشـم هـحمل عوـقو كاهش و تحملا لحتماا كاهش ،منیتیا

 ماا مینماید مشخص  را یـمنیتا ییسكهار TVRA   روش. دمیشو معرفی اردستاندا سیستم یك در نیدرو

 روی بر رتنظا و تجربه  دـمنزنیا لـعم نـیا. دـنمای تعیین را منیتیا تمااقدا توماتیكا رتصو به ندانمیتو

 در جدید ضعف طنقا انعنو هـب یدـبع یاـیهـحاطر در دـننایتوـم نهاگیرـپیش تمااقدا. میباشد نیز سیستم

 سیستم یجا هر در ندامیتو منیتیا   تماادـقا زیاـسدهاـپی ناـمك. دـگیرن ارـق ابیـیارز و بینیزبا ردمو سیستم

  .ددگر منتشر یگرد اردستاندا یك در انمیتو منیتیا تمااقدا. باشد

 

 اولویت بندی برای تهدیدها سازی كمی -4-7-3

 تهدیدها  همیتا سساا بر منیتیا تمااقدا یلویتبنداو و یستهبندد ،سیستم ییسكهار و تهدیدها تعیین از پس 

 منجاا سیستم به   هاآن رتخسا ارمقد سساا بر تهدیدها زیكمیسا طریق از یلویتبنداو ینا. دمیشو سیربر

 مقابله منیتیا تمااقدا و  میگیرند ارقر سیستم صلیا یتهدیدها وجز سیستم به بالا سیبآ با یتهدیدها. دمیشو

                                                              هداخو ساسیا و لیهاو تمااقدا وجز منیتیا تمااقدا یستهبندد در هاآن با

 .دبو
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 IMSدر چارچوب  SIPمدلسازی سرور پروکسی نتیجه گیری و فعالیتهای آتی  -4-4

 اردتاندــسا هــب هــتوج اــب SIP  یهاوررــس تمــسیس یاــهیذیرــیبپــسآ از دلیــم هشوژــپ نــیا در 

 .شد تشریح TVRA  زیسالمد

 

 نتیجه گیری   -4-4-1

 تحملا  ماـتم هـك تیروـص هـب SIP  یهاوررـس یاـهیذیرـیبپـسآ ماـتم ایرـب كلی یستهبندد یك دنكر اپید 

 از مستقل ستهد دو به تحملا كلی رتصو به. ستا اریشود ركا د،شو شامل را عمتنو تمقالا در هشد رهشاا

 كه ستا flooding   تلاـحم رـنظی ناـمز هـب تهـبسوا تلاـحم. وندـیشـم یمـتقس ناـمز هـب تهـبسوا و ناـمز

 مندزنیا كه حملاتی نماز از  تقلـمس تلاـحم. ستا  register, register response, Invite Response شامل 

 تغییر تحملا نظیر تحملا نـیازا اییـهلاـمث. تندـنیس هـنتیج ندـمآ دـپدی ایرـب خاصی نماز گذشتن

-Cancel, Bye, Reنظير بیموقع  ماـپی لاـسار تلاـحم اـی و SQL injection الیـسار ماـپی كـی ایوـمحت

Invite ورسر دموجو یاـیهـیازدارا یـیك ت،لاـحم نـیا از امدـك رـه. دـمیباش   SIP شبكه در  IMS ردمو را 

 تـهوی ازرـحا باید سالیار یستهااخودر متما و ستا ریجباا IMS  شبكه در برركا مثبتنا  .هنددمی ارقر تهدید

 هـب reference point   فیكاتر S-CSCF،   به SIP  هشد لساار یستهااخودر متما هویت ازحرا  اـب. وندـش

 ستا حالی در ینا. مییابد یچشمگیر یشافزا میباشد HSS   و S-CSCF   بین سطوا كه   Cx ماـن

 ترتیب ینا به دارد، invite, register  یپیامها به صختصاا SIP،   كسیوپر در دازشپر نماز بالاترین  یمـندایـهمـك

-%75  انزـمی هـب SIP   یـكسوپر طـتوس هدـش دازشپر یستهااخودر ادتعد ستهااخودر متما هویت ازحرا  اـب

 و اروـشد هـك تـسا IPsec   از دهستفاا IMS،  در SIP  ورسر منیتا یتقاار یهاروش از یكی  .مییابد كاهش% 07

 الیـح در. دمیشو IPsec-ESP  روش به ریمزنگار لیلد به ضافیا رسربا تحمیل به منجر ایرز ستا تـحمزپر

 هرـبه PKI  یتمروـلگا از و میكند دیجاا IPsec  به نسبت یكمتر رسربا TLS روش با دننمو منا هـك
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 نمكاا SIP،   كسیوپر یگرد ضعف نقطه  .دشو دهستفاا لنتقاا ایبر TCP   از باید و IPsec  تر به TLS  ینابنابر  .درـیبـم

 فذـح اـب دـنامیتو مهاجم یك. ستا IMS  شبكه با SIP    برراـك طتباار در ضعیف هویت ازحرا یهاروش بنتخاا

 حتی طتباار دیجاا به رمجبو را شبكه P-CSCF  كسیوپر ،برركا  registration  ماـپی از Authorization   ردـه

 را early IMS authentication  تـهوی ازرـحا روش بكهـش رهد ینا فحذ  اـب. دـنمای بكهـش در ریاـمزنگر وندـب

 یذیرـیبپـسآ كـی دوـش یـعمل كه مانیز در ضعف نقطه ینا با دلمعا تهدید ترتیب  دینـب. دـینمایـم باـنتخا

 هداخو طتباار در محرمانگی فتنر بین از و سالیار یپیامها دشنو به منجر و مینماید تحمیل   یـكسوپر هـب را

  .شد

 

 :فعالیتهای آتی  -4-4-9

 از TVRA  لـحامر زیاـسلدـم SIP،  یهاوررـس تمـسیس یهایسیبپذیرآ و زیسا لمد از پس 

 use case  , ندـمآتـبدس ایرـب. دـباش هشوژـپ یدـبع هـمرحل دـنامیتو UML برنامه  قـطری

view یهاامیاگرد دهازتفاـسا   UML نظیر , use case diagrams class diagrams و  object diagrams به منجر 

 اتیـعملی تـفهرس فـتعری در اییـشناس نـیا. دوـمیش آن یییهادارا شناسایی ایبر سیستم  لـتحلی

 لـحامر ماـغاد هشوژـپ نـیا هـمادا در ماـنجا لـقاب یاـه فعالیت جمله از. ستا موثر منیتیا  اتدـتمهی

 TVRA یهاامیاگرد با زیسالمد  اـب  UML چالشها از شنیرو ودهمحده،شد تعریف یمهاایاگرد كه باشد می 

 .آورد هداخو نمغاار به را IMS   در SIP  سهگانه یهاورسر زیسادهپیا در
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