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نگاهي به شبكه‌هاي بي‌سيم حسگر
1.1- مقدمه

پيشرفت‌هاي اخير در زمينه الكترونيك و مخابرات بي‌سيم توانايي طراحي و ساخت حسگرهايي را با توان مصرفي پايين، اندازه كوچك، قيمت مناسب و كاربري‌هاي گوناگون داده است. اين حسگرهاي كوچك كه توانايي انجام اعمالي چون دريافت اطلاعات مختلف محيطي (بر اساس نوع حسگر، پردازش و ارسال آن اطلاعات را دارند، موجب پيدايش ايده‌اي براي ايجاد و گسترش شبكه‌هاي موسوم به شبكه‌هاي بي‌سيم حسگر WSN شده‌اند.
يك شبكه حسگر متشكل از تعداد زيادي گره‌هاي حسگري است كه در يك محيط به طور گسترده پخش شده و به جمع‌آوري اطلاعات از محيط مي‌پردازند. لزوماً مکان قرار گرفتن گره‌هاي حسگري، از ‌قبل‌تعيين‌شده و مشخص نيست. چنين خصوصيتي اين امكان را فراهم مي‌آورد که بتوانيم آنها را در مکان‌هاي خطرناک و يا غيرقابل دسترس رها کنيم
از طرف ديگر اين بدان معني است که پروتکل‌ها و الگوريتم ‌هاي شبکه‌هاي حسگري بايد داراي توانايي‌هاي خودساماندهي باشند. ديگر خصوصيت‌هاي منحصر به فرد شبکه‌هاي حسگري، توانايي همكاري و هماهنگي بين گره‌هاي حسگري است. هر گره حسگر روي برد خود داراي يک پردازشگر است و به جاي فرستادن تمامي اطلاعات خام به مركز يا به گره‌اي که مسئول پردازش و نتيجه‌گيري اطلاعات است، ابتدا خود يك سري پردازش‌هاي اوليه و ساده را روي اطلاعاتي كه به دست آورده است، انجام مي‌دهد و سپس داده‌هاي نيمه پردازش شده را ارسال مي‌کند.
با اينكه هر حسگر به تنهايي توانايي ناچيزي دارد، تركيب صدها حسگر كوچك امكانات جديدي را عرضه مي‌كند. ‌در واقع قدرت شبكه‌هاي بي‌سيم حسگر در توانايي به‌كارگيري تعداد زيادي گره كوچك است كه خود قادرند سرهم و سازماندهي شوند و در موارد متعددي چون مسيريابي هم‌زمان، نظارت بر شرايط محيطي، نظارت بر سلامت ساختارها يا تجهيزات يك سيستم به كار گرفته شوند.
گستره كاربري شبكه‌هاي بي‌سيم حسگر بسيار وسيع بوده و از كاربردهاي كشاورزي، پزشكي ‌و صنعتي تا كاربردهاي نظامي را شامل مي‌شود. به عنوان مثال يكي از متداول‌ترين كاربردهاي اين تكنولوژي، نظارت بر يك محيط دور از دسترس است. مثلاً نشتي يك كارخانه شيميايي در محيط وسيع كارخانه مي‌تواند توسط صدها حسگر كه به طور خودكار يك شبكه بي‌سيم را تشكيل مي‌دهند، نظارت شده و در هنگام بروز نشت شيميايي به سرعت به مركز اطلاع داده شود.
در اين سيستم‌ها بر خلاف سيستم‌هاي سيمي قديمي، از يك سو هزينه‌هاي پيكربندي و آرايش شبكه كاسته مي‌شود از سوي ديگر به جاي نصب هزاران متر سيم فقط بايد دستگاه‌هاي كوچكي را كه تقريباً به اندازه يك سكه هستند (شكل 1)، را در نقاط مورد نظر قرار داد. شبكه به سادگي با اضافه كردن چند گره گسترش مي‌يابد و نيازي به طراحي پيكربندي پيچيده نيست.
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شكل1.1 - يك حسگر طراحي‌‌شده براي شبكه‌هاي WSN که به اندازه يك سكه است.

1.2-  تاريخچة شبكه هاي حسگر

در شكل (1) طرح ها و ايده هاي اوليه شبكه هاي حسگر نشان داده شده است.
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شكل 1.2- رخداد نگاري شبكه حسگر
 اگرچه تاريخچه شبکه های حس/کار را به دوران جنگ سرد و ايده اوليه آن را به طراحان نظامي صنايع دفاع آمريكا نسبت مي دهند ولي اين ايده مي توانسته در ذهن طراحان ربات هاي متحرك مستقل يا حتي طراحان شبكه هاي بي سيم موبايل نيز شكل گرفته باشد.

1.3-  ساختار كلي شبكه حسگر بي سيم

قبل از ارائه ساختار كلي ابتدا تعدادي از تعاريف کلیدی را ذكر مي كنيم. 

حسگر : وسيله اي كه وجود شيئ  رخداد يك وضعيت يا مقدار يك كميت فيزيكي را تشخيص داده و به سيگنال الكتريكي تبديل مي كند. حسگر انواع مختلف دارد مانند حسگرهاي دما, فشار, رطوبت, نور, شتاب سنج, مغناطيس سنج و... 

كارانداز : با تحريك الكتريكي يك عمل خاصي مانند باز و بسته كردن يك شير يا قطع و وصل يك كليد را انجام مي دهد

گره حسگر: به گره ای  گفته مي شود كه فقط شامل يك يا چند حسگر باشد. 
گره كارانداز: به گره ای  گفته مي شود كه فقط شامل يك يا چند كارانداز باشد.

گره حسگر/كارانداز: به گره ای  گفته مي شود كه مجهز به حسگر و كار انداز باشد.

شبكه حسگر : شبكه اي كه فقط شامل گره هاي حسگر باشد. اين شبكه نوع خاصي از شبكه حس/كاراست. در كاربردهايي كه هدف جمع آوري اطلاعات و تحقيق در مورد يك پديده مي باشد كاربرد دارد. مثل مطالعه روي گردبادها. 

میدان حسگر/کارانداز : ناحیه کاری که گره های شبکه حس/کار در آن توزیع میشوند.

چاهک: گرهی که جمع آوری داده ها را به عهده دارد. و ارتباط بین گره های حس/کار و گره مدیر وظیفه را برقرار مي كند.

گره مدیر وظیفه: گرهی که یک شخصی بعنوان کاربريا مدیر شبكه از طریق آن با شبکه ارتباط برقرار میکند. فرامین کنترلی و پرس و جو ها  از اين گره به شبکه ارسال شده و داده های جمع آوری شده به آن بر میگردد

شبكه حسگر: شبكه اي متشكل از گره هاي حسگر و كار انداز يا حسگر/كارانداز است كه حالت كلي شبكه هاي مورد بحث مي باشد. به عبارت ديگر شبكه حس/كارشبكه اي است با تعداد زيادي گره كه هر گره مي تواند در حالت كلي داراي تعدادي حسگر و تعدادي كارانداز باشد. در حالت خاص يك گره ممكن است فقط حسگر يا فقط كارانداز باشد. گره ها در ناحيه اي كه ميدان حس/كار ناميده مي شود با چگالي زياد پراكنده مي شوند. يك چاهك پايش كل شبكه را بر عهده دارد. اطلاعات بوسيله چاهك جمع آوري مي شود و فرامين از طريق چاهك منتشر مي شود. شكل(2) را ببينيد. مدیریت وظایف میتواند متمرکز یا توزیع شده باشد. بسته به اينكه تصميم گيري براي انجام واكنش در چه سطحي انجام شود دو ساختار مختلف خودكار و نيمه خودكار وجود دارد. که ترکیب آن نیز قابل استفاده است.
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شكل1.3- ساختار كلي شبكه حس/كار

ساختار خودكار : حسگر هايي كه يك رخداد يا پديده را تشخيص مي دهند داده هاي دريافتي را به گره هاي كارانداز جهت پردازش و انجام واكنش مناسب ارسال مي كنند. گره هاي كارانداز مجاور با هماهنگي با يكديگر تصميم گيري كرده و عمل مي نمايند. در واقع هیچ کنترل متمرکزی وجود ندارد و تصمیم گیری ها بصورت محلی انجام میشود.شكل(3) را ببینید.

ساختار نيمه خودكار:  در اين ساختار داده ها توسط گره ها به سمت چاهك هدايت شده و فرمان از طريق چاهك به گره هاي كار انداز صادر شود. شكل(3) را مشاهده كنيد
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شكل 1.4-  ساختار خودكار
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شكل 1.5- ساختار نيمه خودكار

از طرف ديگر در كاربردهاي خاصي ممكن است از ساختار بخش بندي شده يا سلولي استفاده شود كه در هر بخش يك سردسته وجود دارد كه داده هاي گره هاي دستة خود را به چاهك ارسال مي كند. در واقع هر سردسته مانند يك مدخل عمل ميكند.

ساختمان گره

شكل(6) ساختمان داخلي گره حس/كار را نشان مي دهد. هر گره شامل واحد حسگر/ كارانداز, واحد پردازش داده ها, فرستنده/گيرنده بي سيم و منبع تغذيه مي باشد بخشهاي اضافي واحد متحرك ساز, سيستم مكان ياب و توليد توان نيز ممكن است بسته به كاربرد در گره ها وجود داشته باشد.

واحد پردازش داده شامل يك پردازندة كوچك و يك حافظه با ظرفيت محدود است داده ها را از حسگرها گرفته بسته به كاربرد پردازش محدودي روي آنها انجام داده و از طريق فرستنده ارسال مي كند. واحد پردازش مديريت هماهنگي و مشاركت با ساير گره ها در شبكه را انجام مي دهد. واحد فرستنده گيرنده ارتباط گره با شبكه را برقرار مي كند. واحد حسگر شامل يك سري حسگر و مبدل آنالوگ به ديجيتال است كه اطلاعات آنالوگ را از حسگرگرفته و بصورت ديجيتال به پردازنده تحويل مي دهد. واحد كارانداز شامل كارانداز و مبدل ديجيتال به آنالوگ است كه فرامين ديجيتال را از پردازنده گرفته و به كارانداز تحويل مي دهد. واحد تامين انرژي, توان مصرفي تمام بخشها را تامين مي كند كه اغلب يك باطري با انرژي محدود است. محدوديت منبع انرژي يكي از تنگناهاي اساسي است كه در طراحي شبكه هاي حس/كار همه چيز را تحت تاثير قرار مي دهد. در كنار اين بخش ممكن است واحدي براي توليد انرژي مثل سلول هاي خورشيدي وجود داشته باشد در گره هاي متحرك واحدي براي متحرك سازي وجود دارد. مكان ياب موقعيت فيزيكي گره را تشخيص مي دهد. تكنيكهاي مسيردهي  و وظايف حسگري به اطلاعات مكان با دقت بالا نياز دارند. يكي از مهمترين مزاياي شبكه هاي حس/كار توانايي مديريت ارتباط بين گره هاي در حال حركت مي باشد. 
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شكل 1.6- ساختمان داخلی گره  حسگر/كارانداز

1.4-  ويژگي ها

وجود برخي ويژگي ها در شبكه حسگر/ كارانداز, آن را از ساير شبكه هاي سنتی و بي سيم متمايز مي كند. از آن جمله عبارتند از:

· تنگناهاي سخت افزاري شامل محدوديتهاي اندازة فيزيكي, منبع انرژي, قدرت پردازش, ظرفيت حافظه
· تعداد بسيار زياد گره ها

· چگالي بالا در توزيع گره ها در ناحيه عملياتي

· وجود استعداد خرابي در گره ها

· تغييرات توپولوژي بصورت پويا و احيانا متناوب

· استفاده از روش پخش همگاني در ارتباط بين گره ها در مقابل ارتباط نقطه به نقطه 
· داده محور بودن شبكه به اين معني كه گره ها كد شناسايي ندارند
1.5- ويژگي‌هاي عمومي يك شبكه حسگر
علاوه بر نكاتي كه تا كنون درباره شبكه‌هاي حسگر به عنوان مقدمه آشنايي با اين فناوري بيان كرديم، اين شبكه‌ها داراي يك سري ويژگي‌هاي عمومي نيز هستند. مهم‌ترين اين ويژگي‌ها عبارت است از:
1. بر خلاف شبكه‌هاي بي‌سيم سنتي، همه گره‌ها در شبكه‌هاي بي‌سيم حسگر نيازي به برقراري ارتباط مستقيم با نزديك‌ترين برج كنترل قدرت يا ايستگاه پايه ندارند، بلكه حسگرها به خوشه‌هايی (سلول‌هايی) تقسيم می‌شوند که هر خوشه (سلول) يک سرگروه خوشه موسوم به Parent انتخاب مي‌کند.
اين سرگروه‌ها وظيفه جمع‌آوری اطلاعات را بر عهده دارند. جمع‌آوری اطلاعات به منظور کاهش اطلاعات ارسالی از گره‌ها به ايستگاه پايه و در نتيجه بهبود بازده انرژی شبکه انجام می‌شود. ‌البته چگونگي انتخاب سرگروه خود بحثي تخصصي است كه در تئوري شبكه‌هاي بي‌سيم حسگر مفصلاً مورد بحث قرار مي‌گيرد.
2. پروتكل‌هاي شبكه‌اي همتا به همتا يك‌سري ارتباطات مش مانند را جهت انتقال اطلاعات بين هزاران دستگاه كوچك با استفاده از روش چندجهشي ايجاد مي‌كنند. معماري انطباق‌پذير مش، قابليت تطبيق با گره‌هاي جديد جهت پوشش دادن يك ناحيه جغرافيايي بزرگ‌تر را دارا است. علاوه بر اين، سيستم مي‌تواند به طور خودكار از دست دادن يك گره يا حتي چند گره را جبران كند.
3. هر حسگر موجود در شبكه دارای يک رنج حسگری است که به نقاط موجود در آن رنج احاطه کامل دارد. يکی از اهداف شبکه‌های حسگری اين است که هر محل در فضای مورد نظر بايستی حداقل در رنج حسگری يک گره قرار گيرد تا شبكه قابليت پوشش همه منطقه موردنظر را داشته باشد.
يک حسگر با شعاع حسگری r را می‌توان با يک ديسک با شعاع r مدل کرد. اين ديسک نقاطی را که درون اين شعاع قرار مي‌گيرند، تحت پوشش قرار می‌دهد. بديهي است که برای تحت پوشش قرار دادن کل منطقه اين ديسک‌ها بايد کل نقاط منطقه را بپوشانند.
با اين که توجه زيادی به پوشش کامل منطقه توسط حسگرها می‌شود، احتمال دارد نقاطی تحت پوشش هيچ حسگری قرار نگيرد. اين نقاط تحت عنوان حفره‌های پوششی ناميده می‌شوند. اگر تعدادی حسگر به علاوه يک منطقه هدف داشته باشيم، هر نقطه در منطقه بايد طوري توسط حداقل n حسگر پوشش داده شود که هيچ حفره پوششی ايجاد نشود. شکل 2 اين موضوع را نشان می‌دهد. اين موضوع لازم به ذکر است که مسأله حفره پوششی بسته به نوع کاربرد مطرح می‌گردد. در برخی کاربردها احتياج است که درجه بالايی از پوشش جهت داشتن دقت بيشتر داشته باشيم.
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شکل1.7- الف) حفره پوششی، ب) استفاده از حسگري اضافي (با ناحيه پوششی پررنگ) جهت حذف حفره پوششي

1.6- ساختار ارتباطي شبکه‌هاي حسگر
گره‌هاي حسگري همانند شکل 3 در يک منطقه پراکنده مي‌شوند. همان‌طور كه قبلاً هم اشاره كرديم گره‌هاي حسگري داراي توانايي خودساماندهي هستند. هر کدام از اين گره‌هاي پخش‌شده داراي توانايي جمع‌کردن اطلاعات و ارسال آنها به پايانه‌اي موسوم به sink است. اين اطلاعات از يک مسير چند مرحله‌اي که زيرساخت مشخصي ندارد به سينک فرستاده مي‌شوند و سينک مي‌تواند توسط لينک ماهواره يا اينترنت با گره task manager ارتباط برقرار کند.


[image: image8.jpg]



شكل 1.8- ساختار متداول يک شبکه حسگري

طراحي يک شبکه تحت تأثير فاکتورهاي متعددي است. اين فاکتورها عبارتند از: تحمل خرابي، قابليت گسترش، هزينه توليد، محيط کار، توپولوژي شبکه حسگري، محدوديت‌هاي سخت‌افزاري، محيط انتقال و مصرف توان که در زير به شرح آنها مي‌پردازيم.
1.7- فاکتورهاي طراحي
فاکتورهاي بيان‌شده در بالا از اهميت فراواني در طراحي پروتکل‌هاي شبکه‌هاي حسگر برخوردار هستند؛ در ادامه درباره هر يك از آنها توضيحات مختصري ارائه مي‌كنيم.
1.7.1- تحمل خرابي : برخي از گره‌هاي حسگري ممکن است از کار بيفتند يا به دليل پايان توانشان، عمر آنها تمام شود، يا آسيب فيزيکي ببينند و از محيط تأثير بگيرند. از کار افتادن گره‌هاي حسگري نبايد تأثيري روي کارکرد عمومي شبکه داشته باشد. بنابراين تحمل خرابي را "توانايي برقرار نگه داشتن عمليات شبکه حسگر علي‌رغم از کار افتادن برخي از گره‌ها" تعريف مي‌كنيم. ‌در واقع يك شبكه حسگر خوب با از كار افتادن تعدادي از گره‌هاي حسگري، به سرعت خود را با شرايط جديد (تعداد حسگرهاي كمتر) وفق داده و كار خود را انجام مي‌دهد.
1.7.2- قابليت گسترش : تعداد گره‌هاي حسگري که براي مطالعه يک پديده مورد استفاده قرار مي‌گيرند، ممکن است در حدود صدها و يا هزاران گره باشد. مسلماً تعداد گره‌ها به کاربرد و دقت موردنظر بستگي دارد؛ به طوري‌ كه در بعضي موارد اين تعداد ممکن است به ميليون‌ها عدد نيز برسد. يك شبكه بايد طوري طراحي شود كه بتواند چگالي بالاي گره‌هاي حسگري را نيز تحقق بخشد. اين چگالي مي‌تواند از چند گره تا چند صد گره در يک منطقه که ممکن است کمتر از 10 متر قطر داشته باشد، تغيير کند.
1.7.3- توپولوژي: توپولوژي ذاتي شبكه حس/كار توپولوژي گراف است. بدليل اينكه ارتباط گره ها  بي سيم و بصورت پخش همگاني است و هر گره با چند گره ديگر كه در محدوده برد آن قرار دارد ارتباط دارد.  آلگوريتم هاي  كارا  در جمع آوري داده  و كاربردهاي ردگيري اشياء  شبكه را درخت پوشا در نظر مي گيرند.  چون ترافيك اصولا بفرمي است كه داده ها از چند گره به سمت يك گره حركت مي كند. مديريت توپولوژي بايد با دقت انجام شوديك مرحله اساسي مديريت توپولوژي راه اندازي اوليه شبكه است گره هايي كه قبلا هيچ ارتباط اوليه اي ندشته اند در هنگام جايگيري و شروع بكار اوليه بايد بتوانند با يكديگر ارتباط برقرار كنند. الگوريتم هاي مديريت توپولوژي در راه اندازي اوليه بايد امكان عضويت گره هاي جديد و حذف گره هايي كه بدلايلي از كار مي افتند را فراهم كنند. پويايي توپولوژي از خصوصيات شبكه هاي حس/كار است كه امنيت آن را به چالش مي كشد. ارائه روشهاي مديريت توپولوژي پويا بطوري كه موارد امنيتي را هم پوشش دهد از موضوعاتي است كه جاي كار زيادي دارد.
1.7.4- تنگناهاي سخت افزاري: هرگره ضمن اينكه بايد كل اجزاء لازم را داشته باشد بايد بحد كافي كوچك, سبك و كم حجم نيز باشد بعنوان مثال در برخي كاربردها گره يايد به كوچكي يك قوطي كبريت باشد و حتي گاهي حجم گره محدود به يك سانتيمتر مكعب است و از نظر وزن آنقدر باید سبك باشد كه بتواند همراه باد در هوا معلق شود. در عين حال هر گره بايد توان مصرفي بسيار كم, قيمت تمام شده پايين داشته و با شرايط محيطي سازگار باشد. اينها همه محدوديتهايي است كه كار طراحي و ساخت گره هاي حس/كار را با چالش مواجه ميكند. ارائه طرح های سخت افزاری سبک و کم حجم در مورد هر یک از اجزای گره بخصوص قسمت ارتباط بی سیم و حسگرها از جمله موضوعات تحقیقاتی است که جای کار بسیار دارد. پيشرفت فن آوري ساخت مدارات مجتمع با فشردگي بالا و مصرف پايين, نقش بسزايي در كاهش تنگناهاي سخت افزاري خواهد داشت.
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1.7.5- قابليت اطمينان: هر گره ممكن است خراب شود يا در اثر رويدادهاي محيطي مثل تصادف يا انفجار بكلي نابود شود يا در اثر تمام شده منبع انرژي از كار بيفتد. منظور از تحمل پذيري يا قابليت اطمينان اين است كه خرابي گره ها نبايد عملكرد كلي شبكه را تحت تاثير قرار دهد. در واقع مي خواهيم با استفاده از اجزاي غير قابل اطمينان يك شبكه قابل اطمينان بسازيم. براي گره k با نرخ خرابي (k قابليت اطمينان با فرمول(1) مدل مي شود. كه در واقع احتمال عدم خرابي است در زمان t بشرط اينكه گره در بازة زماني (0,t) خرابي نداشته باشد. به اين ترتيب هرچه زمان مي گذرد احتمال خرابي گره بيشتر مي شود.
1.7.6- مقياس پذيري :

 شبكه بايد هم از نظر تعداد گره و هم از نظر ميزان پراكندگي گره ها, مقياس پذير باشد. بعبارت ديگر شبكه حس/كار از طرفي بايد بتواند با تعداد صدها, هزارها و حتي ميليون ها ها, هزارها و حتي ميليون ها گره كار كند و از طرف ديگر, چگالي توزيع متفاوت گره ها را نيز پشتيباني كند. چگالي طبق فرمول (2) محاسبه مي شود. كه بيانگر تعداد متوسط گره هايي است كه در برد يك گره نوعي (مثلادايره اي با قطر10 متر) قرار مي گيرد. A: مساحت ناحيه كاري N:تعداد گره در ناحيه كاري و R: برد ارسال راديويي است. در بسياري كاربردها توزيع گره ها اتفاقي صورت مي گيرد و امكان توزيع با چگالي مشخص و يكنواخت وجود ندارد يا گره ها در اثر عوامل محيطي جابجا مي شوند. بنابراين چگالي باید  بتواند از چند عدد تا چند صد گره تغيير كند. موضوع مقياس پذيري به روشها نيز مربوط مي شود برخي روشها ممكن است مقياس پذير نباشد يعني در يك چگالي يا تعداد محدود از گره كار كند. در مقابل برخي روشها مقياس پذير هستند                      
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1.7.7- هزينه توليد:  از آنجايي که شبکه‌هاي حسگري از تعداد زيادي گره‌هاي حسگري تشکيل شده‌اند، هزينه يک گره در برآورد کردن هزينه کل شبکه بسيار مهم است. اگر هزينه يک شبکه حسگري گران‌تر از هزينه استفاده از شبكه‌هاي مشابه قديمي باشد، در بسياري موارد استفاده از آن مقرون به صرفه نيست. در نتيجه قيمت هر گره حسگري تا حد ممكن بايد پايين نگه داشته شود. 
1.7.8- رسانه ارتباطي: در شبكه هاي حس/كار ارتباط گره ها بصورت بي سيم و از طريق رسانه راديويي, مادون قرمز, يا رسانه هاي نوري ديگر صورت مي گيرد. اكثرا از ارتباط راديويي استفاده مي شود. البته ارتباط مادون قرمز ارزانتر و ساختنش آسانتر است ولي فقط در خط مستقيم عمل مي كند.
1.7.9- توان مصرفي گره ها: گره هاي شبكه حس/كار بايد توان مصرفي كم داشته باشند. گاهي منبع تغذيه يك باتري 2/1 ولت با انرژي 5/. آمپر ساعت است كه بايد توان لازم براي مدت طولاني مثلا 9 ماه را تامين كند. در بسياري از كاربردها باتري قابل تعويض نيست. لذا عمر باطري عملا عمر گره را مشخص مي كند. بعلت اينكه يك گره علاوه بر گرفتن اطلاعات(توسط حسگر) يا اجراي يك فرمان(توسط كارانداز) بعنوان مسیریاب نيز عمل مي كند بد عمل كردن گره  باعث حذف آن از توپولوژي شده و سازماندهي مجدد شبكه و مسيردهي مجدد بسته عبوري را در پی خواهد داشت. در طراحي سخت افزار گره ها استفاده از طرح ها و قطعاتي كه مصرف پاييني دارند و فراهم كردن امكان حالت خواب براي كل گره يا براي هر بخش بطور مجزا مهم است.

1.7.10- ارتباط بلادرنگ و هماهنگي : در برخي كاربردها مانند سيستم تشخيص و جلوگيري از گسترش آتش سوزي يا سيستم پيش گيري از سرقت سرعت پاسخگويي شبكه اهميت زيادي دارد. در نمايش بلادرنگ فشار بر روي مانيتور  بسته هاي ارسالي بايد بطور لحظه اي روزآمد باشند. براي تحقق بلادرنگ يك روش اين است كه براي بسته هاي ارسالي يك ضرب العجل تعيين شود و در لايه كنترل دسترسي رسانه  بسته هاي با ضرب العجل كوتاهتر زودتر ارسال شوند مدت ضرب العجل به كاربرد بستگي دارد. مسئلة مهم ديگر تحويل گزارش رخدادها به چاهك, يا كارانداز ناحيه, به ترتيب وقوع آنهاست در غير اين صورت ممكن است شبكه واكنش درستي انجام ندهد. نكته ديگر هماهنگي كلي شبكه در ارتباط با گزارشهايي است كه در مورد يك رخداد از حسگرهاي مختلف به كاراندازهاي ناحيه مربوطه داده مي شود. بعنوان مثال در يك كاربرد نظامي فرض كنيد حسگرهايي جهت تشخيص حضور يگان هاي پياده دشمن و كاراندازهايي جهت نابودي آن در نظر گرفته شده چند حسگر حضور دشمن را به كار اندازها اطلاع مي دهند شبكه بايد در كل منطقه, عمليات را به يكباره شروع كند. در غير اين صورت با واكنش اولين كارانداز, سربازان دشمن متفرق شده و عمليات با شكست مواجه مي شود. بهرحال موضوع بلادرنگ و هماهنگي در شبكه هاي حس/كاربخصوص در مقياس بزرگ و شرايط نامطمئن از مباحث تحقيقاتي است. 
1.7.11- امنيت و مداخلات  : موضوع امنيت در برخي كاربردها بخصوص در كاربرد هاي نظامي يك موضوع بحراني است و بخاطر برخي ويژگي ها شبكه هاي حس/كار در مقابل مداخلات آسيب پذير ترند. يك مورد بي سيم بودن ارتباط شبكه است كه كار دشمن را براي فعاليت هاي ضد امنيتي و مداخلات آسانتر مي كند. مورد ديگر استفاده از يك فركانس واحد ارتباطي براي كل شبكه است كه شبكه را در مقابل استراق سمع آسيب پذير مي كند. مورد بعدي ويژگي پويايي توپولوژي است كه زمينه را براي پذيرش گره هاي دشمن فراهم مي كند. اينكه پروتكل هاي مربوط به مسيردهي, كنترل ترافيك و لايه كنترل دسترسي شبكه سعي دارند با هزينه و سربار كمتري كار كنند مشكلات امنيتي بوجود مي آورد مثلا براي شبكه هاي حسگر در مقياس بزرگ براي كاهش تأخير بسته هايي كه در مسير طولاني در طول شبكه حركت مي كنند يك راه حل خوب اين است كه اولويت مسيردهي به بسته هاي عبوري داده شود. همين روش باعث مي شود حمله هاي سيلي مؤثرتر باشد. يكي از نقاط ضعف شبكه حس/كاركمبود منبع انرژي است و دشمن مي تواند با قرار دادن يك گره مزاحم كه مرتب پيغام هاي بيدار باش بصورت پخش همگاني با انرژي زياد توليد مي كند باعث شود بدون دليل گره هاي همسايه از حالت خواب خارج شوند. ادامة اين روند باعث به هدر رفتن انرژي گره ها شده و عمر آنها را كوتاه مي كند. با توجه به محدوديت ها بايد دنبال راه حل هاي ساده و كارا مبتني بر طبيعت شبكه حس/كار بود. مثلا اينكه گره ها با چگالي بالا مي توانند توزيع شوند و هر گره داراي اطلاعات كمي است يا اينكه داده ها در يك مدت كوتاه معتبرند از اين ويژگي ها  مي توان بعنوان يك نقطه قوت در رفع مشكلات امنيتي استفاده كرد. اساسا‏ً چالشهاي زيادي در مقابل امنيت شبكه حس/كاروجود دارد. و مباحث تحقيقاتي مطرح در اين زمينه گسترده و پيچيده است.
1.7.12- عوامل پیش بینی نشده: یک شبکه حسگر کارانداز تابع تعداد زیادی از عدم قطعیت هاست. عوامل طبیعی غیر قابل پیش بینی مثل سیل زلزله, مشکلات ناشی از ارتباط بی سیم و اختلالات رادیویی, امکان خرابی هر گره, کالیبره نبودن حسگرها, پویایی ساختار و مسیردهی شبکه, اضافه شدن گره های جدید و حذف گره های قدیمی, جابجایی گره ها بطور کنترل شده یا در اثر عوامل طبیعی و غيره. سؤالی كه مطرح است این است که در این شرایط چگونه میتوان چشم اندازی فراهم کرد که از دیدگاه لایه کاربرد شبکه یک موجودیت قابل اطمینان در مقیاس بزرگ دارای کارایی عملیاتی مشخص و قابل اعتماد باشد. باتوجه به اینکه شبکه های حسگر کارانداز تا حدود زیادی بصورت مرکزی غیر قابل کنترل هستند و بصورت خودکار یا حداقل نیمه خودکار عمل میکنند باید بتوانند با مدیریت مستقل بر مشکلات غلبه کنند. از این رو باید ویژگی های خود بهینه سازی خود سازماندهی و خود درمانی  را داشته باشند. اینها از جمله مواردی هستند که بحث در مورد آنها آسان ولی تحقق آن بسیار پیچیده است. بهرحال اين موضوعات ازجمله موارد تحقیقاتی می باشند.
1.8-  نمونه ی  پیاده سازی شده شبکه حسگر
1.8.1-  ذره ی میکا

یک نمونه از پیاده سازی سخت افزاری گره های حسگر ذره میکا دانشگاه برکلی امریکا است.این نمونه, یک واحد حس/کار کوچک (چندین اینچ مکعب) با یک  واحد پردازنده مرکزی,منبع تغذیه,رادیو و چندین عنصر حسگر اختیاری می باشد. پردازشگر آن یک پردازنده 8- بیتی از خانواده ی اتملمی باشد همراه با 128 کیلو بایت حافظه ی برنامه, 4کیلوبایت RAM برای داده 512کیلوبایت حافظه ی فلش .این پردازنده فقط یک کمینه از مجموعه دستورالعمل های ریسکRISK) )را بدون عمل ضرب, شیفت با طول متغیر و چرخش پشتیبانی می کند.رادیوی آن یک رادیوی مصرف پایین916  مگاهرتز با پهنای باند40 کیلو در ثانیه روی یک کانال تسهیم شده منفرد با محدوده ی نزدیک به 12 متر می باشد. رادیو در حالت دریافت 4.8 میلی آمپر, در حالت ارسال تا 12میلی آمپر ودر حالت خواب 5 میکرو آمپر مصرف می کند
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شکل1.9-  ذره میکا

ذره میکا در اندازه های مختلف وجود دارد,کوچکترین آن اغلب به عنوان غبار هوشمند شناخته می شود.طرح پژوهشی غبار هوشمند که به وسیله ی پروفسور پیتستروکان رهبری و هدایت می شود موفق به دستیابی حدی برای اندازه ومصرف توان در گره های حسگر خود مختار شده است.کاهش اندازه برای ساختن گره های ارزان و البته تسهیل گسترش آن  بسیار مهم است.گروه تحقیقاتی امیدوارند که ضمن حفظ موثر توانایی های حسگری وارتباطی می توانند موارد لازم حسگری , مخابره اطلاعات و محاسبات سخت افزاری  همراه با منبع تغذیه را در اندازه ای در حدود چند میلیمتر مکعب فراهم کنند. این گره میلیمتر مکعبی غبار هوشمند نام دارد که حقیقتاَ قلمرو چیزهای ممکن شدنی است.چنان که نمونه های آتی آن می تواند به قدری کوچک باشد که معلق در هوا باقی مانده و به وسیله جریان هوا شناور شود و برای ساعت ها یا روزها موارد حس شده را ارسال کند. غبار هوشمند می تواند اطلاعات را با استفاده از یک تکنولوژی بازتابنده ی نوری جدید, به صورت غیر فعال ارسال کند این یک راه معقول وارزان برای پراب یک سنسور یا تایید دریافت اطلاعات را فراهم می کند ارسال نوری فعال نیز ممکن است اما اتلاف انرژی بیشتری دارد.
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شکل1.10 ساختار داخلی غبار هوشمند

1.9- کاربرد شبکه های بی سیم حسگر
1.9.1- کشاورزی دقیق 

 استفاده از شبکه های بی سیم حسگر در کشاورزی اجازه می دهد آبیاری به طور دقیق انجام شود و بارور کردن خاک بوسیله قرار دادن سانسورها در داخل خاک  انجام می شود.  برای این کار تعداد سانسور های نسبتا کمی نیاز است تقر یبا یک سانسود در هر صد متر مربع.  به همین نحو، برای کنترل آفت در زمین کشاورزی می توانیم از این شبکه استفاده کنیم. همچنین، پرورش چارپايان‌ اهلي‌ می توانند از این شبکه ها بهره ببرند با قرار دادن یک سانسور در روی هر گاو یا خوک که وضعیت سلامتی حیوان را (بوسیله دمای بدن و ...)   کنترل می کند و تولید یک پیام هشدار اگر  مقدار علایم حیاتی از مقدار آستانه تجاوز کند.

1.9.2- مراقبت بهداشتی و پزشکی
نصب سانسورها بر روی بدن بیماران جهت کنترل علائم حیاتی آنها زمانی که نیاز هست این بیماران برای یک مدت زمان زیادی تحت کنترل باشند و را هنمایی بیماران برای مصرف دارو( حسگرهای جاسازی شده در بسته های دارو تا زمانیکه یک بیمار دارو را به صورت اشتباه مصرف کرد یک پیام هشدار ایجاد کند) .
1.9.3- کنترل محیط

شبکه های بی سیم حسگر می توانند برای کنترل و نظارت بر محیط بکار بروند. برای نمونه می توانند برای کنترل مواد آلاینده در محیط های که زباله ها دفع می شوند بکار بروند. نمونه دیگر، نظارت بر فرسایش خاک در یک محیط است. یک مثال دیگر می تواند برای شمارش تعداد گیاهان و حیواناتی که در یک مکان خاص زندگی می کنند، به کار رود.
1.9.4- كاربردهاي نظامي 
شبكه هاي سنسور بي سيم مي توانند به عنوان بخش مهمي از سيستمهاي ارتباطي، نظارتي، ناوبري، هوشمند و پردازش نظامي مورد استفاده قرار گيرند. گاهي اوقات در اين شبکه ها نود ها با فرستنده و گيرنده هاي ماهواره اي جهاني GPS همراه ميشوند که در موقعيت يابي دقيق مناطق جنگي مورد استفاده واقع ميشوند.
1.10- سیستم عامل

سیستم عامل های که برای شبکه های بی سیم حسگر طراحی شده اند به طور معمول دارای پیچیدگی کمتری نسبت به سیستم عامل های که برای اهداف معمول توسعه یافتند، هستند. که این پیچیدگی کم بخاطر دو مورد زیر است:
1. نیازمندیهای خاص برنامه های شبکه های بی سیم حسگر
2. محدودیت های منابع در پلات فرم های سخت افزاری شبکه های حسگر
برای مثال، طرز  تعامل برنامه های شبکه های حسگر با برنامه ها در یک PC متفاوت است. بخاطر اینکه در این نوع سیستم عامل ها، نیازی به پیشتبانی از واسط کاربری نیست. علاوه بر اینها، محدودیت های منابع مانند حافظه و پشتبانی سخت افزاری از نگاشت از حافظه، مکانیزم های مانند حافظه مجازی را غیر ضروری یا پیاده سازی آنرا غیر ممکن می سازد.
سخت افزار شبکه های حسگر، تفاوتی با سخت افزار سیستم های جاسازی شده ندارد و بنابراین استفاده از سیستم عامل های مانند eCos یا uC/OS که برای سیستم های جازسازی شده طراحی شده اند، برای شبکه های حسگر میسر است. اما باید توجه شود که، سیستم عامل های مخصوص سیستم های جاسازی شدهريال درای ویژگی real-time هستند، در حالیکه سیستم عامل های که به طور خاص برای شبکه های حسگر طراحی شده اند، ویژگی real-time را پشتبانی نمی کنند.
 TinyOs اولین سیستم عاملی است که برای شبکه های بی سیم حسگر طراحی شده است. برخلاف بسیاری از سیستم عامل ها، TinyOs به جای مدل چند نخی، بر مبنای مدل برنامه نویسی رویدادگرا طراحی شده است. برنامه های TinyOs، از event handler ها  و task ها تشکیل شده است.  هنگامیکه یک رویداد خارجی، مانند ورود یک بسته داده یا خواندن داده توسط حسگر رخ می دهد، TinyOs، مدیر رویداد مناسب را برای آن مدیریت آن رویداد فراخوانی می کند. برای نوشتن سیستم عامل TinyOs و برنامه های که در آن نوشته می شوند، از یک زبان برنامه نویسی خاص به نام nesC استفاده می شود که یک توسعه از زبان برنامه نویسی C است.
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شکل 1.11- دو مدل برنامه نویسی با نقاط ضعف برای شبکه حسگر
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شکل 1.12- مدل برنامه نویسی رویدادگرا

پروتکل های مسیریابی برای شبکه های بی سیم حسگر

2.1- مقدمه

شبکه های بی سیم ترکیبی از سنسورهای ثابت و متحرک هستند و سنسورها بسته به ماهیت برنامه ها ی کاربردی استقرار پیدا می کنند. به عنوان مثال در برنامه های ناظر در مدل ad – hoc برای پوشش نواحی خاصی که باید نظارت کنند مستقر می شوند. شبکه ی بی سیم فرصت های جدیدی را در میان طیف وسیعی از تلاشهای آدمی خلق کرده است ، از قبیل : مهندسی ساخت و طراحی سیستم های کنترل و نظارت در محیط ، سیستم های پیگیری حریق در جنگل، مراقبت های پزشکی ، نظارت و نقشه برداری در میدان جنگ، مدیریت حوادث و حفاظت از زیر ساخت های حیاتی، برنامه های مرتبط با جمع آوری اطلاعات و انتشار آنها در شکل 2.1 نشان داده شده است.
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شکل 2.1- برنامه های کاربردی شبکه های بی سیم حسگر

سنسورها اصولاً به منظور دریافت اطلاعات از محیط و در صورت امکان پردازش داده ها قبل از ارسالشان از طریق ایستگاه پایه به سمت چاهک اطلاعاتی و سرانجام برنامه کاربردی، طراحی شده اند. پردازش و ارسال اطلاعات توسط رخداد وقایع خاص، در محیطی که سنسورها در پاسخ به تقاضای برنامه کاربر پیکربندی شده اند انجام می گیرد. در بسیاری از موارد، تجمیع اطلاعات گردآوری شده توسط حس گرهای گوناگون، قبل از ارسالشان به ایستگاه پایه مفید است. تجمیع اطلاعات، تعداد پیغام هایی را که باید منتقل شوند را کاهش می دهد و باعث کاهش انرژی مصرفی در ارتباطات می شود.

2.2- انتشار و جمع آوری داده ها 
اینکه چگونه داده ها و پرس و جوهاي ما بین ایستگاه پایه و چاهک اطلاعاتی یا مکان رخ داد حادثه ای طبیعی، رد و بدل می شود، یکی از ویژگی های مهم شبکه های بی سیم است. یک روند ساده برای انجام این امر، تبادل مستقیم داده ها مابین مرکز و ایستگاه پایه است. روند تک گام گرا، پرهزینه بوده و هرچه گره ها از ایستگاه پایه دورتر باشند، ممکن است که انرژی خود را سریعتر مصرف کنند و بدین ترتیب طول عمر شبکه کاهش یابد. مورد فوق چه در مورد حس گرهای ثابت که ناحیه جغرافیایی بزرگی را پوشش می دهند و چه در مورد گره های متحرک که ممکن است در حین حرکت از ایستگاه پایه دور شوند، مشترک است. برای رفع نواقص بالا، داده ها مابین حس گرها و ایستگاه پایه به صورت انتقال چند گام گرا بر روی یک شعاع محدود ارتباطی ردوبدل می شود.

برای رفع نواقص روند بالا، داده ها بین حس گرها و ایستگاه پایه معمولاً با استفاده از انتقال بسته ها در چندگام بر روی یک شعاع محدود ارتباطاتی. این قبیل روش ها باعث می شود که انرژی زیادی ذخیره شود و کاهش قابل ملاحظه تداخل ارتباطاتی میان سنسورهای رقیب که سعی می کنند به کانال دسترسی پیدا کنند، بخصوص در شبکه هایی که دارای تراکم زیاد هستند.

ارسال اطلاعات میان سنسورهایی که اطلاعات را جمع آوری می کنند و چاهک اطلاعاتی که اطلاعات در آن آماده می شود در شکل 2.2 نشان داده شده است.در پاسخ به پرس و جوهای مربوط به چاهک اطلاعاتی یا هنگام رخ دادن وقایع خاص در داخل ناحیه نظارتی، اطلاعات جمع آوری شده بوسیله سنسورها به ایستگاه پایه انتقال داده می شوند با استفاده از مسیرهای چندگامی با توجه به ماهیت برنامه کاربردی، سنسورها می توانند اطلاعات را بر سر راهشان به ایستگاه پایه تجمع کنند.
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2.2شکل - داده های چندگامه و هدایت پرس و جو

در یک شبکه بی سیم حس گرا، گره های میانی باید در ارسال بسته های داده میان منبع و مقصد شرکت کنند. تعین اینکه کدام گره های میانی بایستی در ارسال داده ها میان منبع و مقصد شرکت کنند وظیفه اصلی الگوریتم های مسیریابی است. در اصل، مسیریابی در شبکه های بزرگ اساساً یک مشکل است، که راه حل بایستی تعادلی را میان نیازمندی های طراحی از قبیل صحت، پایایی، بهینگی با توجه به معیارهای مختلف کارایی برقرار کند. خصوصیات اصلی WSN ، با محدودیت های شدید مربوط به پهنای باند و انرژی ترکیب شده است، تا تعادلی میان نیازهای ترافیکی شبکه را با گسترش طول حیات شبکه برقرار کند.

2.3- رقابت بر سر مسیریابی و نتایج طراحی در شبکه های بی سیم حس گر 

اگرچه WSN مشترکات زیادی با شبکه های ad – hoc و سیمی دارد ، آنها همچنین تعدادی از ویژگیهای منحصر بفرد را که قسمتی از شبکه های موجودند را نیز ارائه می دهند، این ویژگیهای جدید و منحصر بفرد موجب تمرکز بر روی مسائل جدید مربوط به مسیریابی شد که فراتر از مسائلی بود که ما در شبکه ای سیمی و ad – hoc با آنها برخورد داشتیم. رقابت مذکور دارای چندین فاکتور است از قبیل: محدودیت های شدید انرژی، توانایی های محدود محاسباتی و ارتباطاتی، محیط به شدت متغیری که سنسور ما در آن توزیع شده اند، مدل های ترافیک دار، منحصر بفرد و ارزش محدود سرویس به نیازمندیهای برنامه های کاربردی.

2.3.1- ویژگیهای متغیر از لحاظ زمانی و اندازه در شبکه
به علت اینکه تعداد زیادی از برنامه های بستن بر سنسور وجود دارد، تراکم در شبکه های بی سیم حس گر می تواند به طور وسیعی متغیر باشد، در محدود از خیلی کم تا خیلی زیاد. بعلاوه در تعداد زیادی از برنامه های کاربردی سنسورها، تعدادشان به صدها می رسد. که مستقر می شوند در یک ad – hoc و ناحیه ای بدون روش های نظارتی. در این شبکه ها رفتار سنسور متغیر و بسیار تطابق پذیر است آنچنانکه نیاز به خود سازماندهی و نگهداشت انرژی، گره های شبکه را وادار می کند که به طور ثابت سطح برخوردشان را در برابر مسائل تنظیم کنند.

به علاوه، سنسورها ممکن است که رفتارشان را در پاسخ به رویدادهای غیر قابل پیش بینی در شبکه ی بی سیم طوری تنظیم کنند که منجر به تداخل در باندهای فرکانس رادیویی نشود . و افت کارآیی را در پی نداشته باشد.

2.3.2- محدودیت منابع
سنسورها با پیچیدگی کم برای بهره گیری در شبکه های گسترده با قیمت کم طراحی می شوند. انرژی یکی از نگرانی های اساسی در شبکه های WSN است. که بایستی به یک طول حیات زیاد دستیابی پیدا کنیم در حالی که انرژی محدود است. انتقال چندگامی بسته ها؛ روی شبکه های بی سیم با یکی از منابع اصلی مصرف انرژی است ،کاهش مصرف انرژی می تواند از طریق کنترل مداوم چرخه ی مأموریت بدست آید. نیاز این برنامه ها چیزی از قبیل یک سطح از پیش تعریف شده ی حسّ ؛ و محدودیت کارآیی ارتباطاتی که باید به طور همزمان در نظر گرفته شود ، می باشد به علاوه این سؤال پیش می آید که چگونه الگوریتم های مسیریابی قابل گسترش را طراحی کنیم که بتواند به طور کارآ عمل کند برای محدوده ی وسیعی از مسایل نیازهای ارتباطاتی.

2.3.3- مدلهای داده ای برنامه های مبتنی بر سنسور
مدل داده تشریح می کند جریانی از اطلاعات بین گره های سنسور و چاهکهای اطلاعات را با این مدلها، به شدت به ماهیت برنامه ی کاربردی در زمینه ی چگونگی برخورد با اطلاعات ؛ مرتبط است.

مدلهای داده ای گوناگونی، پیشنهاد شده است تا نیازهای جمع آوری داده و نیازمندی های تعاملاتی برنامه های گوناگون را برطرف کند. یک رده از برنامه های کاربردی سنسور نیاز به مدلهای جمع آوری داده دارند که؛ برمبنای نمونه برداری دوره ای می باشد یا توسط رویدادهای خاصی رخ می دهند.

نیاز به پشتیبانی مدل های داده ای گوناگون پیچیدگی مسئله طراحی مسیریابی را افزایش می دهد.

بهینه سازی پروتکل مسیریابی همراه با تنوع مدل های داده ای و ارائه محصول با بالاترین کارایی و کیفیت به صورت صحیح قابل اعتماد و مسأله مهندسی و طراحی را بسیار پراهمیت کرده است.

2.4- استراتژیهای مسیریابی در شبکه های بی سیم
مسئله مسیریابی در شبکه های بی سیم حس گر تبدیل به یک چالش پایاپای میان کارائی و قابلیت پاسخگویی شده است. این معامله پایاپای بایستی تعادل برقرار کند بین نیاز به توانایی های پردازش و ارتباطی محدود در مقابل سربار حاصل از تطابق آنها. در یک WSN سربار اندازه گیری می شود از طریق مقدار استفاده پهنای باشد قدرت مصرفی و نیازهای پردازش بر روی گره های متحرک پیدا کردن یک استراتژی میان نیازهای جدالی فوق بصورت مؤثر پایه مسیریابی رقابتی را تشکیل می دهند. بعلاوه ویژگیهای اصلی شبکه های بی سیم این سؤال را مطرح می کند که آیا پروتکل های مسیریابی موجود برای شبکه های ad – hoc طراحی شده اند موارد فوق را در بر می گیرند.

الگوریتم های مسیریابی در شبکه های ad – hoc دسته بندی می شوند با توجه به روشی که از طریق آن اطلاعات دریافت می شوند و روشی که در آن از این اطلاعات برای محاسبه مسیرها استفاده می شود.

سه استراتژی متفاوت می توان در نظر گرفت، proactive  ، reactive  ، hybrid استراتژی روش proactive  متکی بر انتشار متناوب اطلاعات مربوط به مسیریابی به صورتیکه اطلاعات مربوط به جداول مسیریابی به صورت سازگار و درست نگهداری شوند. ساختار شبکه می تواند مسطح یا سلسله مراتبی باشد. این استراتژیهای مسیریابی proactive مسطح پتانسیل محاسبه مسیرهای بهینه را دارا می باشند. سربار مورد نیاز برای محاسبه این مسیرها ممکن است مانعی باشد برسر راه الگوریتم در یک محیط به شدت متغیر. مسیریاب سلسله مراتبی برای شبکه های بزرگ و ad – hoc مناسب تر است. استراتژیهای مسیریابی reactive مسیرهایی را به یک مجموعه محدودی از مقصدها ایجاد می کند. این استراتژی ها اطلاعات عمومی را در ارتباط با کل گره های شبکه نگهداری نمی کنند. آنها بایستی همچنین متکی باشند به یک جست و جوی مسیر پر یا برای برقراری ارتباط میان مبداء و مقصد. این معمولاً شامل یک پرس و جوی اکتشاف مسیر به صورت سیل آسا با گرفتن جواب لز طریق مسیر برگشت. استراتژی مسیریابی reactive در روشی که فرآیند پردازش سیل را برای کاهش سربار اطلاعاتی کنترل می کند و روشی که از طریق آن مسیرها محاسبه و در صورت خطا دوباره محاسبه می شوند متفاوت است. استراتژیهای hybrid متکی بر ساختار شبکه های امروزی برای دستیابی به پایایی و قابلیت گسترش در شبکه های بزرگ می باشد. در این استراتژیها شبکه به خوشه های دو به دو مجاور سازماندهی می شوند. ساختار خوشه ای می تواند استفاده شود برای محدود کردن دامنه مسیریابی الگوریتم reaction برای تغییر در محیط شبکه، استراتژی مسیریابی ترکیبی می تواند به صورتی استفاده شود که دو گره مجاور یکی از الگوریتم مسیریابی proactive  استفاده کند و یکی هم از الگوریتم مسیریابی reactive . چالش اصلی بر سر کاهش سربار مورد نیاز در نگهداری خوشه ها. خلاصه الگوریتم های مسیریابی در شبکه های ad – hoc تمایل به شرکت در محیط های بسیار پویا ندارند. سربار پروتکل مسیریابی معمولاً با افزایش اندازه شبکه مقدار پویایی بودنش افزایش می یابد.

 یک سربار زیاد معمولاً می تواند کل منابع شبکه را مختل کند. بعلاوه پروتکل مسیریابی قدیمی بر روی شبکه های بزرگ نیازمند هماهنگ سازی بین شبکه ای به صورت اساسی و در برخی موارد الگوریتم سیل آسا برای حفظ پایایی، صحت اطلاعات که برای دستیابی به مسیریابی صحیح و بهینه لازم است می باشد. استفاده از این پروتکل ها سربار پروتکل مسیریابی و زمان همگرایی را افزایش می دهد. در نتیجه اگر آنها خیلی خوب برای کار در محیط منطبق می شوند. اما کارایی این تکینک ها یا نیازهای مسیریابی در شبکه های بی سیم در تضاد است. استراتژیهای جدید مسیریابی مورد نیاز در شبکه های بی سیم قادر به مدیریت کارا برای ایجاد تعادل بین بهینگی و کارایی می باشند.  

2.5-  جوانب هدایت و مسیریابی
زمانیکه یک گره منبع نتواند بسته هایش را به طور مستقیم به گره مقصدش ارسال کند، مجبور است به کمک گره های واسطه این بسته ها را با عملکرد خودش فورواردکند یعنی یک شبکه و نتایج آن دخیل می باشند. 

یک نمونه از این روند درشکل 2.3 نشان داده شده است. در چنین شبکه ای، یک گره واسطه بعلاوه گره منبع مجبور است درباره ی گره مجاور تصمیم گیری بکند که بسته  ورودی باید از آن عبور کند، به طوریکه به مقصد برسد- برای مثال گره S به گره A ارسال می کند که این کار را انجام ندهد. این عملکرد عبور، را فورواردینگ گویند و گزینه های مختلفی وجود دارد که چگونه این پروسه را سازمان دهی کند. ساده ترین فورواردینگ قانون Flood شبکه است.
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شکل 2.3- یک نمونه ساده از مسیریابی در شبکه های بی سیم

ارسال یک بسته  ورودی به کل مجاورها. تا زمانیکه منبع و گره مقصد برابر هستند، مولفه ی ارتباط شبکه، بسته  را به مقصد ارسال می کند. بنابراین، بسته ها معمولاً شکلی از تاریخ انقضاء را ایفاء می کنند و آماده سازی بسته  را بر عهده دارند. روند فورواردینگ بسته  شکل مجاورها، فوروارد کردن آن به یک مورد دلخواه است. چنین نتایج شایعه پراکنی در بسته  به طور تصادفی، شبکه را به امید پیدا کردن گره مقصد در نظر می گیرد. برای مثال، الگوریتم کنترل- توپولوژی برابر با سرریزی بر روی توپولوژی کاهش یافته است. این روند را گاهی اوقات سرریزی کنترل شده گویند.

زمانیکه این قوانین ساده هستند، عملکرد آنها در بخشهایی از تعداد بسته های ارسال شده مطرح می شود. این قضیه ها با توجه به نادیده گرفتن توپولوژی شبکه است.

در مثال شکل 2.3، بدون دانستن اینکه گره A به دور از گره مقصدش (D) است، گره منبع (S) ابزاری برای جلوگیری آن ندارد و بسته  فورواردینگ آن صورت می گیرد. بنابراین، برخی اطلاعات درباره ی پایداری یک مجاور در پروسه فورواردینگ لازم خواهد بود پایداری گره مجاور توسط CAST صورت می گیرد تا بسته  را به مقصدش ارسال کند. این کاستها (Costs) در متریک های مختلف اندازه گیری می شوند، برای مثال، میزان حداقل از hops یا حداکثر انرژی برای رسیدن به مقصد از طریق گره مجاور انجام می شود. هر گره، این Costs را در جداول مسیریابی جمع آوری می کند، شکل 2.4 دو نمونه از آن را نشان داده است. تعیین این جداول مسیریابی وظیفه ی الگوریتم مسیریابی است که به کمک پروتکل مسیریابی انجام می شود. در شبکه های سیمی، این پروتکل ها معمولاً بر مبنای وضعیت لینک یا الگوریتم های بردار فاصله انجام می شود.
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شکل 2.4- جداول مسیریابی برای بعضی از گره ها در شکل 2.3

 در شبکه های بدون سیم، شبکه چند hop روند های متفاوتی را نیاز دارند. در اینجا باید پروتکل های مسیریابی توزیع شود و این روند مسیریابی ad hoc (چند منظوره) نامیده می شود و میزان قابل ملاحظه ای به تحقیق نیاز دارد. رده بندی بکار رفته ی رایج، این پروتکل ها را طبق بندی کرده است: الف) پروتکل های pro-active یا مبتنی بر جدول که پروتکل های محافظانه ای هستند و اطلاعات دقیقی در جداول مسیریابی شات دارند و یا ب) پروتکل های بر حسب نیاز که سعی بر حفظ جداول مسیریابی ندارد ولی، آنها را ایجاد می کند تا یک بسته  به مقصدش ارسال بشود. التبه روندهای دیگر به نام DSDV نیز وجود دارد که CGSR نیز یک نمونه ی دیگر از آن دست یا TORA, AODV, DSR, WRP, SSR, ABR نیز در آن دخیل می باشند. مشکل رایج برای توپولوژی شبکه و پیدا کردن گره های مقصد وجود دارد. دامنه ی وسیعی از شبکه سازی بسیار جامع است و جزئیات آن در این مقاله نمی گنجد. در این فصل، ما بیشتر بر روی ترافیک چند واسطه ای در شبکه های adhoc متمرکز خواهیم شد و جوانب ضروری را مطرح می کنیم: بازدهی انرژی این روند انتخاب مسیرهای مبتنی بر بازدهی انرژی، جوانب مهم WSNS نیز بررسی و مطرح خواهد شد. برای مثال، زمانیکه گره ها به انرژی جهت انجام کار وابستگی شدیدی دارند، نکاتی را در انرژی باید بدست بیاورند. کل این نکات مطروحه بر مبنای مرکزیت گره بقیه شده اند و گره های اصلی توسط گره های منبع تلقی می شوند و بسته ها باید به این گره ها ارائه شوند. طرز نگرش درباره ی مسیریابی، توسط شبکه ی مرکزیت داده ای است که مجموعه ای از گره های هدف تنها توسط نگرشهای مختلف تشریع می شوند و این روشهای مسیریابی در WSN ها بسیار مهم هستند و موارد کاربردی طبیعی را منعکس می کنند و این روندها به طور جداگانه بحث خواهد شد.

2.6- تکنیک های مسیریابی WSN 
طراحی پروتکل های مسیریابی برای WSN باید با در نظر گرفتن محدودیت های منابع و انرژی در گره های شبکه و احتمال کم شدن بسته ها و امکان تأخیر آنها انجام شود.

برای برطرف کردن این نیازمندیها، چندین استراتژی مسیریابی برای شبکه های بی سیم حس گر پیشنهاد شده است. یک رده از پروتکل های مسیریابی دارای ساختاری مسطح هستند که در آن همه گره ها همسان در نظر گرفته می شوند. یک شبکه با ساختار مسطح دارای مزایای زیادی می باشد، همانند سربار کم ، پتانسیل بالقوه برای ردیابی مسیرهای چندگانه میان گره های ارتباطاتی در هنگام وقوع خطا برای بالا بردن قابلیت تحمل پذیری در برابر خطا.

دومین رده از پروتکل های مسیریابی ساختاری را بر مبنای دستیابی به کارایی بالا، پایایی و قابلیت گسترش ایجاد می کنند در این رده گره های شبکه به صورت خوشه هایی سازماندهی می شوند که در آنها یک گره با انرژی باقیمانده بالاتر به عنوان سر خوشه در نظر گرفته می شود. سر خوشه مسئول هماهنگی فعالیت های داخل خوشه و ارسال اطلاعات میان خوشه ها می باشد. خوشه سازی به صورت بالقوه انرژی مصرفی را کاهش می دهد و طول عمر شبکه را افزایش.

سومین رده از پروتکل های مسیریابی از روش داده گرا برای پخش داده استفاده می کند. این روش از نامگذاری مبتنی بر صفت استفاده می کند که به موجب آن گره های شبکه به جای جست و جو در میان گره های سنسور مجاز او انفرادی در میان صفات جست و جو می کنند.

این نوع انتشار انتساب وظایف به سنسورها و تشریح پرس و جو ها بر مبنای صفات می باشد. استراتژی های متفاوت می توانند در ارتباطات استفاده شوند از قبیل پخش همگانی، پخش گروهی بر مبنای صفات، پخش جهانی و هر نوع پخش دیگر.

رده چهارم پروتکل های مسیریابی از مختصات برای آدرس دهی سنسورها استفاده می کنند. مسیریابی مبتنی بر مختصات در برنامه های کاربردی، جائیکه موقعیت گره داخل ناحیه جغرافیایی شبکه مرتبط با پرس و جوی انتشاری بوسیله گره مبداء می باشد مفید است. این قبیل پرس و جوها ممکن است در نواحی خاصی از شبکه در مجاورت نقطه خاصی در محیط شبکه معمولاً کاربرد دارد.

2.6.1- سیل آسا و انواع آن

تکنیک سیل آسا یک گزینه رایج و مورد استفاده برای اکتشاف مسیر و انتشار اطلاعات در شبکه های سیمی و بی سیم ad – hoc می باشد. استراتژی مسیریابی ساده است در ضمن متکی به هزینه و پیچیدگی الگوریتم های اکتشاف مسیر نیست. این تکنیک از روش reactive استفاده می کند که به موجب آن هر گره همزمان با دریافت یک بسته داده یا کنترلی، آن بسته را به همه همسایه هایش ارسال می دارد. 

بعد از انتقال یک بسته همه مسیرهای ممکن را طی می کند برخلاف شبکه ای که از نظر ارتباطی قطع است. بسته سرانجام به مقصدش می رسد. بعلاوه همچنانکه توپولوژی شبکه تغییری کند بسته اطلاعاتی مسیر های جدید را کشف می کند. شکل 2.5 مفهوم تکنیک سیل آسا را در شبکه های اطلاعاتی ـ ارتباطاتی نشان می دهد. آنچنانکه شکل نشان می دهد تکنیک سیل آسا در ساده ترین حالت ممکن است منجر به تکرار و تکثیر نا محدود بسته ها در شبکه بشوند برای جلوگیری از گردش نامحدود یک بسته در شبکه یک فیلد به نام شمارنده گام معمولاً در سرآیند بسته قرار داده می شود. این فیلد با اندازه قطر شبکه پر می شود. در حالیکه بسته در طول شبکه در حرکت است این فیلد در عبور از هر گره یک واحد کاهش می یابد.هنگامیکه به صفر برسد بسته دور انداخته می شود. ممکن است کار دیگر نیز برای اصلاح مشکل فوق الذکر انجام شود. آن هم توسط فیلدی به نام طول عمر که زمان طول عمر مجاز برای یک بسته را در داخل یک شبکه نگاه می دارد. با انقضاء زمان مورد نظر بسته به جلوتر هدایت نمی شود. این استراتژی حداقل نیازمند یک تاریخچه در ارتباط با بار ترافیک جاری می باشد. با وجود سادگی قاعده فوق نسبت به هزینه کم قابلیت نگهداری تکنیک سیل آسا حاوی چندین عیب هنگام استفاده در شبکه های بی سیم می باشد.
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شکل 2.5-  Floodingدر شبکه های ارتباطی داده 

اولین مانع بر سر راه این تکنیک ایجاد ترافیک بالایی است می کند. آنچنانکه در شکل 2.6 نشان می دهد. این اثر نامطلوب بر اثر تکرار و تکثیر بسته های داده و کنترلی که به صورت تکراری به یک گره ارسال می شود ایجاد می شود. 
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شکل 2.6- مسئله Implosion ترافیک در پروتکل های سیل آسا

دومین مانع بر سر راهش مسئله همپوشانی است که در شکل 2.7 نشان داده شده است. مسئله همپوشانی هنگامی رخ می دهد که دو گره ناحیه یکسانی را هنگام ارسال بسته ها آن هم حاوی اطلاعات یکسان به یک گره پوشش می دهند. 
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شکل 2.7- مسئله رویهم افتادگی ترافیک در پروتکل سیل آسا

سومین مانع lesource blindess می باشد. ساده ترین تکنیک که سیل آسا باشد محدودیت های مربوط به انرژی را اصلاً رعایت نمی کند در نتیجه انرژی موجود ممکن است سریعاً تخلیه شده و طول عمر شبکه به طور ملاحظه ای کاهش یابد.

برای برطرف کردن این نواقص در الگوریتم سیل آسا، یک روش مشتق شده از آن به نام gossiping معرض شد. همانند الگوریتم سیل آسا، gossiping از یک قانون ساده انتقال استفاده می کند. و همچنین نیازی به الگوریتم پیچیده اکتشاف ندارد. برخلاف الگوریتم سیل آسا، که یک بسته داده به همه همسایه ها پخش عمومی می شود در gossiping یک بسته تنها به یک گره که تصادفاً انتخاب می شوند ارسال می شود. 

هنگامیکه بسته دریافت شد، همسایه به طور تصادفی یکی از همسایه های خودش را انتخاب می کند و بسته را به همسایه انتخاب شده ارسال می کند. این فرآیند ادامه می یابد تا زمانیکه بسته به مقصد برسد یا منقضی شود. در این روش تعداد بسته هایی که هرگره می فرستد، محدود است. بسته ممکن است با تأخیر زیاد به مقصد برسد که به دلیل ماهیت تصادفی روش فوق می باشد.

2.6.2 شایعه پراکنی و هدایت تک منظوره ی مبتنی بر عامل

2.6.2.1- هدف اصلی: در این قسمت در رابطه با طرحهای هدایت است تا بدون جداول مسیریابی کار انجام دهد، زیرا اورهه این جداول را ایجاد می کند و حالت پیشگیرانه ای دارد. این ساده ترین گزینه سرریزی است. بحث درباره ی کنترل توپولوژی در فصل ده نشان داده شده است که کاهش مجموعه هدایت می تواند دارای بازدهی قابل ملاحظه ای باشد.

این روند ها برای یافتن مجموعه هدایت بدون مکانیسم های بی کنترل- توپولوی تلاش می کنند وقتی برای حل کردن آن نیز تلاش می کنند. شاید در مقالات قبلی، به همراه این مسائل، یک روند موازی بین توزیع داده در سیستم پایگاه داده ای نسخه برداری شده و اپیدمیک که در جمعیت انسانها رخ می دهد، وجود داشته باشد و جوانب مختلفی را در آن لحاظ کرد. همین اطلاعات به طور تصادفی، گره های هدایت را انتخاب می کنند که برای شبکه های سنسور بی سیم نیز بکار برده می شوند. در این جا، واقعیت این است که مزیت شبکه های یا ارتباطات بی سیم بر روی ارتباطات با سیم را نشان دهیم. این خاصیت پروسه را مزیت چند منظوره بی سیم گویند. و این مزیت در واقع به پروتکل MAC آغاز یافته است و بهای نسبی برای ارسال دریافت دارد.

2.6.2.2-  هدایت تصادفی :  با توجه به این هدف، HAAS و همکارانش به این نکته رسیدند که توزیع و گستردگی اطلاعات در شبکه ی بی سیم چگونه انجام می شود. پارامتر اصلی این کمانیسم ها احتمال این است که یک گره پیام ورودی را مجدداً ارسال می کند. در ساده ترین مورد، این احتمال، ثابت است و آنها نشان دادند که احتمال اصلی ماورای شایعه پراکنی در سیستم هاست. ارزش و مقدار مطروحه برای آستانه نیز از 65% تا 75% است و وجود این آستانه نشان می دهد که شایعه پراکنی، یک رفتار انتقال جدیدی را نشان می دهد و مطابق با رفتار مورد انتظار از عملکرد تئوریکی موضوع است. البته مشکل مشابه به آن نیز توسط افراد دیگر بررسی شده اند و تحت چشم انداز توزیع و تحقیق آن است. در واقع کوپل یک گره تصمیم به تکرار یک پیغام دارد و فاصله بر مبنای مکان یا فاصله تعبیه می شود.

یعنی اینکه باید تحت پوشش قرار دادن انتقال مجدد را تعیین کنیم که بر مبنای مکان گره هایی که قبلاً ارسال شده اند، تعبیه شده است.

2.6.2.3-  Walk های تصادفی : محدود کردن سرریزی توسط یک پاکت هدایت تنها یک گزینه است. روند دیگر این است که درباره ی پاکت داده ای به عنوان یک عامل بیاندیشیم و شبکه را در تحقیق مقصدش معین کنیم. در ساده ترین شکل، این روند را walk تصادفی می گویم، که پاکت به طور تصادفی به پاکت مجاورت خود به حالت دلخواه فوروارد می شود.بنابراین عوامل متعددی در انتقال و انتشار وجود دارد، در عوض عامل ساده و چندین مورد از آنها به شبکه از طریق منبع ترزیق میشود تا زمان وروی برای توازی گرایی را کوتاه کند. خواص احتمالی walk های تصادفی به طور جامع مطالعه شده اند ولی مقیاس های متعددی در این روند به اندازه کافی وجود ندارد که برای WSNها مفید واقع شود. دو نمونه از چنین روندهایی را به طور خلاصه بحث خواهیم کرد. مسیریابی شایعه پراکنی دارای سنسورهایی است که در مسائل اصلی واقع می شوند و سنسور می تواند آنرا مشاهده و ارزیابی کند. طرز گزش متفاوت درباره ی walk های تصادفی را می توان در مشکل WSN که گره های متعددی در آن اتخاذ یافته اند، حاصل کرد ولی برخی از این گرها به طور تصادفی خاموش و یا از بین برده می شوند و افزایش گراف دینامیک را باعث می شوند. بنابراین کاربرد Walk های تصادفی این است که مطمئن شویم که مسیرهای ممکن در شبکه برابر با روند احتمالی بکار برده شده است و هدایت مسئولیت سنگین کل گره ها را بر عهده داشته است.

به همین خاطر مقایسه با اختصاص هر دو گره پایین و گره سمت راست، احتمال پنجاه درصدی را در هر کدام مطرح می کند و walkهای تصادفی بر مبنای این فرمولها تعبیه شده اند و منجر به حجم وسیع ترافیک در شبکه شده اند.

2.6.3- پروتکل های سنسور مبتنی بر مذاکره  (SPIN) :

SPIN ؛ از خانواده پروتکل های داده گرای مبتنی بر مذاکره در WSN می باشد. هدف اصلی، انتشار کارای مشاهدات جمع آوری شده توسط سنسورها به سایر گره های سنسور دیگر در شبکه می باشد. معمولاً پروتکل های ساده ی سیل آسا و gossiping ، برای انتشار اطلاعات در WSNپیشنهاد می شود. در تکنیک سیل آسا هر گره یک کپی از بسته ی داده را به همه ی همسایگانش ارسال می دارد آن بسته به همه گره ها در شبکه برسد. از طرف دیگر gossiping ، از تصادفی سازی بهره گرفته و جلوی تکثیر بی رویه بسته های یکسان در شبکه را می گیرد و نیاز است که گره گیرنده بسته ، آن را به همسایه انتخابی به صورت تصادفی اش بفرستد. هر دو تکنیک ساده و در عین حال بی نیاز از یادگیری و حفظ توپولوژی شبکه اند. 

نقایص تأخیر بسته ها و به هدر دادن منابع، در الگوریتم های ذیل، همراه با افزایش سایز شبکه؛ و ترافیک Load ، کارآیی آنها را به شدت افت می دهد. این مانع معمولاً توسط همپوشانی جغرافیایی و ترافیک انفجاری انجام می شود. ترافیک انفجاری یعنی اینکه چندین کپی از یک بسته ی داده به یک نود در شبکه ارسال شود. همپوشانی جغرافیایی یعنی اینکه چندین گره با یک ناحیه ی جغرافیایی را برای انتشار بسته های اطلاعاتی یکسان به گره های دیگر در شبکه انتخاب کنند. 

این پروتکل ها رفتارشان را نمی توانند تغییر دهند تا با شرایط جدید تطابق پیدا کرده و پویا باشند. این فقدان سبب کاهش طول عمر شبکه و مصرف بی رویه ی انرژی می شود. هدف اصلی SPIN برطرف کردن نقایص رایج در پروتکل های انتشار داده ی امروزی است.

 اصل مهم در این خانواده از پروتکل ها، مذاکره بر سر داده و وفق پذیری با منابع شبکه است. مذاکره بر سر داده یعنی اینکه گرهها محتوای داده را بررسی کرده و یک تم جدید به نام Metadata را درباره ی داده ها ( داده درباره ی داده ) تشکیل می دهند که توصیفی از داده ای است که قرار است ارسال شود.

و گره ها می توانند داده های خود را از طریق دسترسی به Metadata انتخاب بکنند و آن را آگهی کنند و بدین ترتیب داده ها فقط به گره هایی که نیازمند آن داده ها هستند ارسال می شود، همچنین موجب حذف ترافیک انفجاری و کاهش بسته های تکراری می شود.   

از طرف دیگر استفاده از Metadata، احتمال همپوشانی را نیز از بین می برد البته با شرایط که گره ها می توانند درخواست هایشان را محدود به داده هایی بکنند که دقیقاً لازم دارند.

Resource_ Adaption  یعنی اینکه گرههای شبکه فعالیت هایشان را مطابق با انرژی موجود در منابع تنظیم کننده هر گره می تواند منبع مرتبط به خود را بررسی کرده و سطح انرژی آن را قبل از ارسال و پردازش داده چک کند. هنگامی که سطح انرژی پایین است ممکن است که گره فوق فعالیت های خاصی را انجام ندهد ، از قبیل ارسال بسته های داده و Metadata سه قسمتی (ADV_ REQ _ DATA)_  و فقط داده را ارسال کند. این ویژگی طول عمر گره ها و در نتیجه شبکه را بال می برد. انجام عمل مذاکره توسط سه نوع پیغام انجام می گیرد:

نوع اول بسته یا پیغام ADV است، که گره ها برای شناساندن داده جدید به سایرین استفاده می کنند0 یک گره در شبکه که می خواهد داده خود را ارسال دارد ابتدا بسته ی ADV را که حاوی Metadata است ، را به سایرین می فرستد.

 نوع دوّم ، بسته ی REQ است ، که به معنی اعلام نیاز برای دریافت داده ای است که توسط بسته ی ADV اعلام شده بود : گره ها بعد از دریافت ADV اگر داده را نیاز داشته باشد بسته ی REQ را به گره ارسال کننده ی ADV فرستاده و داده ی خود را طلب می کنند.

 نوع سوم : بسته ی Data است ، که منظور داده ی اصلی جمع آوری شده توسط سنسور گره همراه با سرفصل Metadata است. بسته ی Data معمولاً بزرگتر از REQ و  ADV است. برطرف کردن عیب انتقال داده ی تکراری در شبکه توسط مفهوم مذاکره در مصرف بی رویه ی انرژی را کاهش می دهد. شکل 2.8 گویای واقعیت فوق است. 
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شکل 2.8- عملیات پروتکل پایه SPIN
ساده ترین نسخه ی  SPIN: SPIN – PP ، است که برای شبکه های ارتباطی نقطه به نقطه طراحی شده است. اجرای مذاکره در SPIN – PP سه مرحله دارد که در شکل 2.9 نشان داده شده است.
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شکل 2.9- SPIN – PP
در مرحله (1) نود A یعنی گره حاوی داده با بسته ی ADV را می فرستد. در مرحله (2) گره B ، درخواست خود را برای گرفتن داده از گره A با فرستادن بسته ی REQ به آن اعلام می دارد. در مرحله (3) در پاسخ به REQ ، Data را می فرستد.  SPIN – PP از مذاکره برای چیره شدن بر مشاکل همپوشانی و ترافیک انفجاری استفاده می کند. نتایج مربوط به یک پژوهش نشان می دهد که پروتکل SPIN – 1 ؛ مصرف انرژی را با ضریب 3.5 نسبت به روش سیل آسا کاهش می دهد. این پروتکل همچنین نرخ انتقال داده را تا حد بهینه ی بحث شده در تئوری، بالا می برد. پروتکل توسعه یافته ی SPIN با نام SPIN – EC ؛ مکانیزم آگاهی از سطح انرژی را نیز به مذاکره اضافه می کند.

در این پروتکل ، یک گره تنها در صورتی که سطح انرژی از یک حد خاص پایین نیامده باشد، مراحل مربوط به مذاکره را به صورت کامل پیاده سازی می کند. به طور مثال اگر گرهی بسته ی ADV را دریافت کند؛ اگر تشخیص دهد که سطح انرژی کافی برای ارسال REQ را ندارد ، آن را ارسال نمی کند ؛ این پروتکل نسبت انتشار را به 60% بیشتر از تکنیک سیل آسا می رساند.

SPIN – EC نیز برای شبکه های point – point طراحی شده است. سومین دسته از این خانواده، SPIN – BC است که برای شبکه های پخشی طراحی شده است. در این شبکه ها گره های شبکه یک کانال را برای ارتباطات خود به اشتراک می گذارند و بسته ی ارسالی به همه ی گره ها می رسد. این پروتکل از مزیت کانال پخشی در ارسال بهره گرفته و دیگر گره ها نیازی نیست که فوراً در جواب ADV ، بسته ی REQ را بفرستند، بلکه گره مدت زمانی خاص صبر کرده و کانال ارتباطاتی را بررسی می کند. اگر گرهی در حین ارسال REQ ؛ در هنگام بررسی کانال متوجه پیغام REQ دیگری شود ، ارسال REQ خود را قطع کرده و سبب حذف تکرار پیغام REQ برای یک بسته ADV در شبکه می شود. و گره مبدأ در صورت دریافت REQ ، بسته Data را فقط یک بار ارسال می دارد حتی اگر چندین پیغام REQ را دریافت دارد. عملیات فوق در شکل2.10 به تصویر کشیده شده است. 

در شبکه های پخشی ؛ پروتکل SPIN – BC ؛ توانایی کاهش مصرف بی رویه ی انرژی را با حذف ارسال تکراری بسته های REQ و Data را دارا می باشد.

آخرین پروتکل از این خانواده ؛ SPIN – RL است ؛ که توانایی های  SPIN – BC را با بالا بردن قابلیت اعتماد و چیره شدن بر خطاهای انتقال داده در یک کانال پر ترافیک بهبود می بخشد.

قابلیت اعتماد بالا در پروتکل فوق از طریق پخش متناوب ADV و REQ بدست می آید. 
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شکل 2.10- عملیات پایه در پروتکل SPIN – BC
در خانواده پروتکل های SPIN ؛ عیوب اصلی تکنیک های سیل آسا و gossiping را بر طرف می کند. نتایج شبیه سازی ها نشان می دهد که بسیار کارآتر می باشد. در ضمن شواهد گویای این است که نرخ انتقال اطلاعات در SPIN بیشتر یا مساوی با سیل آسا و gossiping است. SPIN ؛ موارد فوق را با محلی کردن تغییرات توپولوژی و حذف انتشار تکراری اطلاعات از طریق مفهوم مذاکره به دست می آورد. با این حال ممکن است که در سر راه گره های میانی؛ پیغام ADV را درست منتشر نکنند. این عیب مانع استفاده از SPIN در برنامه های کاربردی از قبیل کنترل کردن کشف نفوذ به داخل شبکه و حفاظت از نواحی بحرانی.

2.6.4- خوشه سازی سلسله مراتبی کم مصرف از نظر انرژی : (LEACH) 

(LEACH) یک الگوریتم مسیریابی طراحی شده برای جمع آوری و ارسال اطلاعات به چاهک اطلاعاتی است که دارای اهداف فوق است: (1) افزایش طول عمر شبکه (2) کاهش انرژی مصرفی توسط هر گره سنسور در شبکه (3) استفاده از تجمیع اطلاعات برای کاهش تعداد پیغام های ارتباطی.

(LEACH) ؛ روش سلسله مراتبی را برای سازماندهی کردن شبکه به صورت مجموعه ای از خوشه ها به کار می گیرد. هر خوشه توسط سر خوشه اش مدیریت می شود. سر خوشه چندین وظیفه دارد: اولین وظیفه جمع آوری اطلاعات از اعضای خوشه است. بعد از جمع آوری اطلاعات سر خوشه؛ دست به عمل تجمیع اطلاعات می زند. دومین وظیفه ارسال اطلاعات تجمیعی مستقیماً به سمت ایستگاه پایه است. مدل استفاده شده در (LEACH) در شکل 2.11 نشان داده شده است. سومین وظیفه ساخت برنامه ی زمانبندی مبتنی بر TDMA می باشد که به موجب آن هر گره در خوشه منتسب می شود به یک بازه ی زمانی که در آن می تواند ارسال را انجام دهد.
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شکل 2.11- مدل شبکه LEACH
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شکل 2.12- فاز های LEACH
عنصر سر خوشه برنامه ی زمانبندی را از طریق خاصیت پخشی به تمام اعضای خوشه اعلام می دارد. LEACH برای کاهش احتمال تصادم در میان سنسورها در داخل و خارج خوشه از سوچینگ کد بر مبنای دستیابی چندگانه استفاده می کند. اعمال اصلی LEACH در دو فاز مجزا دسته بندی می شوند که در شکل 2.12 نشان داده شده است؛ اولین فاز یعنی فاز برپاسازی؛ شامل دو مرحله است، خوشه سازی و تعیین سر خوشه. دومین فاز یعنی steady – state ؛ متمرکز بر جمع آوری و تجمیع و انتقال داده به ایستگاه پایه است. فاز اول نسبت به فاز دوم سر بار کمتری را بر پروتکل تحمیل می کند. در فاز برپاسازی انتخاب سر خوشه به صورت تناوبی می باشد و به موجب آن انرژی مصرف بین گره های شبکه توزیع می شود. برای انتخاب سر خوشه به صورت متناوب، برای هر گره یک عدد تصادفی بین صفر و یک تولید می شود و با آستانه سر خوشه مقایسه می شود. گرهی برای سر خوشه انتخاب می شود که عددش کمتر از آستانه باشد.
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T(n)  : آستانه  ـ  P : احتمال انتخاب هر گره در هر دوره ـ G : مجموعه ای از گره های انتخاب نشده r : شماره ی دور فعلی ( از 1 شروع می شود. )

مدیریت هر خوشه به صورت محلی انجام می شود و نیازی به آگاهی از شبکه ی عمومی نیست. تجمیع اطلاعات توسط هر خوشه انرژی را ذخیره می کند و گره ها به طور مستقیم نیازی نیست که داده ها را به سمت چاهک اطلاعاتی ارسال کنند.

در پایان فرآیند انتخاب عضو سر خوشه هر گرهی که به عنوان سر خوشه انتخاب می شود، نقش جدیدش را به سایرگره های شبکه اعلام می کند با اعلان این خبر سایر گره ها نیز به خوشه وصل می شوند. در هر خوشه، عنصر سر خوشه زمانبندی مبتنی بر TDMA ایجاد و در خوشه پخش می کند. که حاوی بازه های زمانی اختصاص داده شده برای هر عضو خوشه می باشد. عنصر سر خوشه از تکنیک CDMA نیز بهره می گیرد. با تکمیل فاز برپاسازی فاز steady – state شروع می شود در این فاز گره ها در بازه های زمانی اختصاص داده شده ، اطلاعات را جمع آوری و به گره سر خوشه ارسال می کنند. در ضمن جمع آوری اطلاعات به صورت متناوب می باشد. نتایج اخیر شبیه سازیها حاکی از این است روش LEACH انرژی مصرفی قابل ملاحظه ای را ذخیره می کند. در ضمن طول دوره ی steady – state در کاهش انرژی مصرفی مؤثر است. کوتاه بودن دوره steady – state سربار پروتکل را افزایش می دهد در حالیکه طولانی بودن انرژی مصرفی را افزایش می دهد. 

2.6.5- (PEGASIS) : Power Efficient Gathering in Sensor information Systems 

PEGASIS  و نسخه ی توسعه یافته اش یعنی PEGASIS سلسله مراتبی ، جزو خانواده 10 از پروتکل های جمع آوری داده و مسیریاب در WSN هستند. اهداف اصلی PEGASIS دو چندان است. اوّل ، اهداف پروتکل در بالا بردن طول عمر شبکه با دستیابی به یک سطح از انرژی کافی و یکنواخت در طول شبکه. دوّم، کوشش در جهت کاهش تأخیر بسته ها در سر راهشان به چاهک اطلاعاتی.

در مدل فوق، گره ها اطلاعاتشان در مورد سایر گره ها به دانستن وضعیت سنسورها در کل شبکه می رسد. به علاوه آنها توانایی پوشش یک مجموعه ی دلخواه را دارند. گره ها ممکن است که از فرستنده ـ گیرنده های رادیویی دارای CDMA استفاده کنند. وظیفه ی گره ها جمع آوری و ارسال داده به چاهک اطلاعاتی است. هدف توسعه یک ساختار مسیریابی و یک طرح تجمیع برای کاهش انرژی مصرفی و برقراری تعادل در انرژی مصرفی در طول گره های سنسور. بر خلاف سایر پروتکل ها که ساختار درختی یا سلسله مراتبی مبتنی بر خوشه را دارا هستند از ساختار زنجیره ای استفاده می کنند.

ساختار زنجیره ای با دورترین گره نسبت به چاهک داده ای شروع می شود. گره های شبکه به ترتیب همسایه به همسایه به طرح زنجیره ، اضافه می شوند برای تعیین نزدیکترین همسایه، هر گره از یک سیگنال برای اندازه گیری فاصله از همسایه هایش بهره می برد. گره ها قدرت این سیگنال را طوری تنظیم می کنند که فقط نزدیک ترین گره یا گره همسایه می تواند آن را شنود کند. یک گره در طول زنجیره به عنوان سر زنجیره انتخاب می شود. وظیفه ی زنجیره انتقال تجمیع اطلاعاتی به ایستگاه پایه می باشد. موقعیت سر زنجیره هر بار یک واحد شیفت می یابد، که باعث برقراری تعادل در مصرف انرژی گره های شبکه می شود. 

تجمیع اطلاعات در طرح PEGASIS در طول زنجیره حاصل می شود. در ساده ترین شکل؛ فرآیند تجمیع می تواند به ترتیب ذیل باشد: اول، عنصر سر زنجیره یک token را به سمت آخرین گره در منتهی الیه سمت راست زنجیره روانه می کند. هرگره با دریافت token داده هایش را به سمت سر زنجیره روانه می کنند. این کار در دو سمت راست و چپ زنجیره به کار برده می شود و سپس اطلاعات جمع شده از هر دو طرف زنجیره به چاهک اطلاعاتی ارسال می شود. یک روش برای کاهش تأخیر بالقوه ی ارسال داده های تجمیعی به چاهک اطلاعاتی استفاده از تجمیع موازی در طول زنجیره می باشد. 

بالاترین درجه ی توازی در صورتی برقرار است که گره های سنسور مجهز به فرستنده ـ گیرنده های دارای CDMA باشند.
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شکل 2.13- رویه تجمع و جمع آوری داده ها بر مبنای زنجیره

 مثالی از روش زنجیره ای در شکل 2.13 به تصویر کشیده شده است، در این مثال، فرض شده است که گره ها اطلاعاتشان در مورد کل شبکه می باشد. به علاوه گره ها به نوبت و توسط فرمول iModN برای انتقال به ایستگاه پایه انتخاب می شوند.N) ،تعداد کل گره ها _ i شماره ی دوره ی جاری است) با توجه به فرمول فوق در مثال شکل 2.10 گره 3 ، در موقعیت 3 از زنجیره رهبر دور سوم یا سر زنجیره در دور سوم است. همه گره ها در هر موقعیتی بایستی داده هایشان را به سمت همسایه ی سمت راستی به صورت جفت به جفت ارسال کنند در مرحله ی بعد گره 3 دوباره در موقعیت فرد باقی می ماند و روند انتقال به همسایه ی سمت راستی دوباره تکرار می شود در مرحله ی سوم گره 3 در موقعیت زوج اطلاعات به دست آمده از گره 7 را با داده های خودش تجمیع کرده و به سمت ایستگاه پایه روانه می دارد. روش دودویی مبتنی بر زنجیره ی انرژی مصرفی را به صورت قابل ملاحظه ای کاهش می دهد و گره ها ایده ی توازی را به صورت کامل به اجرا می گذارند . به علاوه از آنجایی که ساختار سلسله مراتبی همانند ساختار درختی متعادل است طرح فوق تضمین می کند که بعد از log N2 مرحله اطلاعات تجمیعی به عنصر سر زنجیره برسد این ایده به صورت متناوب برای بالا بردن درجه توازی در  PEGASIS استفاده می شود. طرح ترتیبی و طرح موازی مبتنی بر CDMA دو نقطه ی انتهایی طیف طراحی را تشکیل می دهد. طرح سوم که نیاز نیست که در آن فرستنده ، گیرنده های گره ها مجهز به CDMA باشند تعادلی را میان ویژگی های دو طرح فوق بر قرارکرده و از مقداری توازی نیز برخوردار است.

ایده ی اصلی این طرح محدود کردن انتقال همزمان به گره هایی است که مجزای فضایی یا فاصله ای باشند. بر پایه ی این محدودیت PEGASIS سلسله مراتبی، یک سلسله سه سطحی که در آن گره های شبکه در سه گروه دسته بندی می شوند تقسیم می شود. داده ها به صورت همزمان داخل هر گروه تجمیع پیدا کرده و مابین گروهها رد و بدل می شود تا جایی که سرانجام به عنصر سرزنجیره و از آنجا به چاهک اطلاعاتی برسد انتقال همزمان بایستی به دقت زمان بندی شود تا تداخلی پیش نیاید. نتایج اخیر شبیه سازی ها حاکی از این است که PEGASIS سلسله مراتبی LEACH را به طور قابل ملاحظه ای بهبود بخشیده است و نتایج PEGASIS معمولی را با ضریب 60 بهبود بخشید.

2.6.6- انتشار مستقیم

انتشار مستقیم یک پروتکل مسیریابی مبتنی بر داده در WSN می باشد. هدف اصلی این پروتکل ذخیره انرژی به موجب بالا بردن طول عمر شبکه می باشد. برای دستیابی به این هدف انتشار مستقیم از ارتباطات بین گره ها را به صورت محلی بین گره های همسایه در می آورد.

با استفاده از این روش، انتشار مستقیم می تواند زیر مجموعه ای از مسیرهای بهینه را کشف کند. این ویژگی منحصر بفرد همراه با توانایی تجمع اطلاعات منجر به کاهش زیاد انرژی مصرفی می شود. 

عناصر اصلی این پروتکل interest ، بخش داده ، gradient ها و عنصر تقویت یک interest می تواند به عنوان یک پرس و جو در نظر گرفته شود شکل 2.14 مثالی را از یک interest از نوع hummingbirds با استفاده از یک مجموع از جفت های مقدار ـ صفت نشان می دهد. چاهک اطلاعاتی یک پیغام interest را به هر همسایه ارسال می کند. این پیغام سبکه حسگر پخش می شود. به عنوان یک interest برای داده های نامگذاری شده. همه ی گره های حسگر یک Interest cache دارند. هر مدخل این cache مربوط به یک interest متفاوت است و شامل چندین فیلد است. از جمله فیلد مهر زمان ، چندین فیلد gradient برای هر همسایه و یک فیلد طول. فیلد مهر زمان شامل مهر زمان آخرین interest دریافت شده است. هر فیلد gradient  هم شامل جهت و نرخ داده ارسالی است.
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شکل 2.14- شرح Interest با استفاده از جفت های مقدار و صفت 
مقدار نرخ داده از طریق صفت  intervac بدست می آید. فیلد طول عمر تقریبی  interestرا نشان می دهد و از طریق فیلد مهر زمان بدست می آید. شکل 2.15 مثالی از روش فوق است.
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شکل 2.15- پخش interest
یک گره حسگر هنگامیکه یک رویداد را تشخیص می دهد در interest cache بدنبال دارد مطابق با آن می گردد. اگر مدخلی پیدا شد آن گره ابتدا بالاترین نرخ رویداد درخواستن در میان gradient ها را محاسبه کرده و زیر حسن را وادار به نمونه برداری از رویداد ها در بالاترین نرخ می کند. آن گره سپس توصیفی از آن رویداد را به هر همسایه می فرستد، اگر همسایه ای که آن را دریافت می کند دارایه منطبق با آن پیدا نکند پیغام اطلاعاتی را بدون هیچگونه عمل اضافی از بین می برد. ولی اگر دارایه ای پیدا کرد پیغام داده ای را به Data cache اضافه کرده و سپس به گره های همسایه می فرستد. با دریافت یک interest گره فوق اگر دارایه منطبق با آن پیدا نکرد ، دارایه ای جدا برای آن می سازد. ولی اگر دارایه ای پیدا کرد آن دارایه را با اطلاعات جدید اصلاح می کند. شکل 2.16 گویای آن است. 
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شکل 2.16- راه اندازی gradient اولیه
2.6.7-  بخش مبتنی بر بازدهی انرژی
2.6.7.1- ورود: در اولین نگاه، این نوع مسیریابی مبتنی بر بازدهی انرژی شاید ساده ترین موضوع باشد: گراف شبکه را در نظر بگیرید و به هر لینک تعداد مقدار اضافه کنید که مصرف انرژی را در امتداد با این لینک اختصاص میدهد. و الگوریتمی را بردارید که مسیرهای حداقل مقدار را در یک گراف محاسبه می کند. در واقع، جوانب مختلف از میزان انرژی یا بازدهی نیرو وجود دارد که می تواند متن یا درون مایه ی مسیریابی را متقاعد کند. در شکل 2.17، سناریوئی برای ارتباط بین گره های H,A میزان انرژی لینک را در بر می گیرد که ظرفیت بر حسب گره در دسترس می باشد.

به حداقل رسانیدن انرژی بر حسب پاکت یا بر حسب بیت نیز رایج ترین فرمولاسیون است تا حداکثر انرژی مورد نیاز برای انتقال یک پاکت بر روی مسیر چند گانه hop از منبع به مقصد، انجام شود. هدف از این، بر حداقل رسانیدن مجموع کلی انرژی است که از طریق انتخاب مسیر مناسب انجام می شود. به حداقل رسانیدن شمارش hop این هدف را به انجام نخواهد رسانید. بلکه نیروی انتقال بیشتر برای تحت پوشش قرار دادن فواصل زیادتر، انجام می شود. که البته می توان منجر به مصرف انرژی بر روی گره های مختلف بود. در مصال شکل2.17، مسیر حداقل انرزی A-B-E-H  است که به 3 واحد انرژی نیاز دارد. مسیر شمارش حداقل hop نیز A-D-H خواهد بود که به 6 واحد انرژی نیاز دارد.

به حداکثر رسانیدن دوره ی زمانی و یا عمر شکبه نیز در وظایف اصلی WSN تنها به انتقال داده ها متکی نیست، بلکه مشاهده و کنترل است. بنابراین، انتقال انرژی- بازدهی در بهترین روند ممکن نسبت به انتهای مقصد است که باید هدف بهینه سازی را مدنظر داشته باشد: شبکه باید توانایی انجام وظیفه اش را تا حد ممکن داشته باشد. چندین نکته در این باره وجود دارد که عبارتند از:

- زمان تا جائیکه اولین گره با شکست مواجه شود.

- زمان تا جائیکه یک نقطه وجود داشته باشد و تحت پوشش شبکه قرار نداشته باشد 

(عدم پوشش)

- زمان تا جائیکه پارتشین شبکه و یا دو گره با یکدیگر نتوانند ارتباط برقرار کنند.

وقتی که این جوانب مطرح شوند، به راه حل های مختلف نیاز خواهد داشت و برای پارتیشن شبکه، برای مثال، گره ها در حداقل گراف از بین برده می شود. و باید مصرف انرژی برابر باشد، تا مطمئن شویم که زمان نسبت به پارتیشن شبکه توسط تکمیل NP  گزارش شده باشد. اعمال مسیریابی در تنش با انرژی باتری به وقتی که دوره ی عمر شبکه یک هدف سودمند باشد، بدیهی نیست که چه میزان می توان به این هدف با استفاده از پارامترهای شبکه اصلی، نایل شد. منبع انرژی کامل در باتریهای گره، محدود سازی عوامل نسبت به دوره ی عصر شبکه است و نسبت به اطلاعات درباره ی وضعیت باتری در تصمیمات مسیریابی عکس العمل نشان خواهد داد. برخی از این احتمالات عبارتند از: 

حداکثر ظرفیت باتری: که باید یک مسیر را انتخاب کنید که مجموع ظرفیت باتری بیشتر باشد و بدون اتخاد راه های فرعی اتخاذ شده باشد. به دنبال گره های واطه در شکل 2.17 می توان مسیر A-B-E-G-H را که دارای مجموع ظرفیت 6 واحد است را پیدا کرد و گره G در اصل لازم نیست. جنین راه های فرعی می توانند این نوع متریک را افزایش دهند- بنابراین، A-B-E-G-H باید ساقط شوند، چون دارای A-B-E-H می باشد که به عنوان زیر مجموعه ی ضعیف تلقی می شود. در نهایت مسیر A-C-F-H انتخاب می شود. در عوض مسیریابی MBCR به طور مستقیم در مجموعه ظرفیتهای باتری در امتداد به مسیر مطروحه قرار می گیرد و MBCR به دنبال اکراه گره نسبت به ترافیک مسیر میرود. این نوع اکراه باتری آن را که تخلیه می شود، افزایش می دهد یا برای مثال، مقدار مسیریابی را می توان اندازه گیری کرد و عملکردهای محیطی مقادیر زیادی را به گره های دارای ظرفیت باتری کم را اختصاص می دهد و این روند به طور اتوماتیک ترافیک را به دور از مسیرهای توأم با گره های در اطراف اجرای انرژی تغییر می دهد. در مثال شکل 2.17، مسیر A-C-F-H دارای مقدار 25/1=4/1+1/1 است ولی مسیر A-D-H دارای 3/1 است. بنابراین، این مسیر انتخاب می شود و گره  C را از خارج شدن محافظت می کند. مسیریابی مقدار باتری حداکثر- حداقل (MMBCR) یک نمایه ای است که دارای هدف مشابهی به سایر مسیریابی هاست و از گره های دارای انرژی کمتر محافظت می کند. در عوض، کاربرد مجموع سطوح باتری، سطح محیطی کلی گره ها در تعداد با یک مسیر به عنوان مقدار برای این مسیر بکار برده می شود. بنابراین، این مسیر با کوچکترین مقدار بکار برده می شود. در این مورد، مسیر بهینه شده انتخاب می شود و از طریق به حداقل رسانیدن حداثر مقدار صورت می گیرد.

در مثال شکل ، مسیر A-D-H انتخاب خواهد شد.
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شکل 2.17- نمونه مسیرهای مختلف برای ارتباط بین گره های A و B

مسیریابی ظرفیت باتری حداقل- حداکثر شراطی یا (CMMBCR) گزینه ی دیگری است تا شرطی سازی بر روی نیروی باتری انجام می شود. اگر مسیر هایی در امتداد با کل گره ها دارای مسطح متجاوز از استانه ی مطورحه باشد، مسیری را انتخاب می کند که به کمترین انرژی بر حسب بیت نیاز دارد. اگر چنین مسیری وجود نداشته باشد، مسیر مطروحه را بر می دارد تا سطح باتری حداقل را به حداکثر برساند. از مسیریابی های دیگر می توان به MTPR اشاره کرد که چندین گره را به طور مستقیم به مقصدشان ارسال می کند و دارای واسطه ی تعاملی است که با یکدیگر در ارتباط اند. انتقال مطروحه به طور موفقیت آمیز صورت می گیرد، البته اگر SINR بیشتر از مقدار آستانه ی مطروحه باشد وهدف این است تا انتقال مقادیر نیروی برای هر انتقال دهنده پیدا  شود.

مقایسه عملکرد مستقیم بین این مفاهیم بسیار مشکل است، چون سعی بر تکمیل اهداف مختلف دارد. بعلاه، وقتی که این اهداف به آسانی فرمولاسیون می شوند. تحقیق بخشیدن آنها در پروتکل توزیع شده لازم نیست و تعادل در بین اورهد برای جمع آوری کردن اطلاعات مسیریابی با عملکرد هر انتخاب مسیریابی ها ضروری است.

2.6.8-  نمونه هایی از پروتکل تک منظوره: همانطوریکه در ابتدا نیز توسط گره مطرح شده گره هایی که می توانند عبارات پاکت را بین یکدیگر انجام دهند، این پاکتها اطلاعاتی درباره ی انرژی مور نیاز برای ارتباط بین دو گره مجاور Z,X را شامل می کنند و سومین گره Y تصمیم می گیرد که آیا می تواند انرژی بیشتری در مسیر با شکستن ارتباط مستقیم X-Z به دو ارتباط hop حالت x-y-z انجام دهد یا نه؟!

Y می تواند این مسیر را با ارسال پیامهای مستقیم مسیر به x,z یا هر دو انجام دهد. مزیت این روند این است که مبادلات پیغام بسیار کوچک است و نیاز به ترافیک لازم نیست و طرح برای WSN ها بسیار ضروری است.

فاصله بردار مسیریابی بر روی کنترل توپولوژی، در نواحی رله ای که قبلا تشریح شد و فرمولاسیون مشکل مسیریابی باز دهی انرژی را باعث می شود.

روند افزایش دوره ی عمر شبکه را به عنوان مشکل بهینه سازی حداقل- حداکثر می نامند و یکی از آنها باید از سطح نیروی باتری آشنایی داشته باشد که هر گره در شبکه بدون در نظر گرفتن این اطلاعات در عملکرد کاهش یافته انجام می شود.

افزایش میزان پیامها یک هدف بهینه سازی است تا میزان پیامهایی که به شبکه قبل از اجرای انرژی ارسل می شوند، ارتقاء پیدا می کند. در عمل این روند مهم تر از افزایش زمان است تا زمانیکه اولین گره انرژی خود را مصرف می کند و به آنچه که می تواند به پروسه حس گرداده ای و مصرف انرژی اتخاذ شود، بستگی دارد. در کل میزان ضریب رقابتی را که در حالت لگاریتمی در اندازه شبکه جاری دارد، پیغام را ارسال کرد. آنچه مهم است، ساختار CMAX و الگوریتم مسیریابی آن است که به کنترل اجرای آن بستگی ندارد، بلکه در حین استفاده از شبکه اجرا می شودو طرز نگرش مهم برای این تئوری انتخاب حجم های لینگ است. با توجه به زاویه بین گره های j,i به مقدار انرژی eij برای انتقال یک پیغام اندازه واحد، حجم wij به مانند ذیل مطرح می شود: 
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 بخشی از ظرفیت باتری است که گره i قبلاً آنرا در تصمیم گیری مسیریابی بکار برده است. با استفاده از الگوریتم های استاندارد، کمترین مسیر مقدار، برای ارسال یک پاکت بکاربرده می شود. اطلاعات مورد نیاز برای این روند حداقل حداکثر pmin بیشتر مشخص است. در واقع، واریانس مبتنی بر منقطه ی مزیور باید به خوبی بکار برده شود. با توجه به خواص عملکردی الگوریتم مسیریابی CMAX به طور کلی، این روند با در نظر گرفتن میزان پیغامها و دوره ی عمر شبکه اجرا می شود. پیوند اختلاف مبتنی بر پروتکل های مسیریابی دارای روندهای مستقل از مسیریابی تک منظوره ی مبتنی بر بازدهی انرژی است. در واقع بزرگترین اخلاف ممکن بین یک پروتکل مسیریابی را باید بررسی کرد. طبقه ی شبکه ها را که کل گره ها با نیروی خاص انتقال پیدا می کنند، بسیار مهم است و باید آنها را به طور کامل تشریح کرد. روند مورد نیاز برای این مشکل، توسط محیط های Si، کل گره هایی که از ایستگاه پایگاه در hop های I قابل دسترسی هستند. شامل می شوند. نقطه بسیار جالب توجه این است که شبکه ها با گره های متفاوت از hop به دور از ایستگاه پایگاه قرار می گیرد. کل ترافیک نیز در گره های S1 اعمال می شوند و دوره ی عمر شبکه را کاهش می دهند. برای چنین شبکه هایی، محققان نشان داده اند که هیچ گونه مسیریابیی دارای بازدهی انرژی نامناسب تری از اندازه شبکه وجود ندارد. علی رغم میزان گره های مجاور در شبکه، تاثیر ممکن مسیریابی محدود است برای مثال، برای ایستگاه ترتیبی یا چهار گره مجاور، پروتکل مسیریابی تنها بازدهی انرژی تحویل داده ها را کاهش خواهد داد. با این وجود، اگر چنین عواملی از لحاظ تئوری دارای اهمیت نباشند، بدیهی است که روند مربوطه حالت عملکرد خواهد داشت.

2.6.9-  مسیریابی تک منظوره ی چند مسیر
- بررسی: پروتکل های مسیریابی تک منظوره بیشتر در باره ی ساختار مسیر دارای انرژی- بازدهی بین ارسال و دریافت بحث کرده اند و فضای میزان به یک لینک را نیز در نظر دارند. این مقادیر دارای بالانس هستند و انرژی را برای ارتباط در امتداد با این لینک بر ضد ظرفیت باتری گره های شامل شده، لازم دارند.

بکارگیری مسیریابی چند میلای با شبکه های بی سیم، یک موضوع بسیار جالب توجه یاست که بارها تحت مطالعه قرار گرفته است، برخی از این منابع و مقالات در باره WSN هستند ولی برخی از نمودارهای مسیریابی شاید آنرا به طور کلی در برنگرفته باشند.
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شکل 2.18- جا به جا کردن مسیرها در اطراف یک مسیر اصلی

مسیریابی اختصاص ردیفی یا SAR از قانون انگشت شست بهره می جوید که مسیرهای K به K برابر اورهد بیشتر از پروتکل مسیریابی تک نیاز دارد. برای تقلیل اورهد چند مسیری کاهش یافته با تمرکز بر نیافته های بخش از شبکه می باشد و از اینرو و تنها به مسیرهای نیاز است که از گره های مجاور در اولین منابع باتری استفاده کند. SAR یک نوع الگوریتمی است که این هدف با ساختار درختی از گره مجار سینک در انتها، خاتمه می پذیرد و بیشتر گره ها بخشی از طیف ساختاری درختی خواهند بود. شکل 2.18 این دو مفهوم مسیر را نشان می هد، این روند تقویت مسیر فوروارد شده است که برای گیاه مجاور در نظر گرفته شده است و بر روی مسیر اولیه قرار می گیرد. برای مسیرهای چند تایی، هرگره بر روی مسیر اولیه قرار می گیرد. انتخاب تصادفی یکی از مسیرهای چندتایی نیز از مسیرهایی استفاده می کند که انرژی تمرکزی نسبت به انرژی بهینه شده دارد. یک دلیل برای انجام چنین کاری، این است تا لگاریتم کل گره ها در جهت استفاده ی ظرفیت باتری در شبکه بهتر مورد استفاده قرار گیرد. حالا فرض کنید که V دارای گره های V1 تا Vn باشد و مقدار C1,...,Cn باشد. توجه کنید که n برابر با 
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 به عنوان مقدار اصلی می باشد و در فوروارد کردن پاکت ورودی به گره مجاور i احتمالاً 
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 خواهد بود.

در نظر گرفتن کل مقادیر با حداقل مقادیر انرژی به همراه برنامه ریزی یکپارچه و کنترل نیرو جهت بدست آوردن راه حل های بهینه شده و نتیجه مشکل بهینه سازی شده در به حداقل رسانیدن متوسط مصرف نیرو بر مبنای نیازهای ترافیک برای کل تکنیک ها بکار برده می شود. مسیریابی و کیفیت لینک نیز در لینکهای لایه های زیرین از اهمیت مهمی برخوردار است، و پروتکل های روتینک در حالت تئوریکی- گراف تعبیه می شوند و با استفاده از پروتکل های مبتنی بر سرریزی برروی لینکهای می توان جداول روتینک را تعبه کرد و گره ها را در مجاورت باگره های بعدی در نظر گرفت و بعد از این پروسه می توان به روتینک و گارانتی دوره عمر شبکه پرداخت ئو عوامل موثر در این دوره زمانی عمر شبکه را باید بررسی کنیم. و در شبکه های WSN، مشکل روتینک خاص، فقط به ردیفی مربوط می شود که به عنوان یک مسیر تک حالت در نظر گرفته شده است. با توجه به دینامیک شبکه، چنین ردیفی را می توان در مجاورت با اطلاعات توپولوژیکی برای اولین ردیف در نظر گرفتن برای ردیفهایی خارج از این واسطه ی گره، می توان به اصطلاح گره های ارتباطی را شامل کرد. این گره ها توسط گره هایی در هر  ردیف تعیین و شناسایی کرد.

2.6.10-  انتشار و روتینک چند منظوره
2.6.10.1- حدود: پروتکل های تشریح شده در بخشهای قبلی  سعی بر این داشتند تا متوسط بازدهی را برای انتقال اطلاعات از یک گره به گره دیگر را انجام دهندو در انجام چنین کاری با برخی از آنها باید اطلاعات را جمع آوری کند و به کل گره ها در شبکه ارسال کند.

در واقع انتشار می تواند یک عملیات معمول در کاربردهای شبکه های بی سیم تلقی شود. مشابه به همین، در صورت نیاز برای توزیع و انتقال اصطلاعات، زیر مجموعه ی کل گره ها در شبکه باید انجام بشود، که آنرا انتشار چند منظوره می گوییم.

این مشکل در گراف G=(V,E) را می توان با مجموعه ای از منابع (S1,…, Sn) =S تشریح کرد مجموعها از Di=(di1, … , dimi) نیز برای هر i=1, …, n موجود باشد. زوایای گراف در مقادیر ارتباطی اختصاص یافته اند. البته چندین احتمال نیز وجود دارد که چگونه روتینک را برای انتشارهای چند منظوره بکارببریم. احتمالات ذیل در این باره شامل شده اند. ساختار درختی مبتنی بر منبع- مقدار کلی برای هر منبع به همراه کاهش – مجموع کلی برای منبع به همراه افزایش

2.6.10.2- پروتکل های ساختار درختی منبع را می توان در چندین حالت ایجاد کرد.

ابتدا یک روند هروستیک تشریح می شود که نقشه های ساختار درختی را در موضوع یافتن کوتاه ترین مسیرها به عهده دارد. بعد، الگوریتم برای هرساختار درختی موردنیاز می باشد و این روندها بر مبنای تشریح گراف شبکه بکار برده می شود. راه حل هایی که برلی انتشار چند منظوره را بر عهده دارند، می توان به BIP اشاره کرد.

- ساختار درختی کوتاه ترین مسیر: یک نوع هروستیک سه بعدی برای انتشار و جهت محاسبه بکار برده می شود که این روند در هر مقصد، کوتاه ترین و ارزانترین مسیر را نسبت به کل مسیرهای به روی یک ساختار درختی را در بر می یگرد.

گره های m از p1, … pm  بر روی دایره ی واحد و گره های m از 
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 بر روی لاین مرتبط کننده با منبع گره pi در فاصله ای 4  از منبع است. SPT یک پاکت را ارسال خواهد کرد و گره بعدی qi، به مقدار 2(4-1) فوروارد خواهد شد. مقدار کلی 2(4-1)m+42 خواهد شد. برخورداری از این گره منبع در نیروی 1 خواهد بود و ضریب تقریب 1/( 2(4-1)m+42) می باشد که m به عنوان 0→4 می شود.

انتشار و توزیع گره ها با استفاده از ساختار درختی مقدار حداقل نیز امکان پذیر است که ما در این روند از الگوریتم پریم(prim) استفاده می کنیم. یک روش بسیار ساده بر مبنای الگوریتم های محاسبه کر است و ابتدا با گره منبع شروع بکار می کند و در مراحل 1- |v| یک گره بر حسب هر مرحله به ساختار درختی را اضافه می کند. این کره اضافه شده، دارای لینک مقدار کمترین است. از تقاریب ساختار درختی استینو برای انتشار و توزیع چند مرحله ای می توان به تقریب ساده، تقریب چسبیده شود ماتسویاما، هروستیک 
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12 اشاره کرد. تقریب ساده یک ساختار درختی بهینه شده ی استینو است که دارای NP می باشد و به تقاریب سریع نیاز دارد. برای دو گره اولیه، کوتاهترین مسیر اتخاذ می شود که بین این دو گره ساختار شروع می شود و اگر کل گره های مقصد چنیدن بار تکرار شوند، تقریب تا کاهاشی ماتسویاما صورت می گیرد.

هروستیک KMB نیز با توجه به ساختار درختی استینو در مسیر اصلی گراف G قرار می گیرد تا حداقل ساختار درختی را در گراف دیگر پیدا کند.D یک از مجموعه ی کل گره ها مرتبط با ساختار درختی استینر باشد، گراف کامل K با D به عنوان مجموعه گره ساخته می شوند. حجم در K نیز به عنوان مقدار کوتاه ترین مسیر بین گره هایی در گراف اصل می شود. مجموعه ی K در سطوح مختلف نیرو است و گراف اصلی G=(V,E) یک زیرگراف کوچک می باشد و خودش به تنهایی از UVI, … UVK, K , V تشکیل شده است . مقادیر انتقال در سطح نیرو i,i=1, … , k است. گراف کمکی نیز دارای گرافهایی برای V می باشد و دارای زوایای اضافی 
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 یک گره اصلی می باشد. اگر گره v با گره W با استفاده از انقال i برای هر V و 12,…,1=I ارتباط برقرار کند، مشکل ساختار درختی استینر حل خواهد شد. در مثال معمول 2-11، نماینده ی گره  A از S به B در 2 حلقه سوئیچ می شود و در حلقه ی 3 به S بر می گردد و آنرا به عنوان گره منبع S در نظر می گیرد و قدرت انتقال آنرا از 3  به گره C جهت تحت پوشش قرار دادن، افزایش می دهد. این الگوریتم جهت تولید گرافهای مناسب و توزیع آنها بکار برده می شود. شکل 2.19 نیز چنین نمونه ای را از گره هایی که در مختصال (6.0)=C و (4.0)=S و (3.0)=B و (0.0)=A است را نشان می دهد و گره در مختصات (4.0) یک منبع است و مقادیر انتقال بین دو گره حالت تناسبی نسبت به جذر فاصله ی ضریب 2 دادن چون 
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 مجبور است از نیروی انتقال 9 به گره A  استفاده کند، باید منبع گره C را نیز تحت پوشش قرار دهد و نیاز به S در جهت ارسال نیروی بیشتر از 1 را جلوگیری کند. کشف چنین موقعیتهائی جهت تقلیل نیروی انتقال را عملیات سوئیپ می نامند. روند دیگر در ساختارهای شبکه مبتنی بر وضعیت توزیع شده نسبت چند منظوره ی بی سیم است که انتشار از حداقل فضای ساختار درختی شروع نمی شود، بلکه RNG بعنوان گراف مجاور نسبی  است که به عنوان زیر گراف گراف اصلی است و دو گره U و V در آن با یکیگر مرتبط می شوند و اگر سومین گره W وجود نداشته باشد، به V,U نزدیک تر خواهد بود. RNG مانند یک گراف تک منظوره دارای مزیت چند منظوره نیست گره هایی که یک پیغام را دریافت می کنند، می توانند اطلاعات درباره ی گره های مجاور از قبیل بکار برده باشند که در آن از لیست مجاورت آنها اتخاذ شده است.
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شکل 2.19- نمونه های از جا به جایی در الگوریتم BIP
یکی از مهمترین مزایای این گره ها، فوروارد کردن پیغام است و البته می توان آنرا به گره های دیگر P تا B مقایسه کرد. محققان نیز نشان داده اند که این طرح مبتنی بر RNG بسیار سودمند است که در شبکه ای بسیار حجیم مورد استفاده است.

2.6.11- پروتکل های ساختار درختی مبتنی بر هسته ی توزیع شده چالش در پروتکل های ساختار درختی مبتنی بر هسته در پیدا کردن گره هسته ای قرار دارد. زمانیکه این گره انتخاب شد، پروتکل مربوطه با گره هسته ای به عنوان منبع عمل می کند. بررسی چنین پروتکل هایی و مقایسه عملکرد را می توان در منبع پیدا کرد. نمونه های بیشتر در منابع هستند. فرض کنید که سینکهای متعددی در شبکه وجود دارند که باید اطلاعات را در ساختار درختی مبتنی بر هسته توزیع کنند. ابتدا باید نقطه ی اولیه آنرا پیدا کرد. برای انجام این کار، هرسینک دارای پیامهائی است که وجود آنرا نشان می دهد و هر گره در شبکه این نوع تبلیغات را جمع آوری می کند و در امتداد با شناسه ی سینک قرار می دهد. در واقع شبکه های بی سیم دارای اختلاف در مصرف کلی نیرو بین دو منبع بر روی این درخت می باشند، بعلاوه، ساختاری برای هر ساختار درختی SBT مجموع نیروی این ساختار درختی را از منبع دلخواهی S را در 2H(|V|-1) را جمع آوری می کند. که (0)H تابع هارمونیک است.

2.6.12- پروتکل های مبتنی بر مش: برای فائق آمدن به چهارچوب میزان منابع و مسائل حجیم پروتکل های مربوطه، ساختاری با حالت قابلیت ارتباطی لازم است که منابع مخالف را به مقاصدشان مربتط سازد. اولین پروپوزال در این روند CAMP است و مش یک زیرگراف گراف اصلی باید کل منابع مقصد ها را در اختیار داشته باشد و حداقل یک مسیر را از هر منبع به مقصد دیگر اختصاص دهد. منابع مربوط به این پروتکل ها بیشتر دارای یک تاریخچه هستندکه 2/ (1+4) بار بزرگتر از پروتکل هایی قبلی است که 2
[image: image46.wmf]F

£

 در رابطه گره است و برای گره هایی که در الگوی آن قرار دارند تعبیه شده است. بنابراین کاربرد این پروتکل ها باعث می شود تا TTPP را ایجاد کنیم.

آنتن های مستقیم برای انتشار می تواند ظرفیت بیشتری برای انقال شبکه داشته باشد، برای مثال، پروتکل های BIP/MIP دارای مزیت چنین آنتنی هایی هستند و برای انتقال پیام به گره های مجاور بکار برده می شوند. این روند باعث پیشرفتهای قابل ملاحظه ی در دوره عمر شبکه می شود. رابطه ای نسبت با کنترل توپولوژی نیز دارای اختلاف اساسی در ماهیت مبتنی بر منبع پروتکل های انتشار است، در صورتیکه پروتکل های کنترل- توپولوژی سعی دارند تا شبکه را در کل بهینه سازند. راه حل های بهینه شده ای برای برنامه ریزی خطی نیز در شبکه ها دیده شده است و سه مشکل برنامه ریزی خطی برای بدست آوردن مشکل اننشار وجود دارد. راه حل مورد نظر برای این موضوع را می توان به عنوان چارچوبی برای الگوریتم های عملکردی در نظر گرفت. راه حل بهینه شده برای شبکه های درختی نیز در روش جمع آوری و توزیع اطلاعات در یک شبکه ی دارای ساختار درختی تعبیه شده است.

زمان مورد نظر برای تکمیل انتشار چند منظوره نیز برای مشکل برخی از روندها بسیار ضروری است. جایگزینی اطلاعات نیز در تقریبهای ساختار درختی توسط بیشتر محققان بررسی شده است. 

2.6.13 : مسیریابی جغرافیایی 

پروتکل های روتینگ جغرافیائی دو کاربرد دارند:

1- کاربردهایی برای تمامی منظور، مکانهای فیزیکی را باید در روند کار مطرح ساخت برای مثال، هر گره در هر منطقه ی مزبور می تواند یک نقطه ای را در بر گیرد.

2- زمانیکه وضعیت یک منبع و مقصد به عنوان وضعیتهای گره های واسطه شناخته شده باشند، این اطلاعات را می توان برای کمک در پروسه ی روتینگ بکار برد. برای انجام چنین کاری، گروه مقصد باید از لحاظ جغرافیایی شناسایی شده باشد که ما آنرا سرویس مکان می گوییم. فرمت این روند در پروتکل های روتینگ ساده است که مکانهای فیزیکی اطلاعات دقیقی را به گروه های مجاور با فوروارد کردن یک پاکت به آنرا، انتقال می دهد.

اولین جنبه ی مهم انتقال اطلاعات به گره های مورد دلخوه در یک منطقه مزبور است که ما آنرا انتشار و توزیع جغرافیایی می گوییم. اولین جنبه را روتینگ مبتنی بر وضعیت می گوییم که در تلفیق با سرویس نکات بکار برده می شود  اولین بار روتینگ کارتزین نام داشت. در شبکه های سنسور بی سیم، معمولاً جوانب انشار یا توزیع جغرافیایی بسیار مهم است. چنین این گره ها قابل مبادله هستند و توسط جوانب خارجی شناسایی می شوند. و در وضعیت خاص آنها، سرویس مکان معمولاً لازم نیست. بنابراین، این فصل تمرکز بر روی جوانب انتشار یا توزیع جغرافیایی است.

2.6.13.1- اصول روتینگ مبتنی بر وضعیت
- برخی از استراتژیهای فورواردینگ ساده:

* فوروارد در داخل:

فرض کنید که یک گره بخواهد پاکت اطلاعاتی را به گره دیگر ارسال کند و هر گره در شبکه وضعیت خودش را بشناسد. در یک حالت فوروارد ینگ پاکت مزبور به پاکت مجاور فوروارد می شود که نزدیک به مقصد قرار دارد.

D-1+(i-1)/N, i=1, …, N
و پهنای 1/N که D=|ST| و فاصله ی بین گره های T,S است و دامنه ی رادیوئی تا 1 حالت نرمال دارد. حالا بیائید Ai را تقاطع این آنولی با دامنه ی رادیوئی را در نظر بگیریم بعد از اینکه S پاکت اش را ارسال کرد، گره ها در A برای فوروارد ینگ آماده می شوند. اگر یک گره پاکت را ارسال کند، مشکل فورواردینگ حل می شود. اگر گره های متعددی تلاش به فورواردینگ بکنند، نوسان نیز با استفاده از الگوریتم رزولاسیون حل می شود و اگر گره ها پاسخ نشان ندهند، گره های به A باید پاکت را فوروارد کنند. اگر گرهی در  AN وجود نداشته باشد، گره S به سادگلی مدتی منتظر می ماند تا انتقال مجدداً انجام شود. در این حالت، N بزرگتر تقریب بهتری از لحاظ جغرافیایی می باشد یعنی، نزدیک ترین گره است و از طرفی دیگر پتانسیل فورواردینگ را نیز افزایش می دهد. این روند را می توان با GAF نیز مقایسه کرد. GERAF مشابه به مورد قبلی در بخش های است و به کل گره های حاصل از روتینگ نیازی ندارد. وضعیتهای همان روتینگ جغرافیائی یا GEM نیز در پروسه شبکه سازی بسیار مهم است. کاربرد ویژگیهای روتینگ جغرافیایی همان اطلاعات وضعیتی کمی بحث بر انگیز است.

این روش دارای دو بخش است: روتینگی که در سیستم هماهنگ کننده یا مختصات قطبی استفاده می کند و با توجه به شعاع و زاویه ی حاصل از یک مرکز عمل می کند و ساختار توزیع شده چنین مختصات قطبی مجازی به مختصات فیزیک بستگی ندارد. اگر یک گره وضعیت خود را بشناسد، دامنه هایی به آن اختصاص می دهد یعنی Vi باید به دامنه ی زاویه اختصاص می یابد.
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محققان نیز در این باره نشان داده اند که میزان دقت برای سیستم مختصات مجازی کافی نیست. در عوض روشی را مبتنی بر شمارش hop مطرح کردند که بدون اطلاعات مکان فیزیکی که می کند. تعیین اطلاعات زاویه ای با استفاده از شمارش های hop نیز به خوبی کار انجام می دهد. دو گره را انتخاب کنید و یک ریشه ی منبع به آن اضافه کنید، سه گره باید جدا از یکدیگر و غیر خطی باشند برای هر گره در شبکه یک شمارش hop از کوتاه ترین مسیر بین هر یک از این سه گره را انتخاب و تعیین کنید. بعلاوه، هر گره در شبکه باید فواصل خودش را بشناسد. تا کنون این روش به روش DV-Hop مشابهت دارد. با استفاده از اطلاعات زاویه ای حاصل از این وضعیتها، مرکزیت باید در وضعیت متوسط کل گره ها تعیین شود.

بنابراین، محاسبات در یک ساختار درختی به همراه مختصات مجازی با وضعیت توپولوژیی شبکه اختصاص می یابد. این ساختار درختی در گراف اصلی احاطه شده است و نام آن برای این روند GEM نامیده شده است. در کل این روش، بسیار قابل ملاحظه است و منجر شده است تا روتینگ و ذخیره مرکزیت دیتا تحقیق و پیاده سازی شود. 

2.6.13.2- انتشار توزیع جغرافیایی: ارسال اطلاعات یا دیتا به زیر مجموعه ای از گره ها که در منطقه ی نشان داده شده قرار دارند را انتشار جغرافیائی می گویند. مشابه به همین مورد، اطلاعات وضعیتی منطقه ای تعبیه شده است و گره های واسطه ای را می توان جهت افزایش باز دهی به آن اخصتصاص داد. مکانهای مبتنی بر انتشار یا توزیع نیز ساده ترین روش جهت انتشار یا توزیع جغرافیائی است و در هر صورت به منطقه ی جغرافیائی بستگی دارد.

البته مناطق پویا و استاتیک نیز می تواند هم منبع و هم منطقه ی مقصد را تحت پوشش قرار دهد. مناطق سازگار نیز دارای گره هایی می باشند که در مناطق استاتیک شامل می شوند و البته یک مسیر فرعی نیز به عنوان گره واسطه در روند فورواردینگ دخیل خواهد شد.

2.6.13.3- نگاهی دیگر 

هدف اصلی مسیریابی جغرافیایی استفاده از اطلاعات محلی برای پیدا کردن مسیر بهینه به سمت مقصد است. این مسیریابی مفید است جائیکه تجمع اطلاعات یک تکنیک مفید در کاهش تعداد ارسالات به سمت ایستگاه پایه با حذف بسته های تکراری از منابع مختلف می باشد. نیاز به تجمع اطلاعات در کاهش انرژی مصرفی ، مدل ارتباطاتی را در شبکه های حسگر از الگوی آدرس گرای سنتی به الگوی داده گرا انتقال می دهد جائیکه محتوای داده در تشخیص گرهی که داده را جمع آوری می کند مهم تر است.

ماهیت حسگرهایی که اطلاعات را جمع آوری و منتشر می کنند به اندازه محتوای داده مهم نیست.روش های مسیریابی قدیمی که عموماً برای تعیین مسیر بین دو نقطه آدرس دهی شده طراحی شده بودند. پرس و جوی چند بعدی مناسب نیستند. مسیریابی جغرافیایی اطلاعات محلی مورد نیاز برای رسیدن به هر مقصد را بسته بندی می کنند. بعلاوه مسیریابی جغرافیایی در برنامه های داده گرا کمترین سربار اطلاعاتی و محاسباتی را دارد.

2.6.13.3.1- استراتژیهای مسیریابی
هدف مسیریابی جغرافیایی استفاده از اطلاعات محلی برای پیدا کردن مسیر می باشد. برای دستیابی به این هدف بسته اطلاعاتی به گره های در داخل ناحیه هدایت فرستاده می شود. در این الگو ، فقط گره هایی که داخل ناحیه هدایت هستند اجازه ارسال بسته را دارند. ناحیه هدایت می تواند به صورت ایستاء توسط گره منبع تعریف شود یا توسط گره های میانی جهت حذف گره های که باعث انحراف در مسیر بهینه می باشند انجام گیرد. کارایی استراتژی فوق وابسته به روشی است که از طریق آن ناحیه هدایت تعریف می شود و همچنین ارتباط گره های ناحیه فوق نیز وابسته است.

استراتژی دوم مسیریابی بر اساس موقعیت می باشد که نیاز است گره ها اطلاعات محلی همسایه هایشان را داشته باشند در اینجا یک مکانیزم مسیریابی حریصانه استفاده می شود که به موجب آن هر گره بسته ای را به نزدیکترین همسایه اش می فرستد. چندین معیار برای تعیین مفهوم نزدیکی وجود دارد از جمله فاصله اقلید حس، فاصله خط مستقیم از گره جاری تا مقصد و میزان انحراف از خط مستقیم به سمت مقصد.

پروتکل های مسیریابی مبتنی بر موقعیت، پتانسیل بالقوه در کاهش سربار و انرژی مصرفی دارند. کارایی این الگو وابسته به تراکم شبکه، محل دقیق گره ها و مهم تر از همه قانون هدایت استفاده شده برای جلو بردن ترافیک به سمت مقصد است.

2.6.13.3.2- روش های هدایت
یک جنبه مهم در مورد مسیریابی جغرافیایی ، قاعده استفاده شده برای هدایت ترافیک داده به سمت مقصد است در مسیریابی مبتنی بر موقعیت، هر گره در مورد پیدا کردن گره بعدی بر اساس موقعیت خودش و همسایه هایش و موقعیت مقصد تصمیم می گیرد. کیفیت تصمیم گیری به طور واضح وابسته به مقدار آگاهی هر گره از توپولوژی عمومی است. دانش محلی از توپولوژی ممکن است منجر به پیدا کردن مسیرهای نیمه بهینه همانند شکل 2.20 بشود. پیدا کردن مسیر بهینه نیازمند داشتن دانش کلی یا عمومی در مورد توپولوژی می باشد که سربار آن از پیش در شبکه های حس گر پیش بینی شده است. طرح مسیریابی حریصانه یکی از نزدیکترین همسایگان را به مقصد انتخاب می کند، در شکل 2.21 ، گره فعلی MH ، گره GRS را به عنوان گره بعدی انتخاب می کند. باید بدانیم که طرح فوق از میان مجموعه ای از گره های نزدیک به مقصد یکی را انتخاب می کند، اگر این مجموعه خالی باشد، طرح فوق با شکست روبرو می شود. در استراتژی (MFR)  ، (R محدوده انتقال را مشخص می کند) یک گره بسته خود را به جلوترین همسایه اش در جهت مقصد می فرستد. در این روش گره بعدی، بعد  از MH ، MFR است. این روش حریصانه نزدیک بین است و لزوما مسیر بهینه را پیدا نمی کند. به شکل (2.22) مراجعه شود.

[image: image48.emf]
شکل 2.21- تصمیم ارسال محلی شده و سراسری
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شکل 2.22- ستراتژي‌ ارسال مسیریابی جغرافیایی

ادامه : 

در پایان فرآیند انتخاب عنصر سرخوشه هر گره ای که به عنوان سرخوشه انتخاب می شود نقش جدیدش را به سایر گره های شبکه اعلام میکند با اعلام این خبر سایر گره ها نیز به خوشه وصل می شوند در هر خوشه عنصر سرخوشه زمان بندی مبتنی بر TDML اایجاد ودر خوشه پخش می کند که حاوی بازه های زمانیی اختصاص داده شده به هر عضو خوشه می باشد . هر عنصر سرخوشه از تکنیک CDMAنیز بهره می گیرد با تکمیل فاز بر پاسازی فاز steady _ state شروع می شود در این فاز گره ها در بزه های زمانی اختصاص داده شده اطلاعات را جمع آوری  و به گره سرخوشه ارسال می کنند . در ضمن جمع آوری اطلاعات به صورت متناوب می باشد نتایج اخیر شبیه سازیها حاکی از این است روش leach انرژی مصرفی قاببل ملاحظه ای را ذخیره می کند . در ضمن طول دوره steady _ state در کاهش انرژی مصرفی موثر است . کوتاه بودن دوره steady _ state  سر بار پروتکل را افزایش می دهد در حالیکه طولانی بودن انرژی مصرفی را افزایش میدهد .

2.6.14- گره های سیار

همانطورکه قبلا بحث شد منابع مهمی از سیار بودن در WSN وجود دارد: سیار بودن گره های سنسور، سیار بودن سینکهای دیتا و سیار بودن مورد مشاهده شده. کل این سه نوع سیار بودن داری میزان بزرگ یا کوچک بودن می باشد که توسط مکانیسم های بحث شده به اجرا در می آید. بعلاوه کنترل این سیار بودن تمرکز اصلی تحقیق در شبکه می باشد. 

2.6.14.1- سینکهای سیار 

اولین مورد با نیازهای خاص این است که سینکهای سیار  در شبکه سازی از یک منبع دیتا استفاده می کند که اطلاعات را نسبت به نزدیک ترین نقطه توزیع می کند. انتخاب دیگر بر مبنای ساختار درختی چند توزیعی تعبیه شده است. سینک سیار خودش دارای گره سنسور است و به عنوان پروکسی در این ساختار درختی عمل می کند. زمانی که این ساختار درختی ایجاد شده این سینک در اطراف پروکسی خود به گردش در می آید و پروکسی جدیدی را اختصاص می دهد در این مورد دو گزینه وجود دارد: سینک به طرف گره پروکسی قبلی حرکت می کند که در ساختار درختی زیاد به طول نمی انجامد. در این مورد پروکسی جدید به ساختار درختی ملحق می شود و مورد قبلی از این گره جدا می شود در دومین مورد پروکسی قدیمی هنوز قابل قبول است ولی ارتباط بین پروکسی قبلی و گره سنسور به سینک سیار در نزدیک ترین حالت قرار داد و پروکسی قدیمی از آن برای پربار کردن دیتا به سینک استفاده می کند. این دو مورد در شکل 2.23 نشان داده شده است بالاخره اینکه طراحی SINA نیز این مشکل را دارد. و هدف این است تا مکان سینک سیار را با یک گره در شبکه آبپ دیت بکند که مسئولیت ردیف ها را به عهده دارند و این سینک سیال  به دور از این مکان حرکت می کند.
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شکل 2.23-  تعدادی چاهک سیار که به یک درخت multicast وصل شده است

2.6.14.2- کلکتورهای دیتای سیار

گاهی اوقات انتقال سینکهای دیتا مطلوب نمی باشد ولی ارتباط نیز شاید مفید واقع نشود و مفهوم شبکه های لن قابل اجرا باشد. یک MULE ابزار سیاری است که مجهز به پایانه های رادیویی است که می توان با گره های سنسور ارتباط برقرار کند و بین گره های سنسور به حرکت در می آورد و دیتای آنها را جمع آوری و بافر می کند نمونه هایی برای MULE ها را می توان در رباط ها مشاهده کرد. MULE  یک واسته مستقل بین الگوی حرکت MULE ها است که می توان گره های سنسور را بررسی و ضریب جمع آوری دیتا را برآور کند. و فضای بافر در سنسور ها و MULE ها وسرعت ارتباط بین MULE و سنسور منجر به وقفه در ضریب تحویل اطلاعات در سینک اطلاعاتی می شود. محققان مدعی شده اند که چنین MULE ها دارای بازدهی انرژی بیشتری نسبت به سایر دستگاه های ارتباطی هستند و می توانند دوره عمر شبکه را بدون امپدینگ جمع آوری اطلاعات افزایش دهد.

2.6.14.3- نواحی سیار

نواحی مقصد توزیع جغرافیایی حالت استاتیک تلقی شده است. برای برخی کاربردها مانند ردیابی موارد سیار این روند می تواند در تعیین یک منطقه مقصد که مقصدش تغییر می کند، موثر واقع بشود. برای چنین منطقه حرکتی یا سیار دیتا باید در زمان T به کل گره ها توسط منقطه مقصد در زمان T تحت پوشش قرار گیرد. این روش سرویس دهی را توزیع سیار می گویند. و این پروتکل می تواند دیتا را در زمان مناسب با گره ها تحویل دهد روش اصلی نیز انتقال اطلاعات به منطقه هدایت است که با حرکت منطقه مقصد شروع می شود.

مسیر یابی امن در شبکه های بی سیم سنسور: حملات و اقدامات متقابل
3.1- مقدمه

تمرکز ما در این قمست از پروژه بر روی امنیت مسیریابی در شبکه های بی سیم حسگر است. طرح های پیشنهادی فعلی برای الگوریتم های مسریابی در شبکه های سنسور حسگر بر ویژگیهای محدود و خاص از گره ها و  کاربردهای خاصی از طبیعت این شبکه ها تمرکز کرده اند. اما  امنیت را که یکی از اساس ترین نکات در طراحی شبکه ها است به طور جدی در نظر نگرفته اند. به همین جهت ما احساس کردیم که امنیت به عنوان یک نکته اصلی باید در الگوریتمهای موجود بررسی و تحلیل شود و در طراحی الگوریتم های جدید باید از ابتدا به عنوان یک نکته حیاتی در نظر گرفته شود. زمانیکه در محیط موجود امکان ارتباطات بی سیم نا امن وجود دارد و گره ها توانایی های محدودی دارند و امکانات تهدیدات داخلی و خارجی وجود دارد و یک نفوذگر می تواند با استفاده از یک سیستم کامپیوتری با توانایی زیاد به شبکه نفوذ کند، طراحی یک پروتکل مسیریابی حیاتی و ضروری است.
یکی از ویژگیهای که طراحی یک پروتکل مسیریابی امن را پیچیده می کند، تراکم در درون شبکه است. در شبکه های مرسوم، یک پروتکل مسیریابی امن فقط نیاز دارد تا در دسترس بودن پیام ها را تضمین کند. تمامیت،  صحت و محرمانگی پیام ها در لایه های بالاتر و بوسیله یک مکانسیم امنیتی انتها به انتها مانند SSL یا SSH تامین می شوند.  امنیت انتها به انتها در شبکه های مرسوم امکان پذیر است زیرا برای مسیریاب های میانی ضروری نیست تا به متن پیام ها دسترسی داشته باشند. اگر چه، در شبکه های حسگر، پردازش درون شبکه ای، توسعه مکانسیم های امنیت انتها به انتها را به خاطر اینکه گره های میانی نیاز دارند تا به طور مستقیم به محتوای پیام ها دسترسی داشته باشند، مشکل تر می سازد.  مکانسیم های امیتی لایه پیوند می تواند کمک کند تا تعدادی از آسیب پدیرها آشکار شوند، اما آن کافی نیست: ما حال نیاز به تعدادی از پروتکل های مسیریابی نیاز داریم، و آنها باید با در نظر گرفتن این نکات طراحی شوند.

3.1.1- ادعاهای ما

ما انواع حملات مهم در برابر همه پروتکل های مسیریابی مهم در شبکه های بی سیم حسگر را معرفی خواهیم کرد. بخاطر اینکه این پروتکل ها بدون در نظر گرفتن امنیت به عنوان یکی از اهداف اصلی طراحی شده است، تعجب آور نخواهد بود که اکثر آنها از لحاظ امنیتی دارای مشکلات زیاد و اساسی باشند. اگر چه ضوروی هست تا این مشکلات اصلاح شوند، اما بسیار بعید است که بتوانیم بعد از طراحی یک پروتکل مسیریابی بدون در نظر گرفتن امنیت و فقط با ترکیب مکانسیم های امنیتی با این پروتکل ها بتوانیم به یک پروتکل مسیریابی کاملا امن دسترسی پیدا کنیم. هدف و توصیه اصلی ما این است که تمام الگوریتم ها و پروتکل های مسیریابی باید با در نظر گرفتن امنیت به عنوان یکی از مهمترین نکات طراحی و توسعه پیدا کند.  و این تنها راه حل موثر برای مسیریابی امن در شبکه های بی سیم حسگر است.
ما پنج ادعا اصلی داریم.

· ما انواع تهدیدات و اهداف امنیتی را برای مسیریابی امن در شبکه های بی سیم حسگر معرفی می کنیم.

· ما دو کلاس جدید از حملات که اخیرا به این نوع شبکه ها شده است اما مستند نشده است را معرفی می کنیم، حملات sinkhole و HELLO flood ها
· ما نشان می دهیم که چگونه حملاتی که در شبکه های ad-hoc و نظیر به نظیر اتفاق افتاده است می تواند  با کمی تغییر به عنوان حملات قوی در شبکه های بی سیم حسگر نیز رخ دهند.
· ما آنالیز امنیتی را برای همه پروتکل های مهم و اساسی مسیریابی را بتفصیل ارائه خواهیم داد. ما شرح خواهیم داد حملات عملی مهم در این نوع شبکه ها  را و دلایلی را که باعث می شود این پروتکل ها با شکست روبرو شوند.
· ما بر روی اقدامات متقابل و نکاتی که باید برای طراحی یک پروتکل مسیریابی امن در نظر گرفته شود، بحث خواهیم کرد.
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شکل 3.1- خلاصه ای از حملات بر علیه پروتکل های مسیریابی پیشنهاد شده

3.2- پیش زمینه

ما از واژه شبکه حسگر برای اشاره به سیستم های ناهمگن که ترکیبی از حسگرهای کوچک و محرک های با عناصر محاسباتی همه منظوره استفاده خواهیم کرد. شبکه های حسگر ممکن است شامل صدها یا هزاران گره ارزان قیمت و با مصرف انرژی کم می باشد، اما امکان دارد که این گره ها از لحاظ مکانی سیار  یا ثابت باشند، اما در اغلب موارد گره ها در مکان های ثابتی قرار می گیرند. ما نیز در این فصل فرضی می کنیم که گره ها در مکان ثابتی قرار  گرفته اند و موقعیت مکانی آنها در طول حیاتشان تغییر نخواهد کرد. 

ما در این فصل فرضی می کنیم که از پلات فرم  Berkeley TinyOS sensor استفاده می کنیم. بخاطر اینکه این محیط اساا با هر محیطی که ما قبلا با آن برخورد داشتیم فرق می کند.

یک مثال نمونه Mica mote  هست، یک واحد حسگر/محرک کوچک با یک CPU، منبع تغذیه، رادیو و عناصر مختلف دریافت کننده مختلف. 

شبکه های حسگر بی سیم اغلب یک یا تعدادی نقطه کنترلی متمرکز دارند که ایستگاه پایه نامیده می شود. یک ایستگاه پایه به طور مهمول یک دروازه به شبکه های دیگر، یک پردازشگر داده قوی  یا مرکز ذخیر ه سازی، یا یک نفطه دسترسی  برای رابط انسانی است. آنها می توانند به عنوان یک اتصال رابط استفاده شوند، تا اطلاعات کنترلی را در شبکه پخش کند، یا داده ها را از آن استخراج کند. در بعضی از کارهای قبلی روی پروتکل های مسیریابی شبکه های بی سیم، از واژه Sink معادل با ایستگاه پایه استفاده شده است. ایستگاه پایه بطور معمول بسیار قوی تر از گره های دیگر شبکه است، آنها ممکن است یک پردازنده قوی یک ایستگاه کاری یا laptop، حافظه، منبع تغذیه AC و پهنای یاند زیاد ارتباطاتی باشند. اگر چه حسگرها مجبور هستند، اگر چه حسگرها مجبور هستند انرژی کم، پهنای باند کم و رادیو در دامنه پایین را مصرف کنند. شکل 3.2 و3.3 یک معماری نمونه را برای شبکه های حسگر نشان می دهد.
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3.2- علائم شبکه حسگر
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شکل 3.3- یک معماری نمونه برای شبکه های حسگر

یک ایستگاه پایه ممکن است درخواست یک رشته از داده ها را به صورت پیوسته بکند. به طور مثال یک حسگر در هر ثانیه اطلاعات را از گره ها می خواند تا بتواند به یک پرس و جوی خاص جواب بدهد. ما به یک چنین رشته ای، با جریان داده اشاره خواهیم کرد. و گره های را که آنها ارسال می کنند را به عنوان منبع اشاره خواهیم کرد. 

به منظور ذخیره انرژی در شبکه های حسگر تعداد کل پیام های که باید ارسال را شوند کاهش دهیم، این کار می تواند بدین صورت انجام گیرد که پیام های ارسال شده از منابع مختلف با هم در یک نقطه به نام نقاط تجمع، تجمع شوند. یک نقطه تجمع، یک گره معمولی در شبکه است. نقاط تجمع ضرورتا، ایستا نیستند و این نقاط می توانند برای هر پرسجو یا رویداد، بصورت پویا انتخاب شود. آن ممکن است که هر گره در شبکه به عنوان یک نقطه تجمع عمل کند. 

مدیریت انرژی در شبکه های حسگر بحرانی هست. یک ذره میکا دانشگاه برکلی با انرژی کامل می تواند فقط برای دو هفته استفاده شود. بنابراین اگر ما بخواهیم شبکه های حسگر برای سال ها استفاده شود، آنها در حدود 10% از چرخه وظایف را مشغول بکار باشند، به طور مشابه، از آنجائیکه مصرف انرژی در حالت انتقال داده ها یا استراق سمع 3 برابر زیادتر از زمانیکه است، در حالت خواب است. آن بحرانی هست تا زمان عمده ای را در حالت خواب نگه داریم. 

روشن است که ما باید اغلب داشته ها و فر ضیات قبلی را درباره امنیت شبکه دور بیاندازیم. شبکه های حسگر، تفاوت های مهمی نسبت به سیستم های توزیع شده دیگر دارند. طبیعت کمیود منابع در شبکه های حسگر، یک چالش مهم برای امنیت این شبکه ها ایجاد می کند. این وسایل قدرت محاسباتی خیلی کم دارند: رمزگذاری کلید عمومی پر هزینه است و به همین جهت برای این نوع شبکه ها غیر مفید است. و حتی کلید متقارن سریع تر و ارزان تر نیز باید با احتیاط استفاده شود. همچنین پهنای باند نیز به شدت مهم هست: هر بیت که انتقال داده می شود، انرژی معادل اجرای 800 تا 1000 دستور را مصرف می کند/ توان، انرژی از همه منابع مهم تر و مقدارش کم تر است. هر میلی آمپر که از انرژیگره حسگر مصرف می شود، آن گره حسگر یک گام به مرگ خود نزدیگتر می شود. به عنوان یک نتیجه، تقریبا هر جنبه ای از شبکه های حسگر را باید با در نظر گرفتن مسئله انرژی طراحی کرد. 

3.3- شبکه های جسگر در مقابل شبکه های بی سیم ad-hoc 

شبکه های بی سیم حسگر شباهت های زیادی با شبکه های بی سیم ad-hoc دارند. متد ارتباطی برجسته هر دوشبکه، شبکه سازی چند گام است. اما تفاوت های مهمی و مختلفی بین هر دو گره وجود دارد. شبکه های    ad-hoc  معمولا مسیریابی بین هر جفت از گره ها را پشتبانی می کند، در حالیکه شبکه های حسگر یک الگوی ارتباطی خیلی خاص دارند. عمده ترافیک در شبکه های حسگر می توانند در سه دسته تقسیم بندی شوند.
1) چند به یک: چندین گره حسگر داده های دریافت و حس شده از محیط را به یک ایستگاه پایه یا نقطه تجمع در شبکه ارسال می کند.

2) یک به چند: یک گره خاص (معمولا ایستگاه پایه) یک پرس و جو یا اطلاعات کنترلی را به گره های مختلف ارسال می کند.
3) ارتباطات محلی: گره های همسایه پیام های  متمرکز شده را ارسال می کنند تا همدیگر را کسف کنند و با همدیگر هماهنگ شوند.
گره ها در شبکه های ad-hoc به طور منابع محدودی دارند، اما همانطوریکه در قسمت 2 دیدیم، گره های خسگر خیلی منابع خیلی محدودتر دارند، و همه منابع دارای محدودیت هستند و همه انرژی بیشتر از همه منابع دیگر محدود تر هستند. 
گره ها در شبکه بی سیم حسگر اغلب ارتباطات قابل اعتمادتر نسبت به شبکه های ah-hoc ارائه می دهند. گره های همسایه در اغلب شبکه های حسگر گواه رویدادهای محیطی مشابه یا مرتبطی هستند. اگر هر گره یک بسته، به ایستگاه پایه در پاسخ ارسال کند. انرژی بسیار و پهنای باند زیادی مصرف می کند، با حذف افزونگی این پیام ها، ترافیک کاهش می یابد و انرژی ذخیره می شود. 

3.4- بیان مشکل

قبل ار اینکه بطور جدی وارد بحث پروتکل های مسیریابی شویم، در ابتدا بهتر است که بیان دقیقی از مسئله  امنیت در مسیریابی شبکه های بی سیم داشته باشیم. در بخش زیر ما فرضیات خودمان را درباره اصول شبکه، مدل های پیشنهادی برای رده های مختلفی از نفوذگر ها به صورت خلاصه بیان می کنیم. و اهداف امنیتی را در سری بیان حواهیم کرد.
3.4.1-  فرضیات شبکه

بخاطر اینکه شبکه های حسگر از ارتباطات بی سیم استفاده می کنند، ما باید فرض کنیم که پیوندهای رادیویی امن نیستند. پس نفوذگرها می توانند روی ارسالات رادیویی ما استراق سمع کنند.و سپس بسته های را که استراق سمع کردند را تغییر  دهند و سپس روی کانل مجددا ارسال کنند. ما فرضی می کنیم، اگر مدافع بتواند گره های حسگر زیادی را در محیط توزیع کند، پس نفوذگر احتمالا قادر خواهد بود که تعدادی از گره های غیر قانونی و غیر مجاز را با قابلیت های سخت افزاری مشابه توزیع کند. 
ما تصور می کنیم که نفوذگر ممکن است بیش از یک گره را کنترل کند، و گره های غیر مجاز ممکن است برنامه ریزی کنند تا به سیستم حمله کنند. همچنین، در بعضی از موارد گره های غیر مجاز ممکن است پیوندهای ارتباطی با کیفیت بالا را برای هماهنگ سازی گره ها استفاده کنند. 

لایه های فیزیکی و MAC مستعد حملات مستقم هستند. نفوذگرها می توانند پیوندهای رادیویی را بوسیله انتقال بدون توقف شلوغ کنند. یا تلاش می کند با استفاده از  مسئله "ترمینال های پنهان" باعث ایجاد برخورد در شبکه شود. با یک پروتکل MAC که از فریم های CTS/RTS استفاده می کند، نفوذگر می تواند به طور متناوب فریم های CTS را با یک فیلد "مدت" طولانی را ارسال کند، و باعث می شود که گره های دیگر نتوانند بطور موثر از کانال استفاده کنند. علاوه بر اینها، پروتکل های MAC از backoff تصادفی استفاده می کنند. که این پروتکل هر مستعد نفوذ وحمله می کند. اگر گره های شبکه مدیریت بی نظمی ضعیفی داشته باشند یا از الگوریتم تولید اعداد تصادفی مشخص و آشکار شده استفاده کنند، نفوذگرها قادر خواهند با استفاده از این ضعف ها، رمانهای backoff را بیش بینی کنند و می توانند باعث ایجاد زمانهای backoff طولانی یا ایجاد برحورد شوند.

حملات لایه MAC می تواند بوسیله استفاده از تعداد پروتکل های مدیریت خوب بی نظمی و یک الگوریتم رمز گذاری شده برای تولید اعداد تصادفی دفع شود. آن برای نفوذگران امکانپذیر است که از ضعف های موجود در لایه های مختلف استفاده کنند، و حملاتی را بر طبق اهدافشان و با ستفاده از این ضعف ها تداراک ببینند. 

3.4.2-  انواع تهدیدات

یک تمایز مهم بین نفوذگر های رده-mota و رده-laptop این است که نفوذگر های رده-mota به تعدادی گره، با قابلیت های مشابه حسگرهای مجاز در شبکه دسترسی دارد. اما یک نفوذگر از رده-laptop به یک سیستم قویتر مانند یک laptop یا یک سیستم مشابه آت دسترسی دارد. در حالت دوم، گره های غیر مجاز برتریهای را نسبت به گره های مجاز دارند. برای نمونه آنها ممکن است یک باتری با توان زیاد، یک CPU قوی تر، یک فرستنده قوی و یک آنتن حساس داشته باشند. 
یک نفوذگر از رده-laptop می تواند با توجه به تجهیزاتی که در اختیار دارد می تواند کارهای بیشتر را نسبت به زمانیکه فقط به چند گره ساده دسترسی دارد، انجام دهد. یک حسگر معمولی ممکن فقط قادر باشد در پیوندهای رادیویی که در مجاورتش قرار دارد، ایجاد پارازیت کند. در حالیکه یک نفوذگر از رده دوم، ممکن است در کل شبکه ایجاد پارازیت کند. یک نفوذگر از رده-laptop امکان دارد از کل شبکه استراق سمع کند، در صورتیکه یک گره معمولی فقط به محدوده کوچکی از شبکه دسترسی دارد. همچنین نفوذگرهای از رده-laptop ممکن است دارای پهنای باند زیاد و کانال های ارتباطی با تاخیر کم باشند در حالیکه گره های معمولی به این قابلیت ها دسترسی ندارند.

تفاوت دوم که می توان قائل شد، تفاوت بین نفوذگرهای داخلی و خارجی است. ما تا اینجا فقط درباره نفوذگرهای خارجی بحث کردیم، که این نفوذگره دسترسی خاص به شبکه ندارند. در مقابل یک نفوذگر داخلی، جزء معتبر ی از شبکه است که به بی راه می رود. حملات داخلی ممکن است بر اثر اجرای دستورات یک گره غیر مجاز ایجاد شود. و یا امکان دارد توسط نفوذگرانی که عناصر کلیدی، کد و داده یک گره مجاز را دزده اند ایجاد شود.

3.4.3-  اهداف امنیت

در یک دنیا ایده ال، ما مایل هستیم که محرمانگی، جامعیت، صحت و قابلیت دسترسی پیام ها در مقابل نفوذگران تضمین شود. هر گیرنده مطلوب باید همه پیام های را که برای او ارسال شده اند را دریافت کند و قادر باشد که درستی آنها را بررسی کند و فرستنده پیام را مشخص کند. نفوذگرها نباید قادر باشند تا محتوای پیام را حدس بزنند، حتی اگر، آنها در مسیریابی آن پیام شرکت کرده باشند.
اگر چه این سوال باقی می ماند که آیا پروتکل های مسیریابی مسئولیت این کارها را به عهده دارند، یا بهتر اسن که این کارها بر عهده لایه های پایین تر باشد. در شبکه های اولیه و مرسوم، هدف اولیه و اصلی امنیت در یک پروتکل مسیریابی تحویل قابل اطمینان پیام ها هست. حفاظت در برابر عدم پذیرش سرویس، صحت پیام، جامعیت و محرمانگی معمولا بوسیله یک مکانسیم انتها به انتها مانند SSH یا SSL بدست می آید. 

اما موارد بالا درباره شبکه های حسگر بی سیم صادق نیست. در بسیاری از موارد، الگو ترافیک در این شبکه ها چند به یک است، گره های حسگر زیادی نیاز دارند تا داده های خوانده شده یا رویداده های شبکه را به ایستگاه پایه ارسال کنند. همانطوریکه در قسمت 3 بحث شد، پردازش های داخل شبکه همانند تجمع داده ها، فشرده سازی داده ها یا ... نیاز دارند تا این عملیات را به گونه ای انجام دهند که انرژی را به شیوه کارآمدی مصرف کنند.

 در حضور نفوذگرهای خارجی، مکانیزم های امنیتی لایه پیوند می توانند جامعیت، صحت و محرمانگی پیام ها را تضمین کنند بخاطر اینکه می تواند دسترسی خارجی به شبکه را نادیده بگیرد. اگر چه، ما هنوز باید برای قابلیت دسترسی پیام ها روی پروتکل های مسیریابی تکیه کنیم.  

در حضور نفوذگر های داخلی، کارایی مکانیزم های امنیتی لایه پیوند به شدت کاهش می یابد. طبق تعریف، یک نفوذگر داخلی کسی یا چیزی است که به شبکه دسترسی مجاز دارد. امنیت لایه پیوند می تواند از دخالت گره های غیر مجاز بین پیام های ارسال شده جلوگیری کند، اما چنین گرهی دسترسی کاملی به پیام های خواهد داشت، که در طول مسیریابی از آن عبور خواهند کرد، و می توانند این پیام ها را تغییر، حذف، یا استراق سمع کند. 

در نهایت، از دیدگاه ما، حفاظت در برابر تکرار بسته های داده نباید به عنوان یک هدف امنیتی در یک پروتکل مسیریابی امن در نظر گرفته شود. این وظیفه بهتر است توسط مکانیزم های امنیتی که در لایه کاربرد طراحی می شود، دفع شود. زیرا فقط برنامه کاربردی می تواند بطور کامل و صحیح این بسته ها را تشخیص دهد.

3.5-  حملات روی مسیریابی شبکه های حسگر

بسیاری از پروتکل های مسیریابی شبکه های حسگر خیلی ساده هستند، و به همین دلیل در اغلب موارد آنها مستعد حمله هستند. اغلب حملات بر علیه لایه شبکه به یکی از دلایل زیر رخ می دهد:

· استراق سمع، تغییر و تکرار اطلاعات مسیر یابی

· ارسال انتخابی
· حملات Sybil

· Wormhole ها
· حملات HELLO flood

در توضیحات زیر، به تفاوت بین حملاتی  که سعی می کنند به طور مستقیم داده های کاربران را تغییر دهند و حملاتی که سعی می کنند تاثیرات اساس بر روی توپولوژی مسیریابی بگذارند توجه کنید.
3.5.1-  استراق سمع، تغییر، یا تکرار اطلاعات مسیریابی

رایجترین حمله مستقیم بر علیه یک پروتکل مسیریابی، هدف قرار دادن اطلاعات مسیریابی است که بین گره ها مبادله می شود. بوسیله استراق سمع، تغییر، یا تکرار اطلاعات مسیریابی، نفوذگران می توانند حلقه های مسیریابی، ایجاد پیام های خطای اشتباه، تقسیم بندی شبکه، افزایش تاخیر انتها به انتها، افزایش یا کوتاه کردن مسیرهای منبع و ....

3.5.2-  ارسال انتخابی

شبکه های چند گام بر مبنای این فرض کار می کنند که گره های شرکت کننده میانی در مسیریابی، پیام های دریافت شده را به صورت کامل و دست نخورده به گره بعدی ارسال می کنند. در یک حمله ارسال انتخابی، گره های غیر مجاز ممکن است پیام های خاص را به گره بعدی ارسال نکنند و آنها را حذف کنند، تا مطمئن شوند که این پیام ها در هر صورت اننشار نخواهند یافت. یک شکل ساده از این حمله بدین صورت است که گزه غیر مجاز بعنوان یک سیاه چال عمل می کند و هر بسته ای را که به آن می رسد به گره بعدی ار سال نمی کند و آنرا حذف می کند. اگر یک نفوذگر از طرف گره های همسایه اش تهدید شود و نتیجه بگیرد که دارد از مسیر حذف می شود، تصمیم می گیرد که یک مسیر دیگر را جستجو کند. یک فرم خیلی زیرگانه از این حمله زمانی هست که یک نفوذگر بطور انتخابی بسته ها را ارسال می کند.  یک نفوذگر تمایل دارد که بسته های نشات گرفته از تعداد گره های خاص را حذف یا تغییر دهد و بقیه بسته های را به شکل صحیح ارسال کند و با این کار باعث شود که بدگتنی و سوظن نسبت به کارهای غیر مجازش کاهش یابد.

حملات ارسال انتخابی معمولا زمانی خیلی موثر هستند که نفوذگر دقیقا روی یک مسیر از یک جریان داده قرار می گیرد. اگر چه، آن امکانپذیر است که یک نفوذگر، جریان عبوری از گره های همسایه را استراق سمع کند و با ایجاد پارازیت یا ایجاد تصادف باعث شود که عملی مانند ارسال انتخابی را شبیه سازی کند. بنابراین، ما اعتقاد داریم که یک نفوذگر اقدام به یک حمله ارسال انتخابی بکند یه طور حتم می خواهد و تلاش می کند که بر روی یک مسیری که جریان داده در آن جریان دارد قرار گیرد. در دو قسمت بعدی ما روی حملات sinkhole و Sybil بحث خواهیم کرد، دو مکامسیمی که یک نفوذگر می تواند به طور کارآمد خودش را روی جریان داده ای مورد نظر قرار دهید.

3.5.3-  حملات sinkhole
در یک حمله sinkhole، هدف نفوذگر ها تقریبا جذب همه ترافیک توسط یک گره است که از یک ناحیه سر چشمه می گیرند.  بخاطر اینکه گره ها در نزدیگی یا روی مسیری قرار دارند که بسته ها از آن عبور می کنند، فرصت های زیادی وجود دارد که داده های برنامه ها در مرض دسترسی باشند. حملات sinkhole می توانند وسیله ای برای حملات دیگر (مانند ارسال انتخابی) با شند. 

حملات sinkhole معمولا بوسیله یک گره که با توجه به الگوریتم مسیریابی نسبت به گره های دیگر جذاب تر است صورت می گیرد. برای نمونه، یک نفوذگر می تواند استراق سمع کند یا یک آگهی را برای یک مسیر با کیفیت تا ایستگاه پایه تکرار کند. بعضی از پروتکل ها ممکن است کیفیت یک مسیر را با اطلاعات انتها به انتها که شامل قابلیت اعتماد یا اطلاعات تاخیر است بررسی کنند. در این مورد، یک نفوذگر دسته laptop  با یک فرستنده قوی می تواند یک مسیر با کیفیت بالا  را ایجاد کند بوسیله ارسال با توان زیاد تا با یک گام به ایستگاه پایه برسد، یا با استفاده  از یک حمله wormhole که در بخش زیر بحث می شود. 

آن محتمل است که هر گره همسایه نفوذگر برای ارسال بسته هایش به یک ایستگاه پایه از طریق گره نفوذگر عمل کند. به طور موثر و کارا، نفوذگر یک منطقه نفوذ بزرگ ایحاد می کند، که همه ترافیکی را که به سوی ایستگاه پایه از تمام گره های که چندین گام تا گره غیر مجاز در جریان هستند را جذب می کند.   

یک انگیزه برای انجام یک حمله sinkhole می تواند یک حمله ارسال انتخابی باشد. چون همه ترافیک مورد نظر از طریق یک گره جریان می یابد، یک نفوذگر می تواند بطور انتخابی بسته های را که از تمامی گره ها در یک منطقه خاص سر چشمه می گیرند را حذف یا دستکاری کنند.

دلیلی که شبکه های بی سیم حسگر مستعد حملات sinkhole هستند به علت الگو های ارتباطی خاص آنها است. از آنجائیکه همه بسته ها مقصد نهایی مشابهی دارند (در شبکه های فقط با یک ایستگاه پایه)، یک گره غیر مجاز فقط نیاز دارد تنها یک مسیر با کیفیت بالا را تا ایستگاه پایه فراهم کند تا بتواند به همه گره ها نفوذ کند. 

3.5.4-  حمله Sybil
در یک حمله sybil، یک گره منفرد آدرس های شناسایی مختلفی را به دیگر گره ها در شبکه ارائه می دهد. حمله Sybil می تواند سودمندهای از تحمل پذیری خطا مانند ذخیره سازی توزیع شده، انتشار و مسیریابی چند مسیری را کاهش دهد.  همچنین حملات Sybil یک تهدید عمده برای پروتکل های مسیریابی جغرافیایی می باشد. مسیریابی مانند مسیریابی جغرافیایی اغلب نیاز دارند گره ها اطلاعات مختصاتی را با همسایه هایشان مبادله می کنند تا بطور موثری مسیر را بطور جغرافیایی آدرس دهی کنند. یک گره در یک شبکه فقط دارای یک مختصات ثابت است، اما با استفاده از حملات Sybil یگ گره غیر مجاز می تواند در یک لحظه در بیش از یک مکان باشد.
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شکل 3.4- حمله Sybil
3.5.5- Wormhole ها

 در یک حمله wormhole،  یک نفوذگر پیام های دریافت شده از یک قسمت از شبکه روی یک لینک با تاخیر کم را تونل می کند و آنها را در قسمت های دیگر تکرار می کند.  برای اجرای یک حمله wormhole، یک نفوذگر دو نقطه دور از هم را در شبکه  با استفاده از لینگ های ارتباطی کم تاخیر که پیوند wormhole نامیده می شود را به هم متصل می کند. زمانیکه این پیوند ایجاد یکی از گره ها، داده های انتقال داده شده در آن قسمت را می گیرد و از طریق پیوند wormhole برای گرهی که در قمست دیگر قرار دارد تکرار می کند.
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شکل 3.5- حمله Wormhole
یک نفوذگر که در نزدیگی ایستگاه پایه قرار دارد ممکن است قادر باشد که کل مسیریابی را بوسیله ایجاد یک wormhole در مکان خوب مختل کند. یک نفوذگر می تواند به طور معمول گره های را که چندین گام از ایستکاه پایه فاصله دارند را متقاعد کنند که با استفاده از wormhole  تنها یگ گام یا دوگام با ایستگاه پایه دارند. از آنجائیکه نفوذگر با استفاده از پیوند wormhole یک مسیر با کیفیت تا ایستگاه پایه ایجاد می کند، همه ترافیک در آن ناحیه از طریق این پیوند جریان می یابد و به همین می تواند یک حمله sinkhole ایجاد کند. در شکل بالا یک نمونه از wormhole که بکار می رود تا یک sinkhole ایجاد کند.

حملات wormhole احتمال دارد که همراه با ارسال انتخابی یا استراق سمع به کار برود. تشخیص این حمله هنگامیکه در ترکیب با حمله Sybil به کار می رود بسیار مشکل است.

3.5.6-  حمله HELLOflood
ما یک حمله جدید بر علیه شبکه های حسگر معرفی می کنیم: HELLOflood. در بسیاری از پروتکل ها، گره ها نیاز دارند تا بسته های HELLO را پخش عمومی کند تا وجود خود را به گره های دیگر اعلام کند، و یک گره که چنین بسته ای را دریافت می کند تصور می کند که در محدوده رادیویی گره فرستنده است. این تصور می تواند اشتباه باشد، یک نفوذگر از رده- laptop اطلاعات مسیریابی یا دیگر را با توان ارسالی زیاد پخش عمومی می کند و می تواند هر گره را در شبکه متقاعد کند که نفوذگر همسایه آن است.    

برای مثال، یک نفوذگر اعلان یک مسیر با کیفیت بالا را به ایستگاه پایه به همه گره های موجود در شبکه می کند و می تواند باعث شود که تعد زیادی از گره ها از این مسیر استفاده کنند، اما آن دسته از گره ها در فاصله خیلی دروی از نفوذگر قرار دارند بسته هایشان را از یک مسیر دیگر ارسال می کنند. 

یک نفوذگر ضرورتا نیاز نداردبه منظور استفاد از حمله HELLOflood قادر باشد ایجاد ترافیک مجاز کند . او به سادگی می تواند بسته های سر بار را با توان زیاد پخش عمومی مجدد کند تا بوسیله هر گره در شبکه در یافت شود. 

توجه: "سیل آسا" معمولا برای انتشار یک پیام که قرار هست توسط همه گره ها در یک توپولوژی چند گام دریافت شود استفاده می شود. در حالیکه در حمله HELLOflood از یک پخش عمومی یک گام بر انتقال یک پیام به تعداد زیادی از گیرنده ها استفاده می شود.

3.5.7- Acknowledgement spoofing
الگوریتم های مسیریابی مختلف روی دانش صریح یا ضمنی بر روی لایه پیوند کار می کنند. به علت ذات رسانه پخش عمومی، یک نفوذگر می تواند اطلاعات لایه پیوند را استراق سمع کند تا از آن برای آدرس دهی بسته های سر بار به مقصد گره های همسایه استفاده کند. 
اهدفی که در این حمله مد نظر است عبارتند از اینکه یک فرستنده یک پیوند ضعیف را پیوند قوی تصور کند یا یک گره غیر فعال را فعال فرض کند و یا بطور برعکس. در این صورت بسته های که به یک گره غیر فعال ارسال می شوند، از بین می روند و کم می شوند. از این روش نیز می توان برای ارسال انتخابی نیز استفاده کرد، بدین صورتیکه بسته های که از گره های خاص ارسال می شوند از طریق یک گره غیر فعال انتقال داده شوند که با این کار باعث حذف بسته خواهد شد. 

3.6- حملات روی پروتکل های خاص شبکه های بی سیم حسگر

همه پروتکل های مسیریابی شبکه های حسگر به شدت مستعد حمله و نفوذ هستند. نفوذ گران می توانند جریان ترافیک را جذب یا دفع کنند، تاخیر را افزایش دهند، یا با کارهای کوچکی مانند ارسال یک بسته باعث غیر فعال شدن کل شبکه شوند. در این قسمت، ما پروتکل های مسیریابی شبکه های حسگر را معرفی خواهیم کرد و بر روی حملات مربوط به هر پرتوکل تمر کز خواهیم کرد.

3.6.1- TinyOS beaconing
پروتکل TinyOS beaconing یک درخت پوشا می سازد که ریشه آن ایستگاه پایه در نظر گرفته می شود. به طور متناوب، یک بروز رسانی مسیر را پخش عمومی می کند. همه گره ها که پیام بروز رسانی را دریافت می کنند، ایستگاه پایه را به عنوان پدرشان علامتگذاری می کنند و آن را دوباره پخش مجدد می کنند. الگوریتم به صورت بازگشتی ادامه پیدا می کندو هر گره، گرهی را که پیام بروزرسانی را از ان دریافت کرده را به عنوان پدر خود قرار می دهد و پیام را دوباره پخش مجدد می کند. همه بسته های دریافت شده یا تولید شده بوسیله یک گره به پدرش ارسال می شود تا زمانیکه به ایستگاه پایه برسد.
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شکل 3.6- یک نمایش از توپولوژی TinyOS beaconing تنها با یک ایستگاه پایه

حملات: پروتکل TinyOS beaconing به شدت مستعد حمله و نفوذ هست. از آنجائیکه بروزرسانی های مسیریابی از لحاظ اعتبار تصدیق نمی شود، این امکان وجود دارد که هر گرهی خود را به عنوان یک ایستگاه پایه معرفی کند و مقصد نهایی همه ترافیک شبکه شود. 
[image: image57.emf]
شکل 3.7- حمله بر علیه پروتکل TinyOS beaconing از طریق پخش یک بروزرسانی مسیر

اگر پیام های بروزرسانی تصدیق هویت شوند اینکار از آن جلوگیری خواهد کرد که یک نفوذگر خود را به عنوان ایستگاه پایه معرفی کند. یک نفوذگر که به استراق سمع، تغییر، یا حذف بسته ها در یک محدود خاص دارد ، می تواند آنها را به وسیله ترکیب حملات wormhole و shnkhole انجام دهد. 
یک نفوذگر در ابتدا یک wormhole بین دو گره از رده- laptop ایجاد می کند، یکی نزدیگ ایستگاه پایه و دیگری در نزدیگی ناحیه مورد نظر. گره اول بروزرسانی های مسیریابی را به گره دوم از طریق wormhole ارسال می کند، گره دوم به طور مجاز پیام را دریافت می کند و آنرا پخش مجدد در ناحیه هدف می کند. چون بروزرسانی سریعتر از حالت عادی به گره دوم می رسد، و او آن پیام را در آن ناحیه پخش می کند، یک زیر درخت که ریشه آن گره دوم هست ایجاد می شود. همانطوریکه در شکل پایین دیده می شود، همه ترافیک در ناحیه مورد نظر  از طریق wormhole انتقال داده می شود، و می تواند برای یک حمله ارسال انتخابی قوی استفاده شود.  
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شکل 3.8- یک نفوذگر رده-laptop از یک wormhole استفاده می کند تا یک sinkhole در TinyOS beaconing ایجاد کند.

یک نفوذگر رده-laptop یک فرستنده قوی دارد، که می تواند از آن برای یک حمله HELLOflood استفاده کند و یک پیام بروزرسانی مسیریابی را در کل شبکه پخش کند و باعث شود که همه گره ها او را به عنوان پدرشان علانت بزنند. 
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شکل 3.9- حمله HELLOflood بر علیه TinyOS beaconing.
 یک نفوذگر از رده-laptop یک پیام بروزرسانی مسیریابی رادر کل شبکه پخش می کند وباعث می شود که کل شبکه او را به عنوان پدرشان بشناسند.

حلقه های مسیریابی می توانند به سادگی توسط نفوذگرهای از رده – Mote که بروزرسانی های مسیریابی را استراق سمع می کنند، ایجاد شود. تصور کنید که نفوذگر می تواند تشخیص دهد که گره A و گره B در داخل محدوده رادیویی یکدیگر قرار دارند. یک نفوذگر می تواند یک بروزرسانی جعلی برای گره B ارسال می کند، با یک آدرس جعلی بوریکه فرض شود آن بسته از گره A ارسال شده است. گره B، گره A را به عنوان پدر خود علامت می زند و پیام بروزرسانی را پخش عمومی مجدد می کند. گره A پیام را دریافت می کند و گره B را به عنوان پدر خود علامت می زند. پیام ارسال شده از این دو گره برای همیشه در یک حلقه بین آن دو ارسال می شود.

3.6.2- ارسال با حداقل هزینه

ارسال با حداقل هزینه، یک الگوریتم کارا برای ازسال بسته ها از گره های حسگر به ایستگاه پایه با ویژگهای مفید است.  ویژگیهای مفیدی مانند اینکه این گره ها نیاز ندارند تا مسیر دقیق اطلاعات را نگهداری کنند. آن بوسیله ساختن یک فیلد هزینه، کار می کند. هرینه ایستگاه پایه برابر صفر است. و گره های دیگر حداقلی هزینه ای را که نیاز دارند، تا به ایستگاه پایه برسند، را نگهداری می کنند. هزینه می تواند مواردی مانند، تعداد گام ها، انرژی، تاخیر و ... باشند.
در ابندا هزینه هر گره به غیر از ایستگاه پایه را بی نهایت در نظر گرفته می شود. مقدار هزینه بوسیله امواج رادیویی که به صورت سیل آسا از طرف ایستگاه پایه ارسال می شود، ساخته می شود. این امواج، هزینه ایستگاه پایه را که صفر است اعلان می کنند و آنرا از طریق شبکه پخش می کنند. به محضی اینکه گره N، یک اعلان را از گره M  دریافت می کند، گرهN می داند که هزینه آن از طریق گره M  برابر است با: CM + L N,M. سپس گره N هزینه فعلی خود را CN را با CM + L N,M مقایسه می کند. اگر مقدار جدید از مقدار قبلی کوچکتر باشد، آنگاه گره N  مقدار قبلی را با مقدار جدید جایگزین می کند و مقدار هزینه جدید خود را توسط یک پیام پخش عمومی دیگر به گره های دیگر اعلان می کند تا دیگر گره ها در صورت نیاز هزینه خود را  بروز رسانی کنند.

حملات: 

ارسال با حداقل هزینه بشدت مستعد حملات sinkhole است. یک نفوذگر از رده-mote می تواند یک حمله sinkhole وسیع را توسط اعلان یک هزینه صفر از هر جای از شبکه ایجاد کند. بهینه سازی که در بالا شرح داده شد ممکن باعث سردرگمی شدید شود هنگامیکه یک هزینه کمتری را دریافت می کنند نسبت به آنکه قبلا فکر می کرد بهینه است.  

با استفاده از یک حمله HELLO flood، یک نفوذگر رده-laptop می تواند کل شبکه را به وسیله ارسال یک پیام با هزینه صفر و به اندازه کافی قدرتمند که بتواند توسط کل گره های شبکه دریافت شود، غیر فعال کند. تصور کنید یک نفوذگر می تواند 

یک پیام با مقدار هزینه نزدیگ به میانگین هزینه پیوند بین دو گره همسایه را اعلان کند، آن محتمل است که هزینه همه گره ها در شبکه کاهش خواهد یافت. هنگامیکه یک گره پیام بعدی را به سوی ایستگاه پایه ارسال می کند، یک گره همسایه به یک هزینه نزدیگ به صفر نیاز دارد تا مسئولیت ارسال بسته را برای ایستگاه پایه بر عهده بگیرید. این ممکن می سازد که نفوذگر تنها مقصد همه پیام های باشد.

3.6.3- LEACH
LEACH از خوشه بندی برای انتشار موثر و کارایی پرس و جو ها و جمع آوری داده های خوانده شده توسط تمام گره های  شبکه استفاده می کند. LEACH فرض می کند که  هر گره می تواند بطور مستقیم با ایستگاه پایه ارتباط برقرا کند. اگر چه، ارتباط مستقیم با ایستگاه (انتقال تک گام)  عملی است که به شدت توان هر گره را مصرف می کند و به عنوان یک کار کم بازده در شبکه های حسگر در نظر گرفته می شود. LEACH گره ها را در خوشه های سازماندهی می کند و یک گره را به عنوان سر خوشه در نظر می گیرد. 

گره ها در ابتدا داده های را که از محیط دریافت کرده اند را به سر خوشه شان ارسال می کنند، و سر خوشه تمام داده های فرزندانش را برای ارسال به ایستگاه پایه تجمع یا فشرده می کند. اگر سر خوشه به صورت ایستا انتخاب شود، روشن و آشکار است که انرژس آن گره به سرعت تخلیه می شود و آن گره از بین خواهد رفت.  LEACH بطور دوره ای یک گره را به عنوان، سر خوشه انتخاب می کند تا مصرف انرژی به صورت یکنواخت در شبکه انجام شود.

حملات: از آنجائیکه انتخاب یک سر خوشه از طریق دریافت یک سيگنال‌ قوی صورت می گیرد، یک نفوذگر از رده-alptop می تواند کل شبکه را به وسیله استفاده از حملات HELLO flood که یک پیام را به کل گره های موجود در شبکه ارسال می کند، غیر فعال کند. بعد از دریافت این پیام، هر گره در شبکه ناگریز نفوذگر رابه عنوان سر خوشه خود انتخاب خواهد کرد. بعد از این عمل نفوذگر می تواند از حمله ارسال انتخابی استفاده کند، و فقط داده های خاص را ارسال کند، و با اینکار باعث غیر فعال شدن باقی شبکه شود.  

3.6.4-  Energy conserving topology maintenance
شبکه های بی سیم حسگر ممکن است در ناحیه های که به سختی قابل دسترسی هستند توسعه پیدا کند و مدت زیادی را بدون سرپرست و ناظر اجراء شوند. یکی از مشکلاتی که در این موارد رخ می دهد، مسئله جایگزینی گره های است که انرژی باترهای  خود را مصرف کردند و عملا از کار افتادند. اما روش های برای غلیه بر این مشکل وجود دارد، یک روش می تواند بدین صورت باشد که در ابتدا گره های بیشتری را نسبت به آنچه نیاز داریم، در منطقه توزیع کنیم و به روشی از گره ها استفاده کنیم که طول عمر شبکه را افزایش دهد. SPAN  و GAF دو روشی هستند که می توانند در بکارگیری انتخاب گره های که باید فعال باشنداستفاده شود تا سطح قبولی از درستی مسیریابی به دست آید.

3.6.4.1- GAF 

GAF  گره ها را بر طبق مکان جغرافیایی و محدوده رادیویی در یک "مربع توری" مجازی قرار می دهد. هر جفت از گره ها در مجاور مربع توری قادر به ارتباط هستند. گره ها در یکی از سه حالت زیر قرار دارند: 

1. حالت فعال: در این حالت گره ها در عمل مسیریابی شرکت می کنند.

2. حالت اکتشاف: در این حالت گره ها در شبکه جستجو می کنند تا بفهمند که در شبکه به آنها نیازی هست یا نه؟
3. حالت خواب: در این حالت، رادیوی گره ها خاموش می باشد.
گره نسبت به وضعیت فعلی و طول حیاتشان رده بندی می شوند، پیام های اکتشافی برای مبادله اطلاعات وضعیت و رده بندی گره ها در یک "مربع توری" استفاده می شود.
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شکل 3.10- GAF
حملات: گره ها در حالت فعال یا اکتشاف، یک پیام اکتشافی را از یک گره با رتبه بالا دریافت می کنند، که آنها را به حالت خواب انتقال می دهد.  گره ها بعد از چند دور زمانی از حالت خواب بیرون می آیند و به حالت اکتشاف وارد می شوند. یک نفوذگر می تواند به سادگی کل شبکه را به این صورت غیر فعال کند که به صورت متناوب پیام های اکتشافی با رده بالا را پخش عمومی کند. نفوذگر سپس می تواند یک حمله ارسال انتخابی را ایجاد کند، یا انتخاب کند که پیام ورودی بطور کامل نادیده گرفته شوند. برای یک نفوذگر از رده-laptop با یک فرستنده قوی نیز امکان غیر فعال کردن شبکه وجو دارد. با استفاده از حملات Sybil و HELLO flood، مربع های توری دیگر را از مربعی که در آن قرار دارد را با ارسال پیام اکتشافی، به حالت خواب ببرد.
3.6.4.2- SPAN
در SPAN، گره ها تصمیم می گیرند که آیا در حالت خواب بمانند یا به یک ستون فقرات از هماهنگ کننده ها متصل شوند که تلاش می کنند درستی مسیریابی را حفظ کنند. هماهنگ کننده ها بطور پیوسته بیدار می ماند در حالیکه گره های دیگر به مد "ذخیره توان" می روند و به طور متناوب پیام های HELLO را ارسال و دریافت می کنند تا تشخیص بدهند که آیا بابد به یک هماهنگ کننده تبدیل شوند یا نه؟ در یک پیام HELOO، یک گره وضعیت جاری  خود را اعلام می کنند (هماهنگ کننده هست یا نه).

یک گره در صورتی شرایط تبدیل شدن به یک هاهنگ کننده را دارد که، دو تا از همسایه هایش نتوانند بطور مستقیم یا از طریق یک یا دو هماهنگ کننده به همدیگر دسترسی پیدا کنند.  به منظور جلوگیری از ازدحام پیام های پخش عمومی، اگر چندین گره کشف کنند که نیاز است به یک  هماهنگ کننده تبدیل شوند، هر گره اعلان خودش را تا یک مدت زمان که بصورت تصادفی در نظر گرفته می شود، به تاخیر می اندازد. زمان انتظار تصادفی، یک تابع از سودمندی و انرژی باقی مانده است. یک گره با سودمندی زیاد و انرژی زیاد به احتمال زیاد، مدت زمان انتظار کمی را محاسبه می کند. بعد از مدتی گره های هماهنگ کننده، از این کار دست خواهند کشید که این کار به دو دلیل صورت می گیرد: 

1. نیازمندیهای را که برای این کار نیاز است را نمی توانند تامین کنند.

2. اگر یک هماهنگ کننده، متوجه شود که همسایه های آن می توانند توسط هماهنگ کننده های دیگر با هم ارتباط برقرار کنند.
سپس گره، خواسته خود را برای برکناری از هماهنگ کنندکی اعلان می کند، اما برای یک مدت کوتاه بسته ها را ارسال می کند تا زمانیکه یک هماهنگ کننده جدید انتخاب شود.
حملات: یک نفوذگر از رده-laptop ممکن است تلاش کند تا مسیریابی در شبکه را بوسیله جلوگیری از تبدیل گره ها به هماهنگ کننده ها در شبکه مختل کند. یک حمله ممکن است کل مسیریابی در شبکه را با کارهای زیر مختل کند:

در ابتدا، نفوذگر ناحیه مورد نظر را به چند ناحیه با سایزهای معقول تقسیم می کند. برای هر ناحیه Ci، نفوذگر یک هماهنگ کننده IDi، انتخاب می کند. نفوذگر n پیام HELLO با قدرت انتقال کافی را ارسال می کند، تا بوسیله همه گره ها در شبکه دریافت شود و به آنها اعلان کند که IDi (i=1 to n ) یک تنظیم کننده و همسایه های زیر را دارد:

{Ci1,Ci2m, … ,Cik, ID1, ID2, …,IDn }
Ci1,Ci2m, … ,Cik، گره های در ناحیه i C هستند، هر گره در ناحیه Ci اعتقاده دارد که:

1. ID1, ID2, …,IDnبه عنوان همسایه هایشان هستند. 

2. آن گره می تواند به هر کدام از همسایه هایش چه مجاز و غیر مجاز از طریق IDi  دسترسی داشته باشند، هر هماهنگ کننده جعلی باید ID1, ID2, …,IDn را باید به عنوان همسایه هایش معرفی کند، در غیر این صورت یک گره واقعی تبدیل به هماهنگ کننده می شود و اتصال بین آنها از طریق این گره انجام می گیرد، نفوذگر می تواند به طور کارا کل شبکه را غیر فعال کند، زیرا هیچ گره واقعی در مسیریابی شرکت نمی کند.
اقدامات متقابل

3.7- حملات خارجی و عملیات لایه پیوند

عمده حملات خارجی در برابر پروتکل های مسیریابی شبکه های حسگر را می توان با استفاده از رمز گذاری لایه پیوند و استفاده از کلید عمومی مشترک در هم شکست. حملیه Sybil ارتباطی زیادی با این لایه ندارد. زیرا گره ها تمایلی برای دریافت حتی یک شناسه تنها از نفوذگرها ندارند. اکثر حملاتی از نوع sinkhole و ارسال انتخابی امکانپذیر نیست، بخاطر اینکه نفوذگر از اتصال به توپولوژی بازداشته می شود. صحت لایه پیوند می تواند، تصدیق شود. عمده حملاتی که می تواند از مکانیزم های دفاعی این لایه عبور کند، حملات wormhole و HELLO flood می باشد. اگر چه از اتصال نفوذگر به شبکه جلوگیری می شود، اما هیچ چیزی نمی تواند او را از استفاده از پیوند wromhole باز دارد.  

لایه پیوند داده ها هیچ مکانیزم دفاعی در مورد حملات که بر علیه TinyOS beaconing که در قمست 7.1 توضیح داده شد، می شود ندارد. اگر یک wormhole ایجاد شود رمز گذازی هیچ ارزشی ندارد، زمانیکه یک نفوذگر همانند یک سیاه چال عمل می کند.

مکانیزم استفاده از کلید عمومی مشترک در لایه پیوند داده در مواردیکه حملات داخلی وجود دارد بی فایده می باشد. نفوذگر ها می توانند از طریق استراق سمع یا ترزیق اطلاعات اشتباه مسیریابی، ایجاد sinkhole،HELLO flood و استفاده از ارسال انتخابی توسط حمله Sybil  به شبکه حمله کند.

3.7.1- حمله Sybil 
از فعالیت یک گره داخلی و خودی در شبکه نمی توان جلوگیری کرد، اما او فقط باید قادر باشد با استفاده از شناسه گره ها کارهایش را انجام دهد. استفاده از یک کلید عمومی مشترک اجازه می دهد یک گره داخلی خودش را به عنوان هر گره دیگر جا بزند، پس شناسه ها باید بررسی شوند. در موارد معمول و فدیمی، اینکار با استفاده از رمزگذاری کلید عمومی صورت می گیرد. اما تولید و بررسی امضا دبجیتال فراتر از قابلیت های گره های حسگر است.

یک راه حل اینست که هر گره یک کلید متقارن منحصر بفرد با یک ایستگاه پایه قابل اعتماد داشته باشد. دو گره می توانند سپس از Needham–Schroeder استفاده کنندتا هر شناسه دیگر را بررسی کنند و یک کلید عمومی مشترک ایجاد کنند. یک جفت از همسایه ها می توانند از کلید بدست آمده استفاده کنند تا یک پیوند رمز گذاری شده و تصدیق هویت شده را ایجاد کنند.

بنابراین یک گره محدودیت دارد که فقط با گره های همسایه اش که تصدیق هویت شده اند ارتباط برقرار کند. این صحیح نیست که بگویم گره ها مجاز نیستند تا پیام هایشان را به ایستگاه پایه ارسال کنند، اما آنها محدود هستند با گره های تصدیق هئیت شده ارتباط برقرار کنند و از طریق آنها کارهایشان را انجام دهند. علاوه بر اینها، یک نفوذگر می تواند هنوز از یک wormhole استفاده کند تا پیوندی مصنوعی بین دو گره ایجاد کند، تا آنها را نتقاعد کند که آنها باهم همسایه هستند. اما نفوذگر قادر نخواهد بود استراق سمع کند یا هر ویژگی ارتباطی را بین آنها تغییر دهد.
3.7.2- حملات HELLO flood
ساده ترین دفاع در برابر حمله HELLO flood، بررسی یک پیوند در هر دو سو است قبل از اینکه یک عمل معنا دار روی یک پیام دریافت شده از یک پیوند انجام بدهد. اگرچه، این اقدام متقابل هنگامیکه یک نفوذگر یک گیرنده قوی همانندفرستنده قویش داشته باشد، کارایی خود را از دست می دهد.  به این طریق یک نفوذگر می تواند بطور کارا یک wormhole را ایجاد کند. از آنجائیکه پیوند بین این گره ها و نفوذگر دو طرفه است، روش بالا بعید است که قادر باشد یک HELLO flood را تشخیص دهد و در مقابل آن مقاومت کند. 

یک راه حل ممکن برای این مسئله می تواند به این صورت باشدکه هر گره، همسایه هایش را با یک پروتکل تصدیق شناسه که از یک ایستگاه پایه امن، تصدیق هویت کند. اگر پروتکل پیام های را در هر دو جهت پیوند بین گره ها بفرستد، HELLO flood هنگامیکه نفوذگر یک فرستنده قوی دارد می تواند دفع شود، بخاطر اینکه پروتکل پیوند را در هر دو جهت بررسی می کند. 

3.7.3-  حملات wormhole و sinkhole
دفاع در برابر حملات wormhole و sinkhole بسیار سخت است، بخصوص زمانیکه این دو حمله در تر کیب با یکدیگر استفاده شوند. کشف حملات wormhole به سختی می تواند صورت گیرد، زیرا آنها از یک کانال خصوصی و خارج از باند است و برای شبکه حسگر غیر قابل تشخیص است. دفاع در برابرحملات sinkhole زمانی دشوار است که از پروتکل های که از اعلان اطلاعاتی مانند انرژی باقیمانده یا تخمین یک قابلیت اعتماد انتها به انتها که توسط پروتکل مسیریابی ایجاد می شود، استفاده می کنند، زیرا این اطلاعات به سختی می توانند از نظر صحت و درستی بررسی شوند. مسیر های که تعداد گام را تا ایستگاه پایه به حداقل می رسانند می توانند به سادگی بررسی شوند، اگر چه تعدا گام می تواند به طور کامل توسط یک wormhole، اشتباه محاسبه شود. 

یک wormhole هنگامیکه برای ایجاد sinkhole  ها یا پیوندهای مصنوعی که ترافیک را جذب می کنند، بسیار کارآمد است. پیوندهای مصنوعی به آسانی در پروتکل های مسیریابی جغرافیایی قابل تشخیص هستند، زیرا گره های همسایه به فاصله بین خودشان بیشتر از محدوده رادیویی توجه دارند.

3.7.4- استفاده از دانش سراسری

یک چالش عمده در شبکه های حسگر بزرگ امن، ذات خود سازمانده و غیر متمرکز آنها است. هنگامیکه اندازه شبکه محدود هست، یا توپولوژی خوش ساخت یا کنترل شده باشد، دانش سراسری می تواند به عنوان یک مکانیزم امنیتی استفاده شود. یک شبکه نسبتا کوچک با تعداد صد گره یا کمتر را تصور کنید. اگر بتوانیم فرض کنیم که هیچ گره غیر مجازی در مرحله توسعه وجود ندارد، و سپس بعد از اینکه توپولوژی اولیه شکل گرفت، هر گره می تواند اطلاعات را به همسایه هایش ارسال کند و مکان جغرافیایی خود را به ایستگاه پایه ارسال می کند. با استفاده از این اطلاعات، ایستگاه پایه می تواند توپولوژی کل شبکه را ترسیم کند. دلیل تغییر توپولوژی به علت تداخلات رادیویی یا خطای گره می باشد، گره ها بصورت دوره ای یا اطلاعات مناسب یک ایستگاه پایه را بروزرسانی می کنند، و باعث می شوند که ایستگاه پایه توپولوژی شبکه را بطور صحیح ترسیم کند. ما بحث کردیم که چرا مسیریابی جغرافیایی می تواند نسبتا در برابر حملات wormhole، sinkhole و Sybil مقاوم باشد، اما مسئله اصلی باقیمانده این است که اطلاعات مکانی که همسایه ها باید اعلان کنند، باید قابل اعتماد باشد. انتخاب احتمالی یک گام بعدی، از مقاصد قابل قبول مختلف با مسیریابی چند مسیری به چندین ایستگاه پایه می تواند ما را در این حا این مسئله کمک کند.

3.7.5- پخش عمومی تصدیق هویت شده و flooding
 از آنجائیکه ایستگاه امن و قابل اعتماد هست، خیچ نفوذگر نباید قادر باشد تا پیام های پخش عمومی را که از ایستگاه پایه ارسال می شوند رااستراق سمع کند. این نیاز به رده های از عدم تقارن دارد: بدلیل اینکه از هر گره در شبکه می توان سوء استفاده کرد، هیچ گرهی نباید قادر باشد از ایستگاه پایه استراق سمع کند، با اینحال هر گره باید قادر باشد آنها را بررسی کند. پخش عمومی تصدیق هویت شده برای تعاملات محلی نیز می تواند مفید باشد. بسیاری از پروتکل ها نیاز دارند تا پیام های HELLO را برای همسایه ها یشان پخش عمومی کنند. این پیام باید باید تصدیق هویت شوند و در استراق سمع از آنها غیر ممکن باشد. 

TESLAµ یک پروتکل برای پخش عمومی تصدیق هویت شده و کارا و flooding  است که فقط از رمزگذاری کلید متقارن استفاده می کند و به حداقل سر بار نیاز دارد.

خلاصه اقدامات متقابل

رمزگذاری و تصدیق هویت لایه پیوند، مسیریابی چند مسیر، اعنبار سنجی شناسه، اعتیار سنجی پیوند دو طرفه و پخش همگانی تصدیق هویت شده می تواند پروتکل های مسیریابی را در در برابر بیگانه ها، اطلاعات مسیریابی جعلی، حملات Sybil، HELLO flood ها و استراق سمع اطلاعات محافظت کند و امکان آن وجود دارد که که پروتکل های موجود را به این مکانیزم ها مجهز کنیم.
حملات Sinkhole و wormhole چالش های اساسی را برای طراحی پروتکل های مسیریابی مطرح می کنند، و بعید است مکانیزم های دفاعی در مقابل این حملات بعد از اتمام طراحی پروتکل مسیریابی وجود داشته باشد. طراحی پروتکل های برای غلیه بر این دو حمله کار، مشکلی است. اما با پروتکل های مانند مسیریابی جغرافیایی می توان امیدی به غلیه بر این حملات داشت.

نتیجه 

مسیریابی امن برای استفاده وسیع از شبکه های حسگر در کاربردهای مختلف ضروری است، اما ما اثبات کردیم که پروتکل های مسیریابی ارائه شده برای این شبکه ها نا امن است. رمز گذاری و تصدیق هویت مکانیزم های هستند که تقریبا می توانند در برابر نفوذگر های از رده-mote موثر باشند، اما به تنهایی کافی نیستند. 
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