[image: image40.png]



دانشگاه پیام نور 
پایان نامه جهت اخذ مدرک کارشناسی

پایان نامه بررسی راهکارهای امنیت اطلاعات با استفاده از علم بیومتریک هوشمند
استاد :

دانشجو :

زمستان 94

تقدیم به :
آنانکه لطف خود را هیچ وقت از ما دریغ نکرده‌اند

و آنانکه وجودشان بهترین بهانه در لحظه‌های سختی برای ادامه دادن بود

بهار زندگیشان بی‌خزان باد .
(پدر و مادر عزیزم)
با سپاس از: 

سرکار خانم …………….استاد محبوب و گران مایه که با راهنمائیهای مستمر و بی‌وقفه در انجام پایان نامه یاری‌ام نمود .

چکیده 

امروزه پیشرفت علم و فناوری چنان سرعت و شتاب فزاینده ای به خود گرفته است که دیگر به سادگی نمی توان بر زمان دقیق پایان یک عصر و آغاز یک دوره جدید اتفاق نظر داشت. پدیده های جدید پی در پی در حال ظهورند و هر یک به شدت بر ساختارهای فرهنگی، اجتماعی، جغرافیایی و سیاسی زندگی انسانها تأثیر می گذارند و به علت گستردگی این تأثیر و عمق نفوذ آن و تفاوت کشورهای مختلف در میزان توجه و اهتمام به هر مورد، شکاف میان کشورهای فقیر و غنی از هر لحاظ از جمله علمی، صنعتی و اقتصادی روز به روز در حال افزایش است. از جمله این پدیده ها می توان فناوری بیومتریک را نام برد که اگرچه از تخصصهایی سود می جوید که هر یک از آنها سابقه ی دیرینه در علم و صنعت دارند ولی دارای تعاریف، مفاهیم و کاربست های نو و جدیدی است. این فناوری که در واقع روشهای تعیین یا تأیید هویت افراد به صورت خودکار، طبق شناسه های فیزیولوژیکی یا رفتاری است در سالهای گذشته، بیشتر در فیلم های سینمایی به عنوان یک فناوری پیشرفته علمی- تخیلی نمود داشته است و در عین حال در تعدادی از مراکز حساس که نیازمند به ضریب امنیتی بالایی بوده اند نیز بکار گرفته شده است.در این پژوهش ابتدا پیشینه ای از علم بیومتریک شرح داده می شود سپس در فصل دوم روش های علم بیومترمیک طبقه بندی می شوند.در فصل سوم امنیت آن بررسی می شود. در فصل چهارم نیز اثر انگشت که نمونه موردی از علم بیومتریک می باشد مورد بحث قرار می گیرد سپس در بخش آخر که جمع بندی و نتیجه گیری این پژوهش قرار دارد این پژوهش خاتمه می یابد.
فهرست مطالب
1مقدمه:


3فصل اول


3تاریخچه علم بیومتریک


41-1- تاریخچه


61-2- آشنايي با مفهوم بيومتريك


81-3- سامانه بیومتریکی


81-4- تعاریف و اصطلاحات رایج


91-5- سیستم بیومتریک


101-6- فناوري‌هاي امنيتي بيومتريك


111-7- ارزیابی ویژگی‌های بیومتریک انسان


121-8- سیستمهای تشخیص هویت


121-9- تأیید هويت


121-10- تعيين هويت


131-11- روش هاي تصديق هويت


141-12- معماری سیستمهای بیومتریک


151-13- پارامترهای مهم در سیستم‌های بیومتریک


151-14- خطا در سیستم های بیومتریکی


17فصل دوم


17طبقه بندی متدهای بیومتریک


182-1- طبقه بندی متدهای بیومتریک


192-2- بیومتریکهای فیزیولوژیکی


192-2-1- چشم


222-2-2- اثر انگشت


252-2-5- رگ ها


262-2-6- گوش


272-2-7- لب ها


282-2-8- ساختار ظاهري پوست


292-2-9- طيف الکترو مغناطيسي پوست:


302-2-10- ناخن:


302-3- بیومتریکهای رفتاري


302-3-1- امضا نگاری


312-3-2- نحوه ی تايپ کردن


312-3-3- دستخط


322-3-4- صوت نگاری


342-4- شیمیایی


34:(Deoxyribo Nucleic Acid)DNA2-4-1-


342-4-2- نمايشگر دماي نقاط بدن


352-5- روش هاي ديگر


352-6- مقايسه ميزان کاربرد متدها


362-7- ترکیبات بیومتریک


362-8- کارتهای شناسایی بیومتریک


372-9- مزایای کارت شناسایی بیومتریک


372-10- مراحل ایجاد یک کارت شناسایی بیومتریک


382-11- مراحل بررسی یک کارت بیومتریک


39فصل سوم


39امنيت بيومتريك‌


403-1- امنیت بیومتریک


413-1-1- رو در رو


423-1-2- دست‌هاي اشتباه


443-1-3- چاپ كردن‌


453-1-4- اميدهاي موجود


473-1-5- حفاظت از شبكه‌هاي اشتراكي‌


503-1-6- تنگناي بيومتريك‌


513-1-7- كلمه رمز به عنوان يك عامل زيست‌سنجي‌


513-1-8- ته بليت


523-2- امنیت در سیستم های بیومتریک


533-3- کاربردهای بیومتریک


533-3-1- شناسایی مجرمان


543-3-2- خرده فروشي/ خودپردازها/ پايانه هاي فروش


553-3-3- تجارت الکترونيک / تلفني


553-3-4- دسترسي به رایانه/ شبکه


563-3-5- دسترسي فيزيکي/ زماني و کنترل حضور و غیاب


563-3-6- شناسايي شهروندان


573-3-7- شناسايي ملي


573-3-8- مدیریت بحران های بزرگ شهری


583-3-9- رأي گيري


583-3-10- گواهينامه رانندگي


583-3-11- توزيع امکانات عمومي


583-3-12- نظارت


60فصل چهارم


60اثرانگشت


614-1- مقدمه


614-2- تاريخچه


624-2-1- تاریخچه انگشت نگاری غیرعلمی


634-2-2- تاریخچه انگشت نگاری علمی


664-2-3- تاریخچه انگشت نگاری در ایران


674-3- اثر انگشت


674-4- انگشت نگاري


694-5- طبقه بندی اثر انگشت


704-6- خطوط پوستی دستها


714-7- علل به وجود آمدن خطوط برجسته سر انگشتان:


714-8- انواع خطوط


734-9- خصوصيات اثرانگشت


734-10- انواع روشهاي دستی تشخيص اثر انگشت


734-10-1- روش گرد آلومينيم


734-10-2- روش مرکب


734-10-3- روش دميدن


744-10-3- روش های دیگر


764-11- استخراج ویژگی های موجود در اثر انگشت


784-12- آشنايي با روش هاي مختلف شناسايي اثر انگشت


784-12-1- روش هاي ساختاري


824-12-2- روش هاي شبكه عصبي


834-12-3- روش هاي آماري


834-12-4- روش هاي تبديلي


844-12-5- روش هاي تركيبي


844-12-6- عمليات ديگر


844-13- روش های تشخیص زنده بودن اثرانگشت از اثرانگشت های جعلی


89‌4-14- ویژگی های استاتیک چند گانه


894-15- قابلیتهای سیستم تشخیص اثر انگشت: (Hamster)


904-16- موارد کاربرد :


904-17- مزایای سیستم تشخیص اثر انگشت (Hamster) :


914-18- اصول كلي در سيستمهاي تشخيص اثر انگشت:


934-19- سیستم تشخیص هویت اثرانگشت


954-20- نحوه به دست آمدن تصوير اثر انگشت


954-20-1- كاغذ و مركب


954-20-2- روش اسكن مستقيم نوري


954-20-3- با استفاده از سنسور LE


964-21- الگوریتم تشخیص اثر انگشت VeriFinger


1004-22- انطباق اثر انگشت:


1014-22-1- تشخیص خودکار اثر انگشت


1024-22-2- الگوهای خطوط اصطکاکی


1044-22-3- استخراج خصوصیات


1044-22-4- انطباق


1054-22-5- کارایی


1074-22-6- فرصت‌های مطالعاتی موجود


1074-22-7- سنسورهای جدید


1084-22-8- تصاویر کم کیفیت


1084-22-9- محدوده‌هایی با همپوشانی کم و تغییرات غیرخطی


1094-22-10- آثار انگشت به جا مانده در صحنه‌های جرم


1104-22-11- آثار انگشت جعلی یا دستکاری شده


1104-22-12- سازگاری (ميان قطعات و سازندگان مختلف)


1114-22-13- سیستم روی يك دستگاه


1114-22-14- امنیت نمونه اثر انگشت


1134-23- سنسورهای اثر انگشت (Fingerprint Sensors):


1134-23-1- الگوریتم های انطباقی IBA و MBA


1144-24- انواع سنسورهای اثرانگشت


1144-24-1- سنسور نوري


1154-24-2- سنسور خازني


1164-24-3- سنسور حساس به گرما


1164-24-4- سنسور حساس به فشار


1164-24-5- سنسور امواج مافوق صوت


1174-24-6- سنسور آلتراسوند


1174-25- سنسورها از نظر عملکرد داخلی


1184-26- اسکنرها


1194-27- پدیده ی جدید در علم بیومتریک


120فصل پنجم


120نتیجه گیری


1215-1- نتیجه گیری


1215-1-2- دنیای آینده


122منابع و مأخذ:




فهرست اشکال
فصل دوم
19شکل2- 1 طبقه بندی کلی متدهای بیومتریک


21شکل2- 2 تصوير‌برداري از عنبيه


22شکل2- 3 ساختار رگ‌هاي پشت شبکيه


23شکل2- 4 تصويري ديجيتالي از اثر انگشت


24شکل2- 5 تحليل مشخصات فيزيکي صورت مانند مکان چشم، بيني، لب و..


25شکل2- 6تحليل و مقايسه طول و قطر انگشت ها، مکان مفاصل، شکل و سايز کف دست


26شکل2- 7 تصوير‌برداري از رگ هاي زير پوست


27شکل2- 8شکل و ساختار لاله گوش


27شکل2- 9 اکوي صداي خروجي از کانال گوش


28شکل2- 10بررسي چين و چروک هاي صورت


29شکل2- 11سمت چپ فرد حالت عادي و سمت راست حالت عصبي دارد


29شکل2- 12ميزان جذب و انعکاس نور پوست هر فرد متفاوت با ديگران است


30شکل2- 13 نمونه امضاء


31شکل2- 14تايپ کردن


33شکل2- 15صداي هر فرد در حالت عادي داراي دامنه هاي خاصي از فرکانس هاي مختلف است


33شکل2- 16 بررسي نحوه حرکت اندام هاي مختلف بدن هنگام راه رفتن


34شکل2- 17DNA يکي از مطمئن‌ترين روش هاي تأييد هويت است


37شکل2- 18یک نمونه کارت شناسایی بیومتریکی


38شکل2- 19مراحل ایجاد یک کارت شناسایی بیومتریک


38شکل2- 20مراحل بررسی یک کارت شناسایی بیومتریک



فصل سوم

51شکل3- 1 سیستم های بیومتریکی



فصل چهارم
67شکل 4- 1 اثرانگشت


69شکل 4- 2 نمونه يك دستگاه اسكنر اثر انگشت در كامپيوتر هاي بيومتريكي


70شکل 4- 3 کلاس های اصلی اثرانگشت


72شکل 4- 4 کمانی


72شکل 4- 5 کیسه ای


72شکل 4- 6 پیچی


85شکل 4- 7 الگوی دمایی نوک انگشت


86شکل 4- 8 اثر انگشت های جعلی


89شکل 4- 9 دستگاه اسکنر اثر انگشت همستر(Hamster)


119شکل 4- 10 کفی کفش بیومتریک




مقدمه:

  از گذشته دور بشر به دنبال راهی برای شخصی سازی اطلاعات و کارهای خود بود . با پیشرفت هر چه بیشتر تکنولوژی انسان به راههایی جهت رسیدن به هدف خود که همان امنیت در اطلاعات است دست یافت . به عنوان مثال در اداره ای که سیستم حضور و غیاب آن به صورت دست نویس می باشد به وضوح شاهد هستیم که این اداره نمی تواند لیست کاملی را ارائه دهد و ممکن است به انحراف کشیده شود ، ولی اگر سیستم اداره را تغییر دهیم و از سیستم کارت هوشمند استفاده کنیم خواهیم دید که دیگر دچار مشکل نخواهیم شد و می توانیم لیست کاملی را ارائه دهیم ، ولی بشر باز هم به دنبال امنیت بیشتر در ورود و خروج اطلاعات می باشد . با پیشرفت تکنولوژی و تحقیقات گسترده متخصصان روشی با نام بیومتریک ارائه شد که ورود و خروج اطلاعات بر اساس مشخصات فردی شخص انجام می شود . مثلاً با استفاده از صدا و اثر انگشت ، که در این روش امنیت به طور چشم گیری بالا می رود .
امروزه پیشرفت علم و فناوری چنان سرعت و شتاب فزاینده ای به خود گرفته است که دیگر به سادگی نمی توان بر زمان دقیق پایان یک عصر و آغاز یک دوره جدید اتفاق نظر داشت. پدیده های جدید پی در پی در حال ظهورند و هر یک به شدت بر ساختارهای فرهنگی، اجتماعی، جغرافیایی و سیاسی زندگی انسانها تأثیر می گذارند و به علت گستردگی این تأثیر و عمق نفوذ آن و تفاوت کشورهای مختلف در میزان توجه و اهتمام به هر مورد، شکاف میان کشورهای فقیر و غنی از هر لحاظ از جمله علمی، صنعتی و اقتصادی روز به روز در حال افزایش است. از جمله این پدیده ها می توان فناوری بیومتریک را نام برد که اگرچه از تخصصهایی سود می جوید که هر یک از آنها سابقه ی دیرینه در علم و صنعت دارند ولی دارای تعاریف، مفاهیم و کاربست های نو و جدیدی است. این فناوری که در واقع روشهای تعیین یا تأیید هویت افراد به صورت خودکار، طبق شناسه های فیزیولوژیکی یا رفتاری است در سالهای گذشته، بیشتر در فیلم های سینمایی به عنوان یک فناوری پیشرفته علمی- تخیلی نمود داشته است و در عین حال در تعدادی از مراکز حساس که نیازمند به ضریب امنیتی بالایی بوده اند نیز بکار گرفته شده است. پیچیدگی سخت افزاری و نرم افزاری سامانه‌ ها و کاربرد آنها، هزینه های ساخت و راه اندازی گزافی را به مجریان چنین طرحهایی تحمیل می کرده است. شناسايي افراد براي کنترل دسترسي آنها به منابع امنيتي همواره مورد توجه بشر حتي از زمانهاي بسيارقديم بوده است. در هر عصري، پيشرفته ترين تفکر و فناوري در اين راه بکار رفته و تلاشهاي زيادي در جهت بهبود روشهاي موجود و ابداع روشهاي بهتر انجام گرفته است. امروزه نيز تأمين امنيت يکي از شاخه هاي بسيار فعال علوم وتحقيقات است و با گسترش هرچه بيشتر ارتباطات و اشتراک منابع مالي، فني و... نياز به آن بيشتر احساس مي شود. روشهاي بکار رفته در هر دوره قوت و ضعف فناوري آن را به همراه دارد. به طور کلي مي توان گفت که در هر دوره اي پيشرفتهاي حاصل شده در روشهاي شناسايي در جهت بالابردن دقت و اتوماسيون بيشتر فرايندهاي لازم، بوده است. سيستمهاي کامپيوتري سرعت، دقت و برنامه ريزي هاي پيچيده را براي ما به ارمغان آورده است. در عصر ما روي اتوماسيون روشهاي سنتي و بهبود آنها با استفاده از توان پردازشي بسيار بالا و نسبتاً ارزان سيستمهاي کامپيوتري تمرکز شده است. از مدتها قبل مشخصاتي مثل قيافه ، رنگ چشم ، قد ، رنگ موي سر و... براي شناسايي افراد بکار مي رفته و معمول بوده است که اين مشخصات همانند نام و نام خانوادگي افراد در شناسنامه يا کارتهاي شناسايي آنها ثبت شود. ويژگيهاي ياد شده به همراه مشخصات فيزيولوژيکي و زيستي و مشخصات رفتاري مجموعه روشهايي را در بر مي گيرد که به بیومتریک
معروفند.
بیومتریک علم جديدي نيست اما اِعمال فناوري روز بر آن در جهت تکامل و توسعه بيشتر ، موضوع روز تحقيقات فراواني است.
فصل اول

تاریخچه علم بیومتریک
1-1- تاریخچه

  واقعه عملیات تروریستی در یازدهم سپتامبر 2001 در آمریکا، افزایش روزافزون چالشهای امنیتی و تهدیدات تروریستی پس از این حادثه باعث گردید تا ایالات متحده آمریکا یک تجدید نظر کلی در سامانه ی کنترل مرزی خود بنماید تا سرعت، سهولت و امنیت بالاتری را در مبادی کنترل مرزی خود در فرودگاه ها و کلیه ی پایانه های زمینی، هوایی و دریایی فراهم آورد و دولتهای اروپایی نیز توجه و اهتمام بیشتری به راههای افزایش ایمنی وتضمین امنیت داخلی خود بنمایند. در کنار آنها، کشورهای آسیایی هم برنامه ریزی جهت ایجادزیرساختهای لازم و نیز اجرای پروژه های آزمایشی و عملیاتی کاربست این فناوری را در سامانه های امنیتی خود آغاز کرده اند. ژاپن، چین، روسیه، مالزی، تایلند، امارات متحده عربی نمونه هایی از این دست می باشند.

  کاربردهای متنوع این فناوری باعث شده نه تنها بخشهای امنیتی بلکه سایر نهادهای دولتی و غیردولتی هم به استفاده از این فناوری راغب شوند. بی شک ایجاد و تشکیل بانکهای اطلاعاتی بیومتریکی ملی در هر کشوری جدا از مزایای امنیتی آن امکانات بسیاری را در اختیار دولتها قرار خواهد داد. بعلاوه تشکیل بانکهای اطلاعات بیومتریک توسط سازمانها و موسسات خدماتی می تواند بسیاری از چالشهای حال حاضر در عرصه ارائه خدمات عمومی، مدیریت بحرانها، تجارت الکترونیک، بهداشت،سلامت و... را مرتفع نماید. بدین ترتیب این فرصت برای بخش خصوصی فراهم گردید تا در عین صرف بودجه های گزاف برای تحقیق و توسعه با هدف بهبود تکنیکها و سامانه‌های موجود، به افزایش تولید و کاهش قیمت ها مبادرت ورزند. کاهش قیمت، تشکیل و افزایش یک روند رقابت جهانی؛ به کاربست بیشتر و در نتیجه به کاهش بیش از پیش قیمت ها انجامید تا جایی که در کمتر از پنج سال هزینه برخی سامانه‌ ها از چند صد هزار دلار به چند هزار دلار یا کمتر رسیده است. این امر باعث گردیده است تا کلیه ی کاربران بالقوه ی فناوری بیومتریک نه تنها در حد سازمانهای بزرگی همچون وزارتخانه ها، بانکها و دانشگاهها بلکه حتی در حد سازمانهای کوچک، مدارس، سوپرمارکتها و ایستگاههای پمپ بنزین به کاربست آن مبادرت ورزیده و از مزایای گسترده و غیرقابل چشم پوشی بیومتریک بهره مند گردند.

  در بحث سیاستگذاری کلان جهت توسعه کاربرد بیومتریک در سطح ملی با توجه به گستردگی کاربردها، فناوریها و نهادهای مرتبط با موضوع، الگوی منتخب اغلب کشورهای پیشرو در این حوزه تأسیس تشکلهای دولتی و غیر دولتی با حضور بازیگران مختلف در این عرصه در داخل کشور و مشارکت در کارگروههای بین المللی جهت هماهنگی های فنی و کاربری بوده است. انجمن بیومتریک اتحادیه اروپا، کنسرسیوم بیومتریک ایالات متحده، ستاد توسعه بیومتریک آلمان، هلند، ژاپن و کارگروه تخصصی انگلستان- ژاپن نمونه هایی از این دست می باشد.]1[
  افرادي که در بررسي يک موضوع فيلسوفانه و با وسواس عمل مي کنند، معمولاً پيدايش يک حقيقت يا يک شاخه از علم را با استدلال و صغري و کبري چيدن تا خلقت اولين نوع بشر پيش مي برند! در مورد بیومتریک نيز چنين آرايي موجود است. البته اطلاعات تاريخي نشان مي دهد که مصريان باستان از نوعي اندازه گيري افراد براي شناسايي استفاده می کرده اند. اين روشها اجداد سيستمهاي امروزي که سناريوي زير را دارند به شمار مي روند:
 "زماني که به دراتاق خود نزديک مي شويد، دوربيني از بالاي در تصاويري از چهره و چشم شما را به کامپيوتر کنترل کننده امنيت منتقل مي کند. اين کامپيوتر تصوير هاي بدست آمده را تحليل کرده و مشخصاتي نظير رنگ و الگوي بافت عنبيه چشم و پرده شبکيه را استخراج مي کند. سپس مشخصات بدست آمده را با مشخصات موجود در پايگاه دانش خود مقايسه مي کند و اگر شما خودتان باشيد!، در را باز کرده و به شما اجازه ورود مي دهد. همه اين وقايع با نزديک شدن شما اتفاق مي افتد و اصلاً لازم نيست دم در ايستاده منتظر اجازه سيستم باشيد! حتي در بسياري موارد ممکن است اصلاً متوجه دوربين نشويد. پس لطفاً سرتان را بالا بگيريد!."
  شناسايي اثر انگشت افتخار چيني هاست. شناسايي افراد بر اثر انگشت نيز تاريخي ۱۰۰ ساله در ايالات متحده و اروپاي غرب دارد. استفاده تجاري از اين سيستمها با سيستمي به نام ایدنتیمت
در دهه هفتاد آغاز شد. اين سيستم از مشخصات ابعادي دست و طول انگشتان استفاده مي کرد. ایدنتیمت بعنوان بخشي از سيستم ثبت زمان (نظير ثبت زمان ورود و خروج افراد) در يکي از شعبه هاي مؤسسه تجاری وال استریت
 بکار رفت. به دنبال آن صدها دستگاه ایدنتیمت در دپارتمان انرژي آمريکا، نيروي دريايي آمريکا و مؤسسات مشابه براي شناسايي بکار رفت. ایدنتیمت دردهه ۸۰ در حالي از رده خارج شد که قدم اول را در تهيه سيستمهاي جديدي که بر اساس مشخصات دست کار مي کنند، برداشته بود. در دهه هاي ۶۰ و ۷۰ با ساخت دستگاههاي تشخيص اثر انگشت براي مقاصد قانوني و قضايي- حقوقي پيشرفت هايي دراين زمينه مقاصد حاصل شد. اواخر دهه ۶۰ اف بی آی
 (پليس ايالات متحده ) شروع به استفاده از دستگاههاي خودکار تشخيص اثر انگشت کرد. اواسط دهه ۷0 اف بی آی تعدادي از اين دستگاه را در نقاط مختلف آمريکا نصب کرد. امروزه دستگاههاي تشخيص اثر انگشت درادارات پليس سراسر دنيا استفاده مي شود. سيستمهاي ديگر بیومتریک نيز سرگذشتي مثل انگشت نگاري دارند. اولين سيستم تشخيص شبکيه چشم در دهه ۸۰ معرفي شد. کار دکتر جان دافمن در دانشگاه کمبريج در تشخيص و بررسي عنيبه اولين تلاش در نوع خود بشمار مي رود. شناسايي بر اساس امضا و چهره نيز نسبتاً جديد هستند.روشهاي بیومتریک موضوع تحقيقات وسيعي در برخي دانشگاهها و موسسات علمي خاصي است. کالتچ
و ام آی تی
 بعنوان رهبر مطالعات بیومتریک و شاخه هاي مربوط در شناسايي الگو و هوش مصنوعي به حساب مي آيند. بدليل پيچيدگي ذاتي بیومتریک و تجربه زياد افراد اين مؤسسات در اين زمينه، ابداعات و اختراعات مهم در زمينه بیومتریک با نام اين دو دانشگاه گره خورده است. [1]
  با توجه به سرعت رشد قابل توجه تجارت جهانی و اهمیت تجارت نمی توان از سیستمهای قدیمی دستی یا حضوری برای مدت زمان طولانی استفاده کرد، از طرف دیگر استفاده از این روشهای قدیمی با عث اتلاف انرژی و زمان زیاد شده و در مدت زمان طولانی کار کمتری انجام می شود. بنابرین در تجارت ، به موضوع تجارت الکترونیکی نیاز احساس می شود و موضوع بسیار مهمی که امروزه مورد توجه است مسئله امنیت است. بیومتریک با استفاده از روشهای قابل اعتماد میتواند تا حد زیادی جوابگوی مشکلاتی از این قبیل باشد.علم بیومتریک نه تنها در مورد تجارت الکترونیک بلکه در موارد بسیار دیگری نیز کاربرد دارد. به عنوان مثال در آزمایشگاهای مهم و حساس یا ورودیها ی ساختمانهایی که در مورد ورود و خروج از آنها حساسیم یا می توانیم از قفلهایی که روی آنها صفحه کلید نصب شده استفاده کنیم و به افراد مورد نظر اسم رمز عبور بدهیم تا هنگام ورود از آن استفاده کرده داخل شوند ولی این روش نیز زیاد قابل اعتماد نیست با لو رفتن کلمه عبور دیگر این کار به درد نخور خواهد شد. ولی زمانیکه از اثر انگشت یا کف دست یا ... برای شناسایی و اجازه ورود استفاده شود دیگر این مسائل ایجاد نخواهد شد. در تمام مواردی که ذکر خواهد شد ابتدا با استفاده از وسایل مخصوص آن روش معمولاً تا ۳ بار الگوی اولیه گرفته می شود و بعد از بدست آوردن بهترین الگو ، ذخیره می شود و موقع شناسایی با این الگو مقایسه انجام می گیرد. [1]
1-2- آشنايي با مفهوم بيومتريك
  از كليد براي ورود به خانه يا اتومبيل خود استفاده مي كنيد، با نام كاربري 1 و كلمه ورود 2 وارد كامپيوتر شخصي تان ميشويد و احتمالاً تاكنون اضطراب ناشي از گم شدن كليد و يا فراموش كردن كلمه رمز را تجربه كرديد .اگر كليدتان را گم كنيدو يا كلمه رمز را روي يك تكه كاغذ بنويسيد شخص ديگري مي تواند آن را پيدا و به راحتي از آن استفاده كند، به طوري كه انگار خود شما است. اين مسئله و مشكلات امنيتي اين روش ها باعث شده در مكان هايي كه نيازمند امنيت بالا هستند، به سيستم هاي بيومتريكي رو بياوريم. بيومتريك علم شناسايي افراد از طريق مشخصات انساني اوست كه شامل اثر انگشت،كف دست ،صورت ، امضاء ، دست خط ،اسكن عنبيه و شبكيه ، صدا و غيره است. در علم بيومتريك اعضايي از بدن مورد توجه قرارگرفته كه استفاده از آنها راحتتر و كم ضررتر باشد. هر كدام از روشهاي مورد استفاده داراي نقاط ضعف و قدرتي هستند كه باتركيب آنها با ديگر روشهاي امنيتي مي توان ضعفهاي موجود را از بين برد.اين سيستم طوري طراحي شده كه به جاي استفاده از چيزي كه شما داريد مثل يك كليد و يا چيزي كه شما مي دانيد مثل كلمه رمز از آنچه كه وجودتان را ساخته استفاده مي كنيد يعني ويژگي هاي فردي شما،چيزهايي كه هيچ گاه گم، دزديده و يا فراموش نمي شوند. هميشه و همه جاهمراهتان هستند و خيلي دشوار است كه بتوان از آنها كپي گرفت. به همين دليل كارشناسان اين شيوه شناسايي را بسيارايمن تر و مطمئن تر از هر روش ديگري مي دانند. 
  كلمه بيومتريك از كلمه يوناني بایاس
 به معناي زندگي و كلمه متریکس
 به معناي اندازه گيري تشكيل شده است. همه ما مي دانيم كه ما براي شناسايي همديگر از يك سري ويژگي هايي استفاده مي كنيم كه براي هر شخص به طور انحصاري است و از شخصي به شخص ديگر فرق مي كند كه از آن جمله مي توان به صورت و گفتار و طرز راه رفتن اشاره كرد. امروزه در زمينه هاي فراواني ما به وسايلي نياز داريم كه هويت اشخاص را شناسايي كند و بر اساس ويژگيهاي بدن اشخاص آن ها را بازشناسي كند و اين زمينه هر روز بيشتر و بيشتر رشد پيدا مي كند و علاقه مندان فراواني را پيدا كرده است. علاوه بر اين ها امروزه پسورد و آیدی
 كارتهايي كه بكار برده مي شوند دسترسي را محدود مي كنند، اما اين روشها به راحتي مي توانند شكسته شوند و لذا غير قابل اطمينان هستند. بيو متري را نمي توان امانت داد يا گرفت، نمي توان خريد يا فراموش كرد و جعل آن هم عملاً غير ممكن است. در سالهای اخیر به لحاظ پیشرفتهای قابل توجه در صنایع رایانه و ارتباطات این فرصت فراهم شده است تا فناوری بیومتریک فعالیت بیشتری یابد. [1]
بیومتریک به روشهای خودکار تشخیص یا تأیید هویت یک شخص زنده از طریق اندازه گیری مشخصه های فیزیولوژیکی یا رفتاری وی اطلاق می شود. بدین ترتیب بیومتریک یک مجموعه فناوری محسوب می گردد. واژه ی بیومتریک می تواند بصورت اسم بکار رود که در این صورت اشاره به یک فناوری منفرد و خاص دارد: "اسکن اثر انگشت متداولترین بیومتریک است" . این واژه را می توان بصورت صفت نیز بکاربرد و بدین ترتیب بین "مشخصه های بیومتریکی" مانند الگوی عنبیه و یا "سامانه های بیومتریکی" مانند سامانه های عنبیه نگاری و سایر مشخصه های انسانی و سامانه های موجود تمایز قائل شد. [1]
  همچنان که در تعریف فوق ذکر شد، برخی از مشخصه های بیومتریکی افراد، فیزیولوژیکی و برخی نیز رفتاری هستند. اثرانگشت، الگوي عنبيه، الگوي خونی یا حرارتی صورت و یا الگوی فیزیکی چهره، الگوی عروق خونی شبکیه چشم، دی ان ای
 ، هندسه دست و یا الگوی خطوط کف دست از جمله مثالهای مشخصه های فیزیولوژیکی و در عین حال صدا و نحوه مکالمه، نحوه امضاء ، نحوه تایپ عبارات و نحوه راه رفتن از جمله مثالهای مشخصه های رفتاری محسوب می گردند. لازم به ذکر است که این الگوها در افراد مختلف، حتی در دوقلوها، متمایز و منحصر به فرد هستند و بدین ترتیب می توان با بکارگیری سخت افزار و نرم افزار مناسب، از آنها جهت تعیین یا تأیید هویت افراد بصورت کاملاً خودکار با حداکثر سرعت و دقت لازم و با حداقل خطای ممکن بهره جست. دو اصطلاح مهم در بیومتریک: تطابق یک به یک، عمل تطابق الگوهای کاربر با داده‌های ذخیره شده . تطابق یک به چند، یافتن یک الگو از میان الگوهای ذخیره شده جهت شناسایی کاربر.
1-3- سامانه بیومتریکی
  یک سامانه بیومتریکی اساساً یک سامانه تشخیص الگوست که هویت اشخاص را با استفاده از اطلاعات بیومتریکی آنها، تعیین یا تأیید می نماید. اولين قدم در راه استفاده از اين سامانه ها ثبت اطلاعات بيومتريكي فرد در بانك داده سامانه مي باشد. [1]
1-4- تعاریف و اصطلاحات رایج
  واژه بیومتریک به طیف وسیعی از فناوری‌هایی اتلاق می شود که هویت افراد را به کمک اندازه‌گیری و تحلیل خصوصیات انسانی شناسایی می‌کنند.اما تعریف دقیق‌تر و فنی آن که امروزه رایج شده به شرح زیر است: هر خصوصيت فيزيولوژیکی يا ويژگي رفتاري منحصربفرد و متمايز كننده ، مقاوم و قابل سنجش كه بتواند جهت تعيين يا تأييد خودكار هويت افراد بكار رود بيومتريك نام دارد. در اين تعريف ويژگي‌هايي ذكر شده است كه جهت شفافيت بيشتر توضيحي اجمالي ارائه مي شود.

1- " متمايزكنندگي" قدرت تفكيك يك شخص در ميان مجموعه اي از افراد با استفاده از يك مشخصه مي باشد. هرچه درجه تمايز يك مشخصه بالاتر باشد، افراد بيشتري با آن مشخصه شناسايي مي شوند. درجه تمايز كمتر به معني تكرار آن خصيصه در تعداد بيشتري از افراد مي باشد. عنبيه و شبكيه داراي درجه تمايز بالاتري نسبت به هندسه دست يا انگشت مي‌باشد. 

2- "مقاوم بودن" مربوط به پايداري ويژگي يا خصوصيت مورد نظر در طول زمان مي باشد. تغيير در اين ویژگي مي تواند بعلت كهولت، جراحت، بيماري، استفاده ي مداوم حين كار يا تغييرات شيميايي باشد. مشخصات بيومتريك‌هاي كاملاً ستبر، در گذر زمان تغيير نمي كند در حاليكه بيومتريك‌هاي كمتر ستبر دچار تغيير مي شوند. براي مثال الگوي عنبيه كه در طول زندگي يك شخص به ندرت تغيير مي‌كند ستبرتر از صداي شخص مي باشد.

3- "قابل سنجش بودن" يعني خصوصيات يا ويژگي‌ها به راحتي قابل ارائه به يك حسگر باشد تا بتوان آن را در قالب ديجيتالي اندازه‌گيري نمود. اين قابليت، امكان مقايسه داده‌ها را در آينده و در يك فرايند خودكار ميسر مي‌سازد. 

4- "خودكار بودن" منظور از آن قابليت تشخيص سريع و بدون نياز به دخالت تشخيص انساني (براي مثال قدرت تشخيص بصري چهره ها يا اثرانگشت) مي‌باشد. بنابراين درحال حاضركه تكنيك تشخيص هويت بااستفاده دی ان ای افراد تنها در محيط آزمايشگاهي و به كمك دانش متخصصان ميسر مي باشد، دی ان ای يك بيومتريك بشمار نمي رود. لازم به ذکر است این لغت در اوایل قرن بیستم به حوزه متفاوتی (که امروزه عموماً بیومتریک نامیده می‌شود) تعلق داشت،که توسعه روشهای آماری وریاضیاتی قابل استفاده درتحلیل داده های مربوط به مسایل علوم بیولوژیک را در بر می گرفت. [1]
1-5- سیستم بیومتریک
  يك سيستم بيومتريک ،يك شخص را بر اساس بردار ويژگي هاي فيزيولوژيك خاص يا رفتاري كه دارد باز شناسي مي كند. بردار ويژگي ها پس از استخراج معمولاً در پايگاه داده ذخيره مي گردد. يك سيستم بيومتريک بر اساس ويژگي هاي فيزيولوژيك اصولاً داراي ضريب اطمينان بالايي است .این سيستم ها مي توانند در دو مد تأييد و شناسايي كار كنند. در حالي كه شناسايي شامل مقايسه اطلاعات كسب شده در قالب خاصي با تمام كاربران در پايگاه داده است، تأييد فقط شامل مقايسه با يك قالب خاص مي شود كه ادعا شده است. بنابراين لازم است كه به اين دو مسئله به صورت جدا پرداخته شود. [1]
يك سيستم بيومتريک ساده داراي چهار بخش اساسي است :

1) بلوك سنسور: كه كار دريافت اطلاعات بيومتري را بر عهده دارد.

2) بلوك استخراج ويژگيها: كه اطلاعات گرفته شده را مي گيرد و بردار ويژگي هاي آن را استخراج مي كند.

3) بلوك مقايسه: كه كار مقايسه بردار حاصل شده با قالبها را بر عهده دارد.

4) بلوك تصميم: كه اين قسمت هويت را شناسايي مي كند يا هويت را قبول كرده يا رد مي كند.

یک سیستم بیومتریک از لحاظ منطقی به دو بخش تقسیم می شود:1- بخش نام نویسی 2- بخش شناسایی
1- در بخش نام نویسی جمع آوری خصیصه های بیومتریکی افراد و ذخیره آن ها در سیستم انجام می شود.در طی این فاز ویژگی مورد نظر توسط بخش بیومتریک خوان خوانده شده و سپس توسط بخشی با نام استخراج کننده ویژگی , ویژگی های موجود در قالب الگوهایی جدا می شود و در بانک داده سیستم قرار می گیرد.

2- وظیفه بخش شناسایی , تشخیص و تأیید هویت افراد در هنگام ورود و یا دستیابی به سیستم است. طی این فاز بخش بیومتریک خوان خصیصه بیومتریکی را خوانده و ویژگی های آن را استخراج می کند سپس این ویژگی ها را با الگو های موجود در بانک داده سیستم مقایسه می کند و در نهایت مجوز ورود یا عدم ورود به سیستم را صادر می کند

معمولاً يک سيستم بيومتريک به کمک الگوريتم هاي تشخيص الگو
 
سعي در استخراج ويژگي هايي
 از رفتار يا ساختار فيزيولوژي فرد مي کند و سپس اين ويژگي ها را در ديتابيسي ( براي تشخيص و تأييد هويت) ذخيره مي ‌کند. سيستم هايي که بر اساس علائم فيزيولوژي عمل مي کنند بسيار مطمئن‌تر از سيستم هاي رفتاري هستند. [1]
1-6- فناوري‌هاي امنيتي بيومتريك
  تشخیص هویت از طریق بررسی‌های بیومتریک به سرعت در حال همه‌گیر شدن است و ظاهر شدن فناوری‌های مرتبط با بیومتریک در بسیاری از جنبه‌های زندگی روزمره ما آغاز شده است. تشخیص هویت و تعیین سطح دسترسی و قدرت افراد، قدمتی به اندازه تاریخ بشر دارد. از لباس‌های متفاوت طبقات اجتماعی در جوامع کهن گرفته تا نشانه های
 دسترسی به حساب‌های بانکی کنونی، همه و همه تنها یک هدف را دنبال می‌کنند و آن این است که تعیین کنند: «شما کیستید و اجازه انجام چه کاری را دارید.»

در جهت تحقق این هدف، به صورت معمول سه راهکار عمده مورد استفاده قرار می‌گیرد که هر سه بر پایه پاسخ به پرسشی ساده بنا شده‌اند. این پرسش‌ها عبارتند از:

   چه به همراه دارید؟
بسیاری از سیستم‌های کنونی و قدیمی بر‌اساس پاسخی که به این پرسش می‌دهید، هویت و سطح دسترسی شما را تعیین می‌کنند. دسته کلیدی که همواره در جیب خود حمل می‌کنید، یکی از پرکاربردترین ابزارهای مرتبط با این سیستم‌ها است. در دنیای کنونی، کارت‌های مغناطیسی، Tokenها و کلیدهای دیجیتال در واقع معادل‌های کلیدهای فلزی معمول هستند.
   چه می‌دانید؟

استفاده از اسم شب در عملیات‌های نظامی، رمز عبور کامپیوترها و کارت‌های بانکی و... از طریق آزمودن دانسته‌های شما هویت و سطح دسترسی شما را تعیین می‌کنند.

   که هستید؟
این شیوه جدیدترین و شاید دقیق‌ترین سیستم تشخیص هویت و تعیین سطح دسترسی است. در سیستم‌هایی که به این شیوه کار می‌کنند، هویت با استفاده از مشخصه‌های منحصر به فرد بیولوژیک فرد تعیین می‌شود. این سیستم‌ها را سیستم‌های بیومتریک می‌نامیم. یکی از دلایل محبوبیت اندازه‌گیری‌های بیومتریک راحتی و یکتایی آن است، زیرا هر انسانی خصوصیات بیومتریک منحصر به فردی دارد که می‌توانند به صورت خودکار اندازه‌گیری و ضبط شده و همچنین به سادگی قابل تغییر و تعویض نیستند. [1]
1-7- ارزیابی ویژگی‌های بیومتریک انسان
معمولاً ویژگی‌های انسان‌ها با ۹ پارامتر مورد ارزیابی قرار می گیرد که عبارتند از:

۱- عمومیت، هر شخص دارای آن ویژگی باشد.

۲- یکتایی، چه تعداد نمونه متفاوت را می توان تفکیک کرد.

۳- دوام، معیاری برای آنکه سنجش شود یک ویژگی چه مدت عمر می کند.

۴- قابلیت ارزیابی، سهولت استفاده برای ارزیابی نمونه‌های متفاوت.

۵- کارآیی، دقت، سرعت و پایداری روش مورد استفاده.

۶- مقبولیت، میزان پذیرش تکنولوژی.

۷- جایگزین، سهولت در استفاده از جایگزین
۸- تصدیق هویت، در تصدیق هویت مشخصه یک فرد به پایگاه اطلاعات ارسال می‌شود و هدف بررسی آن به منظور تصدیق هویت آن فرد می‌باشد که پاسخ سیستم الزاماً مثبت و یا منفی است.

۹- تشخیص هویت، در سیستم‌های تشخیص هویت مشخصه بیومتریک فرد به سیستم ارائه می‌شود و سیستم با جستجوی پایگاه اطلاعات مشخصات فرد را در صورت موجود بودن استخراج می کند.

1-8- سیستمهای تشخیص هویت 

  توکن معمولاً چیزی است که شما به همراه خود دارید و میتوان گفت سند هویت شماست، مانند: کارتهای هوشمند، کارتهای مغناطیسی، کلید، پاسپورت، شناسنامه و ... این اشیاء دارای نواقصی هستند همچون: گم شدن، عدم همراه بودن شخص، فرسوده شدن و جعل شدن. دومین نوع سیستمهای شناسایی دانش نام دارد، یعنی چیزی که شما بخاطر میسپارید مانند:پسورد و پین کد. البته این سری نیز دارای نواقصی هستند مانند: فراموش کردن و لو رفتن. دسته سوم سیستمهای مبتنی بر بیومتریک است. این سیستمها از خصیصه‌های فیزیولوژیکی و رفتاری انسان جهت شناسایی استفاده می کنند. این روش دیگر معایب روشهای قبل را ندارد و امنیت و دقت را تا حد بسیار زیادی افزایش داده است. [1]
1-9- تأیید هويت
  در تأیید هویت، در ابتدا فرد از طریق ذکر نام یا وارد نمودن رمز عبور و یا ارائه مدرک شناسایی (و یا از هر طریق متداول ومرسوم غیر بیومتریکی دیگر) وجود هویت خاصی را ادعا می نماید. سپس سامانه به مقايسه داده هاي بيومتريکي مدعي با داده هاي ثبت شده در مرجع طبق مشخصات ارائه شده توسط فرد مي پردازد و ادعای وی مورد بررسی قرار می گیرد و نتیجه به نحو مقتضی اعلام میگردد. تأیید هویت در واقع پاسخ به اين سؤال است که " آيا او همان فردي است که ادعا می نماید؟ " در اينجا مشخصات بيومتريکي فرد فقط با اطلاعات ثبت شده متناظر با هويت مورد ادعا مقايسه می‌شود ؛ لذا تأیید هویت، مقايسه 1:1 نيز ناميده مي شود. [1]
روشهای تأیید هویت موجود با سه فاکتور تقسیم بندی می شوند:

1- چیزهایی که کاربران می دانند( برای مثال رمز عبور،پین
)

2- چیزهایی که کاربران به همراه دارند (کارتهای خود پرداز، کارتهای هوشمند)

3- چیزهایی مربوط به خود کاربران است (بیومتریکها شامل:اثر انگشت، الگوی شبکیه، عنبیه و...)

دسته سوم (بیومتریکها) امن ترین و سهل الوصول ترین فاکتور تأیید هویت در دنیای اطلاعات و ارتباطات می باشند.

1-10- تعيين هويت
  در تعيين هويت، سامانه پس از دريافت داده هاي بيومتريکي ارائه شده توسط فرد یا کاربر سامانه به مقايسه داده ها با کلیه اطلاعات ثبت شده در مرجع (بانک اطلاعاتي) می پردازد. در این حالت فرض بر این است که اطلاعات فرد در سامانه وجود دارد. به اين ترتيب نيازي نيست که کاربر قبل از مقایسه داده هاي بيومتريکي‌اش ادعاي هويت خاصي را داشته باشد. در واقع تعيين هويت، پاسخ به اين سوال است که "او چه کسي است؟"

لازم به ذكر است كه تعيين هويت به دو صورت اجرا مي شود؛ تعيين هويت مثبت و تعيين هويت منفي. 
  در تعيين هويت مثبت سامانه جهت اثبات وجود يك داده بيومتريكي در بانك اطلاعاتي، عمل مقايسه و جستجو را انجام ميدهد. در اين حالت، هدف اجازه يافتن براي ورود در سامانه است. يك سامانه با تعيين هويت مثبت امكان استفاده چندين نفر از يك هويت مشترك را از بين مي برد. 

  در تعيين هويت منفي، نبود داده بيومتريكي در سامانه مشابه الگوي ارائه شده توسط كاربر بررسي مي‌شود و منظور ازآن جلوگيري از ورود فرد غير مجاز به سامانه است. يك سامانه با تعيين هويت منفي امكان استفاده از چند هويت توسط يك نفر را از بين مي‌برد. نوع تعيين هويتي كه موردنظر است، از جمله عوامل مؤثر در تنظيم پارامترهاي تشخيصي يك سامانه بيومتريكي مي باشد.

  بطوركلي به تعيين هويت به علت مقایسه داده‌های فرد با کل بانک اطلاعاتی، مقايسه N:1 هم گفته می‌شود. عموماً سامانه‌هاي تأييد هويت سريع تر و صحيح تر از سامانه‌هاي تعيين هويت عمل مي كنند. چرا که به جاي انجام مقايسه ی داده ي ورودي با هزاران داده ي موجود در سامانه (تعيين هویت)، فقط مقايسه ی داده هاي فرد با داده هاي مربوط به هويت ادعا شده (تأیید هویت) صورت مي گيرد. [1]

1-11- روش هاي تصديق هويت
الف – از طريق دارايي ها

  در اين روش مدعي از طريق داشتن يك شي اي مجاز شمرده مي شود. مثل كليد، كارت مغناطيسي، كارت هوشمند ياكارت نوري نمونه آن كارت هاي مورد استفاده در سلف ها مي باشد.

ب – از طريق دانش
در اين روش شناسايي كننده اطلاعاتي در مورد هويت مدعي دارد كه فقط خود مدعي آنها را مي داند (مثل كلمه رمز اکانت یاهو ، که توسط آن شما می توانید نامه هاي الكترونيكي خود را ببينيد). مثلاً یاهو از طريق پرسيدن كلمه ورود شما (كه فقط خود شما آن را مي دانيد) مطمئن مي شود كه خود شما هستيد.

ج – از طريق خاصيت هاي بيومتريكي
در اين روش يكسري خصوصيات انساني و فردي مدعي مستقيماً اندازه گيري مي شود مثل اثر انگشت. هركدام از اين موارد مزايا و معايبي دارد: كلمات عبور ممكن است حدس زده شوند يا از دست داده شوند اما به كاربر اجازه مي دهند كه قدرت خود را در اختيار كس ديگر قرار دهد. بسياري از افراد براحتي كلمات عبور را فراموش مي كنند، مخصوصاً اگر بندرت از آنها استفاده كنند. نشانه ها مي توانند گم يا دزديده شوند اما مي توانند در صورت لزوم به كس ديگر منتقل يا قرض داده شوند. مشخصات فيزيكي انعطاف ندارند. براي مثال، نمي توان آنها را از طريق خطوط تلفن به كس يا جاي ديگر منتقل كرد. طراحان سيستمهاي امنيتي بايد اين پرسش را مطرح كنند كه آيا كاربران بايد توانايي انتقال اختيارشان را به ديگران داشته باشند يا خير. پاسخ اين پرسش در انتخاب روش و ابزار شناسايي و تعيين هويت موثر است. روشهاي شناسايي مي توانند بصورت تركيبي مورد استفاده قرار گيرند: يك كارت و يك كلمه عبور يا كارت و زيست سنجي معمول هستند. اين تركيب ميتواند مطابق با نيازها متفاوت باشد. براي مثال، ممكن است فقط از يك كارت براي ورود به ساختمان استفاده كنيم، از يك كارت و يك كلمه ورود براي ورود به اتاق كامپيوتر، اما از يك كارت و اثرانگشت براي عمليات انتقال پول در سيستمهاي كامپيوتري براي صدور اجازه ورود براي يك فرد نياز داريم وي را شناسايي و هويت وي را تأييد كنيم و مورد نظر ما انجام بررسي هايي است كه بصورت خودكار توسط يك سيستم صورت بگيرد. [1]
1-12- معماری سیستمهای بیومتریک
  تمامی سیستمهای بیومتریک دارای یک معماری کلی یکسان در ساخت هستند که به آنها اشاره میکنیم. درخواست داده‌ها ، پردازش سیگنال ، تطبیق، تصمیم گیری، فضای ذخیره سازی، محیط انتقال داده ها،زیر سیستم درخواست داده، در این زیر سیستم داده‌های خام که از یک فرد توسط یک سنسور ویژه اسکن شده است، وارد سیستم می شود. فرایندی که در این زیر سیستم انجام می شود:

1- دریافت داده‌ها توسط سنسور
2- تبدیل داده های(سیگنالها) دریافتی از سنسورها به فرم مناسبی جهت ارسال به زیر سیستم پردازش سیگنال
  زیرسیستم پردازش سیگنال، عملیات این زیر سیستم به شرح ذیل می باشد: ۱- دریافت داده‌های خام از زیر سیستم جمع آوری داده ۲- استخراج خصیصه ۳- عملیات فیلترینگ جهت حذف نویز ۴- اصلاح داده ها ۵- تبدیل داده‌های دریافتی به فرم لازم(تولید الگو) برای زیر سیستم تطبیق. لازم بذکر است که از داده‌های دریافت شده در این زیر سیستم، پس از پردازش، یک الگو از برخی ویژگیهای موجود تولید و ذخیره می شود. در واقع این الگوی تولید شده مورد مقایسه و شناسایی قرار می گیرد. ماهیت این الگو که از روی یک شابلون از پیش تعریف شده تولید می شود( یک استاندارد ثابت)، ماتریسی از صفر و یک می باشد. در واقع این شابلون قسمتهای مورد اندازه گیری از یک نمونه را بر می گرداند.
 زیرسیستم تطبیق: خروجی این زیر سیستم از مقایسه دو الگو بدست می آید. فرایند این زیر سیستم شامل: دریافت داده‌های پردازش شده(الگو) از زیر سیستم قبل و دریافت الگوهای ذخیره شده مقایسه الگوی تولید شده در زیر سیستم قبل، با الگوهای موجود.

 زیر سیستم تصمیم گیری: این زیر سیستم پس از اجرای زیر سیستم قبل فراخوانی می‌شود که وظیفه آن تصمیم گیری بر روی تطابق انجام شده متناسب با درخواست است. در این مرحله یک حد یا آستانه در نظر گرفته شده است. اگر امتیاز بیشتر یا برابر این آستانه باشد، کاربر تأیید می‌شود در غیر اینصورت کاربر پذیرفته نمی شود. 
زیر سیستم فضای ذخیره سازی: شامل الگوهایی است که در هنگام ثبت نام از کاربران بدست آمده است. ممکن است برای هر کاربر یک یا چند الگو ذخیره شده باشد. 
زیر سیستم محیط انتقال: وظیفه این بخش انتقال داده ها، بین اجزاء یک سیستم بیومتریک است. [1]
1-13- پارامترهای مهم در سیستم‌های بیومتریک 
  در همه سیستمهای بیومتریک پارامترهایی موجودند که ویژگیها و قابلیتهای سیستم شما را معرفی می کنند.
1- نرخ پذیرش اشتباه: این پارامتر تعیین کننده امکان پذیرش کاربر جعلی از کاربر اصلی می باشد. این پارامتر باید تا جای ممکن کوچک باشد. 
۲- نرخ عدم پذیرش اشتباه: این مقیاس نمایانگر این است که تا چه اندازه شخص اصلی اشتباهاً پذیرش نمی شود (حساسیت بسیار بالا). این پارامتر نیز باید تا حد مورد نیاز کم باشد. 
۳- نرخ خطای مساوی:کاهش نرخ پذیرش اشتباه باعث افزایش غیر تعمدی نرخ عدم پذیرش اشتباه میشود. نقطه ای که میزان نرخ عدم پذیرش اشتباه با نرخ پذیرش اشتباه برابر می‌شود نقطه نرخ خطای مساوی است. هرچه میزان این پارامتر کمتر باشد نمایانگر این است که سیستم دارای یک حساسیت بهتر و توازن خوبی است.
4- نرخ ثبت نام نادرست: احتمال خطایی که در هنگام نمونه بردای جهت ثبت در پایگاه داده، در خصوص تشخیص صحیح ممکن است رخ هد. [1]
1-14- خطا در سیستم های بیومتریکی
  در روش های سنتی دانشی که به سیستم ارایه می شود بطور دقیق هویت فرد را مشخص می کند.تفاوت اصلی بین یک سیستم بیومتریک و یک سیستم سنتی تشخیص هویت در پاسخی است که هر یک از این دو به خصیصه ارایه شده می دهند. بر خلاف سیستم های سنتی یک سیستم بیومتریک جواب مطلق آری یا نه مبنی بر رد یا پذیرش نمی دهند.به عنوان مثال در یک سیستم سنتی یا عین کلمه رمز ارایه شده در سیستم موجود است و یا نیست. بنابراین حالت بینایی وجود ندارد اما در یک سیستم بیومتریک عین خصیصه ارایه شده به سیستم را در بانک داده نداریم و آنچه ارزیابی می شود میزان شباهت خصیصه ارایه شده با خصیصه موجود در بانک داده است. مثلاً میزان شباهت امضای ارایه شده با امضایی که از قبل در سیستم موجود است, اندازه گیری می شود. هدف ایده ال طراحی یک سیستم بیومتریک است که میزان تطبیق بین دو خصیصه را بطور صد در صد مشخص کند. اما در عمل دستیابی به چنین سیستمی غیر ممکن است .بنابراین همواره از یک مقدار حد آستانه برای تصمیم گیری در رد یا پذیرش خصیصه مورد نظر استفاده می شود.با توجه به مطالب بیان شده دو نوع خطا برای یک سیستم بیومتریک می توان تعریف کرد. [1]
1- رد نادرست: بدین معنا که به فرد اصلی اجازه ورود به سیستم داده نشود.این خطا زمانی رخ می دهد که سیستم شباهت کافی بین خصیصه ارایه شده و خصیصه موجود در سیستم پیدا نکند.

2- پذیرش نادرست :به این معنا که به کاربر غیر مجاز اجازه ورود به سیستم داده شود.این خطا زمانی رخ می دهد که شباهت بین خصیصه ارایه شده توسط کاربر غیر مجاز و خصیصه موجود در سیستم از حد آستانه بیشر باشد.
سيستم شناسايي بيومتريك ظاهراً بسيار پيچيده و حرفه اي به نظر مي رسد درحالي كه همه آنها از سه مرحله براي شناسايي استفاده مي كنند :
1- دريافت اطلاعات: اولين باري كه از سيستم استفاده مي كنيد، اطلاعات اساسي شما از قبيل نام و شماره شناسنامه تان را به طور دقيق ثبت مي كند. سپس از ويژگي ها و مشخصه هاي خاص مانند اثر انگشت نمونه برداري مي كند و آنها را نگهداري مي كند.
2- ذخيره سازي اطلاعات: برعكس آنچه كه ممكن است تا به حال بارها در فيلم هاي سينمايي ديده باشيم. اكثر اين سيستم ها تصوير يا صداي ثبت شده در مرحله يك را به طور كامل ذخيره نمي كنند بلكه اين ويژگي ها را تحليل كرده و به كد و يا نمودار تبديل مي كنند. بعضي از اين سيستم ها اين اطلاعات را بر روي يك كارت هوشمند ضبط مي كنند كه مي توانيد آن را با خود همراه ببريد.
3- مقايسه و تطبيق اطلاعات داده شده با اطلاعات ذخيره شده: براي بار دوم كه از اين سيستم استفاده مي كنيد داده ها را با اطلاعات ذخيره شده در خود مقايسه مي كند.اگر اين اطلاعات با يكديگر همخواني داشتند، سيستم شما را مي پذيرد. در غير اين صورت اجازه ورود نخواهيد داشت.
فصل دوم

طبقه بندی متدهای بیومتریک
2-1- طبقه بندی متدهای بیومتریک 

  عموماً در سیستمهای بیومتریک از دو نوع ویژگی مختلف افراد جهت شناسایی استفاده می‌شود که در ذیل به آنها اشاره می کنیم. [1]
• (پارامترهای فیزیولوژیکی) اساس شناسایی در این کلاس، اندازه گیری و آنالیز مشخصه‌های ثابت یک شخص می باشد. این دسته از ویژگی‌ها به مجموعه ای از خصوصیات همراه انسان اعم از اثرانگشت، عنبیه چشم، چهره، دی ان ای و غیره اشاره دارد، این ویژگی‌ها عمدتاً از بدو تولد انسان و گهگاه قبل از تولد انسان شروع به شکل گیری نموده و تا آخر عمر در بدن انسان ثابت و غیرقابل تغییر(گهگاه تغییرات اندک)می مانند. 
 • (پارامترهای رفتاری) شناسایی الگوهای رفتاری مشخص یک فرد. این ویژگی‌ها در حقیقت خصوصیات ناشی از رفتارهای انسان هاست نظیر راه رفتن انسان، نحوه فشردن دکمه ها(مثلاً موبایل)و غیره که می تواند بیانگر مشخصات یک انسان خاص باشد نظیر راه رفتن یک انسان که گاهی با نگاه کردن آن از پشت سر می توان تشخیص داد که وی کدام یک از دوستانتان است.
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شکل2- 1 طبقه بندی کلی متدهای بیومتریک
2-2- بیومتریکهای فیزیولوژیکی
2-2-1- چشم
اسکن چشم به دو صورت است:

الف- عنبیه نگاری
  عنبیه قسمت رنگی چشم است که ترکیبی است از نوعی ماهیچه به شکل دایره با یکسری خطوط شعاعی، لایه ای یا توری مانند که در پیش از تولد انسان شکل گرفته است و تا زمان مرگ تقریباً هیچ تغییری نمی کند. این ماهیچه شامل یکسری کارکترها مانند: خطوط، حلقه‌ها، حفره‌ها، شیارها، تارها، لکه‌ها و... است که قابل تفکیک می باشند. می توان گفت که عنبیه چشم همه افراد با یکدیگر متفاوت است. تصویر عنبیه معمولاً توسط یک دوربین تک رنگ مادون قرمز (nm۷۰۰-۹۰۰) که مجهز به سنسور سی سی دی
 است گرفته می شود. معمولاً فاصله دوربین تا چشم باید چیزی در حدود ۱۸ اینچ باشد.(تابش نور به عنبیه سپس اندازه گیری بازگشت آن) فرایند پردازش بدین شکل است که ابتدا مکان و اندازه مردمک در تصویر مشخص شده و سپس با به دست آوردن مکان و اندازه عنبیه، کلیه تصویر عنبیه که در میان این دو دایره قرار دارد به شکل مستطیلی با ابعاد معین تبدیل میشود، این تکنیک باعث میشود تا با کوچک یا بزرگ شدن مردمک تصویر مستطیل شکل تقریباً ثابت بماند تا در انجام فرآیندهای بعدی مشکلی نباشد. تصویر موجود در مستطیلی با ابعاد معین دارای مشخصه های قابل تبدیل به کدهای باینری است، در این تبدیل ها روشهای مختلفی وجود دارد که هر یک مزایا و معایب خودرا دارند. پس از بدست آوردن الگوی باینری، با استفاده از بدست آوردن فاصله همینگ بین الگوی موجود با الگوی بدست آمده می توان نتیجه تطبیق را بدست آورد. در روشهای دیگری مانند نمونه یابی در مکانهای مشخص با برداشت چند نمونه از قسمتی از تصویر عنبیه که مشخصات قابل توجهی دارد، در زمان تشخیص با استفاده از نمونه های ذخیره شده و مکان یابی نمونه ها، عنبیه افراد قابل تشخیص است. این سیستم دارای قابلیت خوبی در تشخیص افراد است بدین دلیل که عنبیه هم منحصر بفرد است و هم در برابر گذشت زمان مقاوم، ولی متاسفانه حجم الگوها در این روش بسیار بالا است، این تکنولوژی بسیار گران است، کاربر پسند نیست و بدلیل اینکه در حین نمونه برداری لازم است که چشم کاملاً بی حرکت باشد لذا الگو برداری ممکن است دقیق نباشد. در عنبیه نگاری از الگوي پيچيده و منحصر بفرد عنبیه که حتی در چشمان راست و چپ یک انسان هم متفاوت هستند، تصویربرداری می شود. ادعا می شود خطای تشخیص این سامانه ها در حد یک در چند ده میلیون است. کپي برداري مصنوعي از عنبيه بخاطر ويژگيـها و تعداد خصوصيات قابل سنجش آن غير ممکن است. اسکن نمودن عنبیه توسط دوربينهاي مادون قرمز و یا دوربین های تصویربرداری صورت می گیرد. در اسکن عنبیه دوربین مخصوص رگه های عنبیه را اسکن می کند وبا توجه به اینکه تعدادی زیادی از ویژگیها مورد اسکن و مقایسه قرار می گیرند روش مطمئنی ایجاد میشود، در ضمن این روش با لنز ها و عینک ها نیز تطبیق داده شده ونیز مشکل نزدیک بودن دوربین به چشم نیز حل شده و کاربر باید چشم خود را در فاصله حدوداً ۳۰ سانتی متری از دوربین قرار دهد . [2]
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شکل2- 2 تصوير‌برداري از عنبيه

ب- شبکیه نگاری
  شبکیه چشم در منتهی الیه کره چشم قرار دارد که شامل یکسری رگهای خونی است که این مویرگها داری اشکال مختلفی هستند، این خصیصه در افراد منحصر بفرد است. با قرارگیری چشم کاربر در یک مکان مشخص، یک دسته نور ماوراء قرمز یا نور سبز با طول موج کوتاه به شبکیه چشم تابیده می‌شود و بازتاب آن توسط یک دوربین سی سی دی اندازه گیری می شود. این روش تقریباً مشابه شناسایی از طریق عنبیه می باشد. هر شبکيه هم مانند عنبيه داراي الگوي منحصربفردی است که در سامانه‌ های شبکیه نگاری توسط یک پرتو نوری اسکن می شود. از این سامانه ها در کاربردهای بسیار امنیتی و حساس استفاده می شود. البته استفاده از این سامانه ها به نسبت دیگر بیومتریکها مشکل است. در اسکن شبکیه با استفاده از دوربین مخصوص الگوی رگ های خونی اسکن می شود برای این کار از لیزر مادون قرمز کم قدرت استفاده میشود. برای بدست آوردن یک تصویر با کیفیت خوب و متمرکز باید چشمها نزدیک دوربین قرار گیرد و این موضوع و اینکه از اشعه لیزر استفاده می شود باعث شده افراد زیادی به این روش علاقه نشان ندهند. درضمن بر خلاف تصور اینکه شبکیه تغییر نمی کند تحقیقات پزشکی نشان داده که برخی از بیماریها روی شبکیه تأثیر می گذارند و آن را تغییر می دهند. [2]
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شکل2- 3 ساختار رگ‌هاي پشت شبکيه
2-2-2- اثر انگشت
  یکی از قدیمی‌ترین روشهای تشخیص هویت، روش شناسایی از طریق اثر انگشت می باشد.نوک انگشت دارای یکسری خطوط است که از یک طرف انگشت به طرف دیگر ادامه دارد.این خطوط دارای یکسری نقاط مشخصه می باشند که به آنها ریزه کاری گویند. این ریزه کاریها شامل کمانها، مارپیچها، حلقه ها، انتهای لبه ها، انشعابها، نقطه ها(شیارهای نزدیک به لبه ها)، جزایر(دو انشعاب نزدیک به هم)، تقاطع (نقطه تلاقی دو یا چند لبه)، منفذها می باشند. در واقع ما در این سری از سیستمها الگوهای تولید شده از این ریزه کاریها را مورد مقایسه قرار می دهیم.در تشخیص اثر انگشت دو روش عمده وجود دارد: در روش اول یک شابلون از محل قرار گیری ریزه کاریهای : "انتهای لبه‌ها، انشعابها، کمانها، مارپیچها و حلقه ها" تهیه می‌شود و الگوها بر این اساس تولید می شوند. در حالت دیگر مابقی ریزه کاریهای ذکر شده نیز الگو برداری می شوند."با مقایسه نوع، راستا(جهت) و ارتباط(موقعیت) ریزه کاریها عمل شناسایی انجام می شود. " در روش دوم از مقایسه نواحی در برگیرنده همه ریزه کاریهای ذکر شده و نیز علامت‌های مجزای دیگر و داده‌های حاصل از مقایسه مجموعه لبه‌ها در این نواحی، استفاده می شود. عموماً سایز الگو در روش دوم دو الی سه برابر بزرگتر از روش اول می باشد. در روش اول تقریباً امکان ندارد که بتوان تصویر اثر انگشت را از الگوی مبنا بدست آورد بدلیل اینکه از تعدادی از ریزه کاریها الگوبرداری می شود و مابقی ترتیب اثر داده نمی شوند، ولی از روش دوم می توان به اثر انگشت نیز رسید. برای استفاده از اثر انگشت از اسکنرهای مخصوصی استفاده می شود این اسکنرها انواع متفاوتی دارند بعد از اینکه انگشت روی صفحه اسکنر قرار گرفت، بسته به نرم افزار استفاده شده، اثر انگشت اسکن شده و نقاط کلیدی آن تعیین شده و با الگوی اولیه تطبیق داده می شود .البته با توجه به اینکه زمان مقایسه بعد از مدتی که حجم مقایسات زیادشد ،بالا میرود و برای کمتر کردن این زمان، ابتدا نقاطی را به عنوان نقاط کلیدی برای دسته بندی اسکن های موجود استفاده می کنیم و در زمان انطباق از همین کلیدها استفاده کرده و زمان مقایسه را پایین می آوریم. هر چند که تحلیل اثر انگشت بعضی از افراد مانند کارگرانی که کارهای سخت با دستهای خود انجام می دهند یا افراد معتاد مشکل است ولی در کل در بسیاری از موارد از اثر انگشت استفاده های موفقی انجام شده. امروزه این اسکنرها نه تنها در ادارات پلیس بلکه در روی صفحه کلیدها و حتی موش واره ها وجود دارند و از آنها در موارد متفاوتی استفاده میشود ، مثلا می توان با استفاده از امکانات نرم افزاری کامپیوتر را قفل کنیم و در صورتی سیستم کامپیوتری قفل را باز کند که اثر انگشت شما را روی صفحه اسکنر خود اسکن کند. در آینده شاید بتوان از اسکن اثر انگشت به جای تایپ پسورد
 در چک کردن پست های الکترونیکیمان استفاده کنیم ، یا در تجارت الکترونیک یا تغییر موجودی در بانکهای online از آن استفاده ببریم. [3]
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شکل2- 4 تصويري ديجيتالي از اثر انگشت

2-2-3- چهره نگاری
   سامانه‌ های چهره نگاری از ويژگيهاي متمايز کننده چهره استفاده می نمایند. اين سيستمها داراي دو گونه اصلي تصوير برداري ويديويي و حرارتي هستند که نوع اول بسيار رايج تر و کاربردي تر است. اساس کار سيستمهاي مبتني بر تصوير برداري ويديويي بر نگاشت نقاط کليدي چهره از قبيل مکان چشمها، دهان و سوراخهاي بيني استوار است. اجزا سيستم مي تواند فقط يک نرم افزار باشد که تصاوير دريافتي از دوربينهاي مداربسته تلويزيوني(سی سی تی وی
) راپردازش مي کند؛ يا يک سيستم کامل شامل دوربينها، ايستگاههاي کاري و پردازشگر نهايي باشد. اسکن از صورت به طرزی متفاوت از موارد دیگر صورت می گیرد در این روش نمونه بدست آمده باید به صورت سه بعدی
 باشد برای این منظور از ۳ دور بین که نسبت به هم زاویه ۹۰ درجه می سازند یا از یک دوربین متحرک که بصورت یک نیم دایره که مرکز آن صورت شخص مورد نظر قرار گرفته استفاده کرد و به وسیله نرم افزار مر بوطه یک تصویرسه بعدی بدست آورد. در تصویر بدست آمده نقاط قرار گیری ابروها ، چشمها، بینی، دهان ،چانه و طول چانه و پیشانی همچنین فاصله چشمها و ابروها و ... ثبت و سپس با نمونه های ذخیره شده مقایسه می شوند. این روش به علت استفاده از سخت افزار و نرم افزارهای گران قیمت هزینه زیادی دارد ولی قابلیت اعتماد بالایی دارد. در این روش نیز مانند روش اسکن کف دست نیاز به بروز شدن اطلاعات وجود دارد. فرم هندسی یک چهره نیز از پارامترهای مورد اندازه گیری در سیستمهای بیومتریک است ولی نمی توان گفت که جزء خصیصه‌های منحصر بفرد افراد است لذا این سیستمها در جاهایی که تعداد کاربران کم است و نیز زمانهای الگوبرداری درازمدت نیست، مناسبند. از دیگر کاربردهای این سیستمها، استفاده در سیستمهای مالتی بیومتریک جهت افزایش دقت است . تصویر چهره یک کاربر می تواند توسط یک دوربین سیاه و سفید با استاندارد که یک رزولوشن ۲۴۰*۳۲۰دارد و حداقل ۳ تا ۴ فریم را تولید کند، گرفته می شود. دو روند اصلی برای تشخیص چهره انجام می شود.خصوصیات پایه ای چهره بر شناسایی و تشخیص نقاط ثابت و معین در چهره که با مرور زمان کمترین حساسیت و تغییری را از خود نشان می دهند.یا روند کلی یا کل چهره در این روش یک تصویر کامل و یکجا از چهره، بدون لوکالیزه کردن نقاط ویژه مورد پردازش قرار می گیرد. در کل سیستمهای این چنینی دارای دقت بالایی نیستند بدلیل اینکه چهرها کاملاً منحصر بفرد نیستند و گاه اتفاق می افتد که دو نفر(مخصوصاً دو قلوها) از نظر چهره با هم مشابهند. لذا از اینگونه سیستمها فقط در مکانهایی استفاده می شوند که امنیت تا حد بسیار زیاد مورد نظر نباشد. [2]
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شکل2- 5 تحليل مشخصات فيزيکي صورت مانند مکان چشم، بيني، لب و..


. 2-2-4- دست
  برای اسکن سطح کف دست از اسکنرهایی با صفحه اسکنی که برای درست قرار گرفتن دست هنگام اسکن مهره هایی برروی آن قرار گرفته، استفاده می شود، مانند اثر انگشت. اسکنر بعد از اسکن کردن با توجه به قابلیتهای نرم افزار و سخت افزار استفاده شده مقایسه انجام می شودکه در صورت تطبیق هویت شخص تأیید می شود. جغرافیای کف دست بعد از مدتی با گذشت سال و با بالا رفتن سن تغییر می کند و نیز جراحات نیز باعث عوض شدن شکل کف دست می شود ، بنابراین در استفاده از این روش باید اسکن به دست آمده در مواقع لزوم و نیز بعد از یک دوره زمانی به روز شود و اسکن جدیدی برای شناسایی افراد ایجاد شود. بنابرین استفاده از این روش در مواردی مفید است که به طور مستمر مورد استفاده قرار گیرد و افراد مورد شناسایی با این روش در دسترس باشند. البته این روش به علت اینکه سطح بزرگی را مورد مقایسه قرار می دهند دارای ضریب اطمینان بالایی هستند. دراین سیستم دست در یک مکان مشخص مطابق شکل قرار می گیرد. سپس با استفاده از یک دوربین دیجیتال CCD با کیفیت مطلوب ۳۲۰۰۰ پیکسل تصویر دست از دو نمای فوقانی و کناری گرفته می شود. که یک تصویر ۳بعدی از دست تولید می کند. از تصویر بدست آمده حدوداً ۱۷ قسمت دست اندازه گیری می‌شود، من جمله: انگشتان( طول، پهنا، ضخامت، انحنا ) و پارامترهای هندسی دیگر که در شکل آمده است. معمولا حجم داده ی بدست آمده ۹بایت است. [3]
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شکل2- 6تحليل و مقايسه طول و قطر انگشت ها، مکان مفاصل، شکل و سايز کف دست
2-2-5- رگ ها

  روشهای بیومتریک مختلفی بر اساس خصوصیت های منحصر بفرد انسان ها وجود دارد هر کدام از این روش ها دارای نقاط قوت و ضعف هستند. یکی از روش هایی که کمتر از موارد فوق شناخته شده است استفاده از شکل رگ هاست. همانند اثر انگشت و عنبیه، شکل رگ های انسان هم کاملاً منحصر به فرد است و با دیگران متفاوت است. حتی شکل رگ های دو طرف بدن هم یکسان نیست و شکل رگ های طرف چپ و راست بدن متفاوت است. بسیاری از رگ ها از روی پوست مشخص نیستند. به همین دلیل هم امکان تقلب و جعل در چنین روشی بسیار کم و مشکل است. همچنین شکل رگ ها با تغییر سن انسان ها بسیار کم تغییر می کند. به همین دلیل هم چنین خصوصیتی برای تشخیص انسان ها از یکدیگر بسیار مناسب است. برای استفاده از سیستم تشخیص رگ ها باید انگشتان، مچ دست، کف دست یا پشت دست را روی اسکنر مخصوص سیستم گذاشت. یک عکس توسط دوربین با نوری نزدیک به نور مادون قرمز گرفته می شود. هموگلوبین های موجود در خون این نور را جذب می کنند و رگ ها به شکل سیاه در تصویر مشخص می شوند. همانند دیگر سیستم های بیومتریک این تصویر بر اساس شکل و محل ساختاری رگ ها تبدیل به یک کد می شود. به این ترتیب برای استفاده های بعدی از سیستم، کد محاسبه شده جدید با کد ذخیره شده مقایسه می گردد. اسکنر هایی که در سیستم تشخیص رگ ها بکار می روند با ابزارهایی که در بیمارستان ها مورد استفاده قرار می گیرند متفاوت اند. اسکنر هایی که برای اهداف پزشکی به کار می روند عمدتاً از ذرات رادیواکتیو استفاده می کنند در حالی که در سیستم های تشخیص هویت بیومتریک، فقط از نوری که تقریباً شبیه به آنچه که از کنترل کننده های از راه دور ساطع می شود، استفاده می شود. [3]
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شکل2- 7 تصوير‌برداري از رگ هاي زير پوست
2-2-6- گوش
از گوش به دو شکل براي تشخيص هويت استفاده مي شود. شکل و ساختار لاله گوش در افراد مختلف متفاوت است. اکوي صداي خروجي از کانال گوش براي هر فرد با فرد ديگري متفاوت است .تا به حال اين روش کارايي زياد و قابل اعتمادي براي تشخيص هويت نداشته است و مواردي اندک براي تأييد هويت از آن استفاده شده است.[2] 
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شکل2- 8شکل و ساختار لاله گوش
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شکل2- 9 اکوي صداي خروجي از کانال گوش
2-2-7- لب ها

  تا به حال این نوع بیومتریک پیشرفت و کاربرد خاصی نیافته است.از لب به عنوان بیومتریک به یکی از سه طریق زیر استفاده می شود:
اثر لب: همانند اثر انگشت است با اين تفاوت که اثر لب را ثبت مي کنند. لب نيز همانند انگشت داراي منحني ها و خط و خطوط مختص به هر فرد است. اين روش تا حد زيادي قابل اعتماد است.
نحوه تحرک لب ها: اين روش يک روش رفتاري است و در تشخيص گوينده به ما کمک مي کند. روش دقيقي نيست و مي تواند تنها براي تأييد هويت استفاده شود.
شکل لب ها: مي تواند براي تأييد هويت به کار رود و مرسوم نيست.[2] 

2-2-8- ساختار ظاهري پوست
 در اين روش چين و چروک هاي صورت بررسي مي‌شود. اين ساختار همانند اثر انگشت در افراد مختلف متفاوت است.
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شکل2- 10بررسي چين و چروک هاي صورت
مشخصه گرمايي صورت : در اين مدل توسط دوربين هاي مادون قرمز از صورت تصويربرداري مي شود. نقاط مختلف صورت براساس ميزان حرارت و دمايي که دارند در تصوير ديده مي‌شوند(نقشه اي از سطح صورت تهيه مي شود). از آنجا که تجمع رگ‌هاي زير پوست صورت در هر فرد شکل متفاوتي دارد ، تمايز رنگ بين نقاط مختلف صورت ثابت مي ماند. به عنوان مثال در شکل زیر سمت چپ فرد حالت عادي دارد و در سمت راست حالت عصبي دارد، با اين حال کاملاً مي توان مشاهده کرد که نقاطي که در تصوير سمت چپ قرمز تر از بقيه نقاط بودند باز هم در تصوير سمت راست قرمزتر از باقي نقاط هستنند. با اين حال تمايز و اختلاف رنگ در نقشه صورت تغيير نکرده است. البته اين سيستم به دليل محدوديت ‌هاي مختلفي که دارد چندان عموميتی ندارد.[2]
 لبخند: تفاوت بين چهره در حالت عادي و هنگامي که لبخند مي زنيم را تحليل مي کنند.
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شکل2- 11سمت چپ فرد حالت عادي و سمت راست حالت عصبي دارد
2-2-9- طيف الکترو مغناطيسي پوست:

در اين روش توسط ديودهاي نوري به سطح پوست يک سري نور خالص با طول موج هاي مختلف مي‌تابانند وتوسط تعدادي فتو ديود ميزان شدت موج برگشتي از سطح پوست را ثبت و سپس اطلاعات را تحليل مي کنند. ميزان جذب  و انعکاس نور (به طور کلي هر موجي متناسب با طول موجش) توسط پوست هر فرد متفاوت با ديگران است و اين مطلب اساس روش مذکور است. [2] 
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شکل2- 12ميزان جذب و انعکاس نور پوست هر فرد متفاوت با ديگران است
2-2-10- ناخن:
  اين متد کاملاً جديد است و تحقيقات گسترده اي روي آن صورت نگرفته است.اغلب از ناخن به صورت زیر براي بيومتريک استفاده مي کنند:

رشته هاي گوشت زير ناخن: اگر در ابعاد ميکروسکوپي به سطح نرم زير ناخن نگاه کنيم، در مي‌يابيم اين سطح داراي برآمدگي هايي موازي و رشته مانند است. اين قسمت شامل مويرگ‌ها، اعصاب و ... است . در طول سن اين برآمدگي ها يا رشد طولي دارند يا پهن تر مي گردند ولي در هرحال وجود دارند. ادعا مي شود که ساختار و شکل اين رشته ها همانند اثر انگشت و عنبيه در افراد مختلف، متفاوت است[2].
2-3- بیومتریکهای رفتاري
2-3-1- امضا نگاری 
  تحليل چگونگي امضا کردن يک شخص که اغلب از آن بعنوان تشخيص امضای ديناميکي ياد مي شود، مهمترين بيومتريکهاي رفتاريست. شکل استاتيکي تکميل امضا ،زماني که براي امضا کردن مصرف مي شود، سرعت، شتاب، زاويه قلم، فشار وارده بر قلم و کاغذ، تعداد دفعاتي که قلم از روي کاغذ برداشته می‌شود، از پارامترهاي اصلي تحليل امضا می‌باشد. چون این روش برپايه استاتيک امضا عمل نمي کند، جعل امضا را دشوار مي سازد. ماهیت غیر تهاجمی دارد و کاربر احساس مزاحمتي از جانب سيستم نمی کند. بعلاوه کاربران می توانند امضای خود را عوض کنند. با توجه به گستردگی کاربردها، فناوریها و نهادهای مرتبط با موضوع، الگوی منتخب اغلب کشورهای پیشرو در این حوزه تأسیس تشکلهای دولتی و غیر دولتی با حضور بازیگران مختلف در این عرصه در داخل کشور و مشارکت در کارگروههای بین المللی جهت هماهنگیهای فنی و کاربری بوده است. امضا مي تواند توسط قلمها يا صفحات مخصوص يا هر دو آنها ثبت شود. امروزه حتي از تکنيکهاي انتشار صوت امضا کردن که هنگام امضا زدن روي کاغذ توليد مي شود استفاده مي کنند. [2]
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شکل2- 13 نمونه امضاء
2-3-2- نحوه ی تايپ کردن
  اين فناوری برپايه ی تمايز نحوه تايپ کردن افراد، توسعه يافته است. به اين ترتيب که پارامترهايي از قبيل مدت زماني که کليد فشرده می‌شود، سرعت تايپ و... از الگوي تايپ استخراج مي شود. در گذشته بنياد ملي علوم واداره ملي استانداردهاي ايالات متحده در اين مورد مطالعاتي داشتند و اخيراً تلاشهاي بيشتري از جانب کمپاني ها و مؤسسات مطالعاتي مختلف در حال انجام است. مشکل اساسي اين تکنولوژي تفاوت در صفحه کليدها بود که در ويرايشهاي جديد آن اين مشکل برطرف شده است. این روش قابل ترکیب با دیگر روشهای شناسایی می باشد و نیز می توان به دلخواه رمز عبور را تغییر داد. البته این فناوری هنوز در مرحله ی آزمایشگاهی قرار دارد. [2]
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شکل2- 14تايپ کردن
2-3-3- دستخط

  در نگاه اول شاید تشخیص انسانها بر اساس دست خط آن ها کار چندان جالبی به نظر نرسد. افراد بسیاری می توانند دست خط افراد دیگری را تقلید کنند و براحتی و با کمی تمرین حتی امضای یک نفر دیگر را هم تقلید کنند. بنابراین چگونه چنین سیستمی می تواند مفید باشد؟ سیستم های بیومتریک برخلاف انسانها که به شکل حروف و نوشته اهمیت می دهند، به عمل نوشتن توجه دارند.این سیستم ها مقدار فشاری را که موقع نوشتن هر حرف وارد می شود، همچنین سرعت و نحوه نوشتن حروف را مورد توجه قرار می دهند. همچنین ترتیب نوشتن هم اهمیت دارد. برای مثال اینکه پس از نوشتن هر حرف نقطه های آن نوشته می شود یا پس از نوشتن کل کلمه.بنابراین بر خلاف شکل ظاهری نوشته که براحتی قابل تقلید است موارد گفته شده را کمتر کسی می تواند تقلید کند. سیستم تشخیص انسان با استفاده از دستخط همانند دیگر سیستم های بیومتریک از سه قسمت اصلی تشکیل شده است:

- یک حسگر که اطلاعات از طریق آن به سیستم وارد می شوند.

- یک رایانه برای خواندن و نگهداری اطلاعات
- یک برنامه برای تحلیل اطلاعات داده شده با اطلاعات از پیش ضبط شده
حسگر سیستم تشخیص دستخط می تواند یک صفحه حساس یا یک قلم مخصوص باشد. چنین صفحه یا قلمی باید بتواند زاویه ها و فشارهای وارده برای نوشتن، همچنین جهت های نوشتن را اندازه گیری و به سیستم منتقل کند. به این ترتیب این موارد توسط یک نرم افزار تبدیل به یک گراف می شود و این گراف در سیستم ذخیره می گردد. هر زمان که نیاز به چک کردن باشد گراف ایجاد شده بر اساس دستخط جدید، با گراف ذخیره شده مقایسه می شود تا تشخیص داده شود که دستخط جدید مربوط به فرد اصلی است یا خیر.روش استفاده از دستخط امنیت بسیار بالایی دارد. حتی اگر سیستم چند کلمه مشخص برای ورود اطلاعات داشته باشد باز هم هیچ فردی قادر نخواهد بود دقیقاً نوع نوشتن آنها را از فرد دیگری تقلید کند.همچنین امنیت افزایش می یابد وقتی که محدودیت کلمات وجود نداشته باشد. کاربرمی تواند مانند رمز عبور چند کلمه را به انتخاب خود وارد سیستم کند و هر بار توسط دستخط خود اجازه دسترسی پیدا کند. [2]
2-3-4- صوت نگاری
  اين بيومتريک مبتني بر خصوصيات صداي کاربران عمل مي کند که در واقع يک تکنيک هيبريدي متشکل از خصوصيات فيزيولوژيکي و رفتاري- رواني است و بيشتر در کاربردهاي 1:1 استفاده مي شود و مخصوصاً در سيستمهاي تلفن مبنا که در آن شناسايي از راه دور ميسر مي شود، بسيار مناسب است. استفاده از اين فناوري بسيار آسان است و نياز به آموزش زيادي ندارد. ضبط صدا از طریق یک دستگاه ضبط کننده صدا انجام می گیرد و سپس با سخت افزار و نرم افزار مربوطه مورد تحلیل قرار می گیرد با توجه به امکانات در دسترس می توان مکث ها و بالا و پایین رفتن تون صدا را به صورت یک الگوی صوتی در آورد و با الگوهای ذخیره شده مورد مقایسه قرار داد. نمونه وسایل ساخته شده از این روش قفل در است که با چک کردن صدا و کلمه گفته شده ومعنی جمله ساخته شده کار می کند. به این صورت که کلمه ای یا جمله ای از قبل تعیین شده و به کاربر گفته می شود. [2]
[image: image16.jpg]WA

i N





شکل2- 15صداي هر فرد در حالت عادي داراي دامنه هاي خاصي از فرکانس هاي مختلف است

2-3-5- نحوه ی راه رفتن 

  معمولاً این روش در جاهایی که ارتباط مستقیم با افراد میسر نیست کاربرد دارد خصوصاً در فرودگاهها و معابر امنیتی. ( این سیستم شناسایی تقریباً یک سیستم شناسایی مخفی است) در این روش یک تصویر از شخص در هنگام راه رفتن بدست می آید که معرف نمودار جابجایی و زمان برای وی است .در هنگام راه رفتن افراد حرکت پاها و سر افراد با یکدیگر متفاوت است(البته حرکت دستان نیز در برخی موارد کاربرد دارد) که الگوی بدست آمده از این قسمتها می باشد. [2]
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شکل2- 16 بررسي نحوه حرکت اندام هاي مختلف بدن هنگام راه رفتن
 2-4- شیمیایی

2-4-1-دی ان آی (اسید دئوکسی ریبونوکلئیک
) 
  بدون شک يکي از مطمئن‌ترين روش هاي تأييد هويت است. کدي يک بعدي و منحصر به هر فرد است. در حاليکه اين روش دقيق ترين شکل بيومتريک است ولي از آن در تأمين امنيت شبکه ها و اماکن و... استفاده نمي شود، زيرا اين روش اصلاً سريع نيست و همچنين تا به حال فرايندي اتوماتيک و مقرون به صرفه براي آن معرفي نشده است ( فرايند به دست آوردن اين کد، احتياج به ابزار و مواد شيميايي خاصي دارد). البته ساختارش در دوقلوها تا حد زيادي شبيه است و در دوقلوهاي همسان کاملاً يکسان است و عيب بزرگي براي اين متد است ولي از دقت و صحت اين روش در تشخيص هويت نمي کاهد. [2]
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شکل2- 17دی ان ای يکي از مطمئن‌ترين روش هاي تأييد هويت است
2-4-2- نمايشگر دماي نقاط بدن
 نقاط مختلف يک جسم يا بدن بر اساس نوع و ميزان حرارتش امواج مادون قرمز تابش مي کند. اين روش يک روش کلي براي بدست آوردن اطلاعات تصوير است و مي تواند براي تصويربرداري در خيلي از فيلد هاي اشاره شده در بالا مانند اثرانگشت، کف دست، رگ‌هاي زير پوست، گوش و ... به کار رود.
در اين روش ها الگوي حرارتي تابش شده از صورت فرد، دست ها و يا حتي رگ‌هاي فرد را به کمک يک دوبين مادون قرمز ضبط و سپس پردازش مناسب را انجام مي دهند. اين الگوها براي هر فرد منحصر به او مي باشد. به دست آوردن اين نوع اطلاعات خام از افراد مشکل نيست ولي دقت در تصويربرداري مشکل خواهد بود. چرا که، اگر فرد در محيطي با يک منبع حرارتي قوي باشد و يا در دستش يک فنجان چاي گرم باشد، تمامي محاسبات اشتباه مي شوند. از اين رو براي استفاده از اين شکل بيومتريک ، اتاقک هاي مخصوصي در نظر مي گيرند که يقيناً سبب صرف وقت، هزينه، و همچنين عدم راحتي کاربر مي شود.[2] 
 2-5- روش هاي ديگر
  در اين قسمت روش هاي غير متداول و تحت مطالعه را فقط نام مي بريم:
سيگنال قلبي و خون - عطر و بو مربوط به هر فرد- انعکاس صوت در مغز- مقاوت الکتريکي پوست-  شکل ظاهري دست مشت شده- چين خوردگي هاي پوست انگشت- چگونگي در دست گرفتن اجسام- صداي منتقل شده از استخوان هاي انگشت پس از تحريک يک پالس صوتي - موج مغناطيسي منتشر شده از انسان- نحوه رد گيري چشم- توپوگرافي سطح قرنيه- شکل سه بعدي انگشت- طيف حاصل از سيگنال هاي مغزي- شکل سينوس هاي جلويي سر. 
2-6- مقايسه ميزان کاربرد متدها
  در اين بخش، مقايسه اي بين روش هاي متداول تر بيومتريک انجام مي دهيم. ساده ترين و جامع ترين نوع مقايسه را مي‌توان در جداول 1 و 2 مشاهده کرد. اين دو جدول به گونه‌اي کامل و واضح مقايسه را نمايش مي دهند.
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جدول2-1- مقايسه ميزان کاربرد متدها
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جدول 2-2- مقايسه ميزان کاربرد متدها
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جدول2-3- مقایسه برخی از ویژگی های متدهای بیومتریک
2-7- ترکیبات بیومتریک
  با ترکیبات بیومتریک می توان کارایی، امنیت و دقت سیستم را تا حد قابل ملاحظه ای افزایش داد، که در ذیل به تعدادی از روشهای ممکن اشاره خواهیم کرد: 
  ترکیب سنسور: در این مدل ما برای یک متد از بیومتریک، از چندین سنسور استفاده میکنیم. بعنوان مثال در اثر انگشت از سنسورهای نوری، خازنی، آلتراسوند و یا سنسورهای دیگر استفاده کنیم. این کار باعث افزایش دقت در امر نمونه برداری خواهد شد. 
  ترکیب نمونه برداری: در این روش چندین بار از مشخصه مورد نظر نمونه برداری میکنیم و ممکن است دو یا چند الگو از یک کاربر داشته باشیم. بعنوان مثال از انگشت کاربر دوبار نمونه برداری می کنیم و در حافظه ذخیره می کنیم.
   ترکیب روش‌های بیومتریک: در این روش مااز ترکیب دو یا چند روش بیومتریک استفاده میکنیم. بعنوان مثال : اثر انگشت + هندسه چهره + هندسه دست.
   برای افزایش کارایی و امنیت و دقت سیستم می‌توانیم از ترکیبات بیومتریک استفاده کنیم.راه حل نهايي جهت فايق آمدن بر مشکلاتي که بعضاً هر فناوري بيومتريکي بهمراه دارد استفاده همزمان از چند بيومتريک مختلف در يک سيستم می‌باشد. به اين روش اصطلاحاً سيستم چند لايه گفته می‌شود. [2]
2-8- کارتهای شناسایی بیومتریک
  کارتهای شناسایی بیومتریک
 ترکیبی از کارتهای شناسایی معمولی و یک یا چند مشخصه بیومتریک هستند. این کارتها کاملاً مورد اعتماد هستند و تقلب در آنها و سوء استفاده از آنها تقریباً غیر ممکن است. این کارتها شامل نوع کارت ،مانند :کارت رانندگی ، کارت ماشین و... هستند و سپس مشخصات دارنده کارت مانند :نام ، نام خانوادگی و ... ویک عکس مربوط به دارنده کارت تمام مشخصا ت بعد از ورود به همراه اسکن عکس و تعیین پیکسل های عکس با توجه به یک الگوی مخصوص رمز گذاری که برای آن سازمان در نظر گرفته شده رمز گذاری شده و در قسمت زیر عکس به صورت کد خیره می شود، سپس هنگام تشخیص عکس و تمام مشخصات ثبت شده برروی کارت خوانده شده و به وسیله الگوی رمز گذاری برای آن سازمان رمز گذاری میشود و سپس بارکد
بوسیله دستگاه خوانده شده و رمز حاصل از آن با رمز بدست آمده از رمز گذاری مقایسه می شود و در صورت تطبیق هویت فرد تأیید می شود. در این روش چون هم رمز و هم مشخصات بر روی کارت ثبت می شود دیگر نیازی به اطلاعات حجیم نمی باشد و فقط الگوهای رمز گذاری باید مشخص باشد و این در مقایسه با حجم بسیار زیاد الگوهای ذخیره شده ناچیز است. اگر در این کارتها یک مشخصه بیومتریک نیز مانند اثر انگشت ثبت شود نه تنها از قانونی بودن کارت اطمینان حاصل می شود بلکه از اینکه کارت به شخص تعلق دارد نیز می توان مطمئن شد. [2]
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شکل2- 18یک نمونه کارت شناسایی بیومتریکی
2-9- مزایای کارت شناسایی بیومتریک 

 1- ذخیره شدن اطلاعات بر روی کارتها به صورت دیجیتال و با استفاده از مدل رمزنگاری و کلید عمومی و یک کد میله ای بارکد 
2- چاپ بر روی رسانه های فیزیکی مثل کاغذ معمولی یا پلاستیک و مقرون به صرفه بودن آن
3- انجام بررسی پیوستگی و صحت اطلاعات با استفاده از یک نرم افزار خاص و یک اسکنر 
4- استفاده کردن از این کارتها بعنوان مکمل در کنار سایر سیستم های موجود

2-10- مراحل ایجاد یک کارت شناسایی بیومتریک 
 برای ایجاد یک کارت شناسایی نرم افزار مربوطه نیازمند یک سری اطلاعات پایه در مورد شخص و یک عکس است . اطلاعات فوق توسط نرم افزار و به منظور یک امضای دیجیتالی به شکل یک کد میله ای ، پردازش و چاپ می گردد . [2]
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شکل2- 19مراحل ایجاد یک کارت شناسایی بیومتریک
2-11- مراحل بررسی یک کارت بیومتریک
1- اسکن و پویش سه عنصر تصویر ، متن و کد میله ای
2- ایجاد مقدار هش
 بر اساس اطلاعات متنی موجود بر روی کارت
3- بررسی امضای دیجیتال در کد میله ای با استفاده از کلید عمومی صادر کننده کارت 
شکل زیر مراحل بررسی یک کارت شناسایی بیومتریک را نشان می دهد : 
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فصل سوم
امنيت بيومتريك‌
3-1- امنیت بیومتریک

  بررسي روند پيشرفت و گسترش فناوري‌هاي امنيتيِ مبتني بر زيست‌سنجي تا سال‌ها به عنوان آينده امنيت در حوزه فناوري اطلاعات محسوب مي‌گرديد. اما به نظر مي‌رسد اين آينده هيچ‌گاه فرا نخواهد رسيد. در سال های گذشته علايمي ظاهر شدند كه نويد تغيير اين وضعيت را مي‌دهند. تقريباً تمامي فروشندگان لپ‌تاپ، مدل‌هايي را عرضه كرده‌اند كه مجهز به خواننده اثر انگشت
 هستند. صفحه‌كليدهاي بيومتريك نيز به يكي از انتخاب‌هاي شركت‌هايي همچون آی بی ام
 و مايكروسافت تبديل گرديده‌اند. رشد بيومتريك بيشتر ناشي از ضعف و سهولت شكست رمزهاي ورود است. با افزايش قدرت محاسباتي رايانه‌ها، شكستن رمزهاي ورود با استفاده از روش‌هاي مختلف رايج شامل استفاده از ديكشنري يا روش برات فورس
ساده‌تر مي‌شود. در همين حال با افزايش تعداد سيستم‌هايي كه هر شخص بايد روزانه به آنان وارد شود و در نتيجه افزايش تعداد رمزعبورهايي كه بايد به خاطر سپرده شوند، به يادآوردن اين تعداد رمزهاي ورود دشوارتر خواهد شد. در پاسخ به اين مشكل، استفاده از يك خصوصيت ثابت و تغييرناپذير فيزيكي كه دستخوش فراموشي و تغيير نگردد، يك انتخاب خوب خواهد بود. با اين‌حال، بخش‌ های آی تی
 در سازمان‌ها معتقدند استفاده از روش‌هاي بيومتريك نيازمند به خاطر سپردن سه مطلب مهم است: اول اين‌كه، بررسي دی ان ای يا اسكن قرنيه چشم را فراموش كنيد؛ مگر اين‌كه در مراكز نظامي باشيد يا تحت اجبار قانون مجبور به اين كار بشويد. بدين‌صورت مشخص است كه اثر انگشت تنها اثر زيست‌سنجي فيزيكي‌اي است كه مي‌تواند در مقياس وسيع به منظور تأييد هويت فرد به كار رود كه در اين ‌صورت دستگاه‌هاي خواندن اثر انگشت به وفور در همه جا يافت خواهند شد. دوم اين‌كه، روش‌هاي زيست‌سنجي بايد بخشي از يك معماري تأييد چندعاملي باشند كه با رمز ورود يا سخت‌افزارهاي تخصصي تركيب شوند. اين موضوع تا اندازه‌اي به اين دليل است كه عوامل زيست‌سنجي به تنهايي فقط به عنوان يك شناسه هويت عمل مي‌كنند. در حقيقت بيشتر شبيه يك نام كاربري عمومي است تا يك رمز مخفي. دليل ديگر هم اين است كه امروزه اسكنرهاي ارزان قيمت اثر انگشت تا اين حد قابل اطمينان نيستند كه به تنهايي و بدون تركيب با ديگر متدها و تجهيزات به كار گرفته شوند. آخرين و مهم‌ترين مطلب هم اين‌ است كه استفاده از عوامل زيست‌سنجي فيزيكي در سيستم‌هاي امنيتي فيزيكي محلي كارآمدتر خواهد بود و به كارگيري اين روش‌ها از طريق دسترسي مستقيم به منابع شبكه‌اي روش صحيحي نخواهد بود. انتقال اطلاعات مربوط به اثر انگشت از طريق اينترنت خطرناك است و ايجاد مركزي براي نگهداري اطلاعات بيومتريك خصوصي اشخاص، اين مركز را به هدفي ارزشمند براي مهاجمان شبكه تبديل خواهد نمود. به جاي اين‌كار، بايد از روش‌هاي زيست‌سنجي به صورت غيرمستقيم استفاده كرد. به عنوان مثال، دسترسي به يك سرور مي‌تواند از طريق تأييديه ديجيتالي يا كلمه رمزي كه روي يك دستگاه سخت‌افزاري مانند كارت هوشمند، كليد یو اس بی
 يا ماجول پلتفرم مطمئن 
ذخيره گرديده است، برقرار شود. خود اين سخت‌افزار مي‌تواند با روش بيومتريك قفل شود. [1]
3-1-1- رو در رو
  وقتي صنعت امنيت آی تی در مورد عامل زيست‌سنجي صحبت مي‌كند، معمولاً در اغلب اوقات به (اثر انگشت) اشاره مي‌كند. با اين‌كه ديگر معيارهاي سنجش بيومتريك مطابق الزامات قانوني به طور روتين انجام مي‌گيرند، سيستم‌هاي كامپيوتري به دقتي بسيار بالاتر نياز دارند؛ زيرا اين سيستم‌ها بايد قادر باشند بدون نظارت انسان كار خود را انجام بدهند. براي نمونه، بسياري از مؤسسات شروع به توسعه سيستم‌هايي نموده‌اند كه بر اساس تشخيص خودكار چهره كار مي‌كنند. از لحاظ نظري، اين ابزار مي‌تواند به شناسايي مجرمان در محل‌هاي شلوغ و در ميان جمعيت كمك نمايد. در عمل، وجود حجم بالاي نتايج مثبت كاذب به اين معنا است كه اكثر چهره‌هاي انتخاب شده از ميان جمعيت حاضر در خيابان‌ها متعلق به اشخاص بي‌گناه و غيرمجرم است، بنابراين هر مورد اعلام شده به وسيله سيستم بايد نشانه‌دار گردد تا توسط يك افسر پليس مجدداً بررسي شود. اين افسر بايد درباره اين‌كه آيا فرد مشخص شده به اندازه كافي شبيه مظنون است يا نه، تصميم بگيرد تا قرار تحقيقات بعدي صادر شود. چنين كنترلي نمي‌تواند به صورت خودكار و توسط ماشين انجام شود. روش تأييد دی ان ای، براي داستان‌هاي علمي - تخيلي جذاب است و اساساً با الهام‌گيري از همين طريق ابداع گرديده است. اين روش ظاهراً خوب به نظر مي‌رسد. برخلاف ديگر روش‌هاي زيست‌سنجي، روش دی ان ای ساختاري ديجيتال‌مانند دارد و به همين دليل ميزان دقت در مطابقت نمونه با صاحب آن بايد صددرصد باشد. اما مشكل اين‌جا است كه آناليز دی ان ای روشي گرانقيمت است و مبناي آن واكنش‌هاي شيميايي‌اي هستند كه ساعت‌ها به طول مي‌انجامند. اين زمان طولاني، استفاده از اين متد را در بسياري از نرم‌افزارهاي كاربردي بي‌فايده و غيرممكن مي‌سازد. همچنين پياده‌سازي روش‌هاي آناليز دی ان ای قوانين رعايت حريم شخصي سخت گيرانه‌اي را مي‌طلبد؛ زيرا نتايج به دست آمده از اين طريق، علاوه بر هويت فرد، اطلاعات بسيار بيشتري را در مورد او آشكار خواهند ساخت. حداقل اين‌كه، اطلاعات آناليز شده درباره دو فرد مختلف مي‌تواند ميزان قرابت و نزديكي اين دو نفر را با يكديگر ثابت كنند. بسته به ژن‌هاي انتخاب شده، نمونه‌ها مي‌توانند فاش سازند كه آيا فردي از لحاظ طبي مشكل خاص دارد يا خير، يا اين‌كه مشخص سازند فرد تا چه اندازه در آينده از يك بيماري خاص رنج خواهد كشيد. صرف‌نظر از اثر انگشت، عامل زيست‌سنجي ديگري كه ممكن است در آينده بيشتر مورد توجه قرار گيرد، اثر صدا 
 است. اثر صداي هر شخص الگوي فركانسي يگانه‌ و منحصر به‌ فردي است كه با صداي وي همراه است و از طريق شكل اثر صداي افراد قابل اندازه‌گيري است. از جهت اندازه‌گيري‌هاي بيومتريك، اين خصيصه نقطه ضعفي درست مقابل دی ان ای دارد. به اين ترتيب كه تقليد و بازسازي آن بسيار آسان است. يك سيستم ساده شناسايي اثر صوت به سادگي توسط دستگاه ضبط صدا فريب مي‌خورد و بسياري از روش‌هاي تحقيقي كه به توليد كد‌هاي مؤثر صوتي (جهت استفاده در شبكه‌هاي وی او آی پی
 و تلفن‌هاي سلولي) كمك نمودند، مي‌توانند مورد سوءاستفاده مهاجمان قرار گيرند تا صداي اشخاص ديگر را جعل كنند. با اين‌وجود صدا چاپ هنوز هم مي‌تواند به صورت تركيب با ديگر روش‌ها استفاده گردد. يك سيستم تشخيص صداي تعاملي
يا اپراتور مركز تماس مي‌تواند از شخص درخواست نمايد يك كلمه يا جمله تصادفي را تكرار نمايد و پس از آن كلمه عبور را وارد كند. غول كارت‌هاي اعتباري دنيا، يعني ویسا اینترنشنال
، از يك سيستم سيستم تشخيص صداي تعاملي متعلق به شركت Vocent Solutions به منظور تأييد هويت و شناسايي كاركنان خويش استفاده مي‌كند. البته اين سيستم تنها بخشي از يك مجموعه چندعاملي است. همانند بسياري از فروشندگان سيستم‌هاي بيومتريك، وسنت
 نيز متذكر مي‌شود كه نرم‌افزارش به اندازه‌اي قابل اطمينان نيست كه به تنهايي مورد استفاده قرار گيرد. [3]
3-1-2- دست‌هاي اشتباه
پرینت صداها
 ها مثال بسيار بارزي هستند، اما تمام روش‌هاي بيومتريك (شامل اثر انگشت) مشكل مشابهي دارند: به سختي مي‌توان اطلاعات آن‌ها را محرمانه نگه داشت. اين روش از اواسط قرن نوزدهم مانعي براي مجرمان گرديده و اينك و در قرن بيست ويكم به صورت مانعي در برابر بخش‌هاي آی تی سازمان‌ها درآمده است. علاوه بر آن، با گسترش و انتشار فراگير انباره‌هاي اطلاعاتي داده‌هاي زيست‌سنجي، بر وخامت اوضاع افزوده خواهد شد. روش‌هاي تأييد هويت مبتني بر بيومتريك از تأثير وارونه شبكه‌اي رنج مي‌كشند. بدين معنا كه با رايج‌تر شدن هر چه بيشتر اين روش‌ها از تأثير و سودمندي آنان كاسته خواهد شد. استفاده از فرايند تأييد و تصديق در همه سيستم‌ها و با استفاده از يك اثر انگشت ضريب امنيتي بالاتري نسبت به استفاده از يك كلمه عبور در همه جا نخواهد داشت. حتي مي‌توان گفت كه اساساً بسيار ضعيف‌تر نيز هست؛ زيرا انتخاب‌ها تنها به ده مورد محدود مي‌شوند. به اين دليل صنعت آی تی معتقد است كه زيست‌سنجي بايد جهت تأمين امنيت و حفظ حريم اطلاعات مربوط به اثر انگشت كاربران، با احتياط بيشتري قدم بردارد. همچنين بايد اين اطمينان حاصل شود كه اطلاعات اثر انگشت يك كاربر توسط سيستم ديگري كه همان كاربر به آن وارد مي‌شود، به خطر نيفتاده باشد. مردم روي سيستمي كه مستقيماً با آن در ارتباطند و به طور بي‌واسطه از آن استفاده مي‌كنند، دقت بيشتري مي‌نمايند. اين گفته ربکا بیس
، رمزنگار سابق ان اس ای
 و مديرعامل كنوني شركت مشاور اینفیدل
 است. وي مي‌افزايد: «ولي همين مردم، اين‌كه پس از استفاده از سيستم چه بر سر اطلاعات خصوصيشان مي آيد را ناديده مي‌گيرند. اين مسئله اهميت بيشتري دارد.» از آن‌جايي كه اثر انگشت ضرورتاً ماهيتي محرمانه ندارد، نرم‌افزارهاي با امنيت بالا، تنها به عنوان يك عامل شناسايي با آن برخورد مي‌نمايند؛ نه هسته اصلي عمليات تأييدسازي. در اين‌گونه موارد، اين روش بايد به صورت تركيب با يك كلمه عبور يا بهتر از آن، به همراه نوعي سخت‌افزار پياده‌سازي شود كه همواره همراه كاربر خواهد بود. مايكروسافت با درج اين جملات در دفترچه‌اي كه همراه صفحه‌كليد بيومتريك اين شركت عرضه مي‌شود، هرگونه مسئوليت قانوني را از خود سلب نموده است: «اسكنر اثر انگشت كه در اين محصول تعبيه شده است، يك ابزار امنيتي نيست و تنها به منظور سهولت كاركرد ارائه شده است و نبايد جهت دسترسي به شبكه‌هاي سازماني يا حفاظت از اطلاعات حساس به كار گرفته شود».مشكلات مربوط به حفظ حريم خصوصي كه در ارتباط با دستگاه‌هاي اثر انگشت مطرح مي‌شوند، آن‌گونه كه به نظر مي‌رسد، بزرگ نيستند؛ زيرا اكثر الگوهاي زيست‌سنجي تمام اثر انگشت را ذخيره نمي‌كنند. در عوض، نقاط خاص، يعني نواحي محل تلاقي، پيچش يا خاتمه شيارهاي متفاوت را علامت‌گذاري مي‌نمايند. يك اثر انگشت نمونه، حاوي بيش از يكصد مورد از اين‌گونه اطلا‌عات است، اما اكثر سيستم‌هاي تأييد هويت تنها بيست نقطه يا كمتر را ذخيره مي‌كنند. به همين خاطر يك اثر انگشت خاص را نمي‌توان از روي الگوي بيومتريك آن بازسازي نمود. به هر حال اين امر بدين معني نيست كه هيچ نگراني‌اي در خصوص حريم اشخاص وجود ندارد. چنانچه اسكنر اثر انگشت، نقاط كليدي را به وجود نياورد، يك اسكن تصويري از اثر انگشت حقيقي به كامپيوتر فرستاده مي‌شود. در صورتي كه اسكنر اين نقاط را تعيين نمايد، اطلاعات مربوط به آن مي‌توانند در هنگام انتقال به كامپيوتر مشخص شوند. اگر اين موضوع به طور كامل حريم خصوصي افراد را تهديد ننمايد در عوض تهديدي جدي براي امنيت است. [3]
3-1-3- چاپ كردن‌
  بهترين راه براي حفاظت از حريم اشخاص، اطمينان از اين موضوع است كه الگوهاي زيست‌سنجي هرگز از طريق يك شبكه منتقل نگردند يا روي يك بانك ‌اطلاعات مركزي ذخيره نشوند. اين امر با به وجود آوردن تركيبي از عوامل زيست‌سنجي به همراه ابزارهاي سخت‌افزاري ميسر مي‌گردد. به جاي ارسال اثر انگشت به يك سرور، كاربران توسط يك سخت‌افزار محلي ‌(لوکال
) شناسايي مي‌شوند و پس از آن سخت‌افزار مذكور با استفاده از‌ پی کی آی
 به شبكه متصل مي‌گردد. بديهي‌ترين سخت‌افزار براي اين منظور، خود پي‌سي است. براي اطمينان از اين‌كه مهاجمان به كليدهاي خصوصي يا الگوهاي بيومتريك دسترسي پيدا نكنند، مي‌توان هر دو (كليدهاي خصوصي و الگوهاي بيومتريك) را روي يك تی پی ام ذخيره نمود. اين ابزار كمك پردازنده‌ رمزنگاري است كه شامل مقاديري از حافظه فلش و بخشي براي توليد تصادفي اعداد است. كليه عمليات آشكارسازي رمز و نشانه‌گذاري‌ها روي خود تی پی ام
 انجام مي‌شود. بدين‌صورت كليدهاي خصوصي هيچ‌گاه به خارج از چيپ راه پيدا نخواهند نمود. تقريباً‌ تمام لپ‌تاپ‌هاي جديد كه بازار كسب‌وكار را نشانه گرفته‌اند، به صورت استاندارد شامل تی پی ام هستند. اين طراحي به زودي روي بسياري از دستگاه‌هاي روميزي نيز به همين ترتيب پياده‌سازي خواهد شد. اسكنرهاي اثرانگشت اينك همان خط سير رايج را دنبال مي‌كنند: معرفي توسط لپ‌تاپ‌ها و سپس انتشار گسترده از طريق كامپيوترهاي روميزي. شركت فوجيتسو اولين مدل لپ‌تاپ خود را كه مجهز به خواننده اثر انگشت بود، در سال 2004 به بازار فرستاد. از آن زمان تاكنون توليدكنندگان اصلي زيادي همچون دل، اچ‌پي، سوني و توشيبا به اين قافله پيوسته‌اند. لنوو
 كه امكانات زيست‌سنجي خود را از يكي از مدل‌هاي تینک پد
 آي‌بي‌ام به ارث برده است، دستگاه روميزي‌اي معرفي نموده است كه روي صفحه كليد خود يك خواننده اثر انگشت دارد. بسياري از فروشندگان، اسكنرهاي اثر انگشت را از متخصصان توليد اين تجهيزات يعني زوتکو
 بیومتریک و آتن تک
 تهيه مي‌كنند. اين شركت‌ها همچنين اسكنرهاي یو اس بی ساخته‌اند كه مي‌تواند پي‌سي موجود را براي استفاده و كار با امكانات زيست‌سنجي ارتقا بخشد. اين‌كه خواننده‌هاي اثر انگشت و تی پی ام ها در ابتدا روي لپ‌تاپ‌ها ارائه شدند، يك تصادف نيست. هر دوي اين امكانات اساساً با توجه به نياز اين دستگاه‌ها به رمزنگاري اطلاعات در صورت به سرقت رفتن آنان تدارك ديده شده‌اند. اين نياز باعث شد فروشندگان به نصب اين امكانات روي لپ‌تاپ‌ها به چشم يك هماهنگي مناسب و طبيعي نگاه كنند. لنوو جهت مشتريان بالقوه و احتمالي خود، در اخطاري مشابه آنچه مايكروسافت اظهار داشته است اعلام نمود كه بدون استفاده از تی پی ام، خواننده اثر انگشت بيش از آن‌كه تأمين كننده امنيت باشد، به منظور سهولت استفاده كاربران نصب گرديده است. تی پی ام به صورت بخشي جدانشدني روي پي‌سي نصب مي‌گردد. بنابراين نمي‌تواند به كاربراني كه بايد از طريق دستگاه‌هاي مختلف به شبكه‌اي متصل شوند، كمكي بنمايد. اين دسته از كاربران بايد كليدهاي شخصي و الگوهاي بيومتريك را در قالب نوعي دستگاه‌ سخت‌افزاريِ شخصي، مانند كارت هوشمند به همراه خود داشته باشند. براي اطمينان از عدم لو رفتن اطلاعات ان ای اس تی
 توصيه مي‌كند كارت‌هاي هوشمند عمليات تأييد هويت بيومتريك را از طريق سيستمي انجام دهند كه به نام متچ آن کارت شناخته مي‌شود. متچ ان کارت
نسبت به تی پی ام از انعطاف‌پذيري بيشتري برخوردار است، اما نيازمند اين است كه تمام پي‌سي‌ها خواننده كارت هوشمند و خواننده اثر انگشت را به صورت مجتمع و يكپارچه دارا باشند. (دو خواننده جداگانه به اندازه كافي كارآمد نيستند؛ زيرا اين حالت به اين معنا خواهد بود كه اطلاعات بيومتريك بدون محافظت روي پي‌سي قرار گيرند) اولين سخت‌افزاري كه به اين شكل ساخته شد، توسط پریسس
 بیومتریک و در دسامبر 2005 معرفي گرديد. مشكل مربوط به متچ آن کارت اين است كه چنانچه كارت به سرقت رود، يك نفوذگر ماهر ممكن است بتواند بدون نياز به اثر انگشت صحيح، به اطلاعات و كليدهاي شخصي دست پيدا كند يا الگوي اثر انگشت موجود را با اثر انگشت ديگري جابه‌جا نمايد. ايراد ديگر اين است كه كارت‌هاي هوشمند قابليت‌هاي پردازشي و حافظه نسبتاً پاييني دارند. به همين خاطر، ميزان دقت الگوهاي بيومتريك كه روي اين كارت‌ها پياده‌سازي مي‌شوند، از انواع ارائه شده روي پي‌سي‌ها پايين‌تر خواهند بود. [2]
3-1-4- اميدهاي موجود
در ماه دسامبر 2005 افق‌هاي روشني در برابر صنعت زيست‌سنجي پديدار شدند. در اين ماه انجمن فدرال بازرسي سازمان‌هاي مالي
 قوانين جديدي را تصويب كرد كه تمام بانك‌ها را ملزم مي‌كند تا سال 2007 كليه عمليات آنلاين خود را با استفاده از تأييدسازي‌هاي چندوجهي
 انجام دهند. البته اين موضوع به اين معني نيست كه وب‌سايت بانكتان به همين زودي تأييد توسط اثر انگشت را از شما درخواست كند. علاوه بر اين، اچ آی پی ای ای
 نيز براي تأييد اطلاعات حساس پزشكي، عمليات تأييد دوگانه‌اي را تعيين نموده است. البته اين ‌كار انتشار وسيع به كارگيري روش‌هاي زيست‌سنجي يا هرگونه اجبار در استفاده از تكنيك‌هاي سنگين و پيچيده تأييد هويت را براي اين منظور به دنبال نخواهد داشت.(سيستم نظام حقوقي بيمه بهداشتي به سرعت تصميم گرفت نام كاربري و كلمه عبور را به عنوان دو فاكتور محسوب نمايند.) راوی گانسن مديرعامل تری سیفر كه شركتش فروشنده سيستم‌هاي تأييد هويت دو فاكتوري واقعي است، به اين موضوع اعتراض دارد و مي‌گويد: «قبول مقررات تنظيمي و امنيت در بعضي از مواقع با يكديگر موارد مشترك دارند. اما در اصل اين‌ها دو موضوع مجزا هستند». اف اف آی ای سی
 نگران بود كه بانك‌ها از همان راه گريز قانوني كه شركت‌هاي بيمه پيدا نمودند، استفاده نكنند، اما امكان دارد راه‌هاي ديگري هم وجود داشته باشند. يك كوكي ذخيره‌شده روي مرورگر وب كاربر، مي‌تواند به عنوان فاكتور دوم محسوب گردد؛ به شرط اين‌كه، از طريق روش ديگري غير از راهي كه نام كاربري و كلمه عبور وارد مي‌گردد، به دستگاه كاربر رسيده باشد. براي مثال، مشتري مي‌تواند با بانك تماس بگيرد تا كلمه عبوري كه تنها يك‌ بار بايد وارد شود را براي تنظيم و استقرار كوكي دريافت كند. البته اين روند بايد هر زماني كه كاربر فايل‌هاي موقت را از روي مرورگر خود پاك نمايد، تكرار شود. بانك‌هايي كه خواهان امنيت بيشتري هستند، پيش از استفاده از روش‌هاي زيست‌سنجي، انتخاب‌هاي ديگري را هم پيش رو دارند. اين مطلب درباره سازمان‌هاي آی تی نيز صادق است. كارت‌هاي هوشمند و علايم رمزي اين مزيت را دارند كه به راحتي قابل درك هستند و هر دو نيز به طور گسترده از سوي شركت‌هاي بزرگ امنيتي پشتيباني مي‌گردند. البته اكثر اين شركت‌ها تاكنون علاقه و تمايل زيادي نسبت به استفاده از اثر انگشت يا ديگر روش‌هاي بيومتريك از خود نشان نداده‌اند. شركت وری ساین
 با معرفي رمزنگار یو اس ابی خود رقابت با روش‌هاي زيست‌سنجي را آغاز نموده و رسماً با آن مخالفت كرده است. شركت امنيتي آر اس ای
 نيز راهبرد مشابهي را اتخاذ نموده است. با اين وجود همكاري‌ خود با شركت پریسس به منظور پشتيباني از مشترياني كه مايل به استفاده از هر دو روش دستگاه رمزنگار و اسكنر اثر انگشت به صورت همزمان هستند را نيز آغاز كرده است. [3]
3-1-5- حفاظت از شبكه‌هاي اشتراكي‌
  با اين‌كه يكپارچه‌سازي پي‌سي‌ها با خواننده‌هاي اثر انگشت آغاز گشته است، تجهيزات ذخيره‌سازي قابل حمل اين فرايند را طولاني‌تر خواهند ساخت. دليل آن ساده است: گم كردن يك حافظه فلش یو اس بی بسيار آسان است و فضاي ذخيره‌سازي بالايي كه امروزه اين وسايل به آن مجهز هستند، ذخيره كليه اطلاعات خصوصي مربوط به مشتريان و ديگر اسرار تجاري يك شركت با اندازه متوسط را روي يك فلش ممكن مي‌سازد. شركت سوني پنج سال پيش اولين حافظه فلش با خواننده اثر انگشت داخلي را به بازار معرفي كرد. در آن زمان ذخيره‌سازهاي یو اس بی هنوز تجهيزات رايج و معمولي محسوب نمي‌شدند. از آن زمان تاكنون توليدكنندگان بي‌شمار ديگري نيز به اين قافله پيوسته‌اند و درايوهاي بيومتريك به كالا‌يي متداول و عادي تبديل شده‌اند. قيمت متوسط اين ابزار به طور معمول حدود پنجاه دلار بيشتر از نمونه غيربيومتريك است و اغلب مدل‌ها مي‌توانند ده اثر انگشت مختلف را ذخيره نمايند و امكاناتي هم براي افزودن (يا جايگزين كردن) كلمه رمز به اثر‌انگشت دارند. همانند درايوهاي فلش معمولي، حافظه فلش‌هاي زيست‌سنج هر روز در حال افزايشند. بيشترين اين ميزان كه از سوي سازندگان متخصص حافظه عرضه شده است، چهار گيگابايت حجم دارد. اغلب ديگر توليدكنندگان دستگاه‌هايي با 128 مگابايت تا دو گيگابايت را توليد مي‌نمايند. براي كاربراني كه نيازمند حمل حجم بيشتري از اطلاعات هستند، لاکی و کانگرو هارد درايوهايي با اسكنر اثر انگشت داخلي و با حجم‌هاي به‌ترتيب 120 و 400 گيگابايت به فروش مي‌رسانند. از نظر سازندگان پي‌سي، اين دستگاه‌ها همانند فلش درايوهاي معمولي كار مي‌كنند؛ اتصال و تأمين برق از طريق درگاه یو اس بی. اين حافظه‌ها مي‌توانند به دو بخش ايمن و غيرايمن تقسيم شوند و اجازه دسترسي به بخش غيرحساس را بدون نياز به تأييد هويت ميسر سازند. برخلاف صفحه‌كليدهاي بيومتريك، حافظه‌هاي فلش و هارددرايوهاي بيومتريك به امكانات امنيتي سودمندي مجهزند. حتي ارزان‌ترين و پايين‌ترين مدل‌هاي اين دستگاه‌ها نيز از فناوري استفاده مي‌كنند كه در صورت دزديده شدن درايو، دسترسي به اطلاعات ذخيره شده را ناممكن مي‌سازد. البته همه اين دستگاه‌ها اطلاعات ذخيره شده را واقعاً رمزنگاري نمي‌كنند. به همين خاطر سطوح امنيتي تعبيه شده در اين ابزارها با يكديگر متفاوتند. براي مثال LaCie دو مدل مختلف از هاردديسك‌هاي زيست‌سنج را به فروش مي‌رساند. يكي از اين دستگاه‌ها به سادگي و تنها با استفاده از اثر انگشت، دسترسي به سيستم را ميسر مي‌سازد و يك نفوذگر متخصص به راحتي خواهد توانست با بي‌اثر كردن مكانيزم امنيتي درايو، بدون داشتن اثر انگشت صحيح به محتويات آن دسترسي پيدا كند. مدل دوم با استفاده از يك اسكنر اثر انگشت كه مطابق با ای ای اس
 است، كليه اطلاعات را به صورت رمز درمي‌آورد و با اين‌كار امكان نفوذ را به حداقل مي‌رساند. البته اين مدل نيز از امنيت كامل و صد در صد برخوردار نيست؛ زيرا ممكن است شخصي بتواند راهي را براي باز كردن كليد به دست آورد، اما چنانچه يك هكر بتواند دستگاه را به صورت فيزيكي در اختيار بگيرد، همين مشكل مي‌توانند درباره كارت‌هاي هوشمند، تی پی ام ها يا هر ابزار مشابه ديگري نيز وجود داشته باشد. خطر ديگر اين است كه مجهز بودن به اسكنر اثر انگشت در اغلب ابزارهاي ذخيره‌سازي فقط در هنگام انتقال اطلاعات مفيد خواهد بود و اين امكانات نمي‌تواند به عنوان جايگزيني براي كليدهاي تأييد هويت شبكه
 ‌() به كار روند. اگرچه الگوهاي زيست‌سنجي و كليدهاي ای ای اس از درايو خارج نخواهند شد، در هنگام دسترسي، هرگونه اطلاعات ذخيره‌شده دستگاه را ترك خواهند نمود. بيشتر درايوهايي كه شامل سخت‌افزار ای ای اس هستند، از اين تكنيك فقط براي رمزنگاري اطلاعات ذخيره شده استفاده مي‌كنند، نه براي استفاده در شبكه. به همين خاطر، چنانچه درايو حاوي كلمات عبور يا كليدهاي شخصي باشد، اين موارد بايد براي پردازش و قبل از انتقال به پي‌سي از حالت رمز خارج گردند. در خلال اين عمليات، اطلاعات حساس در مقابل جاسوس‌افزارها آسيب‌پذير خواهند بود.
  يك استثنا در اين مورد، فلش درايوهاي مجهز به واحد تشخيص اثرانگشت
 شركت سوني است. اين فلش‌ها بر اساس سخت‌افزار كارت هوشمند ساخته شده‌اند و شامل ويژگي‌هاي پی کی آی
 مشابه با اين كارت‌ها هستند. مشابه يك كارت هوشمند يا يك تی پی ام، اين درايوها با توليد يك جفت كليد آر اس ای تصادفي، از انتفال كليد به خارج از دستگاه جلوگيري مي‌نمايند. اين تكنيك به اندازه لپ‌تاپ‌هاي مبتني بر تی پی ام يا معماري متچ آن کارت، داراي امنيت است. با اين تفاوت كه مي‌تواند روي هر پي‌سي با درگاه یو اس بی كار كند. بزرگ‌ترين مشكل، اعتماد به امنيت تأمين شده از سوي شركتي است كه مجاز گرديده يك كليد اصلي را روي دستگاه ميليون‌ها مشتري نصب نمايد. [3]
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جدول3-1- تأثير ارزيابي: تأييد هويت توسط اثر انگشت
3-1-6- تنگناي بيومتريك‌
  اشكال ديگر تمام سيستم‌هاي تأييد هويت مبتني بر مبناي اثر انگشت، ضعف در هماهنگي با ديگر سيستم‌ها است. متچ آن کارت نيازمند وجود كارت، خواننده كارت و نرم‌افزاري است كه توسط پریسس يا يكي از دارندگان مجوز آن توليد شده باشد. رقبايي كه نسخه‌اي از روي همين معماري را كپي كرده‌اند نيز به طور مشابه داراي حق مالكيت خواهند بود. مانند محصولا‌ت سري اف آی یو
 شركت سوني كه استفاده از آن نيازمند نرم‌افزار خود سوني است. تی پی ام در حقيقت يك استاندارد است. لذا مي‌تواند به عنوان يك لايه هماهنگ‌كننده عمل نمايد. تمام توليد‌كنندگان پي‌سي براي ساخت دستگاه‌هاي خود از سخت‌افزار و نرم‌افزار شخصي و سفارشي خويش استفاده مي‌كنند، اما ارتباط بين تی پی ام و يك شبكه يا يك سرور مي‌تواند (استاندارد شده) باشد؛ هر چند اين استاندارد هنوز به صورت گسترده مورد پذيرش و پشتيباني قرار نگرفته است و هيچ سيستم‌عاملي به طور طبيعي آن را شناسايي نمي‌كند. شبكه‌هايي كه از كلاينت‌هاي توليدكنندگان مختلف تشكيل شده‌اند، به نرم‌افزار تأييد هويت تی پی ام طرف ثالثي نياز دارند كه در حال حاضر تنها از سوي ویو سیستم
 ارائه مي‌شود. استانداردهاي ديگري در خلال سال‌هاي آتي به وجود خواهند آمد و از تی پی ام در ويندوز ويستا پشتيباني به عمل آمده است. اما از سوي ديگر، اعتراض‌ به نبودِ استانداردهاي مناسب نشان مي‌دهد كه روش تشخيص هويت از طريق اثر انگشت در حال پيشرفت است. اين وضعيت ثابت مي‌كند كه برخلاف ديگر روش‌هاي زيست‌سنجي، اين فناوري حقيقي است و به مرحله‌اي رسيده كه درخواست‌ها براي هماهنگي آن با ديگر سيستم‌ها به صورت يك موضوع مورد توجه درآمده است. [2]
3-1-7- كلمه رمز به عنوان يك عامل زيست‌سنجي‌
  در دهه 1940، اپراتورهاي كد مورس در زمان جنگ دريافتند كه آن‌ها به چيزي بسيار فراتر از خط و نقطه گوش سپرده‌اند. با وجود اين‌كه اين افراد فاقد ارتباط صوتي بودند و حتي نمي‌دانستند مفهوم پيغام رمز‌شده‌اي كه در حال فرستادن آن هستند چيست، اما قادر بودند هويت يكديگر را با دقتي تقريباً صددرصد شناسايي نمايند. اين مسئله به اين خاطر بود كه هر اپراتوري روي دكمه ارسال پيغام با ضرب‌آهنگ منحصربه‌فرد و مخصوص به‌خود كه تقليد آن براي ديگران تقريباً غيرممكن بود، ضربه مي‌زد. چهل سال بعد محققان دانشگاه استنفورد دريافتند كه پديده مشابهي مي‌تواند روي هر صفحه‌كليدي اعمال گردد. در حقيقت شنوندگان موسيقي كلاسيك در زماني كه يك نوازنده پيانوي اركستر را از ديگري تشخيص مي‌دهند، ناخودآگاه همين كار را مي‌كنند. اين مسئله تنها به اپراتورهاي مورس و نوازندگان پيانو محدود نمي‌گردد. هر كسي كه از كامپيوتر يا تلفن استفاده مي‌كند، داراي يك روش منحصربه‌فرد در تايپ يا شماره‌گيري است كه مي‌تواند به عنوان عاملي بيومتريك به كار گرفته شود. گروه دانشگاه استنفورد اين كشف خود را به عنوان سيستمي براي تأييد هويت به ثبت رساندند.اين فناوري توسط فعاليت‌هاي شركت بیوپسورد
 تقريباً تجاري گرديده است؛ شركتي نوپا كه بازار پي‌سي‌هاي مجهز به ويندوز و همچنين نرم‌افزارهاي كاربردي تحت وب را هدف قرار داده است. يك شركت، نرم‌افزاري را به فروش مي‌رساند كه زمان‌هاي بين فشرده‌شدن كليدها را در هنگام ورود نام كاربري و كلمه عبور از سوي كاربر اندازه‌گيري مي‌نمايد. در حقيقت نام كاربري و كلمه عبور را به عامل زيست سنجي مبدل مي‌كند. [2]
3-1-8- ته بليت
  اين سيستم در مقايسه با ديگر سيستم‌هاي بيومتريك داراي دو مزيت عمده است. مزيت بديهي آن اين است كه به هيچ سخت‌افزار ‌ويژه‌اي نياز ندارد و حتي لازم نيست كاربر چيزي در مورد آن بداند. مردم به راحتي تنها كلمه عبور خود را وارد مي‌نمايند. مزيت كوچك‌تر آن است كه عامل زيست‌سنجي وابسته به‌خود فرد و كلمه عبور وي است. لذا هيچ خطري متوجه حريم خصوصي كاربر نخواهد بود. بر خلاف اثر انگشت، چنانچه فردي تصميم به از كار انداختن سيستم يا نفوذ به سامانه ذخيره اطلاعات بيومتريك بگيرد، به راحتي با تعويض كلمه رمز خنثي خواهد گرديد. البته برخي اشكالات درباره اين روش نيز وجود دارد. اين سيستم در برابر نفوذ سخت‌افزاري به صفحه كليد، آسيب‌پذير است. طي چنين نفوذي زمان‌هاي بين فشرده شدن كليدها و همچنين كلمه عبور، قابل استراق سمع و سرقت هستند. همچنين از آن‌جايي كه كاربران ابزار اضافي ديگري را حمل نكرده‌اند و مجبور به دادن اطلاعات شخصي خود نيستند، اين امر ممكن است در مواقعي زحماتي را براي آنان به وجود آورد. براي اطمينان از دقت كار، چنانچه كاربر بخواهد از طريق انواع ديگري از ابزارها به سيستم دسترسي پيدا كند يا كلمه رمز خود را تعويض نمايد، بايد ده بار آن را وارد كند. بیوپسورد مي‌گويد: الگوهاي تايپ افراد مختلف به اندازه كافي به هم شباهت دارند كه بتوان از يك قالب براي كار روي لپ‌تاپ به عنوان يك ايستگاه كاري ارگونوميك استفاده نمود. اما اين مسئله براي گوشي‌هاي هوشمند يا بلک بری
صادق نيست. حتي اگر داراي صفحه كليدي از نوع کوارتی
 باشند. شركت بیوپسورد نرم‌افزاري را براي دستگاه‌هاي مجهز به ويندوز ارائه نموده است كه روي صفحه خوشامدگويي اكس‌پي و همين‌طور اکتیو دایرکتوری
 به صورت يكپارچه عمل مي‌نمايد. چون هنوز پايه آن بر اساس كلمه عبور است؛ ضمن اين‌كه مطابق قوانين جديد اف اف ای ای سی شرطِ داشتن دو فاكتور امنيتي را براي تراكنش‌هاي آنلاين دارد. جهت برنامه‌هاي تحت وب، استفاده از زمانبندي بين ضربات صفحه‌كليد در مقايسه با زيست‌سنجي‌هاي فيزيكي مناسب‌تر است. مرورگرهاي وب به طور معمول ضرباهنگ‌هاي كليد را اندازه نمي‌گيرند. لذا كاربران بايد اقدام به نصب يك پلاگین بنمايند. بیوپسورد در حال حاضر بين اکتیو ایکس
 و فلش به كاربران امكان انتخاب مي‌دهد. البته ممكن است در آينده جاوا يا جاوااسكريپت نيز به اين فهرست اضافه شوند. استفاده از پلا‌گين‌ها و نياز به فشردن كليد، از به كار بردن روش كپي كردن و چسباندن يا ابزارهاي ذخيره‌سازي كلمه‌عبور كه برخي از مرورگرها به آن مجهزند توسط وب‌گردها جلوگيري مي‌كند. از نقطه نظر امنيت، اين موضوع شايد مفيد به ‌نظر آيد، اما ممكن است نتايج ناخواسته و تصادفي‌اي را در پي داشته باشد. چنانچه تعداد زيادي از سايت‌ها اين استاندارد را قبول كنند، ممكن است باعث شود كاربران از كلمات عبور بسيار ضعيف و شكننده استفاده كنند يا يك كلمه عبور را براي تمام سايت‌ها به كار برند. [2]
3-2- امنیت در سیستم های بیومتریک 
  سیستم های بیومتریک همواره به روش های مختلف مورد هجوم قرار می گیرند. این نوع حملات شامل : حمله به دیتابیس ، حمله به پورت های ورودی سیستم و حمله به سیستم تشخیص هویت از طریق بیومتریک های جعلی است.
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شکل3- 1 سیستم های بیومتریکی
سارقان معمولاً جهت فریب سیستم های تشخیص هویت از روش های مختلفی بهره می برند، از جمله استفاده از عکس چهره یا عنبیه فرد مقابل دوربین ، ضبط با کیفیت صدای شخص در سیستم های بیومتریک صوتی ، استفاده از اثر انگشت ژلاتینی و حتی استفاده از لاشه انگشت! توسط سارقان جهت ورود به سیستم. فرایند تشخیص هویت می تواند هم از طریق نرم افزاری (خواندن و پـردازش اطـلاعـات بیـومتـریـک) بـاشد و هم از طریق سخت افزارهایی که در امر تشخیص به ما کمک می کنند . در روش سخت افزاری از ابزار های مختلفی استفاده می شود : سنسور دما ، پالس اکسی متری انگشت ، هدایت الکتریکی بافت،متچ کردن صدای فرد و حرکت لب با تصویر برداری‌، استفاده از اسکن سه بعدی التراسوند و … در روش نرم افزاری مؤلفه های مختلفی مورد بررسی قرار می گیرد. در صورت: جابجابی سر‌، در عنبیه: جابجایی مردمک. [2]
3-3- کاربردهای بیومتریک
3-3-1- شناسایی مجرمان
  شناسايي مجرمان با استفاده از بيومتريك هاي مختلف جهت تعيين يا تأييد هويت افراد مظنون یا بازداشت شده می باشد. تعدادكمي ازفناوري ها مي توانند در اين عرصه مؤثر باشند. اثرانگشت وچهره نگاري ازجمله اين بيومتريك ها هستند. درحال حاضربانک اطلاعاتي ای اف آی اس
 جامع اف بی آی که به آی فیس مشهور است داراي 40 ميليون ثبت10 انگشتي است. چهره نگاري دومين بيومتريک پرکاربرددراين زمينه مي باشد. اولين کاربردعمومي اين سامانه‌ها در نیومن انگلستان با استفاده از 144 دوربين تلويزيوني مدار بسته بود که به منظور ثبت همه فعاليتها در خيابانهاي ناامن ايجاد شد. فرودگاه پيرسون در اونتاریو
 کانادا هم داراي يک سامانه نظارتي مشابه است که به بانک اطلاعاتي پليس متصل است. دفاتر پليس کاليفرنيا و ميشيگان هم به سامانه تشخيص چهره مجهزهستند. درزندانهاي پنسيلوانيا،نيويورک و فلوريدا از عنبيه نگاري به منظوراطمينان ازهويت افرادي که اززندان خارج مي شونداستفاده مي شود. انتظارمي روددرآينده نزديک دی ان ای سهم عمده اي ازاین بازاررابه خوداختصاص دهد. [2]
3-3-2- خرده فروشي/ خودپردازها/ پايانه هاي فروش
  تعيين يا تأييد هويت افراد هنگام انجام تراكنشهاي مالي، كاربرد بيومتريكها در اين عرصه را رقم مي زند. اين كاربرد كه در سالهاي اخير توسعه يافته است جهت تكميل يا جايگزيني فرايند ورود به سامانه‌هاي مالي الكترونيكي به روشي آسانتر و البته مطمئن تر مورد استفاده قرار مي گيرد. بانكهاومؤسسات مالي بزرگي درسراسرجهان به استفاده ازسامانه‌هاي بيومتريكي دراين حوزه روي آورده اند. طيف وسيعي از بيومتريكها در اين حوزه مورد استفاده قرار مي گيرند. انگشت نگاري،عنبيه نگاري،چهره نگاري و اسكن الگوي رگهاي دست ازجمله اين فناوريهامي باشند. فناوري بيومتريکي دربخش بانکداري وخدمات مالي رشد چشمگيري داشته است. اين فناوري نه تنها امنيت وارائه خدمات را افزايش مي دهدبلکه امکانات ارزشمندجديدي ازجمله خدمات از راه دور را به ارمغان آورده است. نهايي شدن استانداردهاي فرمت داده هاي بيومتريکي ورمزگشايي آنهاشاملBioAPI,BAPI,CBEFF و X9.84 باعث پذيرش بيشتر آن در صنعت شده است. البته هنوز به علت محافظه کاري بسياري از مؤسسات و ترس از رخنه افراد سودجو ، امکانات بالقوه بسياري برای توسعه وجود دارد که هنوز توسعه نیافته اند. ازاوايل سال2001 استفاده ازفناوريهاي مختلف بيومتريکي کاربردهاي موفقيت آميزي دراين بخش داشته اند. ازمهم ترين کاربردهادراين بخش مي توان به موارد زير اشاره کرد: [2]
الف- دسترسي به حسابها
  يک مثال خوب در اين زمينه ”وسترن بانک“ پورتوريکو است که از اواسط سال2000 تمامي37 شعبه خود را به سامانه تشخيصي اثر انگشت و اسکن امضا مجهز کرد و مشتريان بانک مي توانستند از روشهاي قبلي ويايکي از دو بيومتريک نام برده استفاده کنند. آمارها نشان مي دهد در همان ابتدا10 تا 15 درصداز300 هزارمشتري بانک ازسامانه بيومتريکي استفاده کردند. هزينه تقريبي راه اندازي اين سامانه 3ميليون دلار برآورد شد. بزرگترین بانک بخش خصوصی برزیل هم از فناوری صوت نگاری برای اجازه دسترسی تلفنی مشتریان خود به حساب هایشان استفاده کرده است.
ب- خودپردازها
  براي بعضي تراکنشها، بيومتريک ها مي تواننديک گزينه مناسب در خودپردازها باشند. درسال1997 يک مؤسسه مالي واعتباري درسوئد و انگليس طرح آزمايشي کردلس
 بر پايه سامانه عنبيه نگاري در خودپردازهايش را به اجرا گذاشت. نتيجه موفقيت آميز اين طرح استفاده بيش از 94 درصد از مشتريان و ترجيح اين فناوري نسبت به سامانه PIN بود. پروژه هاي مشابهي درامريکا،هند،آلمان و... اجراشده که بااستقبال فراواني مواجه شده اند. بانک های بزرگ جهان ازجمله امپریال کانادا با استفاده از فناوری عنبیه نگاری ومیتسوبیشی ژاپن با استفاده ازفناوری رگ نگاری کف دست از پیشتازان استفاده از خودپردازهای بیومتریکی دردنیا می باشند. بانکداري الکترونيک وبلادرنگ،تراکنشهاي تلفني،دسترسي بهPC وشبکه هاي کامپيوتري ودسترسي فيزيکي به منابع از موارد ديگر در اين زمينه هستند که در امريکا، آلمان، کانادا، مالزی و... بيشترين استفاده مشاهده شده است. باتوجه به پروژه هاي بزرگي که هم اکنون دربخش بانکداري کشوردرحال اجراست (ازجمله پروژه شتاب) توجه ويژه به قابليتهاي بيومتريکي مي تواند حايز اهميت باشد.
3-3-3- تجارت الکترونيک / تلفني
  كاربردهاي اين حوزه بيشتر مربوط به تراكنشهاي از راه دور (خصوصاً تلفني يا اينترنتي) مي باشد. دراينجا هم بيومتريك ها به منظور تكميل يا جايگزيني فرايند ورود به سامانه مورد استفاده قرار مي گيرند. يكي از مهمترين مزاياي استفاده از سامانه بيومتريكي در اين فرايندها عدم نياز به سرپرست يا ناظر ورود و تصديق هويت افراد مي باشد. صوت نگاري ازجمله بيومتريكها ی پركاربرد در اين حوزه مي باشد. [2]
3-3-4- دسترسي به رایانه/ شبکه
  تفاوت اين كاربرد با كاربرد بيومتريكها در حوزه تجارت الكترونيكي و تلفني اين است كه در اينجا تراكنشي انجام نمي گيردوشناسايي افراد به منظور دسترسي به منابع اطلاعاتي صورت مي گيرد. انگشت نگاري و تايپ نگاري ازجمله بيومتريك هاي پركاربرد دراين عرصه مي باشند. در1999 دراکن سایدکاليفرنيا پس از طرح آزمايشي که در50 ايستگاه کاري از1700 شبکه دولتي انجام شد، 1500 ايستگاه کاري به سخت افزار و نرم افزار تشخيصي اثرانگشت جهت دسترسي به شبکه مجهزشدند. طرح مشابهي در گلنديل کاليفرنيا براي2100 کارمند شهر اجرا شد که پيامد آن صرفه جويي 50 هزار دلاري سالانه در هزينه هاي مديريتي- بعلت افزايش کارايي وراحتي دسترسي به شبکه بود. برنامهGSA آمريکا هم از همين دست مي باشد. حفاظت ازاطلاعات بيماران درشبکه هاي داخلي کلينيک ها و مراکز درماني و افزايش اهميت اين موضوع علت اصلي ورود بيومتريک ها دراين عرصه است. کاربردهاي بيومتريک در اين زمينه بيشتر از نوع کارمند محور است و انتظار مي رود کاربردهاي مشتري محور از قبيل دسترسي به اطلاعات شخصي و تأييد يا تعيين هويت افراد مرتبط با درمان هم جايگاه خود را پيدا کنند. از سال1998 دفتر سلامت رواني نيويورک به 6000 واحد انگشت نگاري جهت تأمين امنيت شبکه خود مجهز شده است. بيمارستان وينسنت و مراکز مراقبتهاي بهداشتي در مارس2001 اقدام به استفاده از فناوري بيومتريکي جهت افزايش امنيت شبکه 5000 کاربره خود نموده اند. اسپانيا و هند هم جزوکشورهاي استفاده کننده ازسامانه‌هاي بيومتريکي دربخش بهداشت خود مي باشند. [2]
3-3-5- دسترسي فيزيکي/ زماني و کنترل حضور و غیاب 

  دسترسي به اماكن حفاظت شده و كنترل تردد و ورود و خروج افراد، كاربرد ديگر بيومتريك ها مي باشد. بسته به سطح امنيت موردنياز، بيومتريكهاي مختلفي به اين منظور مورد استفاده قرار مي گيرند. شبكيه نگاري،دست نگاري وانگشت نگاري ازجمله اين بيومتريك ها مي باشند. [2]
مواردزیرازجمله کاربردهای بیومتریکهادراین بخش می باشد:
• اتاق های ویژه
• اماکن وساختمان های حساس
• شبکه داخلی یا سازمانی 

• گاوصندوق های امن 

• صندوق امانات
• اتومبیل شخصی ووسایل نقلیه
• سلاح وکیف حمل اسلحه
• تلفن همراه
• دسترسی به اطلاعات طبقه بندی شده
3-3-6- شناسايي شهروندان
  شناسايي شهروندان در تعامل با نهادهاي دولتي كاربرد ديگر بيومتريك ها مي باشد. اين حوزه طيف وسيعي ازكاربردها ازكارتهاي شناسايي بيومتريكي و دسترسي به خدمات و امكانات عمومي تا رأي گيري بيومتريكي راشامل مي شود. انگشت نگاري وچهره نگاري ازجمله بيومتريك هاي پركاربرداين حوزه مي باشند. [2]
3-3-7- شناسايي ملي
تعامل با بدنه دولت جزء زندگي روزمره افراد است. استفاده از بيومتريک ها در بخش دولتي امروزه شيوع بسيار زيادي داشته است.برنامه هاي شناسايي ملي و صدور کارتهاي شناسايي با فناوريهاي اثرانگشت،چهره نگاري وعنبيه نگاري همراه شده است.
ارائه خدماتی جزیی تردرقالب دولت الکترونیک هم بخشی از کاربردهای بیومتریک می باشدکه مواردزیرمثال هایی ازاین دست می باشد:
• آموزش ازراه دوردردانشگاه های مجازی
• کنترل ومدیریت حضوروغیاب کارمندان،دانشجویان ودانش آموزان
• خدمات هوشمندکتابخانه ای،آزمایشگاهی وسلف سرویس
• سامانه های خدماتی کارکنان
• کارتهاوبلیطهای اعتباری مصرفی
3-3-8- مدیریت بحران های بزرگ شهری
موارد زیر گوشه ای ازخدمات قابل دستیابی به کمک فناوری بیومتریک هنگام بروز بحران های بزرگ وغیرمترقبه می باشد:
• تأیید هویت بازماندگان و آمارگیری سریع ودقیق
• تعیین هویت مجروحان و آمارگیری سریع ودقیق
• تعیین هویت متوفیان وآمارگیری سریع ودقیق
• ارایه بهینه خدمات توزیع اقلام وکالاهای امدادی
• تأیید هویت دقیق مسؤولان وپرسنل فاقدکارت شناسایی وفعال درحین بحران
• تعیین هویت دقیق افراد سابقه دار و مجرمان تحت پیگرد، حاضر در محل بحران 

• تشکیل بانک اطلاعاتی اولیه جهت مظنونین افراد فاقد هویت ثبت شده
3-3-9- رأي گيري
  در امر رأي گيري تا بحال درچندکشور دنيا ازجمله مکزيک (ژولاي 2000 بااستفاده ازچهره نگاري) پرو (انتخابات سال1997 بااستفاده از اثر انگشت) ايتاليا،برزيل،دومنيکن،کاستاريکا،پاناما (استفاده از اثرانگشت) انتخابات بیومتریکی داشته اند. همچنین از 1999 کنگره مکزيک، 1997 مجلس ونزوئلا، و مجلس ترکيه ازفناوري اثر انگشت براي کنترل رأي گيري داخلي استفاده مي کنند.
3-3-10- گواهينامه رانندگي
  هم چهره نگاري و هم انگشت نگاري کاربرد موفقيت آميزي در برنامه هاي صدورگواهينامه رانندگي داشته است.که هم درزمينه شناسایي 1:N و هم 1:1 استفاده مي شود. ايليون ، ويرجينياي غربي ،جورجيا ، کلورادو و تگزاس جزو اين دسته ازايالات آمریکا مي باشند. در دهلي نو و گجرات هند هم گواهينامه ها مجهز به اثرانگشت در کارتهاي هوشمند مي باشند.
3-3-11- توزيع امکانات عمومي
  پروژه تاس
 اسپانيا که ازسال 1994 آغاز شده ، هدف آن تهيه کارتهاي هوشمند دريافت خدمات درمانی و مراقبتهاي بهداشتي، تأمین اجتماعي و ... است. در اين طرح کارتها به الگوي اثرانگشت افراد مجهزشده اندالبته اين سامانه فاقد بانک اطلاعاتي است و قادر به شناسايي 1:N نيست. هدف پروژه، دستيابي شهروندان به خدمات در کنار امنيت اطلاعات شخصي و جلوگيري از سوء استفاده از کارتهاست. در فيليپين، آفريقاي جنوبي و ايالات متحده هم از سامانه‌هاي مشابه استفاده مي شود.
3-3-12- نظارت
  نظارت بر حضور افراد در محيط هاي ويژه از جمله قابليت هاي كاربري بيومتريك ها مي باشد. چهره نگاري مهمترين بيومتريك درسامانه‌هاي نظارتي مي باشد. ذكراين نكته ضروري است كه از 11 كاربرد ذكر شده، شناسايي مجرمان و شناسايي شهروندان جزءكاربردهاي بالغ فناوريهاي بيومتريك مي باشد و ديگر كاربردها هنوز نو ظهور به شمار مي روند. باتوجه به زمینه کاربردي، مجموعه های فعال درزمینه های زیرمخاطبان فناوری بیومتریک راتشکیل می دهند:
- صدورکارت شناسایی ایمن (ملی، پرسنلی، بهداشتی، گواهینامه، خدمات شهروندی و...)

- بانکداری الکترونیک                             
- کنترل دسترسی فیزیکی واطلاعاتی (منطقی) 
- امنیت مرزی و شبکه های اطلاعاتی و رایانه ای ، امنیت ملی وشناسایی مجرمان ، بحران های ملی و حوادث

- صدورمدارک مسافرتی واقامتی
فصل چهارم
اثرانگشت
4-1- مقدمه

  امنيت در بالاتر از ميزان خود، آن چيزي است كه هر روز بيش از گذشته، تأثير آن را در دنياي كامپيوتر و تعاملات شبكه، اينترنت و ادوات و ابزارهاي ذخيره سازي حس مي كنيم. بدون امنيت با ضريب بالا، هيچ اطلاعات و داده اي از گزند سارقان و نفوذگران در امان نيست. پسوردها و مواردي مانند آن، بخشي از امنيت ما را تأمين مي كنند. اما براي حفاظت از ذخاير اطلاعاتي و داده ها، به تدريج مي بايست به سوي فاكتورهاي مهم تري پيش رفت. در اين ميان اثر انگشت، یک فاكتور مهم و قابل اتكايي است كه به وسيله آن و با توجه به يكتا بودن آن در رابطه با هر شخص، به ميزان بسيار زيادي مي توان به تأمين امنيت بوسيله آن دست يافت. اكنون لپ تاپ ها و هارد ديسك هايي وجود دارند كه صرفاَ بر اساس فاكتور اثر انگشت مي توان به اطلاعات درون آنها دست پيدا كرد. بتدريج دايره ادوات و ابزارهايي كه متكي به اين فناوري هستند، گسترش خواهند يافت. درب هاي منازل، درب اتومبيل ها، كيف ها و ... كه صرفاً براساس اثر انگشت مالك آنها گشوده مي شوند. هم اكنون شما مي توانيد با خريد يك لپ تاپ يا يك هارد اكسترنال مجهز به اثر انگشت با قيمتي مناسب، با اطميناني بسيار بالا اطلاعات خود اعم از تصاوير متون مهم و ساير داده هاي خود را در آنها ذخيره نماييد و حتي با به سرقت رفتن و يا مفقود شدن آنها، مطمئن باشيد كه اطلاعات شما در دسترس ديگران قرار نخواهد گرفت. اما در اين مورد سؤالات زيادي وجود دارد. بررسي اين تكنيك، جزئيات، چگونگي استفاده از اثر انگشت و ساير موارد که مربوط به مباحث امنيت اطلاعات است، تلاش مي شود در این فصل از پروژه، بدانها پرداخته و تا حد امكان، نكات اصلي تشريح شوند. [4]
4-2- تاريخچه

  تا اواخر قرن 19 شیوه کشف جرایم و دستگیری مجرمین در کشورهای مختلف، چندان تفاوتی با هم نداشت و افراد پلیس پس از حضور در محل وقوع جرم و استماع شهود و تهیه صورت مجلس، در صورت امکان به دستگیری مجرم یا متهم اکتفا می نمودند. به تدریج پلیس کشورهای مختلف برای مبارزه با بزهکاری و کشف جرایم و دستگیری مجرمین به روش های خاص علمی متوسل شدند. در نتیجه علم جدیدی تحت عنوان "پلیس علمی" یا "پلیس تکنیک" به علوم جدید افزوده گردید. در تعریف این علم بین دانشمندان اختلاف نظر وجود دارد. برخی عقیده دارند که پلیس علمی رشته ای از علوم جرم یابی بوده و علم مستقلی محسوب نمی شود. بعضی دیگر نیز پلیس علمی را علم کشف بزه و شناسایی و تعقیب بزهکاران تعریف کرده اند . به هر حال بررسی پیرامون شیوه های ارتکاب جرم و وسایلی که برای انجام دادن آن به کار رفته و آثار و نشانه هایی که از مجرم باقی مانده است، موضوع مطالعات پلیس علمی است. تشخیص جعل و اسناد مجعول، تعیین نوع اسلحه در ارتکاب جرم، تهیه تصویر مجرم براساس اظهارات گواهان و سرانجام بررسی آثار انگشتان در "انگشت نگاری" از جمله زمینه های اصلی تحقیقات پلیس علمی است . علم "انگشت نگاری"
 از جمله مباحث مهم پلیس علمی تلقی می شود. انگشت نگاری عبارت است از به دست آوردن تصویر خطوط برجسته (نقوش) سرانگشتان اشخاص و به معنای وسیع کلام، علم استفاده از آثار انگشت در تشخیص هویّت اشخاص و کشف جرایم می باشد . تشخیص هویت اشخاص به مقایسه خطوط برجسته انگشتان محدود نمی شود و مقایسه خطوط برجسته اصطکاکی روی پنچه های دست و پا را نیز در بر می گیرد. یادآوری این نکته ضروری است که اصطلاح انگشت نگاری به طور مساوی کلیه خطوط برجسته اصطکاکی را که روی بدن انسان یافت می شود در بر می گیرد. تجربیات گذشته نشان می دهد که هویّت های بی شماری از روی آثار پنچه های دست و پا به دست آمده است و این شیوه از تعیین هویت به همان اندازه مدارک حاصل از آثار انگشت معتبر است . به هر حال مطالعه علم انگشت نگاری از منظر تاریخی و علمی به شناخت آن منتج خواهد شد. همچنین بررسی برخی از ادله شرعی اسلامی به ویژه آیات قرآن کریم در مورد اثر انگشت حایز کمال اهمیت است.

4-2-1- تاریخچه انگشت نگاری غیرعلمی
  تاریخ انگشت نگاری چندان روشن و کامل نیست، مع الوصف از دوران قدیم نکات قابل توجهی یافت شده است. این نکات که با وجود تاریکی، باعث شگفت دانشمدان امروز گردیده اند بیشتر متعلق به خاور دور می باشد و تا آنجایی که مدارک تاریخی نشان می دهد، فقط در چند مورد در اروپا و امریکای قدیم نسبت به آثار انگشت توجه نموده اند. بشر از گذشته های خیلی دور به خطوط برجسته ای که خداوند متعال در کف دست و پا و سرانگشتان او خلق کرده، توجه نموده و این توجه را به صور گوناگون نشان داده است. حتی چنین به نظر می رسد که انسان ها ابتدا در خلق آثار هنری از آنها الهام گرفته اند. مشاهده نقوش حجاری شده خطوط برجسته کف دست انسان های ماقبل تاریخ بر دیوار غاری در کوه پیرنه اسپانیا یا کشف لوح سنگی مربوط به چند صد سال قبل در کنار دریاچه "کجم کوجیک" در منطقه "نواسکاتیا" واقع در کشور کانادا که اثر خطوط کف دست و نوک انگشتان روی آن حکاکی شده است و همچنین اشکال حجاری شده خطوط برجسته سرانگشتان بر دیوار سنگی قبری در جزیره "گاورانیس" در ایالت "بریتانی" فرانسه مؤیّد این نظر است . در مورد اخیر در سال 1839 در جزیره "گاورانیس" قبر کهنه ای کشف گردید که روی دیوارهای سنگی آن اشکال و لوح های عجیبی به شکل مار و کمان و انگشت حک شده بود. امروزه معتقدند این شکل ها، طرح های شاخص نقش ها و اشکال و برجستگی های سرانگشت بوده است . افتخار استعمال آثار انگشت در اموری که جنبه اقتصادی داشت، متعلق به مشرق زمین است چنانکه روی بشقاب های گلی قدیمی بابل، آثار خطوط انگشت دیده می شود. همچنین بابلی ها در آن موقع، برای جلوگیری از جعل اسناد اثر انگشت خود را روی گل نرمی زده و آن را به عنوان امضاء برای رسید یا هر سند دیگر به کار می بردند. در چین حتی قبل از میلاد مسیح از آثار انگشتان به عنوان مهر و وسیله تشخیص هویّت استفاده می شد . در مجموع می توان گفت اثر انگشت به عنوان امضاء اشخاص در خاور دور، خصوصاً در چین، تاریخی روشن تر دارد. فی المثل بر طبق قانون "تای هو" در چین باستان، شوهر می توانست به یکی از دلایل هفت گانه (عدم تمکین، نازایی، هرزگی، حسد، جزام، پرحرفی و سرقت) همسر خود را طلاق دهد و در این قبیل مواقع، باید شخصاً طلاق نامه را نوشته و به همسر خود تسلیم می نمود و چنانچه این قبیل اشخاص بی سواد بودند، شخص دیگری طلاق نامه را می نوشت و آن ها ذیل آن را انگشت می زدند. همچنین برخی از بازرگانان چینی قالبی از خطوط برجسته سرانگشت خود را به صورت مهر سفالی تهیه کرده و نزد شخصی امین می گذاشتند تا اگر در غیابشان سندی به آنها نسبت داده شود، شخص امین با مقایسه اثر انگشت روی سند و مهر مذکور بتواند به اصالت یا جعلی بودن آن پی ببرد. حدود 12 قرن پیش در چین، هنگام پرداخت وام به اشخاص اثر انگشت وام گیرنده و گواهان در سند وام اخذ می شد. در سال 1839 نیز در این کشور، یک سند قدیمی در مورد فروش قطعه زمینی به دست آمده است که اثر انگشت شخصی به نام "مادر چوین" روی آن منعکس است . "رابرت هیندل" جرم شناس آلمانی، تاریخ انگشت نگاری در خاور دور را به دقت مورد بررسی قرار داد و به این نتیجه رسید که به طور کلی در سال های 906 الی 618 قبل از میلاد از آثار انگشت برای تشخیص هویّت استفاده می شده است. بعدها چینی ها نوعی طبقه بندی برای آثار انگشتان مجرمین ترتیب دادند که اساس آن روی "لوپ و ورل" بود. سیستم طبقه بندی چینی در سال 1886 به وسیله "دکتر ماکارتی" در یک روزنامه چاپ و منتشر گردید و "گالتون" از این مقاله استفاده نمود و چنانکه "هیندل" مدعی است "گالتون" سیستم طبقه بندی خود را احتمالاً از چینی ها اقتباس نموده است و سیستم طبقه بندی هانری-گالتون که در غالب نقاط دنیا استعمال می شد، اقتباسی از سیستم طبقه بندی چینی ها است . قدیمی ترین موردی که تاکنون درباره استفاده از اثر انگشت (خطوط پوستی) برای شناسایی مجرمان و کشف جرم در تاریخ ثبت شده، مربوط به قرن اول بعد از میلاد است. در این زمان یک وکیل مدافع رومی به نام "کویین تیلیانوس" در دادگاه از یک مرد کور که متهم به قتل پدر خود بود، دفاع کرد و سعی فراوانی به کار برد که نشان دهد قاتل، نامادری متهم است و نه خود او. در صحنه جنایت علامت های خونی کف دست روی دیوار دیده می شد و دادگاه نیز از وجود این علایم خونی علیه مرد کور استفاده نمود. ولی وکیل مدافع کوشش داشت ثابت کند که همان علایم مخصوص، به وسیله نامادری متهم روی دیوار گذاشته شده است تا سوءظن را به طرف ناپسری خود متوجه نماید. بنابراین می توان گفت "تبرداران روم" (مأمورین مخصوصی که تبر در دست داشته و وظیفه پلیس امروزی را انجام می دادند) برای کشف آثار کف دست و استفاده از آن ها به عنوان دلیل جرم، خیلی نزدیک شده بودند؛ اما برای تشخیص هویت، ابداً کوششی به عمل نیامده بود . [4]
4-2-2- تاریخچه انگشت نگاری علمی
  سابقه تاریخی بررسی خطوط برجسته سرانگشتان و کف دست و پا به صورت علمی به نیمه دوم قرن هفدهم میلادی بر می گردد. درسال 1684 "دکتر نهیما گریو" در انگلستان و در سال 1686 "دکتر مارسلو مالپیگی" در ایتالیا این خطوط برجسته و نیز منافذ ریز پوست کف دست و پا را از دیدگاه پزشکی مورد مطالعه قرار دادند. در سال 1788 دانشمند دیگری به نام "مایر" از نظر تشریحی توضیحاتی درباره خطوط پوستی داد. وی عقیده داشت که هرگز این خطوط در دو نفر مانند هم نیستند. در سال 1823 "پروفسور جان پرکینج" استاد دانشگاه "برسلو" آلمان توانست 9 نمونه متمایز نقوش سرانگشتان را مشخص نماید . تشخیص هویّت به وسیله آثار انگشت، از سوی دو نفر انگلیسی که در آسیا زندگی می کردند، در یک زمان ولی به صورت جداگانه کشف گردید. یکی از این دو نفر "سر ویلیام هرشل" فرماندار ناحیه "هوقلی" ایالت بنگال در هندوستان بود، و نفر دیگر "دکتر هنری فالدز" می باشد که از کارمندان بیمارستان در "چسو کیجی" شهر توکیو در کشور ژاپن بود. هر دو نفر مزبور مدعی بودند که از هیچ گونه سابقه ای در مورد استفاده قبلی آثار انگشت به منظور تشخیص هویت در آسیا مطلع نبوده اند؛ ولی به هر صورت این طور به نظر می رسد که کشف و ظهور انگشت نگاری در قاره آسیا - که قبلاً مهد انگشت نگاری به منظورهای دیگر بوده است- یک امر تصادفی نبوده است . به هرحال باید گفت اساسی ترین تحقیقات علمی در مورد آثار انگشت از نیمه دوم قرن نوزدهم آغاز شد. درسال 1858 "ویلیام هرشل" افسر ارتش انگلیس که مأمور خدمت در کمپانی هند شرقی در بنگال هندوستان بود، به تقلید از کارفرمایان چینی و هندی، در تنظیم اسناد و عقد قراردادها از کارگران و افراد طرف معامله اثر انگشت می گرفت تا آن ها خود را موظّف به رعایت تعهدات خویش بدانند. از آنجایی که او از اعمال این روش نتایج مطلوبی به دست آورد، نسبت به خاصیت اثر انگشت کنجکاو شد و به مدت 20 سال روی اثرات انگشت اشخاص مختلفی که در دفعات متفاوت از آن ها اخذ کرده بود مطالعه نمود و دریافت که اولاً: در اثر مرور زمان نقش خطوط برجسته سرانگشتان اشخاص تغییر پیدا نمی کند، ثانیاً: این نقوش در هر شخصی منحصر به فرد بوده و با دیگران تفاوت دارد. هرشل پس از کشف این موارد در سال 1877 به مقامات زندان بنگال پیشنهاد نمود از اثر انگشت به عنوان یک نشان منحصر به فرد برای تشخیص هویت زندانیان استفاده شود. ولی مقامات زندان مذکور به دلیل عدم درک موضوع از روی تمسخر پیشنهاد او را رد کردند. به هر حال هرشل بدون آن که به چاپ و انتشار نظریه خود موفق شود به تنهایی به کار خود ادامه داد. قابل ذکر است در زمانی که هرشل اقدامات خود را شروع کرد (سال 1858) هیچ گونه اطلاعی برای استفاده از این آثار انگشت نداشت، ولی به زودی متوجه شد که می تواند آن ها را به منظور تشخیص هویت نیز به کار ببرد. بدین ترتیب شروع به کار نمود و اولین استفاده وی این بود که از پرداخت حقوق به شیادان و طراران جلوگیری کرد. در سال 1880 یک پزشک اسکاتلندی مقیم ژاپن به نام "دکتر هنری فالدز" که قبلاً با ملاحظه آثار انگشت روی ظروف گلی قدیمی ژاپنی، به مطالعه و تحقیق پیرامون اثر انگشت اشخاص علاقه مند شده بود و از طرفی نیز توانسته بود در جریان بررسی یک سرقت ثابت نماید که اثر انگشت ناشی از تماس دست آلوده به دوده با دیوار که در محل وقوع جرم به جای مانده، متعلق به متهم دستگیر شده نیست و او بی گناه است، طی مقاله ای نتیجه تحقیقات خود را در مورد آثار انگشت در مجله "نیچر" (nature) انتشار داد و خود را کاشف انگشت نگاری دانست. هرشل با ملاحظه مقاله فوق دچار تعجب شد و فوراً به مجله مذکور نامه ای نوشت و بدون ادعای حق تقدم در این موضوع، اظهار داشت که او انگشت نگاری را بیش از 20 سال عملاً در هندوستان به کار می برده است . در مجموع در مقام مقایسه کار 20ساله "ویلیام هرشل" و تحقیقات نظری کوتاه مدت "هنری فالدز" و به شهادت تاریخ می توان نتیجه گرفت که پایه گذار علم انگشت نگاری به صورت امروزی "سر ویلیام هرشل" بوده است . بنابراین به جرأت می توان گفت هرشل کاشف و مؤسس انگشت نگاری مدرن می باشد. البته باید توجه داشت که مطالعات فالدز او را به کشف و استفاده از آثار انگشتانی که تصادفاً و ندانسته در محلی باقی می ماند هدایت نمود، در حالی که هرشل روی آثار انگشت مطالعه کرده و فهمیده بود که می توان از آن ها به منظور تشخیص هویت استفاده کرد . به عبارت دیگر تحقیقات سرویلیام هرشل بیشتر در زمینه تشخیص هویت و بررسی آثار انگشت گرفته شده از اشخاص بوده است، در حالی که تحقیقات دکتر هنری فالدز بیشتر در کشف جرم و شناسایی مجرمان از روی آثار انگشت به جای مانده در صحنه جرم متمرکز بود . نظریه های هرشل و فالدز در انگلستان توسط "سر فرانسیس گالتون" (1911-1822) ریاضی دان و انسان شناس شهیر انگلیسی پذیرفته شد و او برای آن ها اساس علمی به وجود آورد. گالتون آثار انگشت جمع آوری شده توسط هرشل را به کمک علم ریاضی بررسی و تجزیه و تحلیل کرد و به این نکته پی برد که امکان این که دو نفر دارای اثر انگشت یکسان باشند، 1 به 64 میلیارد است و عملاً احتمال این که دو اثر انگشت یکسان بتوان یافت، وجود ندارد. در نتیجه می توان به اثر انگشت اشخاص به عنوان یک وسیله مطمین برای شناسایی آنان اعتماد کرد. گالتون نخستین کسی است که نقوش سرانگشتان را به سه دسته کمانی (آرچ) ،کیسه ای (لوپ) و پیچی (ورل) تقسیم کرد. همچنین گالتون در صدد ابداع روشی برای طبقه بندی آثار انگشت اشخاص برآمد که قبل از اتمام این کار، عمرش به پایان رسید . بعد از او "سر ادوارد ریچارد هنری" که با ویلیام هرشل در هندوستان کار کرده و بعدها رییس شهربانی لندن شده بود، روش طبقه بندی آثار انگشت گالتون را تکمیل نموده و به دنیا عرضه کرد. این روش که به " روش هنری " شهرت دارد (وعده ای نیز آن را روش "هنری - گالتون" می نامند) از سال 1897 در ابتدا در هندوستان - که در آن زمان مستعمره انگلیس بود - مورد استفاده قرار گرفت و در سال 1901 از طرف "اسکاتلندیارد" در انگلستان پذیرفته شد و به تدریج در اکثر نقاط دنیا مورد استفاده قرار گرفت . در حال حاضر تعداد قابل ملاحظه ای از کشورهای جهان از جمله ایران در طبقه بندی و بایگانی آثار انگشتان از این روش استفاده می نمایند . قابل ذکر است که پذیرش انگشت نگاری از سوی "اسکاتلندیارد" باعث منسوخ شدن سیستم "تن پیمایی" به وجود آمده توسط "آلفونس برتیون" (1914-1853) گردید. در اواخر قرن نوزدهم "یوهان وستیش" استاد جرم شناسی اهل آرژانتین نخستین کسی بود که از زندانیان برای تشخیص هویت آن ها انگشت نگاری به عمل آورد. وی در سال 1891 برای اولین بار در دنیا، روشی را برای طبقه بندی آثار انگشتان ابداع نمود که هنوز هم در کشورهای امریکای لاتین (اسپانیولی زبان) رایج است. این روش با وجود ساده و در عین حال جامع بودن، به دلیل عدم رواج زبان اسپانیولی در سایر نقاط دنیا، نتوانست در کشورهای بیشتری رواج پیدا کند. در سال 1892 یک بازرس پلیس آرژانتینی به نام "آلوارز" که معاون و دستیار "وستیش" بود توانست از روی آثار انگشت خون آلود موجود بر روی در کلبه (محل وقوع جرم) مردی را که متهم به قتل فرزندانش بود، تبریه کرده و قاتل اصلی را که همسر وی بود شناسایی نماید. این کشف در جلب توجه مردم آن زمان به اهمیت اثر انگشت در کشف جرایم تأثیر بسزایی داشت . به هر حال باید گفت انگشت نگاری در معنی امروزی آن تا زمان مرگ "آلفونس برتیون" در سال 1914 مورد استفاده قرار نگرفت، زیرا با این که برتیون از انگشت نگاری طرفداری می کرد ولی معلوم بود که طرفداری او صمیمانه نبود. در واقع برتیون این روش تازه را رقیب "تن پیمایی" خود می دانست . با این وصف نکته جالب آن است که عده ای به طور قطعی برتیون را کاشف انگشت نگاری می دانند . در حالی که باید دانست برتیون کاشف "تن پیمایی" بوده است. "برتیوناژ"، "تن پیمایی" یا "پیکر نگاری" یکی از راه های شناسایی و تعیین هویّت اشخاص بوده و بنا به تعریف عبارت است از تعیین هویت مجرمان بر اساس توصیف و اندازه گیری قسمت هایی از بدن آنان. برتیون در ابداع این علم از تحقیقات پدر خویش و بررسی های "آدولف کتله" (1874-1796) بهره فراوان جست. کتله کشف کرده بود که دو نفر انسان هرگز مشخصات بدنی برابر و یکسان ندارند. عده ای از مؤلفان نیز متعقدند تشخیص هویت اشخاص به کمک آثار انگشتان دست، به روش علمی توسط دانشمند انگلیسی "گالتون" پایه گذاری شد. عده ای نیز بر این عقیده اند از آنجا که برتیون فرانسوی که در اداره پلیس پاریس مشغول به کار بود، به انگشت نگاری توجه کرده است، لذا او پدر علم انگشت نگاری است . اما باید دانست اکثر محققان "سر ویلیام هرشل" را مؤسس این علم می دانند. [4]
4-2-3- تاریخچه انگشت نگاری در ایران
  در ایران ابتدا از اثر انگشت برای تأیید و امضای اسناد استفاده شده است. قدیمی ترین سندی که تاکنون به دست آمده و درباره اثر انگشت است، مربوط به قرن هشتم هجری قمری می باشد. در شرح حال "قوبیلای قاآن" و "تیمورلنگ" (807-736 هجری قمری) نیز اشاراتی به اثر انگشت شده است . به هر حال سابقه استفاده از اثر انگشت در اسناد تجاری به عنوان امضا در ایران، به قرن 14میلادی برمی گردد، اما سابقه اثر انگشت برای تشخیص هویت و کشف جرم به اواخر حکومت قاجاریه مربوط می شود. درسال 1291 هجری شمسی، در زمان صدارت محمد علی خان علاء السلطنه، که عین الدوله وزیر کشور بود، دولت به فکر استفاده از وجود مستشاران خارجی برای ایجاد اصلاحات در ادارات دولتی افتاد و در نهایت "ژنرال یالمارسن" سویدی برای ژاندارمری و سپس به معرفی وی شخصی به نام "وستداهل" برای نظمیه (شهربانی) استخدام شدند. وستداهل نیز شخصی به نام "بری دال" را که قبلاً در استکهلم مأمور آگاهی بود در تأمینات (آگاهی) نظمیه به خدمت گمارد. شخص اخیر در سال 1295 هجری شعبه "آنتروپومتری" (تن پیمایی) را به ریاست "ناصر قلی رادسر" و شعبه "داکتیلوسکپی" (انگشت نگاری) را به ریاست "احمد علاپور" در تأمینات آن روز دایر کرد. از آن به بعد، انگشت نگاری از مجرمان در ایران متداول شد. البته کلاسه و طبقه بندی آثار انگشت در آن زمان انجام نمی شد. نهایتاً از سال 1333 هجری شمسی،" سیستم طبقه بندی هنری "در ایران متداول شده وآثار انگشت بر اساس این سیستم کلاسه و بایگانی می گردد. [4]
4-3- اثر انگشت
  همه ما مي دانيم كه اثر انگشت هر شخصي، منحصر به فرد است و هيچ دو فردي پيدا نمي شوند كه اثر انگشت كاملاً يكساني داشته باشند. با استفاده از اين ويژگي اثر انگشت، سيستم هايي براي تشخيص هويت ابداع شده اند كه كارايي بسيار بالايي دارند. قابل ذكر است، در بين تمام تكنيك هاي تشخيص هويت، انگشت نگاري از قديمي ترين روش هاست كه با موفقيت در زمينه هاي گوناگون به كار مي رود. امروزه استفاده از اين سيستم ها در ادارات پليس و مكان هاي حساس امنيتي، بسيار متداول است و حتي در زمينه هاي تجاري نيز شاهد رشد اين نوع سيستم ها هستيم. نمونه آن مي تواند سيستم حضور و غياب مؤسسات و ادارات باشد كه امروزه به وفور شاهد استفاده از آن هستيم. با فراگير شدن سيستم هاي تشخيص هويت و با ابداع الگوريتم هاي گوناگون تطابق اثر انگشت، اين فناوري به وسايلي مانند گوشي هاي موبايل، لپ تاپ ها، هاردهاي اكسترنال و... نيز راه يافته است و امنيت بسيار بالايي را براي اين وسايل در جهت جلوگيري از دسترسي هاي غير مجاز فراهم آورده است. در حقيقت كاركرد اين سيستم ها به اين صورت است كه در ابتدا تصويري از اثر انگشت افرادي كه مجاز به دسترسي هستند، تهيه مي شود و سپس اين تصاوير در يك پايگاه داده ذخيره مي شوند. سپس هريك از افرادي كه قصد استفاده از سيستم را دارند، در ابتدا تصوير اثر انگشت تهيه شده از وی با نمونه هاي موجود در پايگاه داده مطابقت داده مي شود. اگر تصوير اثر انگشت با يكي از نمونه هاي موجود در پايگاه داده تطابق پيدا كند، پس اين فرد مي تواند به سيستم دسترسي داشته باشد و به عنوان يك فرد مجاز محسوب مي شود و در غير اين صورت، اجازه دسترسي به سيستم به وي داده نمي شود. [3]
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شکل 4- 1 اثرانگشت
4-4- انگشت نگاري 
  یکی از پایه های خودکار سازی تعیین هویت افراد , شناسایی انسان ها بر اساس ویژگی های بیومتریک آنها مانند چهره, الگو های گفتاری و اثر انگشت و ...است. تعیین هویت افراد با استفاده از اثر انگشت نسبت به سایر روش های بیومتریک تعیین هویت بطور گسترده ای مورد استفاده قرار می گیرد.به برآمدگی ها و فرو رفتگی های موجود در پوست نوک انگشت، اثر انگشت گویند. روش های شناسایی اثر انگشت یکی از جالب توجه ترین روش های تشخیص الگو برای تعیین هویت افراد هستند.تکنیک های شناسایی اثر انگشت اطمینان و ثبات در تشخیص هویت را تضمین می کنند و بدین ترتیب در کاربردهای مختلف مورد استفاده قرار می گیرد. از جمله اثر انگشت در صنایع کامپیوتری مانند سافت ور لایسنسینگ
، بیزینس، شبکه و وسایل جانبی مانند ماوس و صفحه کلید کاربرد دارد.همچنین در روشن کردن اتومبیل , قفل گاو صندوق یا درب ها و یا کارت های اعتباری استفاده می شود. از طرف دیگر مشکلات عملی زیادی در سیستم های شناسایی اثر انگشت وجود دارد.هر دفعه که یک اثر انگشت گرفته می شود ممکن است بخاطر قابلیت کشسانی پوست , تحریفاتی در شکل و محل اثر انگشت ایجاد شود.علاوه بر این اطمینان بالا و پردازش بلادرنگ , فاکتورهای مهم مورد نیاز در سیستم خودکار شناسایی اثر انگشت هستند. برای حل این مشکلات , استخراج ریزه ها از تصاویر اثر انگشت و کاربرد آن ها در تطبیق اثر انگشت مورد بررسی قرار می گیرد.
  عملیات تشخیص اثر انگشت مستلزم بررسی دقیق و جزء به جزء تمامی پستی و بلندی ها و شیارهای اثر انگشت است. سیستم های تشخیص اثر انگشت با انجام عملیات پردازشی (که ترکیبی از الگوریتم های پیچیده پردازش تصویر می باشند) بر روی الگوهای اثر انگشت افرادی که مایل به دسترسی به اطلاعات هستند ، دسترسی های مجاز را کنترل می کنند. خطوطی که بر روی سرانگشتان همه انسانها نقش بسته از دیر باز مورد توجه همه بوده است،این خطوط نقشهای مختلفی دارند،یکی از این وظایف ایجاد اصطکاک بین سر انگشتان و اشیاء متفاوت است مانند قلم که با استفاده از این اصطکاک می توانیم اشیاء را برداریم ،بنویسیم،یا لمس کنیم.از سوی دیگر این خطوط برای هر شخص منحصر به فرد است .مانند تمام دیگر اعضاء بدن دی ان ای های هر شخصی الگوی ساخت این خطوط را دارا هستند و در واقع دی ان ای های هرشخص نیز کاملاً منحصر به فردند و این قضیه تقریباً در مورد تمام دیگر اعضاء بدن صادق اند. با وجود هکر ها و دزدی های اینترنتی پسورد ها ابزار قابل اعتمادی نیستند. هیچ فردی نمی خواهد هنگام چک کردن موجودی خود از طریق شبکه های آنلاین بانکها متوجه شود که موجودیش خالی شده ، در بسیاری از موارد به علت معنی دار بودن پسوردها افرادی که تا حدی ما را می شناسند می توانند آنها را حدس بزنند و با فهمیدن شماره ما در بانک به راحتی با استفاده از شبکه آنلاین بانک وارد حساب ما شده موجودی ما را خالی کنند. اگر به قسمت کف انگشت شصت و ساير انگشتان بنگريد، خواهيد ديد که از يک عده خطوطي که بارتفاع 0.1 تا 0.4 ميليمتر مي‌باشند تشکيل شده است. طرز آرايش اين خطوط در اشخاص مختلف متفاوت مي‌باشد و تاکنون مشاهده نشده است که خطوط يک نفر با نفر ديگر يکسان باشد. از اين جهت است که براي شناسايي اشخاص ، شکل خطوط انگشت آنها را ضبط مي‌نمايند و شکل اين خطوط از زماني که شخص در گهواره است تا زمانيکه مي‌ميرد، تغيير نمي‌نمايد. واژه لاتين معادل با انگشت نگاري ، داکتی لاگرافی
 مي‌باشد. سيستمها مي توانند جزئياتي از اثر انگشت (نقاطي مانند تقاطعها يا كناره هاي برجستگي ها) يا كل تصوير را بگيرند. الگوهاي مرجع كه براي حفظ اين جزئيات بكار مي رود در حدود 100 بايت هستند كه در مقايسه با تصوير كاملي كه از اثر انگشت با حجم 500 تا 1500 بايت مي باشد، بسيار كوچكتر هستند. در برنامه هاي عمومي مشكلاتي در ثبات وجود دارد. بعضي كارگران و معتادان شديد به سيگار, اغلب انگشتاني دارند كه تحليل اثرانگشت آنان مشكل است. با اين وجود، طرحهاي بلند مدت و موفق زيادي در استفاده از اثر انگشت وجود داشته است. در حال حاضر اثر انگشت خوانهاي زيادي در دامنه وسيعي وجود دارند كه به همراه بعضي كارتخوانها استفاده مي شوند. اگرچه در حال حاضر قيمت آنها چندان پايين نيست اما ميزان عرضه آنان در فروشگاههاي كامپيوتر عادي باعث افت سريع قيمت آنان خواهد شد. به طور مثال شركت هواپيمايي آلماني لوفتانزا، آزمايش بليت هاي بيومتريك را آغاز كرده است. اين بليت ها با اطلاعات مربوط به اثر انگشت شصت مسافران رمزگذاري شده اند و انتظار مي رود سرعت كنترل را بدون پيچيدگي هاي امنيتي افزايش دهند. نكته قابل توجه ديگر در سيستم هاي توليد شده با استفاده از فناوري بيومتريك (اثر انگشت) قابل ملاحظه است، استقبال رو به گسترش مردم از خريد اين محصولات است. به طور مثال، شركت لنوو با فروش بيش از يك ميليون كامپيوترهاي كيفي بيومتريكي كه اثر انگشت فرد صاحب آن را اسكن مي كند، به يكي از بزرگترين فروشندگان كامپيوترهاي بيومتريكي در جهان تبديل شده است. [5]
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4-5- طبقه بندی اثر انگشت
  طبقه بندی اثر انگشت در سیستم های تعیین هویت مورد استفاده قرار می گیرد.هدف از طبقه بندی اثر انگشت این است که بانک داده را تا حد امکان به بخش های کوچکتری تقسیم کنیم.در سیستم های تعیین هویت تنها بخشی از بانک داده که از حیث طبقه متناظر با اثر انگشت ورودی است مورد جستجو قرار می گیرد.درسیستم هایی که با جمعیت های کم کار می کنند می توان از رده ای که اثر انگشت به آن متعلق است به عنوان تنها ویژگی برای تعیین یا تأیید هویت فرد استفاده کرد.از جمله قدیمی ترین سیستم طبقه بندی مورد استفاده در سیستم های دستی روشی است که توسط هنری ارائه شده است.در این طبقه بندی 5 رده وجود دارد که به ترتیب راست – حلقه, چپ –حلقه, پیچشی , کمانی و کمانی خیمه ای نامیده می شود.
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شکل 4- 3 کلاس های اصلی اثرانگشت
  تعیین طبقه برای یک اثر انگشت با توجه به جهت امتداد لبه ها در اطراف هسته و همچنین تعداد و چگونگی قرار گرفتن نقاط هسته و دلتا صورت می گیرد.در موارد کمی نمی توان یک اثر انگشت را به یک طبقه خاص نسبت داد و همواره در هر نوع سیستم طبقه بندی یک طبقه با نام طبقه غیر مترقبه در نظر گرفته می شود و چنین اثر انگشتی را به این طبقه نسبت می دهند. طبقه بندی ارائه شده برای فرایندی دستی طبقه بندی مناسبی است.چرا که ضوابط بیان شده برای نسبت دادن یک اثر انگشت به یک رده خاص بسیار شفاف و واضح است.در یک سیستم خودکار بهتر است تا با بیشتر کردن تعداد رده ها بانک داده را به بخش های کوچکتری تقسیم کنیم.اما به دلیل واضح بودن سیستم طبقه بندی ارائه شده اکثر سیستم های خودکار امروزی نیز از همین طبقه بندی استفاده می کنند. [4]
4-6- خطوط پوستی دستها
  قسمت اعظم بدن انسان از مو پوشیده شده است . در اغلب نقاط این موها رشد نکرده و به چشم دیده نمی شود. چند نقطه از بدن به کلی فاقد مو است مانند کف دست و انگشتان وکف پا.در نقاط فاقد مو در اغلب پستانداران خطوط برجسته ای وجود دارد که ریج یا خطوط نامیده می شوند . این خطوط به ارتفاع 1/0 تا4/0میلیمتر می‌باشند این خطوط طرحها واشکال مختلف دارند که در محل های مختلف و در حیوانات متفاوت ،فرق می کنند. بنابراین خطوط برجسته مختص به انسان نیست و در دست و پا یا زیر دم برخی پستانداران نیز مشاهده می گردد . در جانورانی نظیر میمون ها خطوط به شکل ناقص و به نام زگیل پوستی مشاهده می شود . درجانوران چهار پا خطوط پوستی وجود ندارد. به طور کلی چه در انسان و چه در سایر پستانداران ، در نقاطی که خطوط پوستی وجود دارد ، مو وجود ندارد . در نقاطی که مو وجود دارد ، اثری از خطوط برجسته پوستی مشاهده نمی شود . پوست از دو ورقه تشکیل شده است که قشر داخلی آن دارای برآمدگیهای به نام بن می باشد که نقشه خطوط را تشکیل می دهند . روی هر برجستگی یک ردیف سوراخ مربوط به دهانه غدد عرق وجود دارد . هر کدام از این سوراخ ها را با خطی که آن را احاطه کرده "جزیره " می گویند . خطوط از بهم پیوستن این جزیره ها بوجود می آیند . تعداد سوراخ های عرق معرف تعداد جزیره های آن است . از نظر تشخیص هویت خطوط به سه قسمت تقسیم می گردند : آثار انگشتان دست،آثار انگشتان کف دست ، آثار کف پا .در این میان ،آثارانگشتان اهمیت بیشتری دارند زیرا در هیچ کدام از دو قسم دیگر ، طرح و نقشه خطوط مثل نوک انگشتان پیچیده نیستند . خطوط بند پایینی انگشتان و هم چنین کف دست یکنواخت و ساده می باشند . دلیل دیگر در اهمیت آثار انگشتان وجود دارد وآن هم این است که آثاری که در صحنه های جرم بدست می آیند اغلب متعلق به انگشتان می باشند . [4]
4-7- علل به وجود آمدن خطوط برجسته سر انگشتان:

  برخی عقیده دارند این خطوط جهت ایجاد اصطکاک و جلوگیری از لغزیدن دست و پا بر روی سطوح ایجاد شده اند.برخی دیگر عقیده دارند این خطوط برای حس لامسه ایجاد شده اند . بهر حال این خطوط پاپی های درم می باشند و بعلت وجود غدد عرق همیشه مرطوب می باشند و در تماس با اشیاء تصویر خطوط برجسته پوستی را به صورت نامرئی روی سطح تماس بر جای میگذارد.این خطوط پوستی یک ویژگی ارثی تحت تأثیر وقایع جنینی است . بنابراین یک ویژگی منحصر به فرد می باشد و حتی در دو قلوهای همسان یک تخمکی نیز یکسان نیست . این خطوط در ماه چهارم در دوران جنینی جانشین بالشتکهای کفی می شوند و اشکال خطوط به طور کامل بوجود می آیند . بنابراین عواملی نظیر وراثت ،فشارهای محیطی دوره جنینی بر طرز تشکیل خطوط پوستی تأثیر می گذارد . تنها فرق آثار انگشت یک نوزاد با آثار همان فرد در سنین کهولت،کوچکی و بزرگی آنها است . این خطوط تحت تأثیر بعضی از بیماریهای وراثتی تغییر می کنند. تحقیقات نشان می دهد که نقوش نوک انگشتنان ارثی نیستند.آنچه مسلم است این است که خطوط برجسته انگشتان تحت تأثیر عوامل وراثتی قرار می گیرند، ولی هنوز ژنهای مؤثر در این زمینه شناخته نشده اند . قطعاً هر چقدر قرابت اشخاص بیشتر باشد ، میزان شباهت ظاهری شکل نقوش بیشتر است . اما برابری و یکسانی بین خویشاوندان به هیچ وجه دیده نمی شود،و هویت پدر را نمی توان از روی آثار انگشت پسر او تشخیص داد. اما به عنوان یک علامت بالینی به همراه سایر علائم تشخیصی برای هرگونه بیماریهای وراثتی استفاده می شود. ناهنجاریهای خطوط پوستی در عوارضی مانند نقصهای مادرزادی مانند فقدان ناخن،کوتاه انگشتی،کوتاهی شصت یا فقدان آن،سه تایی بودن کروموزومها ،کم یا زیادی کروموزومهای جنسی،ناهنجاریهای کروموزومی از قبیل حذف بازوی کوتاه کروموزوم و یا دربیماری های شکاف لب ،سرخجه و سرطان خون قابل مشاهده است . در بعضی بیماریها مانند سفلیس عصبی خطوط کاملاً و بطور دائم صاف می شوند. [4]
4-8- انواع خطوط
  خطوط پوستی کاملاً موازی نیستند و نوع وشکل آنها و طرز قرار گرفتن آنها متنوع می باشد . مجموعه این خطوط اشکال متنوعی می سازند که گالتون آنها را به سه دسته کمانی ،کیسه ای وپیچی تقسیم بندی کرد. [3]
1-شکل کمانی :خطوط کمانی شکل وتقریباً موازی و به طور افقی از یک سمت انگشت به سمت دیگر کشیده شده است.
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شکل 4- 4 کمانی
2-شکل کیسه ای:خطوطی که موازی هستند به سوی یک سمت باز می شوند . وحالت یک موجی از خطوط را ایجاد می کنند.
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شکل 4- 5 کیسه ای
3-شکل پیچی:خطوط موازی ،اما به حالت دایره به دور هم می پیچند و دوایر متحدالمرکز را بوجود می آورند .در اشکال کیسه ای وپیچی نقاط دلتا به چشم می خورد.(دلتا جایی است که دو خط موازی از هم دور می شوند).
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شکل 4- 6 پیچی
4-9- خصوصيات اثرانگشت
  خصوصيات بارزي در اثر انگشتان وجود دارد كه عاملي براي طبقه بندي راحت تر آنها به حساب مي‌آيد. به طوري كه مي توان براساس شكل ظاهري تصوير اثر انگشت و بررسي نقاط منفرد، هر يك از آنها را به كلاس‌هايي طبقه بندي نمود. [3]
سه اصل كلي و تغيير ناپذير در اين مورد وجود دارد كه عبارتند از :
1ـ تغيير ناپذيري : خطوط و اثرانگشت هر شخصي در طول زندگي ثابت و تغيير ناپذير است.
2ـ يكتايي : اثر انگشت و ساختار آنها براي افراد مختلف در دنيا منحصر به فرد است و تكرار نمي‌گردد. حتي دو قلوهاي تخمكي نيز داراي خطوط پوستي كاملا ًمتشابه نمي‌باشند.
3 ـ طبقه بندي : با وجود همه اين پيچيدگي‌ها، تنوع ساختار اثرانگشت به قدري محدود است كه مي توان به راحتي آنها را به صورت سيستماتيك طبقه بندي كرد.

4-10- انواع روشهاي دستی تشخيص اثر انگشت
4-10-1- روش گرد آلومينيم
  با انگشت خود که با صابون شسته‌ايم، روي چند جاي يک کاغذ سفيد و صاف فشار وارد مي‌کنيم و چون به کاغذ نگاه کنيم، معمولاً اثری از جاي انگشت نيست. دور جاي انگشت را با مداد مشخص مي‌کنيم و روي آن گرد آلومينيم پخش مي‌نماييم و با فوتي آنها را رد مي‌کنيم. ذراتي از آلومينيم که پس از فوت کردن هنوز روي کاغذ چسبيده و باقي مانده‌اند، اثر خطوط انگشت دست را نمايان مي‌سازند. [5]
4-10-2- روش مرکب
  با انگشت پاک خود روي يک کاغذ فشار مي‌آوريم و دور جاي انگشت را با مداد مشخص مي‌کنيم، سپس يک کاغذ را در داخل مرکب معمولي زده ، روي جاي انگشت مي‌ماليم. پس از چند ثانيه با آب ، مرکب را مي‌شویيم. اگر مرکب آبي رنگ باشد، جاي انگشت به رنگ آبي روشن نمايان مي‌شود. [5]
4-10-3- روش دميدن
  اگر روي يک شيشه معمولي که با ناخن ، اسم خود را روي آن نوشته‌ايم، با دهان بدميم، خط نمايان مي‌شود. زيرا بخار آب روي محل نوشته شده ، مايع مي‌شود. اگر با يک تکه چوب روي کاغذ صاف و معمولي بنويسيم، خطي نمايان نخواهد بود. ولي اگر مقداري يد جامد کنار کاغذ در زير يک جام قرار دهيم، يد بخار مي‌شود و بسته به دماي اتاق پس از چند دقيقه خط به رنگ قهوه‌اي نمايان مي‌گردد. براي تعيين اثر انگشت هم از همين اصل استفاده مي‌شود. با اين روش مي‌توان اثر انگشتي را که ده سال از تاريخ آن گذشته است، نمايان ساخت. [5] 
4-10-3- روش های دیگر

  - شعله يک شمع را در زير يک صفحه شيشه‌اي طوري حرکت مي‌دهيم که شعله با شيشه تماس پيدا نمايد. در نتيجه يک قشر نازکي از دود روي شيشه مي‌نشيند. پس از سرد شدن با انگشت روي دود فشار مي‌آوريم و در نتيجه اثر انگشت در روي شيشه آشکار مي‌گردد. حال اگر با همين انگشت دوده‌اي روي کاغذ سفيد فشار بياوريم، اثر انگشت بطور واضح روي کاغذ هم نمايان خواهد شد. [5]

  - نوک انگشت خود را در يک محلول اسيد سولفوريک %20 مي‌زنيم و با آن در چند جاي يک کاغذ سفيد ، فشار مي‌آوريم. حال اگر اين کاغذ را در روي يک شعله کوچک نگاه داريم و گرم نماييم، اثر انگشت بصورت خطوط ريزي نمايان مي‌گردد. علت خطوط سياه اين است که: اسيد سولفوريک موجود روي خطوط انگشت که بر روي کاغذ متصل شده است، کاغذ را بر اثر حرارت تبديل به خاکستر مي‌کند. خطوط سياهي که خطوط انگشت را نشان مي‌دهد، همان محلهاي زغال شده کاغذ مي‌باشد. [5]

  - يک گرم فروسيانور پتاسيم را در 100 گرم آب حل کرده ، يک محلول يک در هزار کلرو فريک درست مي‌نمائيم. پس از خشک شدن کاغذ ، انگشت خود را در محلول کلرو فريک مي‌زنيم و با آن در چند جاي کاغذ فشار مي‌آوريم. بدين ترتيب اثر انگشت به رنگ آبي روي کاغذ نمايان مي‌شود. [5]
  اما اينها روشهاي آزمايشگاهي و دستي هستند. در روش هاي دستي شناسايي و تشخيص يك اثر انگشت عموماً حجم بالاي اطلاعات مانع از سرعت بالا در شناسايي و تشخيص هويت مي‌باشد بدين واسطه استفاده از سيستم هاي كامپيوتري براي دستيابي به سرعت ودقت بالا در اين زمينه در بيشتر كشورهاي دنيا متداول مي باشد. بسياري از پديده هاي فيزيكي را امروزه مي توان به وسيله سيگنالهاي الكتريكي بيان كرد و به وسيله سيستم هاي الكتريكي و كامپيوتري اطلاعات را نشان داد و روي آنها پردازش انجام داد. براي اين منظور ابتدا سيگنال تصوير به صورت مناسب ديجيتال شده و دركامپيوتري ذخيره مي‌گردد سپس روي آن پردازش هاي لازم صورت مي‌ گيرد. خوشبختانه امروزه با گسترش تكنولوژي و كاهش هزينه حافظه‌ها و پيدايش و گسترش كامپيوترهايي با پردازنده‌هاي مخصوص، ذخيره و پردازش اثر انگشت به سهولت و با سرعت بالا صورت مي‌گيرد. يكي از مواردي كه تاكنون كارهاي زيادي در زمينه آن انجام شده است، الگوهاي ساختاري مي‌باشد درالگوهاي ساختاري تصوير به طور ناحيه‌اي داراي ساختار مشخص مي‌باشد از خصوصيات بارز و ويژگي‌ اين الگوها، ساختار آنها مي باشد. نمونه‌هايي از اين الگوها در طبيعت، بدن پستانداران، رگه‌هاي روي تنه درختان و بافت پارچه‌ها مي‌باشد. گالتون نشان داد كه درجهان 64 هزار ميليون نقوش مختلف روي اثر انگشت مي توان پيدا كرد در حالي كه در اين مورد نمي توان به آمار و ارقام تكيه كرد، ولي منحصر به فرد بودن اثر انگشت چيزي است كه تمام متخصصين و صاحب نظران دراين مورد اتفاق نظر دارند. عموماً در بدن انسان خطوط انگشتان از چند ماهگي ظاهر مي شوند و حتي پس از مرگ نيز اين خطوط تا مدتي باقي مي‌مانند. ممكن است در اثر رشد بدن انسان انگشت يك فرد بزرگ شود ولي ساختار اين تصوير در تمام طول عمر ثابت است و مثل اين است كه يك تصوير را بزرگ يا كوچك كنيم. همچنان كه ذكر شد گالتون در اين زمينه نظرياتي داشت كه فرد ديگري به نام ادوارد هنري با تكميل اين نظريات، سيستمي را طرح كرده كه به نام خود او مطرح است و هنوز در خيلي از جاها از اين سيستم استفاده مي‌گردد.و همانطور که قبلاً ذکر شد ،از جمله سيستم انگشت نگاري در ايران نيز بر اساس سيستم هنري مي‌باشد. در اين سيستم ابتدا اثر ده انگشت هر فرد روي يك كارت مخصوص به كمك جوهر ثبت مي‌شود و جهت بازيابي آنها و دسترسي سريع به آنها از تركيبي از اعداد، حروف و يك سري سمبلها به عنوان مشخصه استفاده مي گردد و نهايتاً يك كد منحصر به فرد براي هر نفر به دست مي آيد كه امر شناسايي را بي نهايت آسان مي كند.
   امروزه در بيشتر كشورهاي مترقي دنيا مسئله انگشت نگاري به صورت تمام اتوماتيك و در بعضي جاها به صورت نيمه اتوماتيك درآمده است. معمولاً تكنيك هاي پردازش تصاوير اثر انگشت بر اساس نمونه برداري از تصاوير ورودي مخلتف صورت مي گيرد در حالت كلي از دو تكنيك استفاده مي‌گردد :
1 ـ آفلاین
: در این روش تصوير ورودي، يك تصوير اثر انگشت مركبي اسكن شده است كه به عنوان ورودي به سيستم داده مي شود روش توليد تصوير ورودي نيز بدين صورت مي باشد كه بر روي صفحه كاغذ A4 نمونه هاي مختلفي از هر انگشت تهيه مي‌گردند وسپس با بالاترين درجه اسكن مي‌شوند و براي ورود به پايگاه داده انتخاب مي گردد پس از اين روند، پردازش تصوير آغاز مي‌ گردد.
2 ـ آنلاین
: در این روش دستگاه گيرنده تصوير به صورت آنلاین نمونه هاي مختلفي از تصوير اثر انگشت را به سيستم شناسايي كننده ارسال مي كند كه سيستم مبتني بر آن، با دردست داشتن اين نمونه ها عمل طبقه بندي را انجام مي‌دهد. و بعد از اين عمل طبقه بندي پردازش و مراحل بعدي صورت ميگيرد.
با پيشرفت تکنولوژي روزبروز تجهيزات مربوط به شناسايي اثر انگشت نيز مدرن تر مي شود. به عنوان مثال:
اثر انگشت بدون لمس
شركت الكترونيكى «ميتسوبيشى» ژاپن براى نخستين بار در جهان دستگاهى را ساخت كه بدون لمس انگشت مى تواند اثر انگشت فرد را شناسايى كند. كار اين دستگاه به گونه اى است كه نيازى به لمس صفحه به وسيله انگشت نيست. اين دستگاه براى شناسايى اثر انگشت، از روى ناخن بر انگشت پرتو افكنى كرده و سپس پستى و بلندى لايه درونى پوست پايين انگشت را مورد تجزيه و تحليل قرار مى دهد. دست اندركاران گفتند كه دستگاه هاى شناسايى كنونى اثر انگشت، در هنگام لمس دستگاه اگر بر روى انگشت چربى و يا ساييدگى وجود داشته باشد ممكن است كه نتواند درست انگشت نگارى كند، اما اين ضعف در دستگاه جديد وجود ندارد. سازندگان اين دستگاه برنامه دارند كه استفاده از اين دستگاه در بانك ها را مورد بررسى قرار دهند. هم اكنون ژاپنى ها براى دريافت و پرداخت پول از حساب بانكى خود نياز به ثابت كردن هويت خود دارند كه اين موضوع به وسيله ارايه كارت ويژه رمزدار انجام مى شود. اما با استفاده از اين دستگاه جديد، براى ثابت كردن هويت صاحب حساب بانكى ديگر نياز به كارت و شماره رمز نيست و با شناسايى اثر انگشت آنها اين عمل انجام پذير مى شود. [5]
4-11- استخراج ویژگی های موجود در اثر انگشت
  خصوصیات اصلی در یک اثر انگشت لبه ها (برجستگی ها) و شیارها ( فرو رفتگی ها) هستند که بصورت یک در میان قرار دارند.لبه ها و شیارها بصورت محلی دارای جهت یکسانی بوده و موازی می باشند.در خطوط لبه بی نظمی های مانند دو شاخه شدن خط لبه و پایان یافتن خط لبه دیده می شود در چنین حالتی اصطلاحاً می گوییم با عدم پیوستگی محلی مواجه گشته ایم،که چنین نقاطی را ویژگی می نامند. رایج ترین ویژگی هایی که امروزه از اثر انگشت استخراج می شود ویژگی هایی هستند که توسط گالتون معرفی شدند.در ابتدا این شخص چهار ویژگی معرفی کرد اما بعد ها این ویژگی توسط افراد دیگری هم توسعه پیدا کرد و تا هجده ویژگی معرفی شد. استخراج خودکار کلیه ویژگی های معرفی شده توسط کامپیوتر بسیار مشکل بوده و حتی استخراج آن ها بصورت دستی نیز نیاز به تخصص دارد. در اکثر سیستم های خودکار امروزی فقط به استخراج دو ویژگی خاص با نام های پایان – لبه و دو شاخه که ریزه نامیده می شود بسنده می شود.این دو ویژگی خاص بیشتر از ویژگی های دیگر در یک اثر انگشت قابل مشاهده است و الگوریتم های استخراج آن از قابلیت اعتماد بیشتری برخوردار می باشد.شناسایی اثر انگشت بر اساس تحلیل ریزه های استخراج شده انجام می شود.بنابراین قابلیت اجرا و کارایی سیستم خودکار شناسایی اثر انگشت به دقت ریزه های استخراج شده بستگی دارد. البته تعداد زیادی از روش ها برای کشف ریزه های اثر انگشت وجود دارد در بیشتر این روش ها تصاویر سیاه و سفید (سطح خاکستری) اثر انگشت را به یک تصویر باینری (دو سطحی) تبدیل می کند. طی این فاز لبه ها از شیارها کاملاً تفکیک می شود. سپس یک فرایند نازک سازی که باعث می شود تا لبه ها به منحنی هایی با عرض یک نقطه تبدیل شوند بر روی تصویر باینری انجام می دهند.در مرحله بعد ریزه ها از تصویر باینری نازک سازی شده استخراج می شوند. البته تبدیل تصویر سطح خاکستری به تصویر باینری، ممکن است بسیاری از اطلاعات ریزه ها را از بین ببرد و عملیات بسیار حساسی است.همچنین فرایند نازک سازی داخلی از نظر محاسباتی بسیار پیچیده است. روش استخراج ریزه های بررسی شده در اینجا بر اساس الگوریتم دنبال کردن خط لبه است.در این الگوریتم جهت لبه ها و مشخصه های ساختاری خطوط لبه مانند عرض و فاصله خطوط لبه به صورت خودکار از تصویر سطح خاکستری اثر انگشت برآورد می شوند. برای بدست آوردن نتایج قابل اطمینان در استخراج ریزه ها تصویر اثر انگشت ورودی تحلیل می شود و پارامتر های خطوط لبه برآورد می شوند. سپس الگوریتم دنبال کردن خط لبه برای استخراج ریزه ها بکار می رود.برای حفظ هر اثر انگشت, مرز های تطبیق توافقی برای حذف ریزه های نا معتبر خارج از محدوده مورد نظر تولید و برای تعیین مقدار کمی ریزه ها از مفهوم مجموعه های فازی روی ریه ها استفاده می شود.اگر ریزه های بدست آمده معتبر باشند در یک بانک اطلاعاتی ثبت می شوند و در غیر این صورت به مرحله تطبیق می روند. خصوصیاتی از اثر انگشت که در یک سیستم خودکار ذخیره می شود شامل موقعیت مکانی , جهت و نوع ریزه ها است.بدین ترتیب مساله تطبیق دو اثر انگشت به تطبیق دو گراف یا دو مجموعه از نقاط منتهی می شود.تحقیقاتی که در طی یکصد سال گذشته صورت گرفته یکتا بودن الگوی اثر انگشت بر اساس ریزه را برای جمعیت های زیاد تضمین می کند.بر روی یک تصویر کامل از اثر انگشت بین 50 تا 150 ریزه قابل استخراج است و در یک سیستم خودکار استخراج و تطبیق حدود 10 ریزه برای نتیجه گیری در مورد یکسان بودن دو اثر انگشت کافی می باشد.مشکل عمده سیستم های امروزی که بر اساس ریزه کار می کنند کیفیت پایین تصاویر اثر انگشت و در نتیجه عدم وجود الگوریتم های قابل اعتماد در استخراج ریزه است.همواره این احتمال وجود دارد که یک ریزه به اشتباه استخراج شود و یا ریزه ای که وجود دارد استخراج نشود.مساله استخراج اشتباه یک ویژگی در مورد دیگر ویژگی های معرفی شده به جز ریزه ها شدیدتر می باشد. در بعضی سیستم ها ویژگی های دیگری نیز علاوه بر ریزه ها استخراج می شوند.یکی از رایج ترین این ویژگی ها تعداد لبه ایی است که توسط خط واصل بین دو ریزه قطع می شود.از دیگر این ویژگی ها می توان به حفره های موجود بر روی بعضی لبه ها اشاره کرد. حجم محاسبات برای استخراج ویژگی های یک اثر انگشت بسیار بالا می باشد. و این مساله به خصوص در سیستم های آنلاین مشکل بوجود می آورد. در بخش هایی از اثر انگشت که از کیفیت مطلوبی برخوردار نیستند تعداد زیادی ویژگی کاذب استخراج می شود که واقعاً وجود ندارند. برای کاهش حجم محاسبات و صرفه جویی در وقت الگوریتم استخراج ویژگی بر روی کلیه قسمت های تصویر اعمال نمی شود.بلکه ابتدا با محاسبات ساده تری سعی می شود تا قسمت هایی که دارای کیفیت بهتری هستند مشخص شوند و سپس تنها در این قسمت ها به استخراج ویژگی پرداخته می شود. بدین طریق هم سرعت سیستم را افزایش داده ایم و هم به قابلیت اعتماد مکانیزم استخراج ویژه ای افزوده ایم.در کنار این دو مزیت این روش دارای یک عیب نیز می باشد و آن اینست که با کنار گذاشتن قسمت هایی از اثر انگشت از درجه یکتایی آن کاسته می شود در یک اثر انگشت ویژگی هایی وجود دارد که برای فرایند طبقه بندی بسیار مناسب می باشد.که این ویژگی ها نقاط هسته و دلتا نام دارند.که با نام نقاط تکین نیز شناخته می شوند. که با استفاده از نقشه جهتی استخراج نقاط هسته و دلتا میسر می شود. نقشه جهتی
 ماتریسی است که هر درایه از آن متناظر با محلی روی تصویر اثر انگشت بوده و مقدار هر درایه جهت غالب لبه ها و شیارها را در موقعیت مورد نظر نشان می دهد. [5]
4-12- آشنايي با روش هاي مختلف شناسايي اثر انگشت
  در اين جا بر روش هاي مختلف پردازش تصاوير و عمليات انجام شده بر روي اثر انگشت آشنا می شویم. هر فرآيند شناسايي اثر انگشت از سه مرحله پيش پردازش ، پردازش و پس پردازش تشكيل شده است. در حالت كلي روش هاي شناسايي اثر انگشت را مي توان به پنج گروه كلي تقسيم بندي نمود.بجز روش هاي شناسايي، عمليات ديگري نيز بر روي تصاوير اثر انگشت انجام گيرند كه مستلزم اجراي عمليات شناسايي بر روي تصاوير ورودي هستند. بعنوان مثال مي توان كد كردن الگوهاي اثر انگشت و فشرده سازي را نام برد. در ضمن هر فاز از مرحله شناسايي خود مي تواند توسط يكي از روش هاي زیر پياده سازي گردد. [5]
4-12-1- روش هاي ساختاري
در اين روش تصاوير را بسته به شكل ساختاري آن مي توان به كلاس هاي گوناگوني تقسيم نمود. اين روشها تحت عنوان دو بخش روشهاي معمولي پردازش تصاوير و روشهايي كه بر اساس الگوريتم هاي شناسايي ساختاري الگو كار مي كنند بررسي مي گردند.

الف- روش هاي معمولي پردازش تصاوير
اين روش نسبت به روش الگوريتم هاي شناسايي ساختاري الگو ، متفاوت مي باشد. زيرا اين روش اكثراً براي پيدا كردن نقاط قلب و دلتا و بررسي موقعيت و فواصل آنها به كار برده مي شود. در صورتي كه الگوريتم هاي شناسايي ساختاري الگو، براي پيدا كردن ويژگي هاي ساختاري جزئي تر از قبيل جزاير، پايان خطوط، درياچه ها، چنگالها و… بكار مي روند.

اين روشها در دو بخش پيش پردازش و پردازش بررسي مي شوند.
پيش پردازش: براي پيش پردازش تصوير عمليات زير مورد استفاده قرار مي گيرند:
باينري كردن تصوير
  اين تبديل براي كاهش سطوح خاكستري يك تصوير به دو سطح سياه و سفيد بكار مي رود. از مزايايي اين تبديل مي توان كاهش حجم محاسبات، ساده كردن تصميم گيري در مورد پيكسل ها و … را نام برد. روشهاي متفاوتي در اين مورد وجود دارند كه از جمله آنها مي توان به موارد زير اشاره كرد:

· تقطيع تصاوير
  در اين روش، تصوير ورودي به قطعاتي تقسيم بندي مي گردد كه هر قطعه در تصوير نشان دهنده يك يا قسمتي از يك شي مي باشد. در اين روش مي توان تصوير را به نقاط سياه و سفيد تقسيم بندي و زمينه را از پس زمينه تشخيص داد. همچنين تقطيع تصاوير بيشتر در جاهايي مورد استفاده قرار مي گيرد كه بخواهيم رگه ها را از شيارها مجزا كنيم. همانطور كه مي دانيد تصاوير اثر انگشت متشكل از نقاط تيره (رگه ها ) و نقاط روشن (شيارها) مي باشند.
· روش آستانه گذاري ثابت
  در اين روش سطح خاكستري هر نقطه با يك مقدار آستانه مقايسه مي شود. اگر اين مقدار از مقدار آستانه بيشتر بود، آن نقطه جزء شيار در نظر گرفته مي شود و اگر از مقدار آستانه كمتر بود آن نقطه جزء رگه محسوب مي شود. اين روش براي تصاويري مناسب است كه هيستوگرام سطح خاكستري آنها داراي دو مقدار ماكزيمم مشخص و مجزا باشد ولي اگر تصوير چنين خاصيتي را دارا نباشد يا تغيير از زمينه به پس زمينه در آن به آرامي صورت گيرد و يا زمينه تصوير كاملاً يكنواخت نباشد اين روش نتيجه مطلوبي نخواهد داشت. از اشكالات ديگر اين روش تقويت نقاط نويزي منفرد در رگه ها و شيارها مي باشد. و همچنين نواحي نسبتاً روشن و يا نسبتاً تاريك تصوير را به ترتيب به رگه ها و شيارها نسبت مي دهد كه اين امر موجب بروز اشكالات در مراحل بعدي مي گردد. از اشكال عمده اين روش مي توان نحوه انتخاب مقدار آستانه مناسب و حذف اطلاعات بعضي از نواحي را نام برد.

· پيدا كردن تصوير لبه
  در اين روش لبه هاي شكل مشخص و تصويري توليد مي گردد كه در آن هر نقطه روشن، بيانگر ميزان متعلق بودن نقطه به لبه مي باشد. از موارد زير مي توان در اين روش استفاده نمود:

- تصوير گراديان
- تصوير مشتق درجه دو
  مي توان از لاپلاسين فيلتر گوسي يعني تركيب دو فيلتر گوسي و لاپلاس كه تشكيل فيلتر جديدي مي دهند و هر دو عمل را با هم انجام مي دهند، نيز استفاده نمود.

ب- ناز كسازي تصوير
  تصوير باينري شده مرحله قبل را بايد به نازكترين حالت ممكن خود تبديل كنيم تا بتوانيم اشياء موجود در تصاوير را استخراج كنيم . يعني هر نقطه سياه بايد با نقاط سياه مجاور كمترين تعداد را داشته باشد، به شرط اينكه پيوستگي تصوير از بين نرود براي اين منظور از روشهاي زير مي توان استفاده نمود.

- تشخيص نواحي و پيدا كردن پيرامون يك ناحيه
- تقسيم و غلبه
- الگوريتم هاي مختلف نازكسازي تصوير مبتني بر بررسي هر نقطه و همسايگان مجاورش
  تصوير نازكسازي شده داراي خطاهاي زيادي مي باشد. براي رفع مشكل مي توان قبل از انجام عمليات، تصوير را هموار سازي يا حذف نويز كرد. در ضمن مي توان نقاط نويزي تصوير را حذف نمود. كه براي اين عمل مي توان از فيلترهاي پايين گذر و… استفاده نمود.
ج- تصاوير جهتي
  در اين روش در هر پيكسل بجاي سطح خاكستري آن، جهت خط مماس در آن نقطه ذخيره شده است . مي توان از روش هاي زير براي بدست آوردن تصاوير جهتي استفاده نمود:

- استفاده از تصوير گراديان (و بدست آوردن جهت خط مماس بر هر پيكسل)

- الگوريتم هاي مقايسه اي هر پيكسل با همسايگانش
- استفاده از 8 پنجره هاي جهت دار براي پيدا كردن n جهت
اين روش براي تصاوير با كيفيت هاي مختلف به خوبي كار مي كند، چون تصوير جهتي به كيفيت تصوير وابسته نيست. اين روش نواحي نويزي را به خوبي تشخيص مي دهد و آنها را جزء زمينه قرار مي دهد ولي نواحي هموار به خوبي كار نمي كند، ‌چون محاسبه جهت در آنجا با مشكل مواجه مي شود.

د- بهبود تصاوير
  براي پردازش تصاوير با كيفيت پايين لازم است، ابتدا تصوير آماده سازي گردد. بنابراين تصوير را بهبود داده و سپس مورد پردازش قرار مي دهيم. اين بهبود دهي مي تواند هموار سازي، تيز كردن و… را شامل شود.
ه- تغيير كنتراست تصوير
  در جاهايي كه از تماس سطوح خاكستري استفاده نشده است مي توان با تغيير كنتراست، دامنه سطوح خاكستري را افزايش داد.
ی- استفاده از اهرام رزولوشن
  از اين روش جهت كاهش حجم عمليات استفاده مي كنيم. براي اين منظور تصوير ورودي را به رزولوشن هاي پايين تر منتقل و عمليات را به يك چهارم، يك شانزدهم و… كاهش مي دهيم. هر چه رزولوشن پايين تر برود، خط هم بيشتر مي شود. معمولاً اين روش بصورت تجربي و بصورت سعي و خطا استفاده مي گردد.

پردازش:براي پيدا كردن نقاط قلب و دلتا لازم است تا تصوير جهتي بدست آيد.
  قبل از اينكه به بررسي چگونگي پردازش تصوير جهتي بپردازيم لازم است تا مروري بر ساختار تصاوير اثر انگشت داشته باشيم، معمولاً در مراجع مختلف شش كلاس كلي براي تصاوير اثر انگشت در نظر مي گيرند. كه در زير آمده است:
· كماني
· حلقه اي راست
· كماني خيمه اي
· حلقه اي دوقلو
· حلقه اي چپ
· پيچي
انتخاب كلاس هاي فوق بستگي به تعداد جفت نقاط قلب و دلتا دارد. بعنوان مثال:

 در كلاس كماني هيچ جفت نقاط قلب و دلتا وجود ندارد.

 در كلاس حلقه اي و كماني خيمه اي يك جفت نقاط قلب و دلتا وجود دارد.

 در كلاس هاي حلقه اي دو قلو و پيچي دو جفت نقاط قلب و دلتا وجود دارد.

  براي مشخص كردن كلاس هاي كماني خيمه اي با حلقه اي ،‌ خط واصل نقاط قلب و دلتا را رسم مي كنيم اگر اين خط عمودي، هيچ رگه اي را قطع نكند كلاس كماني خيمه اي و در غير اين صورت حلقه اي راست يا حلقه اي چپ تشخيص داده مي شود. همچنين در تصاوير داراي دو جفت نقاط قلب و دلتا، اگر دو نقطه قلب روبروي هم باشند (خط واصل دو نقطه قلب هيچ رگه اي را قطع نكند) كلاس از نوع پيچي و در غير اين صورت از نوع حلقه اي دو قلو تشخيص داده مي شود.
  يكي از روش هايي كه براي پيدا كردن نقاط قلب و دلتا بكار مي رود، استفاده از پنجره هاي لغزنده مي باشد. روشهاي ديگري نيز براي انتخاب شاخصهاي قلب و دلتا بكار مي رود. يكي از مشهورترين اين روشها، اسفاده از انديس پوآنكاره مي باشد. براي بدست آوردن انديس پوآنكاره كافي است يك دايره حول هر نقطه را در نظر بگيريم. جهات مماس بر اين دايره را در نظر گرفته ، تغييرات جهات متوالي را با يكديگر جمع مي كنيم، عدد بدست آمده انديس پوآنكاره مي باشد.

براي نقاط مختلف اين انديس برابر است با:
 نقطه معمولي 0
 نقطه ذوب 180
 نقطه قلب مضاعف 360
 نقطه دلتا 180
- الگوريتم هاي شناسايي ساختاري الگو
از جمله موارد استفاده اين نوع روشها مي توان موارد زير را نام برد:

الف – بهبود تصاوير (حذف نويز و خطاها در تصوير نازكسازي شده)

ب – استخراج ويژگي هاي جزئي اثر انگشت مانند جزاير، چنگالها ،‌ انشعابها و…
  وجود خطاهاي فوق باعث مي گردد تا اين نقاط با ويژگي هاي اثر انگشت اشتباه گرفته شوند. مثلاً نقاط اضافي چنگال، انشعاب، پايان خط و… توليد مي گردند . توسط الگوريتم هاي ساختاري موقعيت اين نقاط تشخيص داده شده و با پيروي از مسير اصلي نقاط اصلاح مي گردد. مورد استفاده ديگر الگوريتم هاي ساختاري، استخراج ويژگي ها ي جزئي مي باشد.
4-12-2- روش هاي شبكه عصبي
  معمولاً اين روش ها بطور مستقل مورد استفاده قرار نمي گيرند، يا در يك فاز از پروسه آناليز تصوير، مورد استفاده قرار مي گيرند. اين شبكه هاي عصبي مورد استفاده در پردازش تصاوير اثر انگشت، معمولاً از نوع (پس انتشار خطا
) بوده كه داراي زمان يادگيري فوق العاده بالايي مي باشند. از موارد استفاده شبكه هاي عصبي مي توان تقطيع تصاوير، پيدا كردن نقاط منفرد توسط يادگيري نمونه ها (كه مي تواند توسط شبكه ادالاین
پياده سازي گردد) و … را نام برد.

4-12-3- روش هاي آماري
  روش هاي آماري، روش هاي بسيار كار آمد ولي پرهزينه مي باشند. اين نوع روش ها كه بر اساس الگوريتم هاي شناسايي آماري الگو كار مي كنند، ‌با استخراج بردارهاي ويژگي از تصوير ورودي، سعي در بوجود آوردن تابع كلاسه بندي بهينه مي كنند كه كلاس هاي موجود را به بهترين روش از يكديگر جدا كنند. بردار ويژگي استفاده شده مي تواند، به يكي از روش هاي زير استخراج گردد:
· گشتاور
· مشخصه هاي فوريه
· تبديل هاي كسينوس و Z
· تبديل هاي ديگر
  سپس بر اساس آمارهاي مختلف و داشتن نمونه هاي بالا، مي توان محدوده كلاس ها را مشخص و يك تابع جدا كننه بهينه را مورد استفاده قرار داد. لازم به ذكر است كه هزينه اين روش ها بالا است زيرا كه نياز به داشتن نمونه هاي زياد و يافتن فرم توزيع كلاس هاي آماري دارد. بنابراين معمولاً از يك تابع جداسازي خطي كه بر مبناي نزديكترين همسايه كار مي كنند، ‌استفاده مي گردد تا از پيچيدگي محاسبات كاسته شود.

4-12-4- روش هاي تبديلي
  مشهورترين اين روشها، ‌استفاده از تبديل فوريه است. با بدست آوردن ويژگيهاي تصوير فوريه، مي توان بردارهايي را استخراج نمود كه در امر شناسايي بسيار كارا عمل مي كنند. استفاده از يك ودج رینگ دیتکتور 
يكي از نمونه هاي مشهور اين بردارها مي باشد كه تقريباً نسبت به دوران و انتقال حساس است. يكي ديگر از تبديل هاي مشهور تبديل K-L مي باشد. اين تبديل كه در اكثر شاخه هاي پردازش تصاوير مورد استفاده قرار گرفته است، در اينجا نيز مفيد مي باشد. با استخراج بردارهاي ويژه و مقادير ويژه ماتريس كوواريانس تصاوير ورودي، هر تصوير توسط آنها كد شده و كد بدست آمده در مرحله شناسايي مورد استفاده قرار مي گيرد. البته توجه داشته باشيد كه تبديل K-L براي داده هاي كوچك و تعداد كم مناسب است. استفاده از تبديل هاي ديگر مانند كسينوس ویولت
 و … نيز منجر به يافتن روشهاي ديگر مي شود. خصوصاً تبديل ویولت كه براي شناسايي تصاوير نقشه جغرافيايي بسيار كار آمد است.
4-12-5- روش هاي تركيبي
  اين گونه از روش هاي شناسايي اثر انگشت، روش هاي گوناگون موارد فوق را با هم تلفيق كرده و سپس مورد استفاده قرار مي دهند. مثلاً در يك روش مي توان هم بصورت ساختاري و هم بصورت آماري عمل شناسايي را انجام داد. در صورت وجود خطا در هر روش، روش ديگر آن را جبران كرده و خطاي كل الگوريتم را مينيمم مي كند. در حالت دوم، مي توان از يك روش براي پيش پردازش، از روش ديگر براي پردازش استفاده كرد. مثلاً مي توان از روش معمولي پردازش تصاوير، تصويرهايي با كيفيت پايين را بهبود بخشيد و سپس از روش ساختاري براي عمل كلاسه بندي استفاده كرد. در برخي از روشها مي توان در مراحل پيش پردازش تصاوير، از الگوريتم هاي ساختاري استفاده كرد. مثلاً تقطيع تصاوير اثر انگشت با استفاده از تصاوير جهتي وكد كردن به كمك يك الگوريتم پردازش تصوير معمولي، از الگوي ساختاري تصوير اثر انگشت استفاده كرده و تصوير را تقطيع مي نمايد.
4-12-6- عمليات ديگر
  اين دسته از عمليات جزء روش هاي شناسايي تصاوير اثر انگشت بحساب نمي آيند. بلكه عمليات اضافي روي تصاوير اثرانگشت انجام مي دهند. بعنوان مثال كد كردن الگوهاي ساختاري تصاوير اثر انگشت مي تواند در ذخيره سازي تصاوير اثر انگشت در پايگاه داده ها مؤثر واقع شود و يا فشرده سازي تصاوير اثر انگشت توسط توابع غير خطي نيز مي تواند در كاهش حجم مصرفي هر تصوير نقش بسزايي را داشته باشد. [5]
4-13- روش های تشخیص زنده بودن اثرانگشت از اثرانگشت های جعلی
‌- الگوی دمایی نوک انگشت
  یکی از الگوهای متفاوت در تشخیص زنده بودن اثر انگشت بررسی نقاط مختلف گرم شدن آن است ، در شکل زیر قادر به مشاهده این موضوع خواهید بود :
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شکل 4- 7 الگوی دمایی نوک انگشت
‌  سارقان به روش های مختلفی اقدام به جعل اثر انگشت می کنند : از جمله استفاده از مواد ژلاتینی که کپی برداری از اثر انگشت فرد است ، استفاده از قالب اثر انگشت که به صورت مواد سفالی و گلی در آمده اند و همچنین استفاده از لاشه انگشت که اثر انگشت فرد دیگری است. لذا باید روشی به کار گرفته شود تا از میان این حالات ، اثر انگشت زنده و واقعی را تشخیص دهد.
- تشخیص از طریق تعرق بافت انگشت
  در تکنیک تشخیص هویت توسط تعرق بافت ، فرد انگشت خود را روی حسگر قرار مــی دهــد بـعــد از مـدتـی انگشـت عـرق کـرده و ایـن تعـرق در میـان لبـه هـای انگشـت پخش‌‌می‌شود که تصویر متفاوتی از اثر انگشت ثبت خواهد شد. این روش تکنیکی است جهت تشخیص زنده بودن انگشت و جلوگیری از تقلب.
- روش های اندازه گیری دمای بافت
  روش های دیگری نیز وجود دارد و آن اندازه گیری دمای بافت است . این دما به راحتی و بدون صرف هزینه زیادی قابل اندازه گیری است. دمای بافت انگشت بین ۲۶ تا ۳۰ درجه سانتیگراد قرار دارد. این محدوده دمایی برای یک انسان سالم است و چنانچه فرد بیمار باشد موجب بالا رفتن دمای بدن و دمای انگشت شده و نمی تواند ارزیابی خوبی برای این تشخیص باشد. در روش فوق کاربر امکان فریب سیستم را نیز خواهد داشت و می شود با سرد یا گرم کردن بافت و نگه داشتن دما در حالت نرمال سیستم را فریب دهد.
- ایجاد گرما در محل قرار گیری انگشت
  در این روش فرد انگشت خود را روی سنسور قرار می دهد و دو دکمه نیز در مقابل قرار دارد چنانچه گرما در محل اثر انگشت زیاد شود فرد دکمه قرمز را فشار داده و زمانی که دما کاهش می یابد دکمه آبی را فشار می دهد. پوست انسان نسبت به تغییرات کوچک دما نیز حساس است و برای بدن قابل شناسایی است لذا زمانی که از انگشت های جعلی جهت فریب سیستم استفاده می شود، قابلیت تشخیص کم یا زیاد شدن دما را نداشته و مجوز ورود به سیستم داده نخواهد شد.
‌- تشخیص زنده بودن اثر انگشت بر پایه آنالیز ویولت :

  یکی از روش های تشخیص زنده بودن اثر انگشت، استفاده از آنالیز ویولت است. بر پایه این روش می توان اثر انگشت واقعی را از جعلی تشخیص داد. مواد استفاده شده در انگشت های جعلی معمولاً سفالی یا ژلاتینی هستند، این مواد ساختمان متراکمی دارند که سطح نامطلوبی از اثر انگشت را ایجاد می کنند و معمولاً سطح چنین مواد سفت تر و زبر تر از بافت واقعی اثر انگشت است. این تفاوت زبری به عنوان یک روش در تشخیص و تفکیک بافت از نوع غیر بافت و جعلی است.
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شکل 4- 8 اثر انگشت های جعلی
- تشخیص زنده بودن اثر انگشت توسط روش Fine Movement در سطح انگشت:

  این روش بر پایه آنالیز جابجایی کوچک اثر انگشت و بررسی تغییرات حجمی خون است. در این روش لازم است تا از یک اسکنر نوری اثر انگشت جهت آنالیز تغییرات سیستول و دیاستولی قلب نیز استفاده شود.
‌- آنالیز کرولت
و کرولت کو اکارنس
 جهت تشخیص حمله های اثر انگشت جعلی به سیستم بیومتریک:
  در این روش بر پایه یک تبدیل کرولت جدید قادر خواهیم بود تا اثر انگشت های جعلی را تشخیص دهیم. اندازه گیری های بافت بر پایه مشخصه های انرژی کرولت و کرولت کو اکارنس جهـت تشخیـص اشکـال مختلـف اثـر انگشـت اسـت. ابعـاد ویژگی ها توسط الگوریتم اس اف اس اس
 کاهش داده می شود، سپس دو دسته ویژگی مستقل روی طبقه بندی مختلف تست می‌شود نظیر : نزدیک ترین همسایه و… سپس همه طبقه‌ بند های ذکر شده توسط الگوریتم ماجوریتی
 به فرم یک طبقه ‌بندی کننده ترکیبی در می آیند. استفاده از این روش ساده و بدون نیاز به هیچ گونه سخت افزار اضافی است.
‌- استفاده از آنالیز خطوط برآمدگی انگشت توسط نورهای تابیده شده
  این روش بر پایه تشخیص مشخصه های نوری از سطح اثر انگشت (پوست) است، ایده اصلی روش فوق بر اساس جابجا شدن خطوط پاپیرالی لاین
 است.
‌- استفاده از آنالیز سری زمانی
  در این روش از تکنیکی جدید جهت تشخیص زنده بودن اثر انگشت استفاده شده است به این صورت که کاربر انگشت خود را روی سطح اسکنر فشار داده و سپس در یک ســری زمـانـی مشخـص تصـاویـری از وی ثبـت می‌شود. ۵ ویژگی از تصاویر استخراج می‌شود که دو ویژگی آن نشان دهنده الاستیسیته پوست اسـت. در نـهایت توسط روش(اس وی ام
)انگشت سالم از سایر مواد ژلاتینی تفکیک داده می شود.
‌- استفاده از آنالیز های فرکانسی
  یکی دیگر از روش های تشخیص زنده بودن اثر انگشت ،اسـتـفـاده از آنـالـیـز هـای فـرکـانسی است. طیف فرکانسی در لبه ها وشیار های اثر انگشت واقعی و غیر واقعی متفاوت است. اثر انگشت زنده و جعلی هر دو طیف هایی را تولید می کنند اما این طـیــف هــای فــرکــانـســی در دامـنـه و بـانـد هـای فـرکـانسـی مختلـف متفـاوتنـد، در حـالت عادی انگشـت زنده طیف فوریه قوی تری نسبت به انگشت جعلی دارد. استفاده از این روش نتایج امیدوارکننده ای را در تشخیص حالات زنده و جعلی اثر انگشت داشته است.

‌- تشخیص بر پایه مدل فیلتر گبور
  یکی دیگر از روش های تشخیص اثر انگشت واقعی از جعلی است . این روش بر این تکنیک تکیـه دارد که اثر انگشت های واقعی و جعلی دارای تکستور های متفاوتی هستند. اندازه‌گیری این تکستور بر پایه انرژی گبور و مشخصه های اکارنس تکستور هستند، فـیـلـتر های استفاده شده بانک گبور چهارتایی هستند.توسط روش جی ال سی ام
 جزئیات مینوتس اسـتـخـراج می شوند. ابعاد این مشخصه ها نیز تـوسط آنالیز PCA کاهش داده هستند. در این روش از سه تکنیک : شبکه عصبی, پشتیبانی و ترکیب آن ها توسط مکس رول 
جهت طبقه بندی کردن داده ها استفاده شده و به فرم طبقه‌ بندی کننده هیبرید درآمده اند.
‌- تشخیص توسط آنالیز بویایی
  در این روش تشخیص بر مبنای آنالیز بوی انگشت است ، به این صورت که ضمن ثبت اثر انگشت بوی آن نیز توسط سنسور های بویایی ثبت می شود. در این روش به راحتی می توان بین اثر انگشت های جعلی شامل ژلاتینی ، سیلیکنی ، لاستیکی و … و اثر انگشت واقعی تفکیک داد.
‌- تشخیص بر پایه آنالیز اعوجاج سطح پوست
  این روش بر اساس آنالیز الاستیسیته سطح پوست است، کاربر انگشت خود را روی سطـح سنسـور حـرکـت داده و اطـلاعات از سنسورها ثبت شده و توسط آنالیز های مختلفی اعوجاج سطح پوست سنجیده می شود. در طول جابجایی انگشت روی سطح سنسور عملیات ثبت و پردازش نیز انجام می شوند. این اطلاعات انکد شده و پس از آنالیز مجدد اثر انگشت طبیعی تعیین می شود.

این روش ها همچنان در حال پیشرفت و توسعه هستند و تمام تلاش ها برای افزایش امنیت سیستم های بیومتریک است.
‌4-14- ویژگی های استاتیک چند گانه
  در این روش از ویژگی های جدیدی در تصاویر اثر انگشت استفاده شده است ، این ویژگی تحت عنوان روزنه های منحصر به فرد بوده و برای هر فرد متفاوت هستند. با بـررسـی فیـزیـولـوژیـک و مشخصه های آماری این روزنه ها می توان تفاوت بین اثر انگشت‌های جعلی و واقعی را تشخیص داد. تصاویر ثبت شده در این روش باید دارای کیفیت بالایی باشند. [10] 

  دستگاه اسکنر اثر انگشت همستر با سنسور ضد خش و ضد خرابکاری و جعل با بهترین طراحی و با بهره گیری از جدیدترین تکنولوژی سیستم های بیومتریک ساخت شرکت نیتگن کره جنوبی است. این دستگاه دارای استحکام فوق العاده در برابر ضربه های فیزیکی و شوک الکتریکی است. 
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شکل 4- 9 دستگاه اسکنر اثر انگشت همستر
4-15- قابلیتهای سیستم تشخیص اثر انگشت: همستر
· تغییر ناپذیری : روشن کردن کامپیوتر از طریق شناسایی اثر انگشت کاربر.

· ایمن کردن فایلها : ایمن کردن فایلهای محرمانه و ارتقا امنیت برنامه ها
· کنترل کردن : گزارش گیری از عملکرد کاربران سیستم
· غیر قابل نفوذ : غیر قابل رمزگشایی ، فقط با اثر انگشت کاربر اصلی .

· ارتقا عملکرد سیستم : تبدیل رمز اسکرین سیور
به سیستم شناسایی اثر انگشت
· موارد اضطراری : قابلیت تعریف کردن رمز برای استفاده در موارد ضروری
· از این سیستم میتوان برای شناسایی افراد از طریق شبکه و از راه دور در برنامه های مورد نظر استفاده کرد .

· رابط نرم افزاری رایگان
· قابلیت اتصال به تمامی سنسورهای موجود
· پشتیبانی از تمامی زبانهای برنامه نویسی
· پشتیبانی از تمامی سیستم های عامل
· دارنده تمامی استانداردهای جهانی مرتبط
4-16- موارد کاربرد :

· امنیت برای کامپیوتر و شبکه
· تجارت الکترونیک
· ایجاد امنیت برای بانکها و موسسه های مالی برای شناسایی کاربر
· سیستم اطلاعات پزشکی
· کارهایی که در آن نیاز به شناسایی کاربر است
· قابلیت برنامه نویسی جهت استفاده از این دستگاه با سیستم های سخت افزاری و نر م افزاری مختلف
4-17- مزایای سیستم تشخیص اثر انگشت همستر :

· تغییر ناپذیری : نقشهای اثر انگشت تغییر ناپذیر است .

· منحصر به فردی: نقش اثر انگشت هر شخص منحصر به فرد است .

· راحت بودن : نیازی به داشتن آگاهی خاص برای استفاده کردن ندارد .

· قابل اعتماد :اعتبار امنیت سیستم را ارتقا میدهد .

· عمومیت : عمومیترین تکنولوژی بیومتریک است که پذیرفته شده است .

· قابل دسترس : در دسترس ترین سیستم بیومتریک .
سیستم همستر از تکنولوژی اسکن نوری و سه بعدی بهره می گیرد ، این نوع اسکن بهترین شیوه تشخیص اثر انگشت می باشد و میزان دقت آن بسیار بیشتر از سیستم خازنی شناسایی اثر انگشت است .
4-18- اصول كلي در سيستمهاي تشخيص اثر انگشت:

  براي تطبيق دستي اثر انگشت روشهاي استانداردي وجود دارد، اما روش دستي تطبيق اثر انگشت كاري مشكل و بسيار وقت گير بوده و كارايي لازم را ندارد.البته از آنجا كه بانكهاي اطلاعاتي داراي ميليونها اثر انگشت مي باشد، عملاً تطبيق دستي اثر انگشت امري محال مي شود. [9]
 به منظور اتوماتيك كردن تطبيق بايد روشي براي تصوير و يا كد كردن اثر انگشت تعريف گردد. اين بيان تصوير بايستي شرايط زير را داشته باشد:

 1) توانايي تمايز هر اثر انگشت در سطوح مختلف رزولوشن،
 2) محاسبات ساده
 3) قابليت بكارگيري در الگوريتم هاي تطبيق اتوماتيك،
 4) پايداري و عدم تغيير با نويز و خرابي ها
 5) كارا بودن و نشان دادن تصاوير به صورت فشرده
   اگر تصوير به صورت خام ذخيره شود، حافظه زيادي مورد نياز است و سيستم كارايي لازم را نخواهد داشت. در روشهاي ساختاري ويژگي ها از تصوير استخراج و تصوير با اين ويژگي ها شناخته شده و همچنين با استفاده از همين ويژگيها عمل تطبيق صورت مي گيرد. اثر انگشت از برآمدگي ها و فرو رفتگي اي فلو مانندي تشكيل شده است كه بسته به وضعيت قرار گرفتن آنها ويژگي هاي مختلفي به وجود مي آيد. تا كنون 18 ويژگي براي اثر انگشت شناخته شده است كه دو ويژگي مهم آن، انتهاي برآمدگي و دوشاخه شدن برآمدگي مي باشدكه اصطلاحاً به آنها مينوتيا مي گويند. [6]
  اطلاعات مينوتيا در مولفه هاي x , y و زاويه برآمدگي ها آنها قرار دارد. ساختار توپولوژيكي مينوتاي يك اثر انگشت منحصر به فرد بوده و با گذشت زمان تغيير نمي كند. در نتيجه مي توان تشخيص اثر انگشت را بر مبناي تطبيق ساختار توپولوژيكي مينوتيا استوار ساخت. در يك تصوير انگشت با كيفيت نسبتاً خوب در حدود 70 تا 80 مينوتا وجود دارد كه البته اين تعداد در تصويرهاي جزئي به حدود 20 تا 30 ويژگي كاهش مي يابد، اما باز هم بااين تعداد مي توان عمل تطبيق اثر انگشت را انجام داد. اكثر سيستمهاي تشخيص اثر انگشت، ساختاري بر مبناي مينوتيا دارند. در اين سيستمها سه مرحله اساسي براي تشخيص وجود دارد كه عبارتند از:

      1) پيش پردازش
      2) استخراج مينوتيا
      3) تطبيق مينوتيا
 مرحله اول براي افزايش كيفيت تصوير انجام مي گيرد، مرحله دوم براي استخراج ويژگي هاي تصوير و مرحله آخر براي مقايسه مورد استفاده قرار مي گيرد.

در مورد تطبيق، روشهاي گوناگوني وجود دارد كه از جمله مي توان به موارد ذيل اشاره كرد:

 1) تطبيق مجموعه نقاط
 2) تطبيق گراف
 3) هم شكلي دو زير گراف
البته عمل تطبيق بنا به دلايل زير نياز به محاسبات پيچيده دارد:

 1) معمولاً كيفيت اثر انگشت پايين است.

 2) بانك اطلاعاتي اثر انگشت ها بزرگ است.

 3) تصوير هايي كه به صورت ساختاري آسيب ديده اند، به الگوريتم هاي نيرومندي جهت تطبيق نياز دارند.

 در سيستمهاي تشخيص اثر انگشت موجود دربازار كه از اين دو ويژگي (انتهاي برآمدگي و دوشاخه شدن برآمدگي) استفاده مي شود، به علت بزرگ بودن بانك اطلاعاتي و نويز دار بودن تصاوير، يك تطبيق يك به يك عملاً مشكل بوده و از اين رو يكسري از تصوير هاي تطبيق يافته تهيه و سپس تطبيق نهايي توسط افراد متخصص انجام مي گيرد.

 استخراج ساير ويژگي ها:

 علاوه بر ويژگي هاي بيان شده، در بسياري از سيستمهاي تشخيص اثر انگشت، از ويژگي هاي سطح بالا نيز استفاده مي شود. اين امر باعث افزايش صحت عمل تطبيق مي گردد. يكي از اين ويژگي هاي مهم كلاس الگوي اثر انگشت مي باشد. در تصاوير نويز دار و جزئي ممكن است كلاس الگو نامشخص باشد، كه در اينصورت از يك ويژگي سطح بالاتري به نام چگالي برآمدگي ها به جاي كلاس الگو استفاده مي شود كه بيانگر تعداد برآمدگي ها در واحد طول تعريف مي شود. به منظور مستقل كردن چگالي برآمدگي ها از جهت تصوير، تعداد برآمدگي ها بين دو نقطه منفرد محاسبه مي شود. نقاط منفرد در اثر انگشت هسته و دلتا مي باشند. هسته بالاترين نقطه در داخلي ترين برآمدگي و دلتا يك نقطه سه شاخه است كه سه برآمدگي از كنار آن عبور مي كند. [6] 
4-19- سیستم تشخیص هویت اثرانگشت
یك سيستم تشخيص هويت توسط اثر انگشت، از سه بخش تشكيل مي شود:

1- بخشي كه مسئول تهيه تصوير از اثر انگشت است
2- بخشي كه مسئول استخراج نقاطي خاص از اثر انگشت است ( در ادامه اين نقاط خاص را تشريح خواهيم كرد)

3- بخشي كه مسئول تطابق اثر انگشت جاري با نمونه هاي موجود در پايگاه داده است.

البته هر بخش نيز به زير بخش هايي تقسيم مي شود.[6]
نقاط مشخصه
  قبل از تشريح مراحل سه گانه، لازم است که با اصطلاح « نقاط مشخصه » آشنا شويم. مي دانيم که اثر انگشت از برآمدگي ها و فرورفتگي هايي تشکيل شده است که نقش و نگار اين برآمدگي ها، عامل منحصر به فرد بودن هر اثر انگشت است. بر روي خطوط اثر انگشت مي توان ملاحظه نمود که اين برآمدگي ها يا در جايي پايان مي پذيرند و يا به دو قسمت تقسيم مي شوند. به اين محل از خطوط اثرانگشت « نقاط مشخصه» مي گوييم. به شکل زیر توجه نماييد. در اين شکل، محل پايان پذيري و دو قسمت شدن خطوط اثر انگشت را با بزرگنمايي اين دو محل نشان داده ايم. [4]
1- بخشي که مسئول تهيه تصوير از اثر انگشت است
  در روش هاي قديمي براي تهيه تصوير اثر انگشت ،از جوهر استفاده مي شد. اما امروزه براي اين منظور از اسکنرهاي اثر انگشت استفاده مي شود و کيفيت بالايي را نيز نسبت به روش قبل ارائه مي دهد. در حال حاضر انواع گوناگوني از اسکنرهاي اثر انگشت نيز وجود دارد که تفاوت آنها در نوع سنسور آنها است. انواع سنسور عبارتند از: سنسور نوري، سنسور خازني، سنسور حساس به گرما - سنسور حساس به فشار- سنسور امواج مافوق صوت. حال پس از اينکه تصويري از اثر انگشت، توسط يکي از روش هاي فوق ثبت گرديد، لازم است که کاري انجام گيرد. در مرحله دوم از سيستم، يعني مرحله « استخراج نقاط مشخصه» به تصويري نياز داريم که فقط از دو رنگ سياه و سفيد تشکيل شده باشد. اما تصوير حاصل از اسکنرهاي اثر انگشت، داراي طيف هاي گوناگوني از رنگ خاکستري است و ممکن است از محدوده 0 تا 255 از محدوده رنگ خاکستري را در تصوير اثر انگشت داشته باشيم.
اما براي تبديل تصوير به دو رنگ سياه و سفيد، بدين ترتيب عمل مي شود:

  طيف خاکستري پيکسل اول از تصوير محاسبه مي شود. اگر اين طيف از محدوده تعيين شده ( اين محدوده تعيين شده توسط فرمولي بر اساس آمار محاسبه مي شود که در اينجا براي جلوگيري از پيچيده شدن مطلب، از ذکر آن خودداري مي شود) بيشتر باشد، پس پيکسل در نهايت به رنگ سفيد تبديل مي شود. اما اگر از محدوده تعيين شده کمتر باشد، آنگاه پيکسل به رنگ سياه تبديل مي شود. اين الگوريتم بر روي تک تک پيکسل هاي تصوير اعمال مي شود و درنهايت تصويري از اثر انگشت پديد مي آيد که برآمدگي ها به رنگ سياه و فرورفتگي ها به رنگ سفيد هستند.
2- بخشي که مسئول استخراج نقاط مشخصه است
  در ابتداي اين نوشتار، درباره نقاط مشخصه توضيح داده بوديم.اين مرحله بسيار مهم است. چون بيشتر الگوريتم هاي تطابق دو اثر انگشت، بر اساس اين نقاط مشخصه عمل مي کنند و اين نقاط بايد به طور دقيق از تصوير اثر انگشت، استخراج شده و علامت گذاري شوند. اما چرا نقاط مشخصه؟ همانطور که مي دانيد عمده مصرف سيستم هاي تشخيص هويت، در سيستم هاي تعبيه شده است( مانند سيستم حضور و غياب). سيستم هاي تعبيه شده از نظر پردازشگر مرکزي و ميزان حافظه، داراي محدوديت هستند. ضمناً اگر الگوريتمي وجود داشته باشد که دو تصوير را تنها بر اساس شکل ظاهري مقايسه کند، قابل پياده سازي در سيستم هاي تعبيه شده نيست، چون در اين حالت بايد تک تک پيکسل هاي دو تصوير پردازش شوند و اين مستلزم داشتن پردازشگر مرکزي قدرتمند و ميزان زيادي حافظه است. اما توسط نقاط مشخصه، فقط ويژگي هايي مانند مکان اين نقاط و ... علامت گذاري شده و ذخيره مي شوند. ضمن آنکه سرعت کار نيز در عين داشتن کيفيت بالا، مي رود. همچنين روش هاي متنوعي براي استخراج نقاط مشخصه وجود دارد. در ابتدا تصوير سياه و سفيد حاصل از مرحله قبل را مانند يک ماتريس فرض کرده و سطر و ستون آن را شماره گذاري مي کنيم. قبل از ادامه مبحث، لازم است دو تعريف مهم را شرح دهيم:

پويش افقي: بايد بتوان خطوط سياه موجود در تصوير اثر انگشت را که معرف بر آمدگي اثر انگشت هستند، به نحوي تشخيص داد. به تصوير زير دقت کنيد.
پويش عمودي:« پويش عمودي » نيز مانند « پويش افقي » است ، اما اين بار تصوير اثرانگشت از بالا به پايين پويش مي شود و خطوطي عمودي در اين مرحله شناسايي شده و شماره گذاري مي شوند. در اين جا نيز هر خط عمودي با سه عدد x, y,z بيان مي شود که x شماره ستون و y شماره سطرابتدا و z شماره سطر انتها است. براي تشخيص نقاط مشخصه موجود در تصوير، بايد هر دو « پويش افقي » و « پويش عمودي » بر روي تصوير اعمال شود. مثلاً در تصوير زیر، خط عمودي سياه رنگ محل قرار گيري يک نقطه مشخصه است که توسط « پويش افقي » قابل تشخيص نيست.
تا اين جا توانستيم که خطوط عمودي و افقي را که ترکيب آنها باهم برآمدگي هاي اثر انگشت را نشان مي دهند، مشخص نماييم.در ادامه به مرحله ديگري مي رويم.اکنون بايد بتوانيم نوع همسايگي اين خطوط افقي و عمودي خاکستري ( سياه ) را تشخيص دهيم.

حال که نقاط مشخصه استخراج شدند، از اين نقاط براي مرحله سوم سيستم استفاده مي کنيم.

3- بخشي که مسئول تطابق اثر انگشت جاري با نمونه هاي موجود در پايگاه داده است
  الگوريتم هاي بسيار متنوعي براي اين کار وجود دارد. بعضي از اين الگوريتم ها با يک نمونه خاص از اسکنر اثر انگشت در هماهنگي کامل هستند و در واقع بر اساس تصوير دريافتي از اسکنر اثر انگشت، طراحي مي شوند و بعضي از الگوريتم ها نيز مستقل از نوع اسکنر، طراحي مي شوند. اغلب الگوريتم هاي موجود بر اساس نقاط مشخصه عمل مي کنند. به همين جهت نيز در مرحله قبل، نقاط مشخصه استخراج شدند تا در اين مرحله مورد استفاده قرار گيرند. اين الگوريتم ها بيشتر روابط هندسي نقاط مشخصه را بررسي مي کنند. [6]
4-20- نحوه به دست آمدن تصوير اثر انگشت
4-20-1- كاغذ و مركب
   در سالهاي گذشته بيشتر از روش كاغذ و مركب استفاده مي شد، كه اين روش اكنون به علت مشكلات خاص خود و البته پيشرفت تكنولوژي كم كم منسوخ مي شود. معمولاً چون كيفيت تصوير به دست آمده پايين است با استفاده از تكنيك هاي پردازش تصوير اين نقيصه تا حدي مرتفع مي گردد. [10]
4-20-2- روش اسكن مستقيم نوري
روشهاي گوناگوني براي انجام اين نوع تصوير گيري وجود دارد. 
4-20-3- با استفاده از سنسور LE 
  در اين روش از تكنولوژي نيمه هادي ها استفاده مي گردد. به اين ترتيب كه انگشت شخص بر روي سنسور LE كه از جنس نيمه هادي مي باشد، قرار گرفته و در نتيجه در محل هاي برآمدگي پوست انگشت كه در تماس با سنسور مي باشند، فوتون آزاد شده و به اين ترتيب اثر انگشت ثبت مي گردد.
نحوه استخراج ويژگي ها
 در اكثر سيستم ها از روشهاي ساختاري كه بر مبناي مينوتا هستند براي استخراج ويژگي ها استفاده مي شود. در اين سيستم ها در ابتداپيش پردازشهاي اوليه اي مانند يكنواخت كردن هيستوگرام، تشخيص برآمدگي ها و نازك كردن آنها روي تصوير اعمال ميگردد. سپس با استفاده از روشهاي زير به استخراج ويژگي ها و شناسايي اثر انگشت مبادرت مي ورزند:

 1) روش فازي
 2) روش شبكه هاي عصبي
 3) ساختن گراف مربوطه به هر تصوير با استفاده از ميدان جهت دار و الگوريتم راتا 

  پياده سازي اين روشها يا با استفاده از كامپيوتر انجام گرفته و يا از مدارات مجتمعي كه به همين منظور ساخته شده است، انجام مي گيرد. 
4-21- الگوریتم تشخیص اثر انگشت وری فینگر
  اولین گام در تشخیص هویت بر اساس اثر انگشت ، نمونه برداری تصویری از اثر انگشت است. با این کار مشخصات نقاط مینوتیا 
- نقاطی که در آنها خطوط ریز انگشت با هم تلاقی داشته اند ، انشعاب داشته اند و یا پایان یافته اند - از تصویر اثر انگشت گرفته می شود. حال برای بررسی و انجام عملیات تشخیص هویت باید از مجموعه ای از الگوریتم ها برای مشخص کردن ویژگی های خاص این اثر انگشت استفاده شود. این ویژگی ها هر انگشت را به صورت منحصر بفرد در بانک اطلاعاتی ذخیره می کند و آن را از دیگر اثر انگشت های ثبت شده متمایز می سازد. [9]
  الگوریتم تشخیص اثر انگشت وری فینگر از طرح ها و رویه های پذیرفته شده و رایج تعیین هویت اثر انگشت پیروی می کند که از مجموعه ای از نقاط مینوتیا استفاده می کنند. این الگوریتم راه حل های الگوریتمی خاصی دارد که قابلیت اطمینان و عملکرد سیستم را بالا می برند. وری فینگر می تواند از ورودی های بانک اطلاعاتی که بر اساس یکسری خصوصیات کلی خاص از قبل مرتب شده اند ، استفاده کند . تطبیق اثر انگشت در ابتدا بر اساس ورودی هایی از بانک اطلاعاتی که بیشترین خصوصیات کلی مشابه را با اثر انگشت تست شده دارند ، انجام می شود. اگر عمل تطبیق با این گروه هیچ نتیجه مثبتی در بر نداشت ، رکورد بعدی که بیشترین خصوصیات کلی مشابه را دارد انتخاب می شود و به همین منوال ادامه پیدا می کند تا یا به نتیجه موفقیت آمیز دست یافت و یا به انتهای بانک اطلاعاتی رسید.
  جهت ثبت نتایج دقیق تر و با کیفیت تر ، سه اثر انگشت از یک انگشت گرفته می شود. هر یک از این سه تصویر پردازش شده و خصوصیاتش استخراج می شود. سپس این سه مجموعه از خصوصیات آنالیز شده و تحت یک مجموعه خصوصیات واحد قرار می گیرد که در بانک اطلاعاتی نوشته می شود. بدین ترتیب ، خصوصیات ثبت شده قابل اطمینان تر خواهند بود و کیفیت تشخیص اثر انگشت بطور قابل ملاحظه ای افزایش پیدا می کند. رابط برنامه نویسی سیستم تشخیص اثر انگشت (وری فینگر اس دی کی) ، مجموعه ای از چندین کمپوننت
 است که امکان استفاده سریع و آسان از تکنولوژی تشخیص اثر انگشت را در راه حل های نرم افزاری مختلف ایجاد می کند. این کمپوننت ها برنامه نویسان را قادر می سازند تا از تشخیص هویت بر اساس اثر انگشت در برنامه های خود تحت لینوکس،ویندوز ، تحت شبکه و تحت وب به شیوه ای بسیار انعطاف پذیر استفاده نمایند. [9]
وری فینگر شامل اس دی کی
 های مختلفی است که هر یک مصارف خاص خود را دارند :
اس دی کی استاندارد : این اس دی کی برای توسعه دهندگان سیستم های بیومتریک در نظر گرفته شده و امکان توسعه کاربردهای بیومتریکی را بر روی سیستم عامل های ویندوز و لینوکس فراهم می آورد.
اس دی کی توسعه یافته : این اس دی کی شامل تمام خصوصیات اس دی کی استاندارد می باشد و علاوه بر آن کامپوننت های کام/اکتیو ایکس ای دارد که قابلیت استفاده مجدد دارند و تنها برای توسعه سریع نرم افزارهای کلاینت/سرور ای (فقط برای ام اس ویندوز) ایجاد شده اند.
مشخصات و قابلیتها

برخی از مشخصات و قابلیت های نرم افزار به شرح زیر می باشد :
  الگوریتمی با نام آداپتیو ایمیج فیلتریشن 
دارد که امکان حذف نویزها ، چسبندگی و از هم گسیختگی خطوط اثر انگشت را فراهم آورده و نقاط مینوتیا را حتی در مواردی که اثر انگشت کیفیت ضعیفی دارد با سرعت پردازشی در حدود 0.4 - 0.2 ثانیه استخراج می کند.
· به چرخش اثر انگشت (روتیشن) ، حساس نیست.
· به نوع سنسوری که اثر انگشت از آن دریافت شده ، حساسیت ندارد.
· به جا به جایی اثر انگشت روی محورهای عمودی و افقی وابستگی ندارد.
  الگوریتم عمل تطبیق اثر انگشت های تخت-تخت ، تخت - چرخشی و چرخشی - چرخشی را با قابلیت اطمینان بالایی انجام می دهد. امکان اضافه کردن ماژول ذخیره و بازیافت تصاویر اثر انگشت با فرمت دبیلو اس کیو
 را دارد. لازم به ذکر است فرمت دبیلو اس کیو فرمت استاندارد اف بی آی برای ظبط تصاویر اثر انگشت است که حجم این تصاویر بدون از دست دادن کیفیت ، یک پانزدهم حجم همان تصاویر با فرمت تصویر می باشد ، لذا تأثیر فوق العاده ای در حجم تصاویر و سرعت ذخیره و بازیافت آن دارد. این الگوریتم می تواند اثر انگشت را از هر بخشی از آن تشخیص دهد و نیازی به وجود مرکز اثر انگشت یا نقاط دلتا در تصویر ندارد. وری فینگرشامل کامپوننت مدیریت اسکنرهای اثر انگشت می باشد که تقریباً با تمام اسکنرهای اثر انگشت معمول در بازار سازگار است. این اسکنرها می توانند دارای ویژگی های مختلفی چون : رد تصاویر جعلی ، قبول تصاویر در زاویه های مختلف ، دوام خوب ، رمزگذاری سخت افزاری داده ها ، قبول انگشتان نمناک و ... باشند. همچنین امکان اضافه کردن پشتیبانی برای سنسورهای جدید نیز وجود دارد.
کاربردها
  هم اکنون بسیاری از سازمان های امنیتی مالی و نظامی در کشورهای مختلف از تکنولوژی تشخیص اثر انگشت برای دسترسی به اطلاعات محرمانه و ورود به مکان های خاص استفاده می کنند. ولیکن به تازگی این تکنولوژی به علت قیمت مناسب ، کارایی و سرعت بالا کاربردهای تجاری نیز یافته است. [9]
نمونه هایی از کاربردهای فراوان این تکنولوژی که شرکت هوش مصنوعی رایورز ارائه می دهد در ادامه آمده است :
استفاده در جرم شناسی (که مشهورترین کاربرد این سیستم ها می باشد)
امنیت در IT
   -   ورود به کامپیوتر 

   -   دسترسی به شبکه

   -   تجارت الکترونیک
   -  امنیت در صفحات وب
   -  رمزگذاری فایل ها
شناسایی هویت
· کارت شناسایی / ملی
· انتخابات
· کارت پایان خدمت
· گذرنامه الکترونیک
· گواهی نامه رانندگی
امنیت در بانکداری
· مکمل و جایگزینی کارت های اعتباری ، دبیت کارت
·  قابل استفاده در دستگاه های کارت خوان ، ای تی ام
 و ...

·  بانکداری الکترونیک : تشخیص هویت افراد نقد کننده چک
کنترل دسترسی فیزیکی
·  درهای ورود و خروج
· سیستم حضور و غیاب
· دستگاه های هشدار دهنده
· گاو صندوق ، صندوق امانات و ...

· مکان های امنیتی
وسایل قابل حمل
·  تلفن همراه
· کامپیوترهای نت بوک
صنایع خودروسازی
·  سوئیچ
·  قفل درهای ماشین
صنایع نظامی
·  گشت شناسایی
·  اسلحه های هوشمند و ...
4-22- انطباق اثر انگشت: 
  تطبیق فرایندی است که طی آن میزان شباهت دو اثر انگشت اندازه گیری می شود.در اکثر سیستم ها از ریزه ها برای تطبیق دادن دو اثر انگشت استفاده می شود .در روشی موسوم به بانک فیلتر ابتدا تصویر اثر انگشت به بخش هایی تقسیم می شود سپس در هر بخش فیلتری موسوم به گابور فیلتر را با زاویه های مختلف اعمال کرده و به ازای هر زاویه انحراف معیار برای ناحیه مورد نظر محاسبه می شود. با توجه به این که گابور یک فیلتر جهتی است و لبه های اثر انگشت نیز در هر ناحیه دارای یک جهت غالب می باشد اعمال فیلتر با زاویه های مختلف باعث می شود که لبه ها تضعیف یا تقویت شوند.اگر زاویه انتخاب شده برای فیلتر برابر یا نزدیک به جهت غالب لبه ها در ناحیه مورد نظر باشد آن ها را تقویت خواهد کرد و در غیر این صورت باعث تضعیف یا کم رنگ تر شدن لبه ها می شود.در هر بار بکارگیری فیلتر انحراف معیار برای ناحیه مورد نظر محاسبه شده و مجموعه انحراف معیار های محاسبه شده بردار ویژگی متناظر با اثر انگشت مورد نظر را تشکیل می دهد.در فاز تطبیق این بردار های ویژگی هستند که با هم مقایسه می شوند. سیستم های تطبیق مبتنی بر ریزه می توانند به یکی از این دو شیوه عمل کنند :1- تطبیق نقاط 2- تطبیق ساختار.

در تطبیق نقاط, موقعیت مکانی , نوع ریزه و جهت لبه ای که ریزه بر روی آن قرار گرفته به عنوان خصوصیات اثر انگشت ذخیره شده و سپس در فاز تطبیق بررسی می شود که چند ریزه با خصوصیات یکسان بر روی هم ردیف می شوند. برای بررسی این موضوع دو اثر انگشت به گونه ای بر روی هم قرار می گیرند که بیشترین ریزه با خصوصیات یکسان بر روی هم ردیف شوند.سپس این تعداد شمرده شده و با مقدار حد آستانه مقایسه می شود و تصمیم لازم نیز اتخاذ می گردد. [8]
  در روش تطبیق ساختاری , دیگر به موقعیت مکانی ریزه ها توجهی نمی شود بلکه ساختار اطراف آن و یا به عبارت دیگر نوع ریزه هایی که در همسایگی یک ریزه قرار دارند به عنوان خصوصیات آن مد نظر قرار می گیرد.بدین صورت یک زیر گراف برای یک ریزه تشکیل می گردد و این زیر گراف های ریزه ها هستند که با هم تطبیق داده می شوند.
4-22-1- تشخیص خودکار اثر انگشت

  یک سیستم تشخیص اثر انگشت می‌تواند هم برای تعیین هویت و هم برای مقایسه به کار رود. در حالت مقایسه، سیستم اثر انگشت ورودی را با اثر انگشت ثبت‌شده یک کاربر خاص مقایسه می‌کند تا تعیین کند، آیا هردو اثر به یک انگشت مربوط هستند یا خیر(انطباق 1 به 1). در حالت تعیین هویت، سیستم، اثر انگشت ورودی را با کل نمونه‌های ثبت شده در پایگاه داده مقایسه می‌کند تا مشخص شود آیا کاربر به عنوان یک کاربر تکراری یا غیرمجاز شناخته می‌شود یا خیر (انطباق 1 به n). تشخیص چند ثبتی، یعنی حالتی که یک شخص واحد چندین مدرک هویتی مختلف مانند پاسپورت‌هایی با نام‌های مختلف داشته باشد، نیازمند وجود قابلیت تشخیص منفی هویت
 در سیستم تشخیص اثر انگشت است. برنامه‌اي در ايالات متحده موسوم به یو اس ویزیت 
مبادی ورودی و محل‌های صدور ویزای مجهز به سیستم‌های تشخیص اثر انگشت را تدارک دیده است که دولت را قادر می‌سازد هویت افرادی را که به ایالات متحده وارد می‌شوند، تعیین و کنترل كند. این سیستم خودکار تشخیص اثر انگشت، از سال 2004 تا‌کنون اطلاعات بیش از صد میلیون بازدیدکننده را پردازش‌کرده است. این سیستم، از طریق مقایسه اثر انگشت متقاضی با پایگاه داده‌ای از افراد تحت تعقیب؛ تروریست‌ها، مجرمان و تخطي‌کنندگان از قوانین مهاجرت را شناسایی کرده و همچنین کنترل می‌کند که هر فرد متقاضی در مبادی ورودی، صاحب اصلی ویزا باشد. فهرست فزاینده کاربردهای تجاری و دولتی تشخیص اثر انگشت، در کنار توسعه و گسترش سنسورهای ارزان قیمت و پردازنده‌های قدرتمند، تقاضا برای سیستم‌های تمام خودکار، با دقت بالا و بی درنگ را افزایش داده است. توسعه این سیستم‌های نسل جدید، چالش‌ها و فرصت‌هایی را پیش روی ما قرار می‌دهد. شكل زیر شمای کلی یک سیستم تشخیص خودکار اثر انگشت را نشان می‌دهد. در مرحله ثبت اثر انگشت، حسگر اثر انگشت کاربر را اسکن کرده و آن را به یک تصویر دیجیتال تبدیل می‌کند. جداکننده«مینوتا» تصویر اثر انگشت را برای تعیین جزئیات خاصی که به اصطلاح نقاط مینوتا نامیده می‌شوند، پردازش می‌کند که این نقاط در مراحل بعدی برای تفکیک کاربران مختلف مورد استفاده قرار می‌گیرد. نقاط مینوتا محل‌هایی را که خطوط اصطکاکی ناگهان قطع شده یا به دو یا چند شاخه تقسیم شده‌اند، مشخص می‌کنند. تعداد واقعی مینوتاها به اندازه سطح سنسور و همچنین نحوه قرارگیری انگشت کاربر بستگی دارد. سیستم اطلاعات این نقاط مینوتا، محل و جهت هریک را به همراه پاره‌ای اطلاعات آماری جمعيتي کاربر را به عنوان یک نمونه در پایگاه داده ثبت نام ذخیره می‌کند. 
  در مرحله تشخیص، کاربر دوباره همان حسگر را لمس می‌کند و از این طریق یک تصویر جدید اثر انگشت ایجاد می‌شود که در اصطلاح، تصویر پرس و جو نامیده می‌شود. نقاط مینوتای این تصویر پرس‌و‌جو نیز استخراج شده و واحد تطبیق نیز مجموعه این نقاط مینوتا را با نمونه‌های موجود در پایگاه داده ثبت‌نام مقایسه می‌کند تا تعداد نقاط مینوتای مشترک را محاسبه کند. به دلیل تفاوت در نحوه قرارگیری انگشت و فشار وارده بر سنسور، تصویر پرس و جو و نمونه تصاویر پایگاه داده باید پیش از مقایسه، برهم منطبق یا به اصطلاح رجیستر شوند. پس از انطباق دو نمونه، واحد تطبیق تعداد جفت‌های یکسان نقاط را تعیین می‌کند. جفت یکسان به دو نقطه‌ای گفته می‌شود که محل و جهت یکسانی داشته باشند. پس از آن، سیستم هویت کاربر را از طریق مقایسه امتیاز تطابق با آستانه‌ای که از سوی مدیر سیستم تعیین شده‌است، تشخیص می‌دهد. [8]
4-22-2- الگوهای خطوط اصطکاکی

کلمه ولار اسکین
از کلمه باستانی رومی ولا به معنای کف دست و پا گرفته شده است. پوست کف دست و پا با پوست سایر نقاط بدن متفاوت است: در تمام قسمت‌ها و به‌صورت پیوسته، با خطوط نازکی چین خورده است ودارای غده‌های چربی نیست. این فرم پوست مختص انسان‌ها نیست. تقریباً تمام پستانداران این الگوی معمول خطوط درهم پیچیده را در پوست کف دست و پای خود دارند. چون این خطوط اصطکاکی روی لایه اپیدرمیک (بیرونی) پوست به وجود می‌آیند، به آن‌ها خطوط اپیدرمیک هم گفته می‌شود. اما در واقع لایه داخلی اپیدرم نیز الگوی خطوطی شبیه لایه بیرونی دارد. تحقیقات رویان شناسی (بررسي نحوه رشد جنين) نشان داده که شکل‌گیری لایه‌های بافت ولار یا به اصطلاح ولار پد پیش از ایجاد خطوط اصطکاکی و در هفته ششم رشد جنین انجام می‌گیرد. خطوط اصطکاکی در نتیجه فشارهای وارد شده ناشی از رشد جنین در ماه چهارم بارداری ظاهر می‌شود. و این خطوط تا حدود هفته هجدهم برجسته نخواهند شد. با جدا شدن خطوط اصطکاکی و باز شدن جا برای خطوط جدید در اثر گسترش مساحت نوک انگشتان، جزئیات خطوط و الگوی آن‌ها به تدریج شکل می‌گیرد.
  الگوی نهایی خطوط بر اساس شکل، اندازه و جای‌گیری لایه‌های ولار یا  ولار پد ها به وجود خواهد آمد. به نظر می‌رسد،  ولار پدهای بلندتر و متقارن‌تر باعث ایجاد حالت مارپیچی،  ولار پدهای کوتاه‌تر و متقارن باعث ایجاد حالت کمانی ولار پدهای نامتقارن باعث ایجاد حالت حلقه‌اي خواهند شد. تشخیص الگوی کلی اثر انگشت می‌تواند باعث آساني انجام عمل جست‌وجو در کاربردهای تشخیص اثر انگشت در مقیاس‌های بسیار بزرگ شود. به طور كلي این عقیده وجود دارد که الگوی خطوط اصطکاکی تنها تحت تأثیر فاکتورهای ژنتیکی قرار نمی‌گیرد، بلکه تنش‌ها و کشش‌های فیزیکی تصادفی هنگام رشد جنین نیز بر شکل‌گیری این الگوها اثر خواهند گذاشت و همین تأثیر رخدادهای تصادفی در شکل‌گیری اثر انگشت، باعث یکتایی آن خواهد شد.
  همانگونه که قبلاً اشاره شد آثار انگشت به روش‌های مختلفی قابل تشخیص هستند. تعداد زیادی از نهادهای قضایی هنوز از روش سنتی «جوهر و کاغذ» استفاده می‌کنند. این روش مستلزم پوشش سطح انگشت با جوهر، چرخش انگشت روی یک کارت از یک سمت ناخن به سمت دیگر آن و سپس اسکن کردن این کارت برای به دست آوردن یک تصویر دیجیتال است. در روش پرکاربردتر، یعنی اسکن زنده، تصویر دیجیتال به صورت مستقیم و با قرار دادن انگشت روی سطح یک خواننده اثر انگشت به دست می‌آید. در کاربردهای قضایی و دولتی از حسگرهای نوری بر‌اساس تکنیک انعکاس تمام داخلی خنثی شده
به صورت گسترده برای ثبت اسکن‌های زنده از اثر انگشت استفاده می‌شود، در حالی‌که در کاربردهای تجاری، حسگرهای تماسی جارویی حالت جامد (Solid-State) بیشترین استفاده را دارند. این حسگرها، دستگاه‌هایی با پایه سیلیکون هستند که درواقع تفاوت خصوصیات فیزیکی، نظیر رسانایی یا ظرفیت الکتریکی برجستگی‌ها و فرورفتگی‌های اثر انگشت را اندازه‌گیری می‌کنند.
  ثبت آثار انگشت به جا مانده در صحنه‌های وقوع جرم، نیازمند استفاده از تکنیک‌های دستی برداشت نظیر روش پودری است.مهم‌ترین خصوصیات خواننده‌های اثر انگشت، کیفیت تصویر و مساحت محدوده قابل اسکن است. دقت تصویر استاندارد در نهادهای قضایی برابر پانصد پیکسل در هر اینچ است، اما برخی از حسگرهای موجود دو حالت اسکن (500 و 1000پيكسل در اينچ) دارند. سطح مؤثر حسگرهایی که توسط نهادهای قضایی استفاده می‌شود، معمولاً به اندازه‌ای بزرگ است که بتواند اثر کف دست و چهار انگشت را همزمان ثبت کند. به چنین حسگرهایی، حسگرهای 10-پرینت یا ده اثره می‌گویند. حسگرهای با سطح مؤثر کوچک و دقت پایین به واسطه سهولت جاسازی و استفاده در ابزارها و دستگاه‌های مورد استفاده، معمولاً برای کاربردهای تجاری مناسب‌تر تشخیص داده می‌شوند. حسگرهای جارویی به واسطه اندازه کوچک (به عنوان مثال 14×5 میلی‌متر) و قیمت پایین (زیر 5 دلار) کاربرد وسیعی در گوشی‌های موبایل، پی دی ای و لپ‌تاپ‌ها یافته‌اند. کارکرد این سیستم مستلزم کشیدن کل سطح انگشت روی سطح حسگر است که در این حالت سنسور برش‌های تصویری ایجاد می‌کند که با هم همپوشانی دارند و از طریق این برش‌ها تصویر کامل اثر انگشت به دست می‌آید. از حسگرهای اثر انگشت به کار رفته در گوشی‌های موبایل و پی دی ای ها نیز برای راهبری دستگاه و کلیدهای عملیاتی خاص استفاده می‌شود، به این صورت که اثر هر انگشت به یک عملیات خاص نسبت داده می‌شود. [8]
4-22-3- استخراج خصوصیات
  همان‌گونه که در شكل زیر نشان داده شده، خصوصیات استخراج شده از یک تصویر اثر انگشت به‌طور معمول به سه سطح تقسیم می‌شوند. مرحله نخست، شامل برداشت جزئیات مقیاس بزرگ نظیر شکل جریان خطوط اصطکاکی، الگوی اصلی خطوط و نقاط تکی خواهد بود. مرحله دوم به مینوتاهایی نظیر دوشاخه شدن خطوط اصطکاکی و نحوه اتمام آن‌ها مربوط است و مرحله سوم شامل تمام خصوصیات ابعادی اثر انگشت مانند انحراف خطوط، ضخامت آن‌ها، شکل خطوط، منافذ و خلل و فرج آن‌ها، لبه‌های نهایی خطوط و دیگر جزئیاتی نظیر چین و شکن‌های خطوط و آثار زخم و بریدگی است. از خصوصیات به دست آمده در مرحله نخست می‌توان برای تقسیم‌بندی آثار انگشت به دسته‌هایی با الگوهای فرمی کمانی، حلقه‌ای یا مارپیچی استفاده کرد. خصوصیات مرحله‌هاي دوم و سوم را نیز می‌توان برای تعیین یکتایی اثر انگشت به كار برد جزئیات سطوح بالاتر تنها در صورتی قابل استخراج هستند که دقت تصویر اثر انگشت بالا باشد. به عنوان مثال، جزئیات مرحله سوم به تصاویری با دقت بالاتر از پيكسل در اينچ نیاز دارند.
4-22-4- انطباق
  واحد تطبیق برای هر دو اثر انگشت امتیاز تطابقی را محاسبه می‌کند که باید برای آثار یک انگشت بالا و برای آثار انگشتان مختلف پایین باشد. انطباق اثر انگشت در میان انواع سیستم‌های تشخیص الگو، به عنوان یکی از سخت‌ترین مسائل شناخته می‌شود. زیرا تفاوت‌های درون گروهی یا اینترکلاس ورییشن(تفاوت بین تصاویر مختلف یک انگشت واحد) و شباهت‌های برون گروهی اینترکلاس سیمیلاتوری
(شباهت بین تصاویر آثار انگشتان مختلف) در بین آثار انگشتان بسیار زیاد است. تفاوت‌های درون گروهی معمولاً از فاکتورهایی مانند فشار انگشت و نحوه قرارگیری آن که به واسطه چرخش، جابه‌جایی و محل انگشت روی محدوده تماس تغییر می‌کند و همچنین فاکتورهای مرتبط با سنسور و شرایط خود انگشت مانند خشکی پوست یا بریدگی ناشی می‌شوند. در همین حال شباهت‌های برون گروهی به واسطه وجود تنها سه نوع کلی الگوی اثر انگشت یعنی کمانی، حلقه‌ای و مارپیچ بسیار زیاد خواهد بود. اغلب الگوریتم‌های انطباق اثر انگشت، از یکی از این چهار روش استفاده می‌کنند: همبستگی تصویر، انطباق فاز، انطباق اسکلت و انطباق مینوتا. نمونه مبتنی بر مینوتا به دلایل زیر بیشتر استفاده مي‌شود:
- نهادهای قضایی با موفقیت کامل و به مدت بیش از یک قرن از این روش برای انطباق آثار انگشت استفاده کرده‌اند.

 - سیستم‌های مبتنی بر مینوتا در استفاده از فضای ذخیره‌سازی بهره‌وری بیشتری دارند.

- شهادت متخصصان درباره هویت مجرمان بر اساس انطباق نمونه‌های مینوتا در دادگاه معتبر است.
  روشی که اکنون در سیستم‌های مبتنی بر انطباق مینوتا مورد استفاده قرار می‌گیرد، عبارت است از: استفاده از ساختار محلی مینوتاها برای یافتن سریع یک انطباق نسبی بین دو نمونه اثر انگشت و سپس بررسی و اطمینان از انطباق کامل دو نمونه. این نوع الگوریتم تطابق به صورت کلی مشتمل بر چهار مرحله است. همان‌گونه که شكل زیر نشان می‌دهد، الگوریتم نخست جفت شباهت‌های موجود میان دو اثر انگشت را بر اساس مقایسه توصیف کننده‌های مینوتا محاسبه می‌کند که این توصیف‌کننده‌ها در برابر عملیات دوران و جابه‌جایی بدون تغییر باقی می‌مانند. در ادامه الگوریتم براساس شبیه‌ترین جفت مینوتاها، دو اثر انگشت را بر هم منطبق می‌کند. مینوتاهایی که هم از لحاظ موقعیت و هم از لحاظ جهت به حد کافی شبیه هم هستند، به عنوان مینوتاهای مرتبط یا جفت فرض می‌شوند و در نهایت الگوریتم بر اساس فاکتورهایی مانند تعداد مینوتاهای یکسان، درصد مینوتاهای یکسان در مناطق منطبق شده دو تصویر و سازگاری تعداد خطوط در مینوتاهای مشابه امتیاز تطابق دو اثر انگشت را محاسبه می‌کند. این امتیاز نشان‌دهنده میزان شباهت بین دو اثر انگشت است. [6]
4-22-5- کارایی

  سیستم تطابق اثر انگشت می‌تواند دو نوع خطا تولید کند. نوع نخست تطابق اشتباه نامیده می‌شود که در این خطا، واحد مقایسه، تصاویر دو اثر انگشت متفاوت را یکسان اعلام می‌کند. خطای دوم عدم تطابق اشتباه نامیده می‌شود که در آن دو تصویر یک اثر انگشت واحد متفاوت اعلام می‌شوند. نرخ تطابق اشتباه 
و عدم تطابق اشتباه
یک سیستم، به آستانه عملیاتی سیستم بستگی دارد. امتیاز آستانه خیلی بالا موجب کاهش شدید اف ام آر و در عوض افزایش اف ان ام آر می‌شود. برای یک سیستم تشخیص اثر انگشت واحد، کاهش همزمان نرخ هر دوی این خطاها غیرممکن است. کارایی سیستم‌های تشخیص اثر انگشت بر‌اساس نرخ تشخیص مثبت اشتباه
 و نرخ تشخیص منفی اشتباه 
 اندازه‌گیری می‌شود. تشخیص مثبت اشتباه زمانی رخ می‌دهد که سیستم برای بررسی یک اثر انگشت ثبت‌‌نشده، نتیجه مثبت (انطباق) را بازمی‌گرداند. تشخیص منفی اشتباه زمانی رخ می‌دهد که سیستم برای یک اثر انگشت ثبت شده، نتیجه منفی (تطابق اشتباه یا عدم تطابق) را باز می‌گرداند. ارتباط بین این دو فاکتور از طریق رابطه FPIR=1-(1-FMR)N محاسبه می‌شود. در این رابطه N تعداد کاربران ثبت شده در سیستم است. از این رو، هرچه تعداد کاربران ثبت شده سیستم افزایش می‌یابد، میزان اف ام آر یا نرخ تطابق اشتباه باید به شدت کاهش یابد تا کارایی سیستم در حد مطلوب حفظ شود. اگر میزان اف پی آی آر مورد نیاز برای یک سیستم تشخیص هویت بر‌اساس اثر انگشت با صد میلیون کاربر، برابر يك درصد فرض شود، میزان اف ام آر چنین سیستمی باید برابر یک ده میلیاردیم باشد. چنین نرخ سختگیرانه‌ای برای اف ام آر تنها زمانی قابل پیاده‌سازی است که اثر تمام انگشتان افراد برای تشخیص هویت مورد استفاده قرار بگیرد. این امر نشانگر نیاز مداوم به کاهش میزان خطاهای تطبیق دهنده‌های اثر انگشت به کار رفته در سیستم‌های تشخیص هویت با مقیاس کلان است. انستیتوی ملی استاندارد و فناوري آمریکا ارزیابی‌های زیادی راروی فناوري‌هاي تشخیص اثر انگشت انجام داده است.پاره‌ای از این ارزیابی‌ها که از داده‌های عملیاتی جمع‌آوری شده در موارد قضایی و دولتی استفاده می‌کنند، عبارتند از، ارزیابی فروشندگان دستگاه‌های اثر انگشت ، آزمایش تبادل متقابل مینوتا ‌، قالب اختصاصی اثر انگشت  و ارزیابی فناوري تشخیص اثر انگشت به جا مانده در صحنه جرم. دانشگاه بولونیا پروژه‌ای به نام FVC-onGoing را هدایت می‌کند که در واقع رقابت بین‌المللی تشخیص اثر انگشت است که بین سال‌های 2000 تا 2006 پایه‌گذاری شده است. جدول زیر به صورت خلاصه نتایج آزمون مقیاس متوسط FpVTE 2003 و تست FVC2006 و مرحله دوم ELFT 2008 را نشان می‌دهد. [6]
   به وضوح مشخص است که کارایی سیستم‌های مختلف با توجه به خصوصیتی که مورد ارزیابی قرار می‌گیرد، به شدت متفاوت است. به رغم مفید بودن این ارزیابی‌ها باید توجه داشت که کارایی سیستم‌های بیومتریک مختلف همواره قابل مقایسه نیست. افزون بر این، ارزیابی‌های فناورانه همیشه میزان کارایی عملی دستگاه را نمایش نمی‌دهند، زیرا همواره ميان محیط آزمایشگاه و محیط استفاده دستگاه تفاوت‌هایی در خصوصیات داده‌ها، محیط اطراف و نحوه تعامل کاربران با دستگاه خواننده اثر انگشت وجود خواهد داشت. کارایی عملی دستگاه‌های تشخیص هویت مبتنی بر اثر انگشت به فاکتورهای مختلفی از جمله خصوصیات سنسور، تعداد و نحوه توزیع جمعیت کاربران ثبت شده در سیستم و بسیاری فاکتورهای محیطی نظیر داخل یا خارج قرار گرفتن دستگاه، دما، رطوبت و... بستگی دارد. علاوه بر آن، میزان اف ام آر و اف ان ام آر مورد نیاز کاملاً به کاربرد مورد نظر برای دستگاه بستگي دارد. به عنوان مثال، سیستم‌های مبتنی بر اثر انگشت مجموعه‌های دیزنی، با نرخ بسیار پایین اف ان ام آر کار می‌کنند تا موجب ناراحتی و دردسر مشتریان نشوند، اما در عوض نرخ اف ام آر بالایی دارند. از سوی دیگر، سیستم تشخیص اثر انگشت یک دستگاه خودپرداز ای تی ام به کمترین نرخ اف ام آر نیاز دارد و در نتیجه اف ان ام آر بالایی خواهد داشت. در برخی موارد ممکن است یک سیستم تشخیص اثر انگشت حتی نتواند اثر انگشت کاربر را به درستی دریافت یا ثبت کند. اصطلاحات اشکال در ثبت یا اف تی ای و اشکال در دریافت یا اف تی ای
 به مواردی گفته می‌شود که اطلاعات برخی از کاربران به واسطه کیفیت پایین اثر انگشتانشان در تعدادی از سیستم‌های تشخیص اثر انگشت قابل ثبت یا پردازش نباشد. به عنوان مثال، افرادی که به کارهای بدنی مشغول هستند یا افرادي که انگشتانشان به واسطه کهولت سن از فرم طبیعی خارج شده ممکن است با این مشکل مواجه شوند. در عمل میزان اف تی ای براساس تعداد و وضعیت اشتغال جمعیت هدف می‌تواند به نسبت بالا (چندین درصد) باشد. [6]
4-22-6- فرصت‌های مطالعاتی موجود
  هنوز مشکلات چالش برانگیز زیادی در زمینه دستگاه‌های تشخیص اثر انگشت، حل نشده باقی مانده‌‌اند. تقاضای روزافزون برای کاهش نرخ خطا و اشکال در سیستم‌های خودکار تشخیص اثر انگشت و نیاز به بهبود امنیت در این سیستم‌ها، فرصت‌های مطالعاتی جالبی را در زمینه‌های مختلف از جمله پردازش تصویر، بینایی ماشینی، مدل‌سازی آماری، رمزنگاری و تولید حسگرها فراهم آورده است. [6]
4-22-7- سنسورهای جدید
  شکل فیزیکی انگشتان، تهیه الگوی کامل اثر انگشت را به وسیله حسگرهای لمسی مشکل می‌کند. در کاربردهای قضایی، برای به دست آوردن تصاویر باکیفیت مناسب از تمام انگشتان و اغلب از هر انگشت چندین تصویر مختلف تهیه و ثبت می‌شود. از آنجا كه اغلب حسگرهای لمسی اثرانگشت به اندازه‌گیری مستقیم خصوصیات سطح انگشت متکی هستند، در تشخیص اثر انگشت افراد مسن که خطوط اصطکاکی پوستشان تحلیل رفته یا افرادی که به واسطه انجام کار بدنی پوست انگشتانشان دارای خراش و بریدگی است، با مشکل مواجه خواهند شد. فشار نامناسب و چرخش انگشت هنگام لمس این نوع سنسورها نیز می‌تواند باعث اعوجاج در تصویر نهایی شود. هم‌اکنون سنسورهای جدیدی برای غلبه بر این مشکلات در مراحل طراحی و توسعه قرار دارند. به عنوان مثال، لومیدیگم سنسورهای اثر انگشتی را تولید کرده که از فناوري چند طیفی برای اسکن مستقیم الگوی اثر انگشت از لایه‌ای پایین‌تر از سطح پوست استفاده می‌کنند. چنین فناوري‌اي می‌تواند تصاویر با کیفیت‌تری را از انگشتان خشک، خیس یا کثیف تهیه كند. پژوهشگران تی‌بی‌اس در حال مطالعه سیستم فيلم‌برداری اثر انگشت دوبعدی و سه بعدی بی نیاز از لمس هستند که به احتمال می‌تواند بدون اعوجاج ناشی از چرخش انگشت یا فشار نامناسب، اطلاعات کاملی از اثرانگشت را جمع‌آوری کند. به هر حال، برای بهبود کیفیت تصاویر انگشتان به اصطلاح مشکل‌دار، در عین اعمال کمترین محدودیت (نظیر جهت تصویر برداری و میزان فشار و...) کارهای زیادی باید صورت گیرد. حتی در سنسورهای بی نیاز از لمس لازم است تا کاربر انگشت یا انگشتانش را در فاصله‌ای نزدیک به سنسور قرار دهد. سیستم‌های بی‌نیاز از لمس را هنوز نمی‌توان برای کاربردهای نظارتی مورد استفاده قرار داد. امکان فيلم‌برداری انگشتان از فاصله دور سؤالی است که هنوز پاسخی به آن داده نشده و هر راه حلی که برای این مشکل ارائه شود، می‌تواند انقلابی در این زمینه به وجود آورده و به کشف کاربردهای جدید بسیاری منجر شود. [6]
4-22-8- تصاویر کم کیفیت
  به واسطه شرایط غیر ایده‌آل پوست، انگشتانی که به طور ذاتي کیفیت پایینی دارند (دچار بریدگی شده یا به واسطه عواملی نظیر پیری و... خطوط اصطکاکی را از دست داده‌اند) و نویزهای سنسور، درصد بالایی از تصاویر اثر انگشت تهیه‌شده، کیفیت پایینی دارند. استخراج خصوصیات از این تصاویر کم‌کیفیت یا تطبیق آن‌ها، مانند آنچه در شکل‌های زیر (الف) و (ب) آورده شده است، چالشی بزرگ محسوب می‌شود که به مطالعات وسیعی نیاز دارد. در بسیاری از کاربردهای قضایی و دولتی، برای کدگذاری (استخراج الگو) تصاویر کم کیفیت و مقایسه تطابق‌های به دست آمده به وسیله سیستم‌های خودکار تشخیص اثر انگشت، از تخصص انسانی استفاده می‌شود. یکی از راه حل‌های موجود در شرایطی که مداخله انسانی پرهزینه یا مشکل باشد، استفاده از سیستم بیومتریک چندگانه است. سیستم بیومتریک چندگانه عبارت است از به کارگیری همزمان چندین خصوصیت بیومتریک نظیر اثر انگشت، اثر کف دست، صورت، عنبیه و صدا. اگرچه تلفیق کامل و بدون نقص خصوصیات بیومتریک مختلف، در هر دو مرحله دریافت اطلاعات (چگونگی دریافت و ثبت یکباره تمام خصوصیات) و همچنین در مرحله پردازش (چگونگی ترکیب کارآمد اطلاعات به دست آمده از خصوصیات مختلف) یکی از مشکلاتی است که به تحقیق و مطالعه نیاز دارد. [10]
4-22-9- محدوده‌هایی با همپوشانی کم و تغییرات غیرخطی
  بیشتر سنسورهای به کاررفته در دستگاه‌های الکترونیکی معمول، سطح حس‌کننده کوچکی دارند. همان‌گونه که شكل ‌زیر (پ) نشان می‌دهد، این عامل در ترکیب با قرار گرفتن نامناسب انگشت کاربران روی سنسور، باعث می‌شود که دو تصویر به دست آمده از یک انگشت محدوده همپوشانی اندکی داشته باشند. با در نظر گرفتن این نکته که در این ناحیه محدود همپوشانی، تعداد مینوتاهای بسیار کمی وجود خواهد داشت، تعیین این موضوع‌که آیا دو اثر موجود متعلق به یک انگشت هستند، مشکل خواهد شد. یکی از راه‌های کاهش این مشکل، در زمانی که سطح همپوشانی دو نمونه مورد نظر کم است، استفاده از جزئیات مرحله سوم برای افزایش میزان دقت تشخیص است. اما جزئیات مرحله سوم ممکن است برای کاربردهای تجاری مناسب نباشد، زیرا سنسورهای به کار رفته در این کاربردها معمولاً تنها قادر به ارائه تصاویری با کیفیت پایین هستند. راه‌حل عملی‌تر استفاده از روشی به نام قطعه‌بندی اثر انگشت  و در کنار آن استفاده از رابط‌های ارگونومیک‌تر و قابل درک‌تر برای هدایت کاربران جهت قرار دادن صحیح قسمت میانی انگشتانشان روی سنسور است. در روش قطعه‌بندی اثر انگشت، تصویر بزرگ موردنظر از ترکیب چندین تصویر کوچک‌تر به دست می‌آید.فشار دادن پوست نرم انگشت روی سنسور همواره تغییرشکلی را به وجود می‌آورد که معمولاً تکرارپذیر نیست. همان‌طور که شكل زیر(ت) نشان می‌دهد، آثار انگشت یکسان ممکن است در اثر تغییرشکل‌های شدید متفاوت به نظر برسند. سنسورهای ارگونومیک و ارائه بازخورد مناسب به کاربر می‌تواند به کاهش این مشکل کمک کند. گزینه دیگر انطباق موضعی آثار انگشت به کمک توصیف کننده‌های محلی مینوتا، قبل از جمع‌آوری و مقایسه کلی آن‌ها است. [10]
4-22-10- آثار انگشت به جا مانده در صحنه‌های جرم
  همان‌گونه که شكل زیر(ث) نشان می‌دهد، آثار به جا‌مانده در صحنه‌های جرم، معمولاً با مشکلاتی نظیر کیفیت پایین، محدوده اندک همپوشانی، تغییر شکل‌های غیر خطی و همچنین وجود پس‌زمینه‌های پیچیده روبه‌رو هستند. سیستم‌های خودکار تشخیص هویت برای فائق آمدن بر این مشکل در مراحل کدگذاری (استخراج الگوها) و مقایسه فهرست مظنون‌هاي ارائه شده از سوی سیستم، به مداخله شدید نیروی انسانی نیاز دارند. به واسطه افزایش تراکنش‌های مرتبط با آثار انگشت به جا مانده در صحنه‌های جرم در کاربردهای قضایی، مدنی، امنیت ملی، پردازش و انطباق خودکار این گونه آثار انگشت، توجه بیشتری را به خود جلب کرده است. مدارک مبتنی بر آثار انگشت به جا مانده در صحنه‌های جرم، مدت یک قرن است که در دادگاه‌های ایالات متحده به عنوان شواهدی خطاناپذیر استفاده مي‌شوند. اگرچه در سال‌های اخیر، این روش به صورت پیاپی توسط استاندارد داوبرت به چالش کشیده شده است. [10] 
  استاندارد داوبرت قانونی در زمینه مدارک محکمه پسند است که شرایط قابل پذیرش بودن مدارک و شواهد علمی را (بیشتر بر اساس قضیه مطرح شده در دادگاه عالی در سال 1993 ميلادي)کنترل می‌کند. استاندارد داوبرت برای پذیرش نظر متخصصان، دو شرط کلی را در نظر می‌گیرد. نخست اصول علمی زیربنایی باید به صورت گسترده مورد پذیرش قرار گرفته باشند؛ دوم میزان خطای سیستم باید قابل تخمین باشد. تصمیم‌گیری‌های تطابق و عدم تطابق معمولاً توسط نیروی متخصص انسانی انجام می‌گیرد که میزان خطای آن غیرقابل تعیین و برای افراد مختلف متفاوت است. اگرچه محققان بسیاری تلاش کرده‌اند که میزان یکتایی ذاتی آثار انگشت را تخمین بزنند، مشکل اصلی یا همان تخمین میزان خطای تشخیص هویت بر‌اساس آثار انگشت به جا مانده در صحنه جرم ، که در بسیاری از مراحل (نظیر استخراج آثار به جا مانده، استخراج الگوها و تطابق) شامل فاکتورهای انسانی است، هنوز حل نشده باقی مانده است. به احتمال، تنها راه‌حل ماندگار در آینده نزدیک، افزایش مداوم کارایی سیستم‌های خودكار تشخیص هویت بر اساس اثر انگشت و در نهایت استفاده از آن‌ها به جای نیروی متخصص انسانی است. [10]
4-22-11- آثار انگشت جعلی یا دستکاری شده
افراد ممکن است به دلایل مختلف و به روش‌های مختلف، اثر انگشت خود را دستکاری کنند. به عنوان مثال، یک کاربر غیرمجاز می‌تواند با استفاده از یک انگشت جعلی که الگوی اثر انگشت یک کاربر مجاز را شبیه‌سازی می‌کند، به سیستم‌های‌کامپیوتری دسترسی پیدا کند. مجرمان ممکن است آثار انگشت جعلی ساخته شده را با موادی نظیر چسب روی انگشتان خود قرار دهند یا همان‌گونه که شكل زیر (ج) نشان می‌دهد، برای پیش‌گیری از شناسایی توسط سیستم‌های خودکار اثر انگشت به عمد در اثر انگشتشان تغییر و تحریف ایجاد کنند. [10]
تخمین نرخ خطای تشخیص هویت بر اساس آثار انگشتان به جای مانده در صحنه‌های جرم، مشکلی اساسی است که هنوز حل نشده باقی مانده است. نخستين واكنش در جهت عقیم گذاشتن استفاده از انگشتان جعلی، تشخیص حیات است. تشخیص حیات به معنای کنترل زنده بودن انگشت از طریق اندازه‌گیری و بررسی علائم حیاتی مختلف نظیر نبض، تعرق و تغییر فرم است. اگرچه راه‌حل‌های تشخیص حیات نرم‌افزاری به کار رفته در اسکنرهای اثر انگشت موجود ممکن است به لحاظ هزینه مقرون به صرفه باشند، اما هنوز آینده روشنی برای آن‌ها پیش‌بینی نمی‌شود. برای مقابله با آثار انگشت تحریف‌شده، باید از تشخیص‌دهنده تحریف استفاده کرد. زمانی که تحریفی در اثر انگشت تشخیص داده شد، باید تلاش شود تا از طریق بازسازی اثر انگشت اولیه یا استفاده از قسمت‌هایی که مورد تحریف قرار نگرفته‌اند، هویت سوژه مشخص شود. با رواج استفاده از مشخصات بیومتریک چندگانه در سیستم‌های مقیاس کلان تشخیص هویت، نظیر سیستم ان جی آی متعلق به اف بی آی، بیومتریک چندگانه به ابزاری کارآمد برای کنترل آثار انگشت تحریف شده، تبدیل خواهد شد.
4-22-12- سازگاری (ميان قطعات و سازندگان مختلف)

  مشکل سازگاری می‌تواند در هر سه قسمت اصلی یک سیستم تشخیص اثر انگشت یعنی سنسور، استخراج‌کننده الگو و تطبیق دهنده به وجود آید. تصاویر خروجی سنسورهای مختلف ممکن است به لحاظ دقت، اندازه، تغییر شکل، کنتراست، نویز پس‌زمینه و سایر موارد متفاوت باشند. استخراج‌کننده‌های مختلف ممکن است الگوهای متفاوتی را استخراج كنند یا تعریف‌های متفاوتی از یک الگوی واحد ارائه دهند. چنین تنوعی ساخت یک سیستم تشخیص اثر انگشت را با استفاده از قطعات اولیه تولید شده توسط سازندگان مختلف مشکل می‌کند. برای افزایش سازگاری میان سیستم‌های مختلف اثر انگشت، سازمان بین‌المللی استاندارد، استانداردهایی را درباره سنسورها، الگوها و آزمایش سیستم منتشر کرده است. استاندارد کیفیت تصویر سنسورهای اثر انگشت و استاندارد فرمت انتقال داده‌ها برای الگوهای مینوتا، از جمله این موارد هستند. البته برتری نمونه‌های اختصاصی این سیستم‌ها در آزمايش‌هاي تعیین دقت NIST MINEX نسبت به نمونه‌های ساخته شده با اصول استاندارد، بیانگر این مطلب است که استانداردهای فعلی باید به عنوان مثال از طریق افزودن قابلیت‌های اضافی بهبود یابند. مشکلات قابل توجه در تطبیق دهنده‌های اثر انگشت به نسبت کمتر است. توزیع امتیاز در تطبیق دهنده‌های مختلف ممکن است متفاوت باشد که همین امر باعث بروز مشکل هنگام استفاده از الگوریتم‌های چندگانه یا بیومتریک چندگانه خواهد شد. تلاش‌های محدودی در زمینه استاندارد‌سازی خروجی تطبیق دهنده‌ها صورت گرفته است. [6]
4-22-13- سیستم روی يك دستگاه
  یکی از مهم‌ترین ملاحظات امنیتی در زمینه سیستم‌های تشخیص اثر انگشت، دستکاری یا تغییر اجزای سخت‌افزاری یا نرم‌افزاری و همچنین سرقت اطلاعات اثر انگشت هنگام انتقال از طریق کانال‌های ارتباطی (نظیر واسط بی‌سیم بین یک دستگاه خواننده پاسپورت و تراشه حاوی نمونه اثر انگشت فرد جای داده شده در داخل پاسپورت)‌ است. برای غلبه بر این مشکل می‌توان از رویکرد «سیستم روی يك دستگاه» استفاده کرد، که در این رویکرد سنسور، استخراج کننده الگو، تطبیق دهنده و حتی نمونه اثر انگشت فرد، همه در یک دستگاه مقاوم در برابر دستکاری (نظیر محصولات پریوارس دلاس که در شكل زير نشان داده شده‌اند) جای داده می‌شوند. مزیت این فناوری این است که اطلاعات مربوط به اثر انگشت کاربر هیچ‌گاه از دستگاه خارج نمی‌شود. تنها نتیجه تطابق به ‌صورت کاملاً امن به بیرون منتقل خواهد شد. همچنين می‌توان از ابزارهای شناخته شده رمزنگاری برای جلوگیری از تغییر یا دستکاری اطلاعات اثر انگشت استفاده کرد. [9]
4-22-14- امنیت نمونه اثر انگشت
  درحالی‌که فناوری «سیستم روی يك دستگاه» را می‌توان در کاربردهای محدود و مقایسه‌ای اثر انگشت به‌کار برد، سیستم‌های تشخیص هویت بر اساس اثر انگشت، ملزم به ذخیره متمرکز اطلاعات اثر انگشت در پایگاه‌های داده هستند. فاش شدن یا استفاده غیر مجاز از اطلاعات نمونه‌های اثر انگشت موجود در چنین پایگاه‌های داده‌ای تهدید بزرگی برای امنیت و حریم خصوصی کاربران خواهد بود. اطلاعات سرقت شده نمونه‌های اثر انگشت را نه تنها می‌توان توسط مهندسی معکوس در جهت ساخت یک نمونه جعلی یا ارائه دوباره آن به سیستم مورد استفاده قرار داد، بلکه ممکن است از طریق مقایسه چند‌جانبه در پایگاه‌های داده مختلف برای ردگیری مخفیانه افراد بدون اطلاع و رضایت آن‌ها استفاده شود و به این ترتيب حریم خصوصی آن‌ها را نقض کند. مورد دیگر این‌که برخلاف سایر روش‌های تعیین دسترسی نظیر کلمه عبور یا کارت‌های شناسایی که می‌توانند به آسانی از اعتبار ساقط و تعویض شوند، افراد نمی‌توانند به دلخواه نمونه اثر انگشت خود را تغییر دهند و در نتیجه فاش شدن نمونه‌های اثر انگشت باعث می‌شود، اعتبار آن‌ها برای همیشه از دست برود. رمزنگاری صرف نمونه‌های اثر انگشت کافی نخواهد بود، زیرا چنین نمونه‌هایی تا زمانی از امنیت برخوردار هستند که کلید بازگشایی آن‌ها به صورت امن نگهداری شود. اغلب حمله‌های گزارش شده به گذرنامه‌های بیومتریک در کشورهای اروپایی، از طریق سرقت هوشمندانه کلیدهای رمزگشایی سعی در نفوذ به این حفره امنیتی کرده‌اند. دو راهبرد برای امن سازی نمونه‌های اثر انگشت پیشنهاد شده است: راه نخست، اعمال یک تغییر شکل ریاضی برگشت‌ناپذیر روی نمونه و تنها ذخیره فرم تغییر یافته است. در این حالت حتی اگر نمونه تغییرشکل یافته فاش شود. نمونه اصلی اثر انگشت را نمی‌توان به سادگی بازیابی کرد. چون در این روش می‌توان از یک انگشت واحد و با اعمال تغییرشکل‌های مختلف، الگوهای متفاوتی تولید کرد (همان‌گونه که شكل زیر نشان می‌دهد) كه در اين صورت آن را اثر انگشت قابل تعویض می‌نامند. روش امید بخش دیگر استفاده از سیستم رمزنگاری بیومتریک است که براساس نمونه‌های بیومتریک به تولید کلید رمزنگاری می‌پردازد. 
  مشکل هر دو شیوه این است که در طی فرآیند تغییر شکل یا تولید کلید رمزگذاری قسمتی از اطلاعات اثر انگشت از بین خواهد رفت که این امر متأسفانه بر دقت سیستم‌های تشخیص اثر انگشت تأثیر خواهد داشت. البته، محققان در حال بررسی روش‌هایی جهت کاهش این افت دقت بدون به خطر افتادن امنیت نمونه‌ها هستند. سیستم‌های خودكار تشخیص هویت بر‌اساس اثر انگشت، در کل دنیا برای کاربردهای قضایی ومدنی با موفقیت کامل مورد استفاده قرار گرفته‌اند و هر روز کاربردهای جدیدی برای سیستم‌های تطبیق اثر انگشت کشف می‌شود. به هر حال، اثر انگشت مهم‌ترین خصیصه بیومتریک باقی خواهد ماند و بسیاری از کاربردهای کنترل دسترسی و مدیریت هویت به واسطه کارایی اثبات شده، وجود پایگاه داده‌های غنی از گذشته و در دسترس بودن خواننده‌های ارزان قیمت و با اندازه کوچک، همچنان به سیستم‌های تشخیص اثر انگشت متکی خواهند بود. همچنين شواهد مبتنی بر اثر انگشت در محاکم قانونی قابل پذیرش و استناد هستند. اگرچه نیم قرن است که فناوری تشخیص اثر انگشت در حال بسط و توسعه قرار دارد، مشکلات جدید مطالعاتی نیز به همراه گسترش وسیع این فناوری در حال بروز شدن هستند، كه از جمله اين مشكلات مي‌توان به استخراج خصوصیات مرحله سوم، تشخیص زنده بودن انگشت و تشخیص خودکار آثار به جا مانده در صحنه‌های جرم اشاره كرد. همچنین مواردی نظیر تشخیص اثر انگشت از فاصله دور، تشخیص هویت بی درنگ در کاربردهایی که شامل میلیاردها نمونه اثر انگشت است، ایجاد نمونه‌های امن و قابل تغییر اثر انگشت در عین حفظ دقت سیستم و در نهايت اثبات علمی یکتایی اثر انگشت از چالش‌های بزرگ آینده محسوب می‌شوند. اگرچه تشخیص اثر انگشت یکی از نخستين کاربردهای تشخیص الگو توسط کامپیوتر محسوب می‌شود، دقت سیستم‌های تطبیق اثر انگشت بسیار مدرن نیز هنوز در بسیاری از موارد به ویژه در زمینه آثار به جا مانده در صحنه‌های جرم، قابل مقایسه با دقت نیروی متخصص انسانی نیست. دستیابی به پیشرفت‌های بزرگ در این زمینه نه تنها نیازمند درک عمیق‌تر از نحوه شکل‌گیری خطوط اصطکاکی است، بلکه به سازگاری با پیشرفت‌های حاصل در زمینه‌ فناوری حسگرها، پردازش تصویر، تشخیص الگو، یادگیری ماشینی، رمزنگاری و مدلسازی آماری نیز نیاز دارد. هرچند فناوری تشخیص اثر انگشت با موفقیت در کاربردهای تجاری مورد استفاده قرار گرفته است، اما سرمایه‌گذاری بیشتر در تحقیقات بنیادین می‌تواند دستاوردهای بیشتری را برای ما به ارمغان آورد. در نهایت، همکاری متقابل بین گروه‌های تحقیقاتی صنعتی و دانشگاهی نیز می‌تواند بر سرعت توسعه سیستم‌های تطبیق اثر انگشت بیافزاید. [10]
4-23- سنسورهای اثر انگشت:
  یک حسگر اثرانگشت قطعه ای الکترونیکی است که تصویری دیجیتالی را از اثر انگشت می گیرد. این تصویر گرفته شده «مرور زنده» یا Live Scan نامیده می شود. این تصویر سپس بطور دیجیتالی پردازش می شود تا یک الگوی بیومتریک را برای ذخیره و انطباق آتی ایجاد نماید. معروفترین حسگرهای اثر انگشت ، حسگرهای نوری (مرئی) – که شبیه یک دوربین فیلم برداری عمل می کنند–،آلتراسونیک – که بر پایه آلتراسونوگرافی پزشکی کار می کنند – و خازنی (پسیو و اکتیو) هستند.
4-23-1- الگوریتم های انطباقی آی بی ای و ام بی ای
  برای تطبیق تصویر گرفته شده با تصاویر موجود در حافظه از الگوریتمهای انطباقی نظیر پی بی ای یا آی بی ای (بترتیب یعنی الگوریتم بر مبنای الگوی اثرانگشت و الگوریتم بر مبنای تصویر انگشت)  و الگوریتم پیچیده تری بنام ام بی آی الگوریتم اجزای ناچیز استفاده می شود.

  در الگوریتم پی بی ای طرح اثرانگشت شامل خم، پیچش و حلقه با نمونه های حافظه مقایسه می شود. برای این منظورباید تصاویر در یک جهت معین قرار گیرند که الگوریتم نقطه مرکزی را در تصویر اثر انگشت یافته و آنرا با اثر انگشت ورودی هم مرکز می کند. هر الگو در این الگوریتم شامل نوع، اندازه و جهت طرحواره های تصویر تراز شده اثر انگشت است.

  در الگوریتم ام بی ای چندین قسمت مختلف از اجزای اثرانگشت موجود در حافظه نظیر لبه های انتهایی هر خط موجود در اثر انگشت، انشعابات در خطوط و شیارهای کوتاه بین خطوط با اثر انگشت ورودی مقایسه می شوند. این روش همچنین مانند روش قبلی نیاز به تصویری تراز شده از اثر انگشت دارد. تفاوت در این روش این است که بجای انطباق مراکز از یک قاب مرجع استفاده می شود. هر نقطه اجزای اثرانگشت در این الگوریتم بصورت یک بردار در طرحواره اثرانگشت ذخیره می شود.

  کمپانی های لیدر در سنسورهای اثر انگشت فوجیتسو آوتن و اتمل هستند. یک سنسور اثرانگشت فوجیتسو شامل یک سنسور 500 دی پی آی هشت بیتی خازنی است. این مجموعه بصورت دوبعدی شامل 256 ردیف 300 پیکسلی است که بصورت تکنولوژی CMOS استاندارد ساخته شده اند. کل سطح سنسور ابعادی بطول 15 و عرض 12.8 میلیمتر را شامل می شود. هر پیکسل از یک الکترود فلزی ساخته شده که بصورت یک صفحه خازن عمل میکند. تماس انگشت با سطح سنسور صفحه دوم خازن را ایجاد می کند. لایه پسیویشن
 روی سطح قطعه ، لایه دی الکتریکی بین انگشت و پیکسلها می سازد و محل سایش انگشت و مقاومت شیمیایی را بوجود می آورد. تصویر اثرانگشت با محاسبه ظرفیت خازنی هر پیکسل وتبدیل دیتا به یک تصویر 8 بیتی سیاه و سفید ایجاد می گردد. شکل زیر بلوک دیاگرام این سنسور را نشان می دهد. [7]
  قلب و هسته ی اصلی یک سیستم تشخیص اثر انگشت بخش پردازش سیگنال دیجیتال است که بر مبنای الگوریتمهای مختلف اثر انگشت موجود را با مدلهایی که در حافظه دارد مطابقت می دهد.شکل زیر بلوک دیاگرام کلی یک سیستم شناسایی اثر انگشت را نشان می دهد.
تکنولوژیهای فعلی در زمینه حسگرهای اثرانگشت شامل طیف بسیار وسیعی از MEMS تا نانو تکنولوژی می شود. 
4-24- انواع سنسورهای اثرانگشت
  در حال حاضر انواع گوناگوني از اسکنرهاي اثر انگشت نيز وجود دارد که تفاوت آنها در نوع سنسور آنها است. انواع سنسور عبارتند از: سنسور نوري، سنسور خازني، سنسور حساس به گرما، سنسور حساس به فشار، سنسور امواج مافوق صوت و سنسور آلتراسوند. [7]
4-24-1- سنسور نوري
  در اين نوع سنسورها، از نور مرئي براي تهيه اثر انگشت استفاده مي شود. در حقيقت اين سنسورها همان سنسورهاي موجود در دوربين ديجيتال که عمدتاً سی سی دی يا CMOS هستند، مي باشند. سطح اين نوع سنسورها از تعداد زيادي المان حساس به نور تشکيل شده است که اين المان ها نور برگشتي از انگشت را به جريان الکتريسيته تبديل مي کنند. طرز کار اين سنسور به اين صورت است که در ابتدا نوري به انگشت تابيده مي شود. ضمن اينکه برآمدگي هاي اثر انگشت، به دليل روشن بودن، نور بيشتري را به سنسور بازتاب مي دهند و فرورفتگي ها به دليل تاريکي، نور کمتري را. سپس نور برگشتي از انگشت، توسط اين المان ها سنجيده مي شود و هر المان، نور جذب شده را به جريان الکتريکي تبديل مي کند. در اين ميان هر چه نور بيشتر باشد، ميزان اين جريان الکتريسيته بيشتر و هر چه کمتر باشد، ميزان جريان الکتريسيته کمتر است( البته مي تواند برعکس هم باشد و اين به نوع سنسور بستگي دارد). در ادامه اين جريان هاي الکتريسيته به واحد پردازش مرکزي مي روند و در آنجا پردازش هاي لازم صورت مي گيرد. طرز کار به اين صورت است که به ازاي هر مقدار جريان الکتريسيته، مقداري بين 0 تا 255 از طيف خاکستري به آن جريان اختصاص داده مي شود. اين کار بر روي تمام جريان هاي الکتريکي دريافتي از المان ها صورت مي گيرد و در نهايت تصويري از اثر انگشت تهيه مي شود. عيب اين نوع سنسورها، در اين است که اگر احياناً انگشت زخمي شده باشد، و يا لکه اي بر روي آن باشد، اين لکه ها و جاي زخم نيز در تصوير ثبت مي شوند و ميتوانند در مرحله دوم از سيستم ( استخراج نقاط مشخصه )، مشکل ساز باشند.
مزایا و معایب سنسورهای نوری :

· سرعت متوسط
· برای هر بار دریافت تصویر باید عمل تقاضا
 انجام شود
· مقاوم در برابر خش

4-24-2- سنسور خازني
  در اين نوع از سنسورها، از اصول کارکرد خازن ها استفاده مي شود. سطح اين سنسور، از المان هاي ( پيکسل هاي ) خازني تشکيل شده است که هر المان، وظيفه ثبت يک پيکسل از تصوير نهايي را دارد. اندازه اين المان خازني، از اندازه عرض برآمدگي اثر انگشت نيز کمتر است. هر کدام از اين المان ها به عنوان يک خازن به کار مي رود. هر المان از دو قطعه فلزي تشکيل شده است که اين دو قطعه فلزي با هم، به عنوان يک خازن به کار مي روند. البته در ابتدا ظرفيت اين خازن ثابت است. اما هنگامي که انگشت بر روي سنسور قرار مي گيرد، به دليل اينکه سطح انگشت هم به عنوان دي الکتريک و هم به عنوان صفحه سوم به کار مي رود، ظرفيت اين پيکسل خازني نيز تغيير مي کند. در جاهايي که فرو رفتگي اثر انگشت است، اين تغييرات به علت فاصله بين پيکسل خازني و سطح پوست، کمتر است و در بر آمدگي هاي اثر انگشت، به دليل نزديکي سطح پوست به پيکسل خازني، اين تغييرات بيشتر است. با توجه به اينکه با تغيير ظرفيت خازن، مقدار بار موجود بر روي آن نيز تغيير مي کند، جريان هاي متفاوتي نيز از پيکسل هاي خازني دريافت مي شود. اين جريان ها به واحد پردازش مرکزي ارسال مي شوند و سپس بر اساس هر جريان، مقداري بين 0 تا 255 از طيف خاکستري اختصاص داده مي شود و در نهايت تصويري از اثر انگشت پديد مي آيد. 
مزایا و معایب سنسورهای خازنی :

· سرعت بالا
· قابلیت روشن بودن بدون ارسال هر بار تقاضا
· خش برداشتن در مدت زمان کوتاه
4-24-3- سنسور حساس به گرما
اين نوع از سنسور، مانند يک دماسنج عمل مي کند و بر اساس مقدار گرماي دريافتي، جريان خروجي اين سنسور نيز تغيير مي کند. در اين سنسور، هر المان از دو قطعه تشکيل شده است. قطعه اول مانند يک المنت عمل کرده و گرماي لازم را توليد مي کند( اين گرما آنقدر کم است که انگشت چيزي را احساس نمي کند) قطعه دوم يک سنسور گرمايي است که بر اساس گرماي دريافتي از سطح پوست، جريان متفاوتي را نيز به خروجي مي برد.طرز کار بدين صورت است که در ابتدا، المنت انرژي گرمايي را به سطح پوست منتقل مي کند. در جاهايي که برآمدگي اثر انگشت وجود دارد، به دليل تماس با المنت، گرماي بيشتري را نسبت به فرورفتگي اثر انگشت دريافت مي کند و سنسور قاعدتاً در جاهايي که برآمدگي اثر انگشت است، مقدار بيشتري گرما را نسبت به فرورفتگي اثر انگشت دريافت کرده و جريان کمتري را نيز به خروجي مي برد. اين مقدار جريان، براي فرورفتگي هاي اثر انگشت بيشتر است. حال جريان هاي دريافتي از اين سنسورها، به واحد پردازش مرکزي ارسال مي شوند و سپس بر اساس هر جريان، مقداري بين 0 تا 255 از طيف خاکستري اختصاص داده مي شود و در نهايت تصويري از اثر انگشت پديد مي آيد.

4-24-4- سنسور حساس به فشار
  اين سنسور از دولايه تشکيل شده است که اين لايه ها با نزديک شدن به هم ( اعمال فشار بر لايه ها) مقدار جريان متفاوتي را به خروجي ارسال مي کنند. با توجه به اينکه بر آمدگي هاي اثر انگشت ، فشار بيشتري را نسبت به فرورفتگي ها اعمال مي کنند، پس جريان خروجي در برآمدگي هاي اثر انگشت، از فرورفتگي ها بيشتر است . اين مقدار اختلاف جريان الکتريکي بين برآمدگي ها و فرو رفتگي ها کافي است، تا بتوانيم تصويري از اثر انگشت را بدست آوريم. جريان هاي دريافتي از اين المان ها، به واحد پردازش مرکزي ارسال مي شوند و سپس بر اساس هر جريان، مقداري بين 0 تا 255 از طيف خاکستري اختصاص داده مي شود و در نهايت تصويري از اثر انگشت پديد مي آيد.

4-24-5- سنسور امواج مافوق صوت
  امواج مافوق صوت، فرکانس بالايي دارند و مي توانند تا لايه اي از پوست انگشت نفوذ کنند. در اين سنسور، ابتدا موجي با فرکانس بالا ( مافوق صوت )، به سطح انگشت ارسال مي شود و سپس اين سنسور، انرژي دريافتي اين امواج را از سطح انگشت، اندازه گيري مي کند. با توجه به اينکه مقدار انرژي دريافتي از برآمدگي هاي اثر انگشت، از فرورفتگي ها بيشتر است، پس جريان خروجي سنسور نيز متفاوت خواهد بود. جريان هاي دريافتي از سنسور به واحد پردازش مرکزي ارسال مي شوند و سپس بر اساس هر جريان، مقداري بين 0 تا 255 از طيف خاکستري اختصاص داده مي شود و در نهايت تصويري از اثر انگشت پديد مي آيد.
4-24-6- سنسور آلتراسوند

   این سنسورها از یکسری فرستنده- گیرنده‌های صوتی استفاده می کنند. آنها امواج آلتراسوند را به شئ ساطع می کنند، سپس به حالت گیرنده رفته و امواج بازگشتی را ذخیره می کنند. این امواج توسط تکنیکهای ویژه تصور صوتی پردازش می شوند. نحوه الگو برداری از یک سطح کثیف توسط سنسورهای آلتراسوند فرکانس ارسالی و دریافتی این سنسورها قابل تنظیم است . این ویژگی باعث می‌شود که فرکانسهای ناهمگن دریافتی را حذف کند. فرکانسهای این سنسورها را می توان طوری تنظیم نمود که از سلولهای بیجان عبور کنند که این یک مزیت بزرگ سنسورهای آلتراسوند است. 
4-25- سنسورها از نظر عملکرد داخلی

سنسورها از نظر عملکرد داخلی به دو نوع تقسیم میشوند :

1- سنسورهای با قابلیت دریافت,ذخیره,مقایسه ,پردازش تصویر
2- سنسورهای با قابلیت فقط دریافت تصویر از اثر انگشت

مزایا و معایب سنسورهای از نظر عملکرد داخلی نوع اول
· دارای حافظه داخلی (مزیت)

· نگهداری اطلاعات بصورت محلی (عیب)

· سرعت بالا به دلیل پردازش تصویر بصورت داخلی(مزیت)
مزایا و معایب سنسورهای از نظر عملکرد داخلی نوع دوم
· گرفتن اطلاعات و ارسال آن به بیرون از سنسور(مهمترین مزیت)

· حافظه داخلی ندارند(عیب)

· سرعت به الگوریتم جستجوی نوشته شده توسط برنامه نویس بستگی دارد.(هم می تواند مزیت باشد هم از معایب)

  تاکنون انواع سنسورهاي موجود و نحوه کارکرد آنها را براي شما توضيح داديم. ضمن اينکه لازم به ذکر است، سنسورها از منظري ديگر به دو نوع تقسيم مي شوند. سنسورهايي که انگشت بايد بر روي آنها حرکت کند و سنسورهايي که نيازي به حرکت انگشت ندارند.

  در نوع اول، سنسور فقط قسمتي کوچک از انگشت را پوشش مي دهد و براي اسکن کردن کل اثر انگشت، بايد انگشت را از پايين به بالا بر روي سنسور کشيد تا کل اثر انگشت اسکن شود. يکي از عيوب اين سنسور، اين است که تصاوير تهيه شده در هر مرحله را بايد به هم وصل کرد تا کل تصوير اثر انگشت بدست آيد و اين يعني باز پردازشي اضافي. اما مزيت عمده اين نوع سنسورها، ارزان بودن آنها است و به وفور در لپ تاپ ها از آن ها استفاده مي شود.

  اما درنوع دوم نيازي به حرکت دادن انگشت نيست، چون اندازه سنسور معمولاً به اندازه انگشت است و با قراردادن انگشت بر روي سنسور، کل تصوير به يکباره به دست مي آيد. عيب عمده اين سنسورها، گران بودن آنها است. در نظر بگيريد که اگر اين نوع سنسورها را با تکنولوژي نوري و يا مافوق صوت توليد کنند، چه هزينه گزافي صرف توليد يک سنسور مي شود و اين اصلاً مقرون به صرفه نيست. اين نوع سنسورها معمولاً با تکنولوژي خازني توليد مي شوند..
4-26- اسکنرها

  امروزه اسكنر هايي كه براي ارتباط با كامپيوتر طراحي شده اند، به راحتي اطلاعات تصويراثر انگشت را تهيه و از طريق درگاه هاي كامپيوتر در اختيار نرم افزارهاي مربوطه قرار مي دهند. [10]
براي تهيه تصوير ديجيتالي اثر انگشت از سه نوع اسکنر استفاده مي‌شود:

· اسکنرهاي نوري 
· اسکنرهاي اولتراسوند
 
· اسکنر‌هاي نيمه هادي

نوع سوم مقرون به صرفه ترين اسکنر امروزي است و در اکثر نوت بوک ها از اين نوع اسکنر استفاده مي شود.

نوع اول در اثر تماس مکرر انگشت با سطح آن ها، سطوح شان چرب و مات مي شد و کارايي شان به شدت افت مي‌کرد ولي در سنسورهاي نوع سوم اين مشکل وجود ندارد. 
4-27- پدیده ی جدید در علم بیومتریک
کفی کفش بیومتریک و انقلابی تازه در امنیت

  محققان به تازگی نشان داده اند که هر فردی یک شیوه شخصی و اختصاصی برای راه رفتنش دارد و فشار هر قدم و طول گام ها در افراد با یکدیگر متفاوت است. و اکنون یک آزمایشگاه در دانشگاه کارنگی ملون در ایالات متحده آمریکا، مشغول کار بر روی خصوصیات منحصر به فرد پاها است تا آن را به یک ابزار سنجش امنیتی تبدیل کند. این آزمایشگاه یک کفی کفش بیومتریک ویژه را طراحی نموده که مشخصات انحصاری پای افراد را مانیتور می کند. سنسورها پس از ثبت الگوهای مورد نظر آنها را به کامپیوتری می فرستند که این اندازه گیری ها را با فایل اصلی مشخصات فرد مقایسه کرده و تطبیق می دهد. اگر مشخصات صحیح و کاملاً مطابق با اطلاعات مرجع بود، فرد اجازه عبور از گیت و دسترسی به ناحیه حفاظت شده را پیدا می کند و پس از رد شدن، کفی بیومتریک خاموش می گردد. در صورتی که فرد مجاز به عبور نباشد یا شناسایی نگردد، علاوه بر دستگاه های امنیتی، کفی هم شروع به آژیر کشیدن می کند. تاد گری از اعضای این گروه تحقیقاتی می گوید‫:‬ «تنها پس از سه قدم، کفی شما را شناسایی می کند و آن گاه تا مرحله بعد خاموش می شود‫.‬ اگر هم کفش فرد دیگر را بپوشید، بلافاصله پس از شناسایی و عدم تأیید هویت شما، اخطار شروع می شود‫.‬»[11]
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شکل 4- 10 کفی کفش بیومتریک
به نظر می رسد که این شیوه شناسایی، بسیار کم دردسر تر و خوشایندتر از روشهایی چون اسکن شبکیه چشم باشد. مدیر این شرکت می گوید که کفی کفش ابداعی آنها هم اکنون با دقتی بیش از ۹۹ درصد افراد را شناسایی می کند و کاربرد آن تنها در موراد امنیتی نیست، بلکه می تواند خستگی و یا آسیب دیدگی های پا را هم درک کرده و به شما اخطار بدهد.به گمانم اکنون دیگر یواشکی و روی نوک پنجه راه رفتن هم نمی تواند راه حل خوبی برای ورود بدون مجوز به مکان های مختلف باشد.
فصل پنجم
نتیجه گیری
5-1- نتیجه گیری

  فناوری بیومتریک جزء یکی از اصلی ترین فناوری هایی است که با همه گیرشدن می تواند جهان را به سوی جهانی مطلوب و امن سوق دهد.این فناوری باعث افزایش ضریب امنیت , سرعت و سهولت , کاهش هزینه ها و اطمینان خاطردر تجارت الکترونیک, افزایش اعتماد... وهزاران اتفاق خوب دیگر می شود. در چند سال گذشته نگرانی‌های امنيتي، باعث رشد و توسعه فناوري‌هاي بیومتریک شده است و به طور کلی تمام فعالیت‌های مرتبط با تحقیقات بیومتریک سرعت زیادی به خود گرفته‌اند. این رشد نه تنها به واسطه افزایش ملاحظات امنیتی صورت گرفته، بلکه متأثر از ملاحظات مربوط به حریم خصوصی کاربران، در زمینه استفاده محرمانه و امن از اطلاعات شخصی افراد است که در فضاهای مجازی ذخیره شده یا از طریق اینترنت انتقال می‌یابند. پروژه‌های هویت ملی که توسط دولت‌های مختلف در سطح جهان پياده مي‌شود نیز باعث رشد بازار بیومتریک خواهد شد. بر‌اساس برآوردهای بازار بیومتریک در سال 2012 ارزشی حدود شش میلیارد دلار خواهد داشت. بنابراین، پیش‌بینی می‌شود تا آینده‌ای دور، در سراسر دنیا بازاری پایدار و مستحکم برای بیومتریک وجود داشته باشد.
5-1-2- دنیای آینده
  اگر دنیای فناوری بتواند به وعده‌های خود در زمینه بیومتریک عمل کند، که همیشه با کمی دیر و زود چنین بوده است؛ دنیای آینده بسیار با آنچه اکنون می‌شناسیم، متفاوت خواهد بود. زیرا با ارزان شدن روز به روز تجهیزات و پردازش‌های مورد نیاز تشخیص هویت بیومتریک، این سیستم‌ها به سادگی در تمام وسایلی که به صورت روزمره با آن‌ها سروکار داریم نفوذ خواهند کرد. درهای ورودی که چهره یا صدای شما را می‌شناسد، بدون نیاز به کلید در برابر شما باز می‌شوند، سیستم خودکار بانکی که بدون نیاز به کارت و شماره حساب، تنها در اثر تماس دست شما با سنسور، تراکنش‌های مالی را امكان‌پذير مي‌كنند، خودرویی که با تخمین سن راننده جوان از روی تصویر چهره متوقف شده و از بروز حادثه جلوگیری مي‌كند؛ همه نمونه‌هایی باورپذیر و حتی تاحدی در دسترس هستند. اما مهم‌ترین چالش در راه همه‌گیر شدن این تجهیزات شاید گسترش مرزهای فناوری بیومتریک در عرصه‌های جدید نباشد. به نظر می‌رسد، تلاش‌ها حداقل در آینده نزدیک باید روی افزایش دقت این تجهیزات و به ویژه کاهش نرخ خطای تشخیص مثبت اشتباه متمرکز شوند.اینجا است که شاید سخن آرتور سی. کلارک، نویسنده فقید داستانهای علمی را به خاطر بیاورید: «هر فناوري به حد کافی پیشرفته، از جادو قابل تشخیص نخواهد بود». جادویی که اکنون به یک فناوری معمول تبدیل شده است. به امید روزی که بتوانیم از این علم و فناوری جدید و نو ظهور در کلیه عملیات مالی ، بانکی ، گذرنامه ها و ... . بهره ببریم . انشاء الله. [11]
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