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 دانشگاه آزاد اسلامی واحد سیرجان

 حوزه معاونت پژوهشی

 نامهتعهدنامه اصالت پایان
ود تحت نامه خآموخته مقطع کارشناسی ارشد ناپیوسته       که در تاریخ   از پایاناینجانب  بتول  دانش

   عنوان:

 
 شوم:بدینوسیله متعهد می 

نامه حاصل تحقیق و پژوهش انجام شده توسط اینجانب بوده و در مواردی که از این پایان -1

ام، نامه، کتاب، مقاله و ...( استفاده نمودهپژوهشی دیگران )اعم از پایاندستاوردهای علمی و 

مطابق ضوابط و رویه موجود، نام منبع مورد استفاده و سایر مشخصات آن را در فهرست 

 ام.مربوطه ذکر و درج کرده

ایر ستر یا بالاتر( در سطح، پاییننامه قبلاً برای دریافت هیچ مدرک تحصیلی )هماین پایان -2

 ها و موسسات آموزش عالی ارائه نشده است.دانشگاه

برداری اعم از چاپ کتاب، چنانچه بعد از فراغت از تحصیل، قصد استفاده و هرگونه بهره -3

نامه را داشته باشم، از حوزه معاونت پژوهشی واحد مجوزهای ثبت، اختراع و... از این پایان

 مربوطه را اخذ نمایم.

-و زمانی بر خلاف موارد فوق ثابت شود، عواقب ناشی از آن را می چنانچه در هر مقطعی -4

پذیرم و واحد دانشگاهی مجاز است با اینجانب مطابق ضوابط و مقررات رفتار نموده و در 

 ام هیچگونه ادعایی نخواهم داشت.صورت ابطال مدرک تحصیلی

 نام خانوادگی:  نام و                                                         
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 .و به پاس محبت های بی دریغشان که هرگز فروکش نمی کند

 این مجموعه را به پدر و مادر عزیزم تقدیم می کنم
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 چکیده

 به تواندمی آنها طریق از باشند داشته پذیری آسیب نقاط برنامه ها اگر که است موثری مکانیزم SQLتزریق 

 است. حمله 1SQLتزریق  مجاز غیر دسترسی های از روش یکی .کند پیدا دسترسی ها داده به مجاز غیر طور

 داخل اثر در های که داده ارسال طریق از که است برنامه یك اطلاعاتی دربانك خرابکاری برای تلاشی گونه هر

تزریق به یك پارامتر رشته ای اغلب از طریق گیرد.می انجام مجاز غیر یا و ناخواسته SQL کاراکترها کردن

و باعث  ی هستندشود. این کاراکترها دارای معنای خاصی در زبان برنامه نویساستفاده از متاکاراکترها انجام می

ما در این پژوهش از یك در نظر بگیرد.  SQL 2، ورودی کاربر را به عنوان مجوزSQLمی شوند تجزیه گر 

ما  از  .کنیمدر محیط های برنامه نویسی را پیشنهاد می SQLمکانیزم موثر برای جلوگیری از حملات تزریق 

سازی به صورت پویا با توجه به درخواست کاربران در سرور،  تزریق SQLبرای جلوگیری از  SQLدستورات 

 SQLاین روش پتانسیلی را داراست که تاثیر مثبت در امنیت  .گیردبه منظور حفاظت از سیستم صورت می

پرداختیم که در واقع در نرم  SQLرا داراست. در این پژوهش ما به ارائه ی روشی برای جلوگیری از تزریق 

ود در زمینه کارایی درصد بهب 11روش پیشنهادی می تواند بیش از شود. پیاده سازی می ASP.NETافزار 

ا که همواره بهترین گره رهمچنین اگر الگوریتم جستجوی این جدول بهبود پیدا کند و یا اینایجاد نماید.و

 تواند باز هم بهبود بیشتری داشته باشد.نگهداری کنیم این قضیه می

   ASP.NET, SQL مجوز SQL ,تجزیه گر ، متاکاراکترها  ، امنیت ، SQL تزریق :کلیدی کلمات
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 خلاصه اجرایی 1-1

گسترش  کند.ها ارائه میچشم انداز امنیت که همواره در حال تکامل است یك چالش مستمر را به سازمان

فزاینده ای حملات شبکه، رشد نگران کننده جرایم سازمان یافته ، پیچیدگی SQL injectionحملات سریع 

و جاسوسی مبتنی بر اینترنت، سرقت هویت و داده ها، حملات خلاقانه تر از درون، و ظهور اشکال جدیدی 

از تهدیدات در سیستم های سیار، نمونه های واقعی از تهدیدات متنوع و پیچیده هستند که چشم انداز امنیت 

 اند.ا  شکل دادهامروزه ر

به عنوان یك عامل کلیدی قدرتمند در فعالیت های کسب و کار، طراحی و پیاده سازی امنیت بایستی با 

ذهنیت اطمینان از محرمانه بودن، یکپارچگی و در دسترس بودن داده ها و منابع سیستم انجام شود تا از 

، دستورالعمل های SQL injectionت حملاعملکردهای کلیدی کسب و کار پشتیبانی و حمایت نماید. 

های امن و قابل اعتماد در برابر حملات شناخته شده و فرمهای طراحی و پیاده سازی برای ایجاد زیرساخت

 کند.جدید آنها فراهم می

 SQLبعد از این محدودیت گسترش و توسعه محصولات در دستیابی به سطح مناسبی از امنیت در پیرامون 

injection .امروزه، پیچیدگی و مهارت تهدیدات  سیستم گسترده دانایی، آگاهی و همکاری را به  نیست

یك رویکرد در عمق که در آن لایه های چندگانه حفاظت  SQL injectionگیرند. به این منظور، خدمت می

ضعیت وبطور استراتژیك در سراسر شبکه و تحت یك استراتژی متحد قرار گرفته اند. رویداد ها و اطلاعات 

شوند و تحت یك استراتژی کنترل مشترک اقدامات پاسخ هماهنگ برای دید بیشتر به اشتراک گذاشته می

 گردند.می

SQL injection  از طرح ماژولار که سبب تسریع در استقرار و تسهیل اجرای راه حل های جدید و فن آوری

این طرح ماژولار سبب افزایش طول عمر مفید  کند.شود به عنوان نیازهای تکاملی کسب و کار استفاده میمی

ای از ابزارها در همین حال، طرح ها مجموعه کند.تجهیزات موجود شده و از سرمایه گذاری حفاظت می

 گردد.های کلی عملیاتی میبرای تسهیل عملیات روزانه را ترکیب کرده و سبب کاهش هزینه

ها را با هدف تامین اطلاعات مورد نیاز ها و پیکربندیبهترین اقدامات، طراحی SQL injectionراهنمای 

برداری از زیرساخت شبکه کند تا به موفقیت آنها در طراحی، پیاده سازی و بهرهرا ارائه می مهندسان امنیت

کمك کند. طبیعتاً مخاطبان آن فنی هستند، تصمیم  SQL injectionامن مبتنی بر محصولات و فن آوری های 
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و معماران سیستم های می توانند با درک اصول راهبری طراحی و  ITو کار ، رهبران ارشد  گیرندگان کسب

  مفاهیم اساسی امنیتی از آن بهره مند شوند.

 ها سازمان اطلاعاتی های بانك در که هایی داده حجم اخیر های سال در اطلاعات تکنولوژی سریع توسعه با

 تقویت ا لذ . د هستن محرمانه و حساس آنها از بسیاری که است افزایش به رو روز به روز شوند می ذخیره

 محدود امنیتی های مکانیزم این از یکی . است برخوردار ای ویژه اهمیت از ها داده برای امنیتی های مکانیزم

 مکانیزم این . پذیرد انجام ها برنامه طریق از فقط ها داده به دسترسی امکان تا هاست داده به دسترسی کردن

 داده به مجاز غیر طور به توان می آنها طریق از اشند ب داشته پذیری آسیب نقاط ها برنامه اگر اما است موثر

 تزریق از ناشی مشکلات .است 3SQLتزریق  مجاز غیر دسترسی های از روش یکی  .کرد پیدا دسترسی ها

SQL های برنامه مشکلات کل از %10و ورودی های داده اعتبارسنجی به  مربوط مشکلات از %20 حدود 

 دزدیدن به منجر تواند می حملات این . است داده تخصیص خود به2112تا  2116 های سال بین را کاربردی

 . نمود خرج باید آنها اصلاح برای را زیادی هزینه و که زمان شود ها داده شدن خراب یا و ارزش با های داده

 کارت کننده پردازش شرکت یك که CardSystemsشرکت  کاربردی های برنامه 2118سال  در نمونه عنوان به

 به اعتباری کارت شماره میلیون  40 آن در اثر که گرفت قرار حمله مورد طریق این از است اعتباری های

نیز در سال  Missouriهای دانشگاه چنینسیستم هم . گرفت صورت تقلبی خرید دلار ها میلیون و رفت سرقت

)پاتیل و دانش آموز به سرقت رفت. 22،111وسیله مورد حمله قرار گرفت و اطلاعات بدین  2119

 (2114همکاران،

امروزه با توسعه سریع اینترنت، خدمات آنلاین استفاده برنامه های کاربردی وب و استفاده از پارادایم وب در 

  ( 2111و همکاران، . )لیحال توسعه به یك استراتژی جدید برای شرکت های نرم افزاری شده است

 .شودتواند به طور بالقوه توسط هزاران نفر از مشتریان وب استفاده میطراحی برنامه های کاربردی فراگیر می

بنابراین،  .وب جهان گستر رشد بزرگی کرده است، اما حملات در وب به طور همزمان رو به افزایش است

. )لی و ی وب و پرداختن به آنها بسیار مهم استمکانیزم های امنیتی موثری در برنامه های کاربرد

 (  2111همکاران،

 غیر دسترسی امکان که آید می بوجود کامپیوتری برنامه در نقص یك اثر در کامپیوتری سیستم یك به حمله

 از حملات .کند می فراهم را سیستم به SQL کردن وارد طریق از که هستند حملات این از خاصی نوع مجاز

 روش کنون تا جملات به کاراکترهایی SQL، .کنند می فراهم را سیستم های داده به دسترسی امکان تزریق نوع

                                                 
3 SQL Injection 
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 قصد نوشته این در که اند رفته بکار حملات نوع این تشخیص و جلوگیری برای متعددی های تکنیك و ها

 .دهیم شرح را رفته بکار های روش از مورد سه حملات، این انواع بررسی ضمن داریم

 

 تعریف 1-2

 داده ارسال طریق از که است برنامه یك اطلاعاتی دربانك خرابکاری برای تلاش گونه هر ی تزریق حمله یك

 آن نوع ترین شایع .گیرد می انجام مجاز غیر یا و ناخواسته SQL کاراکترها کردن داخل اثر در که است های

 چیز چند از از مج غیر های داده این . گیرد می صورت پویا جوی و پرس یك به مجاز غیر کلمات و تزریق

 و پرس به توانند می هستند کوتیشن تك یا سمیکلون قبیل از کاراکترهایی شامل که هایی داده .اندشده تشکیل

 و پرس به توانند می نیز شود نمی کنترل آنها در ای داده نوع که هایی ورودی . شوند منجر خطرناکی جوهای

 .شوند منتهی خطرناکی جوهای

و یا وارد )مفهوم حملات تزریق برای تزریق  .تزریق کد برای استفاده کاربر نامعتبر استورودی پردازش 

حمله ممکن است با اضافه  .است مضربرنامه تغییر ساختار پرس و جو  برای SQLکد های مخرب  (کردن

تزریق  .انجام شود URLها و یا بحث در کردن رشته های کاراکتری مخرب به ارزش داده ها در مقادیر فرم

صورت  خروجی /حملات به طور کلی مزایای استفاده از اعتبار سنجی نامناسب را بر روی داده های ورودی 

مخرب  SQLریق حملات است که از تزریق دستورات یك نوع کد تز SQLIAیا  SQLتزریق حمله  .گیردمی

ای برای تحت تاثیر قرار اجرای تصویب با استفاده از داده های ورودی به برنامه به عنوان مثال پایگاه داده

برنامه نویس یا مدیر سیستم با استفاده از تکنیك های و هدف از پیش تعریف شده است. SQL دستورات

ز، ها، امتیاافزار که شامل استفاده از پارامترهای مختلف از قبیل نمایش دادهمختلف در چرخه توسعه نرم 

اگر چه این روش بهترین راه برای جلوگیری از آسیب  .دهدحساب ها، خطای سفارشی پیام و غیره انجام می

این تکنیك در معرض خطاهای انسانی است  .است، اما کاربرد آنها در عمل مشکل است SQLپذیری تزریق 

برای بسیاری از برنامه نویسان نوشتن برنامه دفاعی   .شودو به طور کامل در روش های خودکار اعمال می

 .دشوار است

 SQL آشنایی با آسیب پذیری و تزریق 1-3

تواند چندین یك مهاجم می .آسیب پذیری ضعف در نرم افزار یك نقص طراحی یا اشکال پیاده سازی است

 ،4، کراس سایت اسکریپتینگ SQLآسیب غیر قابل جبران به سهامداران برنامه وارد کند.حمله تزریق 

 کاربردی بسیاری هایشکست و مدیریت آسیب پذیری لایهبا ، ورود و خروج 5سایت متقاطع جعلدرخواست 

                                                 
4  Cross-Site Scripting 
5  Cross- Site Request Forgery 
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، WHID [9]و   OWASPبر اساس گزارش های که توسط   (2111شما و همکاران ، از برنامه های تحت وب

موثر محرمانگی، یکپارچگی و در  های حمله SQLIA .بسیار رایج است XSSو  SQLمیان تمام حملات  از

توان به پنج کلاس پایه را بر اساس آسیب را می SQLIA شود.می در نظر گرفته دسترس بودن اطلاعات

 .نشان داده شده است1-1قه بندی را در جدول این طب پذیری وب طبقه بندی کرذ،

 (2113)سجادی و همکاران، SQLIAطبقه بندی بر اساس آسیب پذیری 1-1جدول 

 مختصر یحتوض یریپذ یبآس

اتخاذ  برای استفاده ها ینتر یجرا ین یکی ازا برنامه وب  یتدور زدن هو

در  .مورد است یتدور زدن احراز هو یمهاجمان برا

است که  یورود یلدف یكگروه حمله، مهاجم  ینا

استفاده  های مختلفبخش درپرس و جو  یكدر 

 شود. یم

قبل از حمله در نظر  یحمله به عنوان آماده ساز ینا یگاه دادهپا هاینشانهدانش گرفتن 

با وارد کردن  هادسته از حمله ین. اشودمی گرفته

 ایو  یقانون یرغ یدها که آن را تول یاز ورود یبرخ

 .گویندمیمنطقا نادرست  هایداده  یشنما

 یكاطلاعات  مختصری ازحمله، مهاجم  ایندر  UNIONبا پرس و جو  یقتزر

. گیردمیبرنامه وب در نظر  ازجدول که متفاوت 

اده ها د ییرتغ یبرا ییرپذ یبپارامتر آس یكمهاجم 

 دهدمورد پرس جو قرار می

 مضر است. یاربس یبه طور کل دسته از حمله ینا یاضاف یقتزر یمخرب با پرس و جو

پرس و  به یطور را یورود یاضاف یقتزرمهاجم 

 .کندادغام می یجو اصل

که یاد شد در نرم  یدسته از حمله با روش ها ینا از راه دور از اجرای رویه ذخیره شده

 شود.می یرهذخافزار های وب 
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  SQL انواع تزریق 1-4

 :کنیم می ذکر را آنها مهمترین زیر در که دارد وجود SQL تزریق برای متعددی های مکانیزم

 دستورات مهاجم حالت این در : ر کارب ورودی طریق از تزریق SQL صورت به ای ماهرانه طرز به را 

 (2113)سجادی و همکاران،  .دهدمی سیستم به ورودی داده

 تحت برنامه یك وضعیت به مربوط اطلاعات که هستند هایی فایل ها کوکی : ها کوکی طریق از تزریق 

 جملات ساخت برای ها کوکی اطلاعات از که باشد ای گونه به برنامه اگر . کنند می نگهداری را وب

SQL کند پیدا دسترسی سیستم به کوکی در عباراتی کردن وارد با تواند می مهاجم کند استفاده. 

 شامل که هستند متغیرها از ای مجموعه سرور متغیرهای :سرور ای متغیره طریق از تزریق HTTP، 

 های استفاده متغیرها این از وب تحت های برنامه . هستند محیطی متغیرهای و شبکه های سرفصل

 حمله منظور به توانند می شوند داده پایگاه وارد اعتبارسنجی بدون متغیرها این اگر .کنندمی مختلفی

 .گیرند استفاده قرار مورد

 کند می وارد سیستم به ای ماهرانه طرز به را هایی ورودی مهاجم، ها تزریق این در : دو مرتبه تزریق 

 هایی داده ورود با مثال عنوان به . دهد قرار حمله مورد را سیستم آینده در بتواند مستقیم غیر طور به تا

 سیستم به رمز این از استفاده با آینده در تا دهد می تغییر دلخواه مقدار یك به را کاربر یك عبور رمز

 .کند نفوذ

 :کرد بندی دسته زیر صورت به توانمی نیز مهاجم قصد جهت از را SQLتزریق  انواع

 کشف تا کند جستجو را وب تحت برنامه یك که دارد قصد مهاجم : تزریق قابل پارامترهای شناسایی 

 .کند استفاده حمله برای تواند می فیلدها و پارامترها کدام از که کند

 برنامه توسط استفاده مورد اطلاعاتی بانك نسخه و نوع دارد قصد مهاجم : داده پایگاه نوع شناسایی 

 توان می که دهند می متفاوتی های پاسخ ها جو و پرس به ها بانك انواع .دهد تشخیص را کاربردی

 بعدی های حمله برای اطلاعاتی بانك نوع تشخیص .نمود استفاده بانك نوع تشخیص برای آنها از

 .بود خواهد نیاز مورد
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 بانك شمای که دارد نیاز مهاجم یك ها داده به دسترسی برای : اطلاعاتی بانك شمای شناسایی 

 اطلاعاتی چنین دارد قصد مهاجم اینجا در . ها ستون نوع و نام جداول، نام جمله از بشناسد را اطلاعاتی

 .کند آوری جمع را

 رار ق ابی دستی مورد مجاز غیر افراد توسط اطلاعاتی نكبا های داده دبرکا این در :هاه داد استخراج 

 دسترسی معتبر های شناسه و سیستم حساس و محرمانه اطلاعات به توان می طریق این از .گیردمی

 .نمود دار خدشه را سیستم امنیت کرد و پیدا

 بتوان آنها طریق از که شود می افزوده جوها و پرس به کاراکترهایی کاربرد این در : ها داده دستکاری 

 های داده از وب صفحات به دهی فرمت برای که جایی در مثلا .داد تغییر را اطلاعاتی بانك داده های

 شکل شدن خراب به منجر تواند می ها داده این در دستکاری شود، می استفاده بانك اطلاعاتی

 .شود صفحات

 بانك از را هایی داده که یابند می تغییر ای گونه به ها جو و پرس ربرد کا این در : ها داده حذف 

 داده کل یا و ها داده از قسمتی بار فاجعه و سریع شدن پاک حمله نوع این تاثیر .کنند اطلاعاتی حذف

 .است بانك اطلاعاتی از ها

 نتواند کسی تا دساز متوقف را اطلاعاتی بانك که دارد قصد مهاجم حمله نوع این در : سرویس قطع 

 .کند پیدا دسترسی به سیستم

 تشخیص های مکانیسم از تا برد می بکار را هایی تکنیك مهاجم کاربرد نوع این در : شناسایی از عبور 

 دسترسی مجوزهای از تواند می مهاجم وسیله بدین. کند عبور اطلاعاتی بانك و کاربردی هویت برنامه

 .کند استفاده سیستم به نفوذ برای کاربردیگری

 بانك روی را خود دلخواه جوهای و پرس دارد قصد مهاجم اینجا در : دور از دستورات اجرای 

 .اجرا نماید اطلاعاتی

 اطلاعاتی بانك در سازی پیاده خطاهای از استفاده با مهاجم حمله نوع این در : ها دسترسی بردن بالا 

 .دهدمی افزایش را بانك به خود دسترسی مجوزهای

 SQL تزریق کاربردهای انواع از هایی نمونه 1-5

 :گیرد می قرار استفاد مورد ورود مجوز کنترل برای زیر جوی و پرس برنامه یك در کنیم فرض

Select * from table name where user_name='?' and psw='?'; 

 مناسب عبارات ورود با تواند می کاربر . شود می وارد کاربر توسط رمز و عبور کلمه مقادیر جو و پرس این در

 .(2117)کوشوها و همکاران،  کند پیدا دسترسی سیستم به عبور رمز یا عبور جای کلمه به

 :آید می در زیر شکل به جو و پرس عبور، رمز جای به "”admin' or '1'='1عبارت  ورود با مثال عنوان به



  9 

 

Select * from table_name where user_name='user' and psw='admin123' or '1'='1'; 

 :آید می در زیر شکل به جو و پرس عبور، کلمه جای به "--'Admin " عبارت ورود با و

Select * from table_name where user_name='Admin' -- ' and psw=''; 

پیدا کرد. Admin دسترسی حتی و شد وارد سیستم به عبور مجوز داشتن بدون توان می صورت دو هر در که

 :نمود حذف را جدول یك اطلاعات توان می زیر شکل به قبلی جوی و پرس همان از استفاده با چنین هم

Select * from table_name where user_name=‘user' and psw=‘anything‘; Delete from 

table_name; 

 6 (2114)پویا و همکران ، کور SQLتزریق  1-8

 داده ورود برای که روشی نظر از که کور SQL تزریق نام به دارد وجود SQL تزریق از تری پیچیده شکل

 آن طریق از که روشی اما ندارد آن معمول نوع با تفاوتی برد می کار به جو و پرس یك به مجاز غیر های

 می اجرا تزریقی جوی و پرس یك قبلی روش مانند طریق این از.است متفاوت کند می استخراج را ها داده

 اطلاعاتی بانك در موجود های داده مورد در نتایجی توان می سیستم العمل عکس نوع تحلیل با سپس و شود

 اندازه به ولی پذیرند آسیب SQL تزریق مقابل در که هایی برنامه مورد در ها جو و پرس نوع این . گرفت

 متع های تکنیك.گیرند می قرار استفاده مورد دهند، نمی نمایش  را حساس های داده که دارند امنیت ای

 .زمانی تاخیر تکنیك و7  شرطی تکنیك از عبارتند آنها مشهورترین که دارد وجود منظور این برای ددی

 شرطی تکنیك 1-8-1

 پرس این . گیرد شکل شرطی جوی و پرس یك تا شود می اضافه جو و پرس یك به هایی داده تکنیك این در

 .گیرد می قرار استفاده مورد اطلاعاتی بانك محتوای کردن تست برای جو و

 تحت که معنی این به.درآیند شرطی صورت به که شوند می داده تغییر ای گونه به ها جو و پرس روش این در

 کردن وارد از استفاده با است، شدن تزریق قابل جو و پرس یك که کنید فرض . شوند اجرا خاصی شرایط

 رفتار تفاوت منظور این برای.آورد بدست اطلاعاتی بانك محتوای مورد در اطلاعاتی توان می آن به شرط

 و پرس زیرکانه توان می سپس و شود می مشاهده نیست برقرار یا است برقرار شرط که هاییحالت در سیستم

 را زیر جوی و پرس مثال عنوان به.آورد بدست اطلاعاتی بانك محتوای مورد در واطلاعاتی ساخت جوهایی

 :بگیرید نظر در

Select * From table_name Where id = 5446; 

                                                 
6 Blind SQL Injection 
7 Conditional 



 11 

 

 :کرد وارد جو و پرس به را زیر عبارات توانمی

Injected Query #1: Select * From table_name Where id = 5446 AND (1+1) =2; 

Injected Query #2: Select * From table_name Where id = 5446 AND (1+1) =3; 

 و پرس یك به دوم حالت در و شود می تبدیل درست همیشه جوی و پرس یك به جو و پرس اول حالت در

 این به.گیرد می قرار بررسی مورد جو و پرس دو این به نسبت سیستم العمل عکس سپس.غلط همیشه جوی

 بروز را رفتاری چه جو و پرس درست یا غلط های حالت مقابل در سیستم که دهد می تشخیص کاربر طریق

 . دهد می

 بدست را کاربر نظر مورد اطلاعات بتواند که جویی و پرس هب رودی و عبارت بدیلت  با تواند می کاربر سپس

مقدار  اگر فرضا.یابد دست خود انتظار مورد اطلاعات به و نموده مشاهده را سیستم العمل عکس آورد،

“Salary>1000,00 AND” جوهای و پرس با آن مقایسه و سیستم رفتار مشاهده با کند، وارد جو و پرس به را 

 .خیر یا است برقرار نظر مورد شرط آیا که برسد نتیجه این به تواند می قبلی

 نیاز به .هستند متعدد خطاهای معرض در نتیجه در اندشده ایجاد افراد توسط کاربردی های برنامه کدهای

های تجاری و های کاربردی در حوزهاصلاحات امنیتی تمام برنامه مراقبت دارد تا از بروز بودن با آخرین

های عمومی به مانند برنامه های کاربردی سفارشی های کاربردی حوزهبرنامه عمومی اطمینان حاصل شود.

نه های کاربردی عاری از هر گوتوسعه یافته نیاز به بررسی مجدد کدها دارند تا اطمینان حاصل شود که برنامه

ین ممکن است شامل سناریوهایی از قبیل بررسی نحوه ا ات امنیتی ناشی از ضعف برنامه نویسی باشند.خطر

های دیگر و یا سیستم عامل خودش، سطح امتیاز و کاربردی به برنامهورود کاربر، نحوه تماس یك برنامه

رافش های اطدی برای سیستمکاربرشود، درجه اعتمادی که یك برنامهکاربردی اجرا میدسترسی که هر برنامه

 کند باشد.کاربردی برای انتقال در سراسر شبکه استفاده میدارد و روشهایی که برنامه

، حملات SQLنویسی ضعیف ممکن است به سرریز بافر، افزایش امتیاز، حدس اعتبار نشست، تزریق برنامه

اند تا به دنبال وضعیت بافر طراحی شدهحملات سرریز  و غیره منجر شود. Cross-site scriptingتزریق کد 

یا  DoSدهند هستند تا باعث های مشخصی از حافظه  را انجام میای که رونویسی قسمتاستثنایی در برنامه

افزایش امتیاز به طور معمول از عدم اجرای کنترل مجوز حاصل  اجازه اجرای یك دستور غیر مجاز شوند.

و یا هویت قابل پیش بینی سبب تسهیل در حملات ربودن و جعل هویت استفاده از نام کاربری  شوند.می

 شود.می

SQL Injection  چگونه یهکند، و ده میستفاا 81رت پون از چوو ست ب امخری ق کدهایرتزروش ك ی

یك حمله  SQL Injectionارد. ندور سرزی در سامنی اهاارفزاسختو ها ارفزامر نریا سایوال ریبطی به فار
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که در آن مقادیر ورودی کاربر صحیح نمی باشد انجام  SQLمعمول در محیط وب است که با استفاده از پشته 

 SQL حاوی کد مخرب به (Stringیك نوع حمله با استفاده از ارسال یك رشته)SQL Injection شود. می

Server Instance باشد. کد مخرب حاوی یك دستور معتبرمی SQL  طبیعی است که به طور

در مقادیری است که  SQL سرور اجرا می شود. فرم اولیه این نوع حمله شامل درج یك دستور SQL توسط

 شود.   توسط برنامه از کاربر دریافت می

 (XSS8یکی از روش )شود. البته در این ها است و یك نقص امنیتی محسوب میهای حمله هکرها به سایت

جاوا اسکریپت به سایت تزریق می شوند و هدف اصلی هکرها کاربرانی  حمله کدهای سمت کلاینت از قبیل

هستند که به سایت مراجعه کرده اند. در حقیقت هکرها در این نوع از حمله اطلاعات کاربران یك سایت را 

هکرها کدهای خود را جایگزین کدهای  XSS در .برندبدون اینکه خودشان آگاهی داشته باشند، به سرقت می

کنند. این حمله اغلب هنگامی صورت می گیرد که یك سایت جهت درخواست وب پویا می صفحات

نماید. کدهائی که جایگزین کدهای صفحات پویا می شوند، بر استفاده می Query string اطلاعات کاربر از

قت او را سر توانند اطلاعات با اهمیت موجود در کامپیوترروی کامپیوتر کاربر اجرا می شوند. این کدها می

 ببرند و به صورت مخرب بکار گیرند.

عاملی  سازی سیستمهای امنیتی در نقاط انتهایی و مقاومتوان با استفاده از نرم افزارهای نرم افزار را میمحیط

 XMLهای جلوگیری از نفوذ، و درگاههای ها، سیستمکه میزبان برنامه کاربردی است امن ساخت. فایروال

 برای کاهش حملات مبتنی بر نرم افزار مورد استفاده قرار گیرند. نیز ممکن است

 حملات با مقابله و پیشگیری های روش 1-7

 نظر رد باید کاربردی های برنامه طراحی هنگام در زیر موارد آنها، با ومقابله حملات از پیشگیری منظور به 

 : شوند گرفته

    ها متالگوری از سری یك از سازی پاک و ورودی های داده کردن فیلتر و سنجی اعتبار 

 وشر این البته. گردد می تزریق حملات ایجاد سبب که باشد کاراکتری هرگونه از عاری باید ورودی داده  

. بافر سرریز از ناشی حملات یا و XSS حملات مانند بگیرد را حملات ی همه مقابل تواند نمی تنهایی به

 :داد انجام را زیر اقدامات توان می منظور این برای

   سفید لیست از استفاده (White List) 

                                                 
8 Cross Site Scripting 
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   از استفاده مثلا نظر مورد ورودی برای قبول قابل و مجاز کاراکترهای تعریف regular expression 

 ها

   مثل ورودی، داده برای فرمت تعیین email,Date,zipCode 

   ها لیست مثل ثابت های ورودی در مقادیر از یکی انتخاب 

   کاراکترهای از استفاده عدم یا ورودی طول کردن محدود non printable 

   دستور از استفاده Escape 

 اجازه اصلا هک باشد این بر باید تلاش معمول بطور.دارد بالایی دقت به نیاز داده پایگاه در متد این از استفاده

 .(2111)سمبرت و همکاران ، باشیم آنها کنترل به لازم بعد که نشود داده پایگاه به زا مشکل کاراکترهای ورود

   برای ورودی پارامتر از استفاده  query ها. 

 می کننده حمله به را اجازه این ،هم با رشته چندین الحاق طریق از و پویا بصورت SQL دستورات ساخت 

 ویجل توجهی قابل میزان به پارامتر از استفاده حالیکه در،نماید اجرا و بسازد را خود دلخواه query که دهد

 .گیرد می را حملات اینگونه

   ها روال از استفاده ( store procedure ).. 

 کاهش به توان می زیادی حد تا ورودی، پارامترهای نوع کردن چك بدلیل ها، روال از استفاده هنگام در  

 دهش گرفته نظر در نوع با که نماید وارد ای داده کننده حمله اگر. کرد کمك داده، پایگاه در کد تزریق تهدید

 ندله طبیعتا.کند می خودداری دستور اجرای از و دهد می خطا پیام برنامه باشد، نداشته مطابقت روال برای

 اریدستک رشته یك از روال صورتیکه در حال این با. گیرد صورت افزار نرم داخل در باید موارد این کردن

 کد در کاربر ورودی نامناسب کردن هندل نماید، فراخوانی را EXECSQL دستور و کند استفاده کد در شده

 .گردد می تزریق حملات به منجر

   ساخت ار جلوگیری و ها روال از استفاده به کاربران دسترسی کردن محدود:  امنیتی مزیت query 

 برنامه بدنه در دینامیك های

   کدهای آوری جمع و نگهداری: امنیتی غیر مزیت SQL کاربران دسترسی از دور و مکان دریك 

 کردن نهانپ بدلیل بلکه نماید می جلوگیری حملات از که نیست روال خود این که باشید داشته توجه: نکته 

 .کند می کمك حملات اینگونه با مقابله و جلوگیری به کننده، حمله دید از دیتابیس های لایه
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 حساس های داده رمزنگاری   .1

 .SQL  (Grant command) دستورات از استفاده برای مجوز صدور   .2

 سیستم در باگی شود موفق طریقی هر به کننده حمله که کنید فرض. است کار عمق در دفاعی روش یك این  

 می مشخص و شود می اعطا مجوزی روال هر به روش این در کرد؟ باید چه حال شود، وارد و کند پیدا

 العاده فوق دفاعی روش یك این. نمایند اجرا را نظر مورد روال توانند می هایی برنامه و  کاربران چه نماید

 از تفادهاس با داده پایگاه باشد، داشته داده پایگاه از شی هر به دسترسی برای تلاش مهاجم اگر که چرا است

 .گیرد می را حمله جلوی مجوزها،

 ماا شود می جلوگیری زیادی حد تا اول مرتبه تزریق حملات از برنامه،  در شده ذکر موارد سازی پیاده با  

 :شوند رعایت باید هم دیگر دوشرط دیگر، انواع حملات کاهش و بیشتر امنیت تامین بمنظور

 از استفاده SQL در ها شناسه تعریف در ها جداکننده و ها لیترال از مناسب و صحیح استفاده    .1

 ((Escape دستور

 توردس از قسمتی بریدن و شدن سرریز از جلوگیری بمنظور آن کردن هندل و بافر سایز کنترل   .2

 : SQL حملات از جلوگیری و تشخیص برای خودکار های تکنیك معرفی  1-6

  Waves : یك از استفاده با تکنیك این. وب های برنامه تست برای سیاه جعبه تکنیك یك web crawler 

 سپس. کند می معرفی گیرد، قرار استفاده مورد sql تزریق برای تواند می که را وب برنامه یك نقاط تمامی ،

 دهند،طراحی می قرار هدف را نقاط این که را حملاتی حمله، های تکنیك و الگوها از فهرستی براساس

 روش ین،ماش یادگیری تکنیك از استفاده با و کرده بررسی حملات این به را برنامه پاسخ waves سپس .میکند

 .(2111)پینزون و همکاران ، بخشد می بهبود را خود حمله شناسایی های

: JDBC_checker جوهای و پرس تصحیح نوع که است تکنیکی sql شکل به را، پویا بصورت شده تولید 

 است، نشده طراحی sql معمول حملات از جلوگیری و تشخیص هدف با تکنیك این. کند می بررسی ایستا

 و پرس رشته یك در گیرند، می بهره انواع، تطابق عدم امتیاز از که حملاتی از جلوگیری برای تواند می ولی

 .گیرد قرار استفاده مورد است، شده تولید پویا بصورت که جویی

  JDBC_checkerتزریق حملات پذیریهای آسیب اصلی های علت از یکی است : قادر sql، بررسی یعنی 

 .دهد تشخیص را ورودی نوع بودن نامناسب
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AMNESIA   یستایا فاز در. کند می ترکیب را اجرا زمان نظارت و ایستا تحلیل که است مدلی بر : مبتنی 

 طور هب برنامه یك که جوهایی و پرس مختلف انواع از هایی مدل ساختن برای ایستا تحلیل از تکنیك، این

 تکنیك ینا پویا، فاز در. شود می استفاده کند، تولید داده پایگاه به دسترسی نقطه هر در تواند می طبیعی

 هایی مدل مورد در را جو و پرس هر و داشته نگه داده پایگاه به شدن ارسال از پیش را جوها و پرس تمامی

 وانعن به کنند، می نقض را مدل که جوهایی و پرس کند، می بررسی اند، شده ساخته ایستا بصورت که

 .شود می جلوگیری داده پایگاه در آنها اجرای از و شده شناسایی sql تزریق حملات

 روش های تشخیص و پیشگیری از تزریق 1-9

 به ها روش این از برخی . کند جبران را نویسی برنامه خطاهای که اند برده بکار متعددی های روش محققین

 گیرند می قرار استفاده مورد هنوز ها سازمان از بسیاری در که روند می بکار9  موروثی های برنامه منظوراصلاح

 روش از نمونه چند داریم قصد ادامه در . است نگرفته صورت آنها کد در ها زمینه این در کنترلی معمولا و

 (2116. )هالفوند و همکاران،کنیم را بررسی شده ارائه های

 شده تعریف پیش از جوهای و پرس در SQL تزریق تشخیص برای روشی 1-1-9

 EXECدستور  شامل که ای شده تعریف پیش از جوهای و پرس شد داده توضیح قبلی قسمت در که طور همان

 حمله تشخیص برای روشی(2114)پاتیل و همکاران ، مرجع مقاله در .دارند قرار حمله معرض در نیز باشندمی

 . است شده ارائه موارد این در

 قرار ارزیابی مورد را آن جو و پرس هر اجرای هنگام در که است شده طراحی میانی ابزار یك روش این در

 .خیر یا است گرفته قرار حمله مورد جو و پرس این آیا که دهد می تشخیص و داده

 می را جو و پرس گراف که است این بر روش این اساس . دارد وجود پویا و ایستا بخش دو تکنیك این در

 زمان در سپس . دهد می تشخیص گیرند قرار حمله مورد است ممکن که را هایی بخش آن روی از و سازد

 می مقایسه ها ورودی وجود بدون جو و پرس اتوماتان با را آن و سازد می اتوماتان یك ها بخش آن برای اجرا

 .کندمی جلوگیری آن از و گیرد می نظر در حمله یك عنوان به را آن کرد مشاهده دو این بین تغییری اگر . کند

 ایستا تحلیل 1-2-9

 را جو و پرس در کنترل جریان گراف که است شده نوشته پارسری جو و پرس یك ایستای تحلیل انجام برای

 کلیه ابتدا منظور بدین .کند می استخراج EXEC @SQL در که جملاتی همه سپس و خورند می برچسب

 SQL@ این در سپس . شود می اخته س گراف مرحله این در . شوند می داده تشخیص اند رفته کار به جملات

 قرار تحلیل مورد اجرا زمان در تا شوند می مشخص هستند ورودی های داده به وابسته که یجمله ساختن

                                                 
9 Legacy System 
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SQL از بعد و اجرا زمان در که ساختاری با جملات این اولیه ساختار اجرا زمان در .گیرند جملات گراف 

 مشاهده صورت در و گیرد می قرار مقایسه مورد اتوماتان یك طریق از آید می بدست ورودی های داده اعمال

  (2118. ) شهریار و همکاران، شود می گرفته نظر در حمله یك عنوان به اختلاف

 SQL گراف نمایش 1-3-9

 یك از بیش شده تعریف پیش از جوی و پرس یك که دارد امکان Exec @SQL است ممکن اما .باشد داشته

 در دارند ورودی داده به نیاز که جملاتی تنها . د باشن نداشته ورودی های داده به نیاز جملات این جمله همه

 مورد جملات همین فقط اجرا زمان تا شوند می داده تشخیص جملات این مرحله این در .اندحمله معرض

 .رود بالاتر کاراییو گیرند قرار ارزیابی

 .دهد می نشان را گراف این از نمونه یك زیر شکل

 
 SQL  گراف 1-1شکل 

 اند شده داده نشان دایره داخل در هایی گره صورت به که دارد وجود Exec گراف شکل بالا چهار دستور در

 جمله یك در ورودی داده یك اگر . اند شده داده نمایش محدوده این بیرون در که دارد وجود ورودی سه و

Exec جملات بین اگر . شود می داده نمایش خط یك با دو این بین رابطه یك باشد رفته بکار Exec وابستگی 

 باشد دیگری به ورودی های داده از ای مجموعه زیر یکی به ورودی های داده که معنا این به باشد داشته وجود

 ورودی داده که جوهایی و پرس ب ترتی ن ای به . د شو می مشخص دار ت جه خط یك با نیز ارتباط این

 تحلیل مورد اجرا زمان در باید که دستوراتی گراف این پیمایش با سپس .شوندنمی آورده افگر در د ندارن

 می قرار()SQLIACHECKER  نام  به تابعی داخل در دستورات این ورودی .شودمی مشخص بگیرند قرار
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 که معنی این به هستند دیگری دستور زیرمجموعه که دستوراتی . است شده نوشته منظور همین به که گیرد

 مورد اجرا زمان در نیست لازم است بالاتر دستور به های ورودی داده از ای زیرمجموعه آنها ورودی های داده

 درست نیز دیگر دستورات در کند عمل درست یك دستور مورد در ورودی یك اگر چون . گیرند قرار لیل تح

 (2119. توماس و همکاران ).کرد خواهد عمل

 تشخیص آنومالی ها 1-4-9

 جو و پرس این برای قبلی روال ن هما شود می داده اطلاعاتی بانك به جو و پرس یك که زمانی مرحله این در

 با قوانین این تابع یك از استفاده با سپس . شود می استخراج آن برای موجود قوانین و شود می اعمال نیز

 نظر در هم ای آستانه . شود می مقایسه بود معتبر جوهای و پرس به مربوط قوانین واقع در که قبلی قوانین

 پرس این بود تر پایین آستانه این از معتبر، قوانین از مربوطه جوی و سپر قوانین پیروی اگر که شود می گرفته

 .شود می گرفته نظر در مشکوک جوی و پرس یك عنوان به جو و
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 )مقابله با حملات( SQL یقتزر 1- 2

ارائه کرده اند. این تکنیك ها از روش های  SQL محققان انواع زیادی از تکنیك ها را برای حل مساله تزریق

را شامل  SQL برنامه نویسی تا چارچوب های کاملا خودکار برای تشخیص و جلوگیری از حملات تزریق

خواهیم پرداخت و مزایا و معایب هر یك را بررسی  ما به مطالعه این تکنیك هافصل می شوند. در این 

 .خواهیم کرد

 کد نویسی دفاعی 2-1-1

، عدم اعتبار سنجی ورودی هاست. بنابراین، راه حل اصلی برای SQL علت اصلی آسیب پذیری های تزریق

عدادی ه تحذف این آسیب پذیری ها، به کار گیری راهکارهای برنامه نویسی مناسب و دفاعی است. در اینجا ب

 .از این راهکارها می پردازیم

به وسیله تزریق دستورات به یك رشته یا یك پارامتر عددی انجام  SQL حملات تزریق :بررسی نوع ورودی

تواند از بسیاری حملات جلوگیری نماید. برای مثال، در حالتی شوند. حتی بررسی ساده این ورودی ها میمی

تواند به سادگی هر ورودی را که شامل کاراکتری به جز رقم برنامه نویس میکه ورودی از نوع عددی باشد، 

. چرا اندازندبسیاری از برنامه نویسان انجام این نوع بررسی ها را به صورت تصادفی از قلم می .باشد رد کند

  .که ورودی کاربر صرف نظر از محتویات یا هدف آن، تقریبا همیشه به شکل یك رشته است

شود. تزریق به یك پارامتر رشته ای اغلب از طریق استفاده از متاکاراکترها انجام می :ی ورودی هارمزگذار

، ورودی SQLاین کاراکترها دارای معنای خاصی در زبان برنامه نویسی هستند و باعث می شوند تجزیه گر 

ستفاده از این متاکاراکترها در نظر بگیرد. در حالی که جلوگیری از ا SQL (token) کاربر را به عنوان مجوز

ممکن است، انجام این کار باعث می شود که کاربری که قصد خرابکاری ندارد، در وارد کردن ورودی های 

مجاز حاوی این کاراکترها نیز دچار مشکل گردد. بنابراین راه حل بهتر این است که از توابعی استفاده نماییم 

نند که تمامی متاکاراکترها به طور خاص رمز شده و توسط پایگاه که یك رشته را به صورتی رمزگذاری می ک

 .داده به عنوان کارکترهای معمولی تفسیر گردند

 :الگو های مثبت10تطبیق  2-1-2

تشخیص « بد»را در مقابل ورودی « خوب»برنامه نویسان باید روتین های تایید اعتبار ورودی را که ورودی 

نامیده « تایید اعتبار مثبت»این روش معمولا  .شناسایی می کنند، به کار گیرندمی دهند و ورودی های معتبر را 

                                                 
10 Positive 
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 SQL های token به دنبال ورودی هایی منطبق بر الگوهای ممنوع یا« تایید اعتبار منفی»می شود. در مقابل، 

گیرند، شود در نظر ب می گردد. برنامه نویسان قادر نیستند تمامی انواع حملاتی را که علیه برنامه آنان انجام می

روش امن  «تایید اعتبار مثبت»اما باید قادر باشند تمامی انواع ورودی های معتبر را مشخص کنند. بنابراین 

 (2114)راندیو و همکاران،  .تری برای بررسی ورودی ها است

  :شناسایی تمامی منابع ورودی 2-1-3

بررسی نمایند. منابع مختلفی برای ورودی های یك برنامه نویسان باید تمامی ورودی های برنامه خود را 

برنامه وجود دارد. اگر این ورودی ها برای ساختن یك پرس و جو مورد استفاده قرار گیرند، این منابع ورودی 

خود را مطرح کند. بنابراین تمامی منابع ورودی  SQL می توانند راهی برای یك مهاجم باشند تا حمله تزریق

با اینکه کد نویسی دفاعی همچنان بهترین روش برای جلوگیری از آسیب پذیری های   .دباید بررسی گردن

 است، اما این برنامه ها در عمل همچنان مشکل دارند.  SQL تزریق

کد نویسی دفاعی مستعد خطاهای انسانی است و به اندازه تکنیك های خودکار، کامل و بی نقص نیست. در 

عی می کنند کد امنی را بنویسند، اعمال کدهای دفاعی به طور کامل و صحیح حالیکه اغلب برنامه نویسان س

کشف شده  SQL به تمامی منابع ورودی بسیار سخت است. در حقیقت، بسیاری از آسیب پذیری های تزریق

 در برنامه های واقعی، به خاطر خطای انسانی رخ داده اند. یعنی برنامه نویسان فراموش کرده اند بررسی هایی

را انجام دهند و یا اینکه اعتبار سنجی ورودی را به اندازه کافی انجام نداده اند. به عبارت دیگر، در این برنامه 

را تشخیص داده و از آنها جلوگیری نمایند، اما موفق  SQL ها، برنامه نویسان سعی کرده اند حملات تزریق

ال ها شواهد بیشتری از مشکلات مربوط به استفاده این مث .نشده اند آن را به طور کامل و دقیق انجام دهند

 (2113. )وین و همکران، برنامه نویسان از کد نویسی دفاعی را ارائه می دهد

علاوه بر این، روش های مبتنی بر کد نویسی دفاعی توسط برخی توصیه های کدنویسی که در ظاهر 

وصیه و راهکار معروف را که در حقیقت راهکارهای جلوگیری از حمله هستند، تضعیف می شوند. ما دو ت

مناسب نیستند، مورد بحث قرار می دهیم. نخست، راهکارهایی هستند که ورودی های کاربر را در مورد 

یا  single quote مانند SQL ، و نیز اپراتورهایSELECT ، وFROM ،WHERE مانند SQL کلمات کلیدی

ت این راهکار وجود دارد این است که وجود چنین توضیحی که پش .اپراتور توضیحات بررسی می کنند

باشد. این روش منجر  SQL کلمات کلیدی و اپراتورهایی ممکن است نشان دهنده تلاشی برای حمله تزریق

داده شود، در حالیکه در حقیقت  SQL به این می شود که در موارد زیادی، به اشتباه تشخیص حمله تزریق

 (2113. )وین و همکاران ،این روش بالاست false positiveرت دیگر نرخ حمله ای رخ نداده است. به عبا
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می توانند بخشی از ورودی متنی معمولی باشند، و  SQL چرا که در بسیاری از برنامه ها، کلمات کلیدی

دومین  .(O’Brianمی توانند برای نشان دادن فرمول ها یا حتی اسامی به کار روند )مانند  SQL اپراتورهای

راهکار نامناسب که معمولا توصیه می شود، این است که از پردازه های ذخیره شده یا دستورات آماده برای 

استفاده شود. متاسفانه خود پردازه های ذخیره شده و دستورات آماده نیز  SQL جلوگیری از حملات تزریق

مه نویسان به طور جدی راهکارهای آسیب پذیر باشند. مگر اینکه برنا SQL می توانند در برابر حملات تزریق

 (2113. )وین و همکاران، کد نویسی دفاعی را اعمال نمایند

 

 تکنیك های تشخیص و جلوگیری2 -2

محققان تکنیك ها و ابزارهای متنوعی را برای کمك به برنامه نویسان و جبران کمبودهای کدنویسی دفاعی، 

  .ارائه کرده اند

 :تست جعبه سیاه1-2-2 

«Waves» یك تکنیك جعبه سیاه برای تست برنامه های وب در مورد آسیب پذیری های تزریق ،SQL 

 ، تمامی نقاط یك برنامه وب را که می تواند برای تزریقWeb crawler است. این تکنیك با استفاده از یك

SQL له، حملاتی ممورد استفاده قرار گیرد، معرفی می کند. سپس بر اساس فهرستی از الگوها و تکنیك های ح

پاسخ برنامه را به این حملات بررسی  Waves را که این نقاط را هدف قرار می دهند طراحی می کند. سپس

کرده و با استفاده از تکنیك های یادگیری ماشین، روش شناسی حمله خود را بهبود می بخشد. این تکنیك با 

ه اغلب تکنیك های تست نفوذ پیشی گرفت استفاده از روش های یادگیری ماشین برای هدایت تست خود، بر

است. البته مانند اغلب تکنیك های جعبه سیاه و تست نفوذ، این روش نیز کامل نبوده و تضمینی ارائه نمی 

 .کند

 :بررسی کننده های کد استاتیك2-2-2 

JDBC-Checkerتکنیکی است که نوع تصحیح پرس و جوهای ، SQL  شکل تولید شده به صورت پویا را، به

طراحی نشده  SQL استاتیك بررسی می کند. این تکنیك با هدف تشخیص و جلوگیری از حملات معمول

است، ولی می تواند برای جلوگیری از حملاتی که از امتیاز عدم تطابق انواع بهره می گیرند، در یك رشته 

قادر است یکی  JDBC-Checker .پرس و جویی که به صورت پویا تولید شده است، مورد استفاده قرار گیرد

، یعنی بررسی نامناسب نوع ورودی را تشخیص SQL از علت های اصلی آسیب پذیری های حملات تزریق

را شناسایی نماید، چرا که اغلب این  SQL دهد. اما این تکنیك قادر نیست انواع معمول تر حملات تزریق

) لی و همکاران، عد دستوری صحیح هستندحملات از پرس و جوهایی تشکیل شده اند که از نظر نوع و قوا

2113) 
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روش دیگری نیز ارائه شده است که در آن، با استفاده از تحلیل استاتیك ترکیب شده با استدلال خودکار، 

 tautologyنمی توانند شامل یك  Application تولید شده در لایه SQL بررسی می شود که پرس و جوهای

ها محدود است  tautology این است که حوزه آن، به تشخیص و جلوگیری از باشند. اشکال اولیه این تکنیك

یك تکنیك مبتنی  AMNESIAتحلیل ترکیبی استاتیك و پویا.و نمی تواند انواع دیگر حمله را تشخیص دهد

بر مدل است که تحلیل استاتیك و نظارت زمان اجرا را ترکیب می کند. در فاز استاتیك این تکنیك، از تحلیل 

ستاتیك برای ساختن مدل هایی از انواع مختلف پرس و جوهایی که یك برنامه به طور طبیعی می تواند در ا

هر نقطه دسترسی به پایگاه داده تولید کند، استفاده می شود. در فاز پویا، این تکنیك تمامی پرس و جوها را 

مورد مدل هایی که به طور استاتیك پیش از ارسال شدن به پایگاه داده نگه داشته، و هر پرس و جو را در 

 SQL ساخته شده اند، بررسی می کند. پرس و جوهایی که مدل را نقض می کنند، به عنوان حملات تزریق

شناسایی شده و از اجرای آنها در پایگاه داده جلوگیری می شود. ارزیابی نویسندگان این تکنیك نشان داده 

به خوبی عمل می کند. محدودیت اولیه این تکنیك این  SQL در مقابل حملات تزریق AMNESIAاست که 

یندی و )کاست که موفقیت آن، به دقت تحلیل استاتیك برای ساختن مدل های پرس و جو بستگی دارد. 

 (2111همکاران، 

انواع مشخصی از ایجاد ابهام در کد، یا تکنیك های تولید پرس و جو، می توانند باعث کم دقت شدن این 

 .شوند false negative و نیز false positive و در نتیجه، منجر به ایجاد خطاهای گام گردند

نیز، پرس و جوها را در زمان اجرا مشاهده کرده و تطابق  SQLCheck و SQLGuard به طور مشابه، دو روش

یك قاعده  آنها را با یك مدل از پرس و جوهای مورد انتظار بررسی می نمایند. در این روش ها، مدل به شکل

، مدل در زمان اجرا با SQLGuard دستوری بیان می شود که فقط پرس و جوهای معتبر را قبول می کند. در

، SQLCheckامتحان کردن ساختار پرس و جو قبل و بعد از اضافه کردن ورودی کاربر استنباط می گردد. در 

یك کلید محرمانه برای محدود  مدل به طور مستقل توسط برنامه نویس مشخص می شود. هر دو روش از

کردن ورودی کاربر در طول تجزیه توسط چك کننده زمان اجرا استفاده می کنند، بنابراین امنیت روش به این 

بستگی دارد که مهاجمان قادر نباشند کلید را کشف کنند. علاوه بر این، استفاده از این دو روش نیازمند این 

نویسی کند تا از کتابخانه واسط استفاده نماید، یا اینکه به طور دستی نشانه  است که برنامه نویس کد را دوباره

  .های خاص را به کد اضافه نماید

همچنین استفاده از سیستم های فیلترینگ پروکسی که قوانین اعتبار سنجی ورودی ها را بر روی داده های 

است. برخی  SQL ی از حملات تزریقورودی به یك برنامه وب اعمال می کنند از دیگر راه های جلوگیر

)کیندی و همکاران، را شناسایی نمایند SQL نیز می توانند حملات تزریق (IDS)سیستم های تشخیص نفوذ 

2111). 
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 زمانی تاخیر تکنیك 3-2  

 های حالت در سیستم رفتار که است حدی تا سیستم امنیت که گیردمی قرار استفاده مورد زمانی تکنیك این

 تکنیك این در.نمود استفاده توان نمی قبلی تکنیك از لذا و کند نمی تغییری شرط برقراری عدم یا و برقراری

 ایجاد توجه قابل و گیری اندازه قابل تاخیر یك نظر مورد شرایط در که شود می وارد جو و پرس به عباراتی

 و پرس مثال عنوان به.یابد دست خود نظر مورد اطلاعات به اجرا زمان مشاهده با کاربر طریق این از تا کند

 :بگیرید نظر در را زیر جوی

Select * From table_name Where id = 5446; 

Injected Query: Select * From table_name Where id = 5446 AND 'a' in (Select If 

(Substring(user,1,1) = 'a', BENCHMARK(1000000,MD5(char('a')) , NULL) FROM users 

WHERE id=1); 

 اگر.خیر یا باشد می a  حرف کاربر نام اول کاراکتر آیا که کرد کنترل توان می فوق جوی و پرس از استفاده با

 .شد خواهد تر طولانی Benchmark دستور اجرای دلیل به سیستم پاسخ زمان باشد شرط برقرار

 SQL روش های دفاعی برای جلوگیری از تزریق 4-2

سازی  بهینه برای هایی روش شامل که.اند داده ارائه SQL  تزریق مشکل حل برای متعددی های روش محققین

 این در.شود می حملات از گیری پیش و تشخیص برای خودکار کاملا های چارچوب ارائه تا سازی پیاده

 .داشت خواهیم سازی پیاده های روش بر قسمت مروری

برای  مستقیم روش لذا.هاست دی ورو ناکافی اعتبارسنجی SQLتزریق  طریق از پذیری آسیب اصلی دلیل

 از برخی ذیل در.باشد می ها ورودی کامل کنترل برای مناسب نویسی کد های سیاست نیز آن از جلوگیری

 :است آمده شده ارائه های روش بهترین

 تزریق  : ها ورودی رمزگذاریSQL برای  که گیرد می انجام خاص کاراکترهای طریق از موارد اکثر در

SQL پارسر نتیجه در و باشند می دار معنی کاراکتر یك SQL ها ورودی اگر .کنند می اشتباه دچار را 

 مثل اطلاعاتی بانك برای هم کاراکترها نوع این که ای گونه به شوند گذاری رمز تابع یك از استفاده با

 .شد خواهد جلوگیری حملات از بسیاری از آیند در معمولی کاراکترهای

 ورود امکان که را برنامه یك های قسمت همه باید نویسان برنامه : داده ورودی منابع همه شناسایی 

 .کنند شناسایی دارد وجود کاربر سمت از اطلاعات

  کنترل کاراکترهای کلیدی : در این روش ورودی های برنامه کنترل می شوند که فاقد کلمات

دارای معنای  SQLو یا کاراکترهایی مثل کوتیشن که در  Where ،From ،Selectمثل SQLکلیدی
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البته این کنترل ممکن است بسیاری از ورودی های درست را هم اشتباه تشخیص .خاصند، باشند

 دهد.

 از جلوگیری برای معمول های راه از یکی11 :شده تعریف پیش از جوهای و پرس از استفاده 

 پذیری انعطاف است ممکن البته که است شده تعریف پیش از جوهای و پرس از استفاده   SQLتزریق

 جوهای و پرس طریق از نوع این از حملات اکثر.باشد داشته پویا جوهای و ه پرسب نسبت کمتری

 بانك اطلاعات به جوها و پرس این به هایی داده کردن وارد طریق از کاربرو  شوند می انجام پویا

 از بسیاری از توان می شده تعریف پیش از جوهای و پرس بکارگیریبا  لذا.یابد می دست اطلاعاتی

جملات  شده تعریف پیش از جوهای و پرس این در که به شرطی اما.کرد جلوگیری حملات این

EXEC این چون.باشد نداشته وجود کنند می اجرا و گیرندمیورودی  عنوان به را رشته یك که 

 و پرس یك آنها روی از و شود می گرفته بیرون ها از ورودی که روند می کار به زمانی نیز دستورات

 شده تعریف پیش از جوی و پرس به توان مینمونه  عنوان به . شود می ه ت ساخ پویا صورت به و ج

 :کرد اشاره زیر

CREATE PROCEDURE [EMP].[RetrieveProfile] 

@Name varchar(50), 

@Passwd varchar(50) 

2. WITH EXECUTE AS CALLER 

3. AS 

4. BEGIN 

5. DECLARE @SQL varchar(200); 

7. SET @SQL=‘select PROFILE from EMPLOYEE where ‘; 

9. IF LEN(@Name) > 0 AND LEN(@Passwd) > 0 

10. BEGIN 

       12. SELECT @SQL=@SQL+‘NAME=“‘+@Name+“‘ and ‘; 

13. SELECT @SQL=@SQL+‘PASSWD=“‘+@Passwd+““; 

15. END 

16. ELSE 

17. BEGIN 

19. SELECT @SQL=@SQL+‘NAME=“Guest“‘; 

21. END 

23. EXEC(@SQL) 

25. END 
 که مواردی در وجود دارد. SQLتزریق  معرض در قبلی های حالت مانند نیز جو و پرس این که است واضح

 ها داده کاربر که دلیل این به.شوند می داده تشخیص دیرتر حملات کند می استفاده کور SQLتزریق  از کاربر

 بررسی حملات این کنترل های راه از یکی.خواند می را اطلاعاتی بانك محتوای فقط و کند نمی دستکاری را

 تاخیر از که مواردی در مخصوصا  .است سرور وب وقایع لیست و سیستم جوهای و پرس12 وقایع لیست

 جو و پرس این چنین هم.داد تشخیص را طبیعی غیر رفتارهای توان می روش این به شود می استفاده زمانی

 شوند می تکرار هم پشت صورت به و زیاد تعداد به معمولا ها

                                                 
11 Stored Procedure 
12 Log 
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 برنامه که آنجا از اما شود می داده حملات این از جلوگیری برای لازم های آموزش نویسان برنامه به امروزه

 سختی به دارد خطا از دی درص نویس برنامه هر حال هر به و کنند می کار برنامه یك روی متعددی نویسان

 انجام خطا نقاط همین راه از نیز حملات از بسیاری و باشد خطا گونه هر از عاری که داشت ای برنامه توان می

 قدیمی های سیستم مورد در چنین هم.کنند می عمل ضعیف معمولا دفاعی های روش علاوه به . پذیرد می

 هم مشکل طلبد، می زیادی هزینه نیز آنها بازنویسی و است نشده اجرا آنها مورد در تمهیدات اینگونه اکثرا که

. کرد مقابله آنها با و تشخیص را حملات این بتوان تا است گرفته انجام هایی تلاش ا لذ . است باقی چنان

 (2113)پاتریك و همکاران، 

در حال حاضر، یکی از تهدیدهای خطرناک و شایع برای پایگاه داده و برنامه های کاربردی تزریق حمله 

SQL معمولا این تخریب ها شامل تغییرات مخرب ورودی کاربر یا اضافه کردن بند اضافی و یا .است

 (2118)کمرا و همکاران، باشدمی تغییرساختار بند های موجود 

ال براساس حذف  یوکد اس ک یقاز حملات تزر یریجلوگ یبرا یوه، ش2112ان سال و همکار Leeدر مقاله 

 صیجهت تشخ یدروش جد یك یتمالگور ینارائه شده است. در ا یوالاس ک یپرس و جو یصفتها یرمقاد

وش با حذف ر ینشود ا میداده  یشنهادپ ینامیکیو دا یکیاستات یلتحل یهال بر پا یوکد اس ک یقحملات تزر

 یلتحل ی( و آنها را با پرس و جوهاینامیكال در زمان اجرا )متد دا یواس ک یصفات پرس و جوها یرمقاد

 یانجام م یبرنامه کاربرد یك یدر زمان طراح یكاستات یلکند. تحل یم یسه( مقایستاا یلشده از قبل )تحل

تحت  یبرنامه ها یصرفا برا یشنهادیروش پ.کندیعمل  م یدر زمان اجرا برنامه کاربرد ینامیكشود و متد دا

تواند  یم نیکند استفاده شود. بنابرا یداده ارتباط برقرار م یگاهتواند با هر برنامه که با پا یو م یستوب ن

 یابرنامه ه یبند یمانهپ ینو همچن یکردن پرس و جوها یستل یا یوالاس ک یپرس و جوها یلپروفا یبرا

اند ال بتو یوکد اس ک یقروش علاوه بر حملات تزر ینا یندهحملات استفاده کرد.بعنوان کار آ تشخیص

 و یشنهادیپ یتمبراساس الگور یدروش با ینکه ا.کند یریآن ها جلوگ یتو از فعال ییرا شناسا XSSحملات 

نسبت  یهترب یصگر از قوه تشخید یبا توجه به ابزارها یتمالگور ینباشد. در ا ینماش یادگیری یها یتمالگور

همانطور که در جدول بالا مشاهده  .ال برخوردار است یواس ک یقحملات تزر یصابزارها در تشخ یربه سا

 .(2112)لی و همکاران ، باشد یم یصال قابل تشخ یوکد اس ک یقاکثر حملات تزر یدکن یم
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 SQLیك نمونه از حملات تزریق  5-2  

ها رخ در نتیجه حملات بین این ردیفاست، که  CGIیك آسیب در بین ارائه و  SQLبیهودگی تزریق 

 .شودبسیاری از آسیب ها به طور تصادفی در مراحل اولیه برنامه پدیدار می.دهدمی

 
 SQL[9]تزریق نرمال و جریان حمله 1-2شکل 

نشان داده شده  1-2شکل جریان داده در میان سه ردیف با استفاده از داده های ورودی نرمال و مخرب در 

هنگامی  .دهدنوع حمله که با حروف زائد در مرحله احراز هویت کاربر رخ  داده می این .عنوان مثالبه  .است

اطلاعات   POSTو  GETو رمز عبور خود شود، لایه ارائه  دهنده با استفاده از  IDبا  که یك کاربر وارد سیستم

اه داده متصل شده احراز هویت که به پایگ  CGIدر ردیف  SQLپرس و جو .کندرا به طور صحیح ارسال می

را  CGIوارد شود ، پرس و جو در ردیف  -'1 = 1 "یا" ID 1اگر یك کاربر مخرب با   1-2در شکل  .کندمی

  شود. انتخاب می

 چارچوب وب 2-4-1

چارچوب وب با استفاده از روش فیلتر برای حذف کاراکترهای خاص ، برخی از چارچوب های وب را 

در زمینه داده  NULL، /، ' '،'کاراکترهای خاص  4 با این نسخه ها کار در زمانی که ترکیبی از فراهم کرده اند ،

می افزایددر مقابل برای جلوگیری از 'و صفحات کوکی به طور خودکار  GETوجود دارد،  POSTها در 

 .برای چهار روش خاص با این نسخه ها وجود داشته باشد  SQLحملات تزریق 
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از کاراکترهای خاص مورد   .ازرسی داده های ورودی کاربر با قوانین از پیش تعریف شدهب یاعتبار سنج

استفاده در حملات به خوبی در اعتبار سنجی از پیش تعریف شده نیست، آن را نمی توان در برابر حملات 

 .علاوه بر این، روش راه اندازی بسیار پیچیده است.محافظت کرد

 تجزیه و تحلیل پویا5-2

ی اسکن به معنی ارسال هر نوع داده.ه و تحلیل پویا پاسخی از برنامه تحت وب پس از اسکن آن استتجزی

بر خلاف تجزیه و تحلیل استاتیك، می تواند آسیب پذیری در برابر  باشد.برای دریافت پاسخ می ورودی

ا ع باز است، نه تنهاست. هر گونه تغییرات به برنامه های کاربردی وب یك برنامه منب SQLحملات تزریق 

است. کدهای حمله برای اسکن و  یریپذ یبآس ، بلکه دیگر برنامه های تحت وبSQL تزریق حملات

و محافظت در برابر تزریق  (2112) لی و همکاران ، سانیا HTTPتعیین موفقیت یا شکست به پاسخ 

 با استفاده از روش های زیر است: SQLحملات

SQL (1) بین برنامه های تحت وب و  بین مشتری و برنامه های وب و جمع آوری نمایش داده شد نرمال

 پایگاه داده، و تجزیه و تحلیل آسیب پذیری در آن است.

 که می تواند آسیب پذیری را نشان دهد.SQLتولید کدهای حمله تزریق  (2)

 با استفاده از تجزیهاز آنجا که .نشان داده شده است 2-2حمله با کد تولید شده است.این روش در شکل  (3)

یك روش برای  ( 2111) بیشت و همکاران، شین در .است  HTTPدرخت، سانیا دقیق تر از روش یك پاسخ 

را با ساخت یك جعبه  SQLداده های ورودی به کردهاید آسیب پذیری های تزریق  ساخت آزمون پیشنهاد

 .دی تجزیه و تحلیل پشنهاد داده استسفید از هر دو تجزیه و تحلیل جریان ورودی و اعتبار سنجی ورو

 

 .ساختار سانیا 2-2شکل 



 27 

 

 SQLتزریق  حملاتانواع  6-2 

 یهودهگوییحمله ب 1-6-2

 تیبمنظور فرار از اهراز هو یشترشود و ب یاضافه م ییدستور، کدها ینوع حملات به قسمت شرط یندر ا  

 یرنظ ییتوان عبارت ها یم یدر ورود ینام کاربر یاست. بعنوان مثال بجا یتابیسو استخراج داده ها از د

‘or 1=1 ({, ‘ or 1=1--,’ or 1=1.وارد نمود */ 

=Select accounts from Users where login =’’or 1=1 -- and pass =’’ and pin 

 حملات در همان لحظه قابل مشاهده است. ینگونها یجهنت  

 داده شد یشنادرست حمله نما ی/ منطق یقانون یرغ 2-6-2   

 یستمکه س ییخطا یامپ یقنادرست، از طر یشود که با وارد کردن عبارات یم ینبر ا ینوع حملات سع یندر ا  

 ییشناسا یبرا ینحو یخطاها یجادداده بدست آورد. ا یگاهپا یترا راجع به وضع یدهد، اطلاعات یم

ا را ستون ه یاتوانند نام جداول و  یم یمنطق یو خطاها ردیگ یمورد استفاده قرار م یرپذ یبآس یپارامترها

اده استخراج داده استف یاستون خاص و  یكبدست آوردن نوع داده  ینوع هم برا یلتبد یبرگردانند. از خطاها

 :ییمرا وارد نما یرعبارت ز PINدر قسمت  یدشود. بعنوان مثال فرض کن یم

’((Convert (int, (select top1 name from sysobjects where xtype =’u 

 گردد: یاجرا م یربصورت ز sqlدستور   

Select accounts from Users where login = ’’ and pass =’’ and pin = Convert (int, (select top1 

name from) sysobjects where xtype =’u)’ 

 داده ، نام جدول و نوع ستون است: یگاهنام پا یانگرباشد که ب یم یربصورت ز یدهدم sqlکه  ییخطا یامپ  

Microsoft OLE DB provider for sql server (0x80040E07) Error converting nvarchar value 

‘CreditCards’ to a column of data type. 

 .یدنما یخود استفاده م یحملات بعد یفرد مهاجم برا،حاصل شده یجهاز نت  

 یهحمله پرس و جو اتحاد 3-6-2  

فاده استخراج داده، مورد است یاو  یتفرار از احراز هو یداده برا یگاهاز پا یبرگشت یرکوردها ییربه منظور تغ  

 :ییموارد نما loginرا در قسمت  یرعبارت ز ید. بعنوان مثال فرض کنیردگ یقرار م

‘Union Select cardNo from CreditCards where accountNo = 10032-- 
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 گردد: یاجرا م یربصورت ز sqlدستور   

Select accounts from Users where login =’’Union Select cardNo from CreditCards where 

accNo = 10032--and pass=’’ and pin  ’‘ =  

 شود. یداده م یششرط مورد نظر نما یبرا یزدستور اطلاعات جدول دوم ن ینا یبا اجرا  

 یتحما piggyداده شد  یشحمله نما 4-6-2  

 داده، استخراج ییرتغ یس،شوند با هدف منع سرو یاضافه م یاصل queryبه  یگرید یها queryروش  یندر ا  

 :ییموارد نما pass یلدرا درف یرعبارت ز یددستورات از راه دور. بعنوان مثال فرض کن یاجرا یاداده و 

‘; drop table User-- 

 گردد: یاجرا م یربصورت ز sqlدستور   

Select accounts from Users where login=’doe’ and pass=’ ‘; drop table User--and pin = 123 

 دستور پاک شدن تمام جداول کاربران است. ینا یجهنت  

 فروشگاه یروشها حمله 5-6-2  

 یبه بخش یسیتاباستاندارد د یاز روالها یکیتفاوت که  ینهستند با ا یبه حملات قبل یهحملات شب ینگونها  

 : pass یلددر ف SHUTDOWNشود . بعنوان مثال استفاده از روال  یاضافه م queryاز 

Select accounts from Users where login = ‘doe’ and pass = ‘’; SHUTDOWN --and pin= 

 توان استفاده نمود. ینم یمدت یشود و برا یداده خاموش م یگاهدستور پا ینا یبا اجرا  

 حمله استنتاج 6-6-2  

شود. به  یبرنامه و کسب اطلاعات استفاده م یرپذ یبآس یپارامترها ییبه منظور شناسا یشترروش ب یناز ا  

وارد کردن دستورات مختلف متوجه شد که  یقاست که از طر ینبر ا یمثال سع یندر ا ید،توجه کن یرمثال ز

(    1ناامن:   یابرنامه امن است  یاآ Select accounts from Users where login = ‘legalUser’ and 1=0 

-- ‘ and pass =’’ and pin =0   2    ) Select accounts from Users where login=’legalUser’ and 1=1 

-- ‘ and pass=’’ and pin = 0 

اگر صفحه ناامن باشد دستور دوم  یدهد ول یرا م Loginنامعتبر بودن  یخطا یامچنانچه صفحه امن باشد پ  

 است. loginبودن پارامتر  یرپذ یبشود و نشان دهنده آس یبدون خطا اجا م
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را بدست آورد.  یاطلاعات queryدر جواب  یرتاخ یقتوان از طر یکه چگونه م یمده ینشان م یدر مثال بعد  

 : ییموارد نما login یلدرا در ف یرمقدار ز یدفرض کن

LegalUser’ and ASCII (Substring ((select top 1 name from sysobjects) 1, 1))>x Wait for 5-- 

 گردد: یاجرا م یربصورت ز sqlدستور   

Select accounts from Users where login=’ LegalUser’ and ASCII (Substring ((select top 1 name 

from sysobjects) 1, 1))>x Wait for 5-- and pass=’’ and pin=0 

 جدول را بدست آورد. ینتوان نام اول یچند مرحله م یط،در جواب یرتاخ یزانو م x یرمقاد ییربا تغ  

افر به ب یزاز حملات سرر یو صحبت یمحملات مرتبه اول و دوم تمرکز داشت یبر رو یشتربخش ب یندر ا  

 و یشگیریپ یو روش ها ییمنما یصحبت م یزرحملات سر یدر مورد چگونگ ی. در بخش بعدیامدن یانم

 .(2111)بیشت و همکاران ، یمده یقرار م یمقابله با حملات را مورد بررس

 SQLدسته بندی حملات تزریق 7-2 

 را می توان به سه نوع متفاوت دسته بندی کرد: SQL دستورات تزریق حملات  

 13 اول مرتبه حملات -1

 ربمخ ای رشته کننده حمله فرد حملات، اینگونه در. باشند می حملات نوع ترین ساده اول مرتبه حملات  

تغییر یافته و مطابق خواسته حمله کننده  SQLعنوان ورودی وارد می نماید و در نتیجه ساختار دستور  به را

 اجرا می شود. در این حملات، معمولا نتیجه حمله در همان زمان قابل مشاهده می باشد.

 14 دوم مرتبه حملات -2  

ده ای مخرب را که به نظر صحیح می آید، به محل نگهداری داده ها دا کننده، حمله دوم، مرتبه حملات در  

)مثل عناصر یك جدول( تزریق می کند و با انجام سایر عملیات روی آن دیتا سورس به نتیجه دلخواه می 

 رسد، در واقع نتیجه حمله توسط اجراهای دیگر مشخص می گردد.

 SQL   15دستورات از قسمتی بریدن طریق از تزریق حملات -3  

                                                 
13 First-Order Injection 

14 Second-Order Injection 
15 SQL Injection by Truncation 
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 اشد،ب داشته نگهدارنده از بیشتری طول که ای داده ایجاد و نمودن وارد با و کند می بازی بافرها سایز با  

 .(2111)بیشت و همکاران ،گردد می رشته بقیه حذف باعث

  :SQL دستورات در تزریق حملات معمول انواع 8-2

 اتعملی کننده حمله حالت این در. است وب صفحات پذیر آسیب نقاط از استفاده معمول حملات از یکی  

 چهارچوب همان در ترتیب بدین و نماید می وارد وب صفحات ورودی های داده از بخشی در را خود تزریق

حملات خود از دو  در معمولا مهاجمان. دهد می انجام را خود حمله دستورات، اجرای برای شده تعریف

 کنند :روش زیر استفاده می

 استفاده از چندین دستور ، بمنظور دزدیدن اطلاعات حساس از پایگاه داده UNION Select استفاده از دستور

SQL  در کنار هم، بمنظور از بین بردن دیتاها یا اجرای دستورات مورد نظر حمله کننده بر روی دیتابیس

 .(2118 )شهریار و همکاران،سرور
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  مقدمه -3
وب  تحت یبرنامه کاربرد یكمجاز به  یرغ یدسترس یابتدا تهاجم توسعه دهندگان وب برااین فصل در 

کرد.  ییربعد از آن نگرش آنها رو به حمله به برنامه در حال اجرا تغ یول است یرها رخنه پذ یسحمله به سرو

ت از درخواس یك یافتو با در یداده درون یگاهوب معمولا با ارتباط برقرار کردن با پا یکاربرد یبرنامه ها

 جادیال و ا یواس ک یپرس و جو یو اجرا یدداده و تول یگاهپا یکاربر، جواب در خواست موردنظر را با واکش

را  یبانك اطلاعات یكتواند اطلاعات یم ینکها و به علت.دهند یانجام م یرابطه ا یارتباط با بانك اطلاعات

 یاه یستمو س یمراکز نظام یمسئله مهم برا یكرا در بانك درج کند  یدیاطلاعات جد ینکها یابخواند و 

حملات را مورد مطالعه قرار  یصو تشخ یریجلوگ یاز روش ها یتعداد یناز محقق یاریباشد. بس یم یبانک

)عبدال بشاه و  یکیاستات یلتحل (2113)کنچانا و همکاران،انند چارچوب وبمقابله م یها یكدادند. و تکن

 رییادگی یكو تکن ینامیکیو دا یکیاستات یلتحل یبترک( 2111، )پینگ چن،ینامیکیدا یل، تحلهمکاران(

ملات ح یناز ا یمقابله با بعض ییها توانا تکنیك ینکردندکه هر کدام از ا یشنهادرا پ( 2112)اروین ،ینماش

 یبه سخت یشود ول یانجام م یآنها به سادگ یقحال که تزر ینال در ع یوکد اس ک یقرا دارند. حملات تزر

تفاده وب اس یها موجود در برنامه کاربرد یریپذ یبحملات وب از آس یشترینتوان با آن مقابله کرد. ب یم

 .(2112هرچرینر و همکاران،  )انجام شده است OWASPها توسط  یلو تحل تمطالعا ینکنند. که ا یم

شود  یبزرگ استفاده م یسازمان ها یانهستند، اغلب در م یازمورد ن یاربس یریپذ یبآس یصتشخ یاسکنرها

شده را  یرهخذ یها یریپذ یباز اسکنرها آس یبعض.یستندن یریپذ یبآس یصو به صورت بالقوه قابل تشخ

 XSS (Cross Site Scripting)توانند حملات  یخاص هستند. و م یاربس ااز آنه یدهند. و برخینم یصتشخ

 ،XCS (Cross Channel Scriptingنشئت اطلاعات و غ ، )دهند. یصتشخ یاصل یها یترا با محدود یره 

 فیلتر سازی عبارت ورودی 3-1

د ورودی وارد کنورودی های کاربر را فیلتر سازی کنیم و به جای آن که یك کاربر مختار باشد هر نوع داده 

 .از ابزار یا کنترل های مناسب استفاده کنیم و یك کاربر در هنگام ورود داده محدود کنیم

 (2114)ایلت و همکاران، مکانسیم انقیاد متغییرها  3-2

توانیم انقیاد متغیر یکی دیگر از روش برای کنترل حملات تزریق کد است. با استفاده از انقیاد متغییرها می

نرم افزار وب را بهبود بخشیم. توسعه دهنده وب سایت باید انقیاد متغیر ها را در تمام عبارات اس عملکرد 

کیو ال استفاده کند. در زبان جاوا مکانیزمی به نام عبارت آماده شده وجود دارد، که این مفهوم مکانسیم 

 .متغیرهای انقیاد شده است

PreparedStatement pstate; 

Pstate=con.prepareStatement (“select * from student where Stunum =?”); 

pstate.setString (1, “sroll”); 
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 اعتبار داده های ورودی  3-3

این ساده ترین روش برای دفاع از حملات تزریق کد اس کیو ال است. هر پارامتر رشته ای جهت تصویب، 

مه های کاربردی وب از فیلدهای مخفی و تکنیك های دیگر استفاده باید اعتبار سنجی شود. بسیاری از برنا

کنند که باید اعتبار سنجی شوند. اگر یك متغییر اتصال در حال استفاده نباشد. کاراکتر خاص پایگاه داده می

 .باید حذف یا برداشته شود

 نحوه تشخیص سایتهای آسیب پذیر1-3-3 

 )لی و اس کیو ال پی بردن به آسیب پذیری سایت یا هدفاولین قدم جهت ایجاد یك حمله تزریق کد 

 .باشد . برای این کار اگر با آدرس زیر مواجه می شویممی ( 2112همکاران،

http://www.test.ir/en/page.php?id=6 

 And و یا از عبارات منطقی مانند،شوند استفاده کنیم مانند کاراکتراز کارکترهای که باعث ایجاد خطا می 

 . که شکل آدرس به شکل زیر خواهد شد 0=1

http://www.test.ir/en/page.php?id=6 and 1=0 یا http://www.test.ir/en/page.php?id=6’ 

اگر در هنگام استفاده از چنین کاراکترهای با پیغام خطا مواجه شدیم نتیجه می گیریم سایت آسیب پذیر است 

و دستور مرتب 17، انتخاب 16از دستورهای مختلفی مانند اجتماع و یك مهاجم می تواند به سایت نفوذ کند. و 

توان استفاده کرد. یك نمونه خطا که در اینجا مشاهده جهت دسترسی غیر مجاز به بانك می18کردن ستونها 

 .شویمبا آن مواجه می‘ می کنید که در هنگام استفاده از کارکتر 

You have an error in your SQL syntax; check the manual that corresponds to your MySQL 

server version for the right syntax to use near ‘\” at line 1 

باشد می MySQL و بانك اطلاعاتی آن PHP می توان از خطای بالا متوجه شود که سکوی این وب سایت

شد. اولین اقدام یك توسعه دهنده باکه این اطلاعات برای یك قربانی خطرناک و برای یك نفوذگر مفید می

وب این است که از نمایش دادن چنین خطاهای جلوگیری کند.یا می توان از دستورات درست در جلوی 

آدرسهای اینترنتی استفاده کرد. اگر صفحه اینترنتی به طور صحیح بار گذاری شد پس این سایت امکان نفوذ 

 پذیری را دارد . مانند مثال زیر

http://www.test.ir/en/page.php?id=6 and 1=1 

                                                 
16 Union 
17 Select 
18 Order By 
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 بعد از .شرط همیشه درست می باشد و این باعث می شود که صفحه بارگذاری شود 1=1در مثال بالا شرط 

این می وفیلدهای یك جدول را شناسایی کرد. تعداد،پیدا کردن هدف می توان با دستور مرتب کردن ستونها

 .باشدتواند جدی ترین قسمت آسیب پذیری وب سایت 

 ارائه ایده تحقیق و بررسی آن 3-3-2

امروزه با وجود زبان های شی گرا با قابلیت های زیاد که روش های خوبی برای ارتباط با پایگاه های داده 

فقدان راهی که بتوان اتصالی بین پایگاه های رابطه ای و یا هر داده ای که به صورت   کنندای فراهم میرابطه

شود و ارتباطی که بتواند امنیت را تا حدودی برقرار کند. که یکی از جدیدترین زبان میاحساس ،شی نیست

های واسط ارائه شده برای برنامه نویسی و برقراری ارتباط برنامه ها با دیتابیس توسط مایکروسافت است و 

ذف یمی اس کیو ال حباشد. در این تکنولوژی فرمان های قددر نسخه جدید ویژوال استودیو قابل استفاده می

می شوند و شما کدهای مربوط به برقراری ارتباط با بانك اطلاعاتی را مستقیما در زبان برنامه نویسی خود 

نویسید. لینك یك راه یکسان برای اتصال برقرار کردن و بازیابی اطلاعات از هر شی که رابط آرایه و می

ایه وان با آرکند. بوسیله لینك می تکرده باشد فراهم میمجموعه عام و غیر عام درون حافظه را پیاده سازی 

پایگاه داده های رابطه ای و حتی اسناد ایکس ام ال را به عنوان منبع داده در نظر ومجموعه درون حافظه،

 .گرفت و با آن کار کرد

گرامری .کرد توان اطلاعات را از هر منبع داده ای با گرامری مشابه و خوش تعریف بازیابیبوسیله لینك می

اضافه کردن ،،توجه داشته باشید که هدف تیم سازنده لینكیه به نوشتار نحوی اس کیو ال استکه بسیار شب

بلکه فراهم کردن یك مجموعه دستورات محلی و جامع برای بازیابی جدید برای بازیابی دادها نیست، یك راه

و  یك زبان جدید نیست بلکه یك شیوه نوشتاری کند. لینكاطلاعات که از هر نوع منبع داده ای پشتیبانی می

تنی یك فایل مهر منبع داده ای دیگری کار کند.منبع داده می تواند یك آرایه، نحو جدید است که می تواند با

 . ، یك فایل اکسل و یا یگ پایگاه داده باشد

 تکنولوژی لینك خواهیم نوشت ودر اینجا ما مثال قبلی خود را با اس کیو ال نوشته و دوباره همان مثال را با 

 . تاثیر حمله تزریق کد اس کیو ال رو بررسی خواهیم کرد

SELECT * FROM student WHERE Stunum = ‘<user_input>’ 

در مثال بالا جدول دانشجویان را داریم همان جدول و همان مقدار ورودی را خواهیم نوشت و نشان می

بی فایده است و هیچ کاربردی ندارد پس توانستیم خیلی ساده جلوی دهیم که حمله تزریق کد اس کیو ال 

 .حمله تزریق کد اس کیو ال رو بگیریم

ود. پس شدر اینجا حملات مختلف تزریق کد اس کیوال بررسی می شود و لینك وروش مقابله با آن ارائه می

 .تکنولوژی لینك بررسی خواهد شدانواع حملات تزریق کد اس کیو ال همراه با مثال و نحوه برخورد آنها با 
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 (Blind) حملات تزریق کور 3-4
کند بعضی اوقات سرور با پیغام های خطایی از جانب را اجرا می SQL زمانی که یك نفوذگر حملات تزریق

تزریق کور همان تزریق غلط است. SQL دهد حاکی از اینکه گرامر جستجویسرور بانك اطلاعاتی پاسخ می

معمولی است تنها تفاوت در این است که هنگامی که نفوذگر برای اکسپلویت کردن یك برنامه تلاش می کند 

رنامه توسط بنکه یك پیغام خطای قابل استفاده دریافت کند یك صفحه ی عمومی مشخص شده آبه جای 

کند اما غیر ممکن را سخت تر می SQL این اکسپلویت کردن یك حمله ی تزریقنویس را دریافت کند.

 (True/False) تواند اطلاعات را با پرسیدن یك سری سوالات بله و خیریك نفوذگر همچنان میسازد.نمی

 .برباید SQL از طریق جملات

 :بازگردانده False یاو  Trueدرخواست فرستاده شده  یك یاکند ا یك نفوذگر ممکن است به دو روش بررسی

 اشکار/پنهانمحتویات  

دهد، نفوذگر یم یشداده شده به عنوان پارامتر نما IDکه مقالات را با  یمفحه ی ساده داشته باشص یكاگر 

 .انجام دهد یریپذ یبسآ تشخیص برای یسری تست ها یكتواند یم

 : صفحه ی نمونه

 http://newspaper.com/items.php?id=2 

 :فرستدجستجوی زیر را به بانك اطلاعاتی می

SELECT title, description, body FROM items WHERE ID = 2 

را تزریق کند)حتی غیر معتبر( که باید منجر به این شود که هیچ  (query) نفوذگر ممکن است هر جستجویی

 : نتیجه ای برگردانده نشود

http://newspaper.com/items.php?id=2 and 1=2 

 : باید شبیه این به نظر برسد SQL حالا جستجوی

SELECT title, description, body FROM items WHERE ID = 2 and 1=2 

 گر برنامه ی تحت وب نسبت به تزریق.اکه بدان معنی است که جستجو نتیجه ای را در بر نخواهد داشت

SQL برای اطمینان خاطر نفوذگر یك جستجوی معتبر را لا چیزی نمایش نخواهد داد.د احتماسیب پذیر باشآ

 :تزریق می کند

  http://newspaper.com/items.php?id=2 and 1=1 

http://newspaper.com/items.php?id=2
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و  True نوقت نفوذگر قادر خواهد بود تشخیص دهد چه زمان جستجوآاگر محتویات صفحه یکسان باشد  

محدودیت ها دسترسی های تنظیم شده توسط مدیر بانك اطلاعاتی گام بعد چیست؟ تنها .است False یا

 . و بلاخره تخیل نفوذگر هستند SQL ونسخه های مختلف

 حملات تزریق کد اس کیوال عبارت همیشه درست 3-5

یك عبارت همیشه  نویسد که بهدر این حمله یك مهاجم در کادرهای ورودی اطلاعات کاربر مقداری را می

نویسد را می 1=1و از این طریق می تواند اطلاعات بانك اطلاعاتی را برگرداند.مثلا عبارت درست تبدیل شود.

ه معنی ب –توجه داشته باشد که بارت جلوی شرط همیشه درست باشد.شود که عو باعث می‘ البته همراه با 

 .شودتوضیحات می باشد و دستورات بعد از آن پردازش نمی

SELECT ∗ FROM user WHERE id = ‘1’ or ‘1 = 1’—’ AND password = ‘1111’ 

را وارد کند چه اتفاقی پیش خواهد آمد. به  1=1حال اگر تکنولوژی ارتباطی ما لینك باشد و کاربر عبارت 

 .مثال زیر توجه کنید

From (var) in context.user where id =‘1’ or ‘1 = 1’—’ && password = ‘1111’ select (var) 

که  .چون حملهاست و برای لینك تعریف نشده است همانطور که مشاهده می کنید عبارت ورودی بی تاثیر

ن پرس و ه و ایصورت گرفته است براساس نحو اس کیو ال بوده و بنابراین به یك عبارت غلط تبدیل شد

 ||تعریف نشده است و باید به جای آن از عملگر توجه داشته باشید که عملگر یا  در لینكجو انجام نمی شود.

 .استفاده کرد. پس بسادگی توانستیم با عوض کردن تکنولوژی ارتباطی جلوی این نوع حمله را بگیریم

 پرس و جوهای نادرست منطقی / غیرقانونی 

خطا بعلت  که این پیغامشود.می باشد که یك پیغام خطا نشان داده میCGI  19این نوع حمله ناشی از ردیف

 .درج یك عبارت مخرب اس کیو ال انجام می شود

  1پرس و جوی

SELECT * FROM user WHERE id=’1111’ AND password=’1234’ AND CONVERT (char, 

no) –’; 

 .می باشد CGI هدف از این حمله بدست آوردن اطلاعات ساختار و اطلاعات مربوط به ردیف

  از لینكآزمایش این نوع حمله با استفاده 

)var( select ‘1234’ = password && =‘1111’ id where context.user in (var) From 

                                                 
19 Common Gateway Interface 



 37 

 

 20پرس و جوی اجتماع  3-5
. گیردکند که بین دو یا چند پرس و جوی اس کیو ال قرار میاستفاده می ” Union“ این نوع حمله از عملگر

 پرسکند.میکه این عملگر یك یا چند پرس و جوی مخرب را با یك یا چند پرس و جوی صحیح اجتماع 

 . در شکل زیر نشان داده شده است 2و جوی 

 2پرس و جوی 

SELECT * FROM user WHERE id=’1111’ UNION 

SELECT * FROM member WHERE id=’admin’ –’ AND password=’1234’; 

 شودحال حمله اجتماع با استفاده از تکنولوژی ارتباطی با لینك بررسی می

Var q1 = from p in context.user        WHERE q1.ID.Contains (‘1111’)     Select new 

{p.FName, p.LName}; 

Var q1 = from c in context.Member    WHERE q1.ID.Contains (‘admin’)        select new 

{c.FName, c.LName}; 

Var q Union = q1.Union (q2); 

  21:بك-حمله پیگی 3-8

گیرد. استفاده از کاراکتر در این نوع حمله یك پرس و جوی مخرب در درون یك پرس و جوی نرمال قرار می

مثال دیگری است توجه داشته  3و ال کاربرد دارد پرس و جوی برای قرار دادن چندین پرس و جوی اس کی ;

 . باید بعد از هر پرس و جوی قرار گیرد ;باشد که کاراکتر 

 3پرس و جوی 

SELECT * FROM user WHERE id=’admin’ AND password=’1234’; DROP TABLE user; –

’; 

 . پاک شود user شود جدولنتیجه این پرس و جو باعث می

Var q1 = from p in context.user      WHERE q1.ID.Contains (‘1111’)   && 

q1.password=’1234’ 

 .در اینجا بی تاثیر بوده و عمل نخواهد کرد22به همراه دستور حذف جدول  ;استفاده از کارکتر 

                                                 
20 Union Queries 

Backed Queries-Piggy 21 

Drop Table  22 
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استفاده  از رویه های ذخیره شده24ها اخیرا سیستم های مدیریت بانك اطلاعاتی23  رویه های ذخیره شده

تواند تابع یا رویه خود را یك بار نوشته و چندین بار در صورت نیاز از آن استفاده کنند که کاربر میمی

 .آمده است 4کند.یك تابع شامل مجموعه از پرس و جوها می باشد. یك مثال دیگر در پرس و جوی 

CREATE PROCEDURE DBO @userName varchar2, @pass varchar2, 

AS 

EXEC (“SELECT * FROM user WHERE id=’” + @userName + “’ and password=’” + 

@password + “’); 

GO 

 .بك مورد حمله قرارگیرد –تواند توسط پرس و جوی پیگی این تعریف شما آسیب پذیر بوده و می

ردیم . می ک در تکنولوژی های ارتباطی سنتی ما دستورات اس کیو ال را در غالب یك رشته به بانك ارسال

و اگر دستور خطای داشته باشد برنامه در هنگام اجرا قطع می شود . اما در لینك دستورات ما بصورت نحو 

 . شودزبان برنامه نویسی یعنی خطا را در همان زمان نوشتن دستورات اعلام می

نك نوشتن در با در تکنولوژی های ارتباطی سنتی با دستورات درج یا به روز رسانی کردن هر رکورد عمل

شود و اگر تعداد رکوردهای زیاد شود و قصد داشته باشد همه آنها را ویرایش کنید به تعداد رکوردها انجام می

دهد.اما در لینك شما باید عمل درج در فایل انجام شود که سربار زیادی بر روی دیسك سخت شما قرار می

لی انجام می شود و سپس با استفاده یکی از متد های هر تغییرات ، درج و حذف ها را ابتدا در حافظه اص

 .کشدطول می 25لینك تغییرات را در فایل بانك اعمال می شود به عبارتی یك زمان جستجو

 می باشد، در این روش هکر با تزریق کد های SQL injection کی از مباحث مورد علاقه ی هکر ها بحث

SQL به یك فایل php آورد.این اطلاعات ممکن است نام د را از دیتابیس به دست میاطلاعات مورد نیاز خو

 .کاربری و کلمات عبور،ایمیل ها و هر اطلاعات مهم دیگر باشد

                                                 
23 Stored Procedures 

24 DBMS 
25 Seek time 
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SQL-Injection 

روش های مختلفی برای اینکار توصیه شده است.اما در این مطلب کوتاه قصد داریم با یك تابع  PHP در

 د.کوچك جلوی این حملات را بگیر

شود پس باید اطلاعات دریافتی از فرم ها قبل از پردازش و آنجایی که حملات از طریق فرم ها انجام میاز 

 عریفت پردازش از قبل آن اطلاعات که است خطرناک  نمونه زیر یك دریافت فرمشود. استفاده در برنامه امن 

 .اند و به راحتی منجر به نفوذ هکر خواهد شدشدهن

$name= $_GET[‘name’]; 

کند, اما خبری از ایمن سازی و بررسی دریافت می  get اطلاعات را توسط متد name$ در اینجا متغییر

 ذفح حتی یا  استفاده از این متغییر در دیتابیس جهت جستجو یا ویرایش ،نیست  get اطلاعات ارسالی

 است.اه اشتب

بع متشکل شده از سه تا فیلتر,این است فیلترراه حل عبور اطلاعات از یك  شود،میامن  get اما چگونه مقادیر

 .گیردمیکه جهت سهولت در یك تابع مورد استفاده قرار است 

 . addslashes و stripslashes ,mysql_real_escape_string توابع

 به صورت زیر است. PHPدر زبان  شکل کلی تابع و نحوه استفاده از آن

function sqi( $value ){ 

if( get_magic_quotes_gpc() ){ 

$value = stripslashes( $value ); 

} 

if( function_exists( “mysql_real_escape_string” ) ){ 

$value = mysql_real_escape_string( $value ); 

} 

else 
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{ 

$value = addslashes( $value ); 

} 

return $value; 

} 

$name= $_GET[‘name’]; 

$name= sqi($name); 

, متد شده استاستفاده  get البته در این مثال از دستور استدارای امنیت کافی  name$ در فایل بالا متغییر

 .ها باید با این روش امن شودو همچنین خواندن اطلاعات کوکی  post های ارسالی

 $_COOKIE[”] 

$_REQUEST[”] 

 SQLACHECKERتحلیل  3-7
فراخوانی  EXEC زمان اجرا قبل از اینکه تابع مورد نمایش گراف یك پرس جو یاد شد و دردر فصول قبل 

 سازد. سپس از روی جملهاتوماتان می ورودی کاربر را شناسایی کرده و یك()SQLACHECKER ابعتشود،

SQL اگر ورودی ها باعث شده باشند  . شـودی که ورودی های آن پر شده اند نیز یك اتوماتان سـاخته مـی

دهنده یـك حمــله اسـت. در شـکل زیـر نمونه ای از دو اتوماتان،  نشانکه ساختار پرس و جو تغییر کند، 

 ك حمله از نوعی قبل و بعد از اعمال ورودی ها آورده شده است که نشان دهنده تغییـر سـاختار و در نتیجـه

 .است  SQL تزریق

 
 هاحمله از طریق مقایسه اتوماتان شناسایی 1-3شکل 
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)کار و   با استفاده از داده کاوی SQL روشی برای تشخیص تزریق 3-7-1

 (2015همکاران،

دهنـد . داده هـای آزمایـشی اساس این مدل مجموعه ای از رکوردهاست که رفتار نرمال یك برنامه را نشان می

هستند که توسـط یـك برنامـه کـاربردی  SQL پرس و جوهایروند مجموعه ای از کـه برای مدل ما بکار می

 .شوند. منبع دسترسی به این داده ها لیست وقایع بانك اطلاعاتی استبـه بانـك اطلاعاتی ارسال می

 کد کردن ساختار پرس و جوها 3-6

ـدین شود. بمی بعد از دسترسی به این داده ها پیش پردازشی به منظور استخراج ساختار، بر روی آنها انجام

 Where منظـور دو مرحله انجام می شود. در مرحله اول ساختار کلی پرس و جو و در مرحله دوم ساختار 

استخراج ساختار کلی پرس و جو:  .گردددر جـداولی که بدین منظور ساخته شده اند به شرح زیر ذخیره می

شود. بدین منظور مشخصه شناسـایی می SQLدر این مرحله ساختـار کلی پرس و جو به عنوان یك فرمـان 

شوند. ذخیره سازی این ساختار یك به کار رفته اند و جداول مورد استفاده استخراج می Selectهایی که در 

رود که مشخصه های آن جداول بانك و صفات آنها هستند و بـه ازای هر پرس و جو اگر آن جدول بکار می

بود. به  .بکار رفته باشد مقدار آن فیلد یك وگرنـه صـفر خواهـد وججدول یا صفت در ساختار پرس و 

 (A1,B1,C1) به ترتیب بـا سـتون هـای T2 و T1 عنوان مثال فرض کنید بانك اطلاعاتی ما شامل دو جدول

 :باشد. پرس و جوس زیر را در نظر بگیرید (A2,B2,C2) و

Q = Select T1.A1, T2.B2 From T1,T2 Where T1.C1=T2.C2 and T2.B2>100 

 :گرددبه ازای این پرس و جو رکوردی به شکل زیر ذخیره می

 

 نمونه ای از کد کردن ساختار یك پرس و جو 2-3شکل 

گردد. بدین منظور بـه ازای هریـك از عبـارات استخراج و در جدول ذخیره می Where در مرحله دوم ساختار

شود کـه مشخـصه هـای بکـار رفتـه در سـمت راسـت و یك رکورد ذخیره می Where موجود در ساختار

شود. به عنوان مثال برای همان پرس و جوی قبلی دو رکورد به شکل زیر ذخیره چـپ آن مشخص می

 :گرددمی
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 یك پرس و جو Where مونه ای از کد کردنن 3-3شکل 

 تشخیص قوانین موجود در داده ها 3-9
در جداول مربوطه کد شد در ایـن مرحلـه قـوانین موجـود در آنهـا بـا بعد از اینکه ساختار پرس و جوها 

شود. تکنیك داده کاوی مورد استفاده در این مرحله قوانین اسـتفاده از تکنیك های داده کاوی استخراج می

گردنـد . بـرای کـشف قـوانین وابستگی است . در واقع قوانین وابستگی موجود بین داده ها کشف مـی

شود که یکی از پرکاربردترین الگوریتم ها برای این استفاده می Apriori ـود در داده هـا از الگـوریتمموج

 .منظور است

 به عنوان مثال پرس و جوی زیر را در نظر بگیرید

: Select T1.BB 1, T2.C2 From T1, T2 Where T1.A1 = T2.A2 and T1.C1 = 100 

 پرس و جو می تواند شامل موارد زیرباشد :مجموعه قوانین کشف شده برای این 

P T1.BB 1 ⇒ S T1.A1 
 P T1.BB 1 ⇒ S T2.A2 
 P T1.BB 1 ⇒ NUM PRED = 2 
 P T2.C2 ⇒ S T1.A1  
P T2.C2 ⇒ S T2.A2 
 P T2.C2 ⇒ NUM PRED = 2 
 LHS T1.A1 ⇒ RHS T2.A2  
LHS T1.C1 ⇒ RHS CONSTANT 

 تشخیص آنومالی ها3-9-1
زمانی که یك پرس و جو به بانك اطلاعاتی داده می شود هما ن روال قبلی برای این پرس و در این مرحله 

جـو نیـز اعمال می شود و قوانین موجود برای آن استخراج می شود . سپس با استفاده از یك تابع این قوانین 

م در شود . آستانه ای هبا قـوانین قبلـی که در واقع قوانین مربوط به پرس و جوهای معتبر بود مقایسه می 

نظر گرفته مـی شـود کـه اگر پیروی قوانین پرس و جوی مربوطه از قوانین معتبر، از این آستانه پایین تر بود 
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این پرس و جـو بـه عنـوان یـك پرس و جوی مشکوک در نظر گرفته می شود. شبه کد این برنامه در ذیل 

 :آمده است

 

 انگیزه و چارچوب 3-10
گیرد، هدف دراز مدت تحقیق را مورد بررسی قرار می SQL injectionوهش جلوگیری از حملات در این پژ

 یك که دراست. SQLحاضر قادر ساختن عملکرد بین دستورات است که برای آن جلوگیری از تزریق 

 .ندارد وجود تزریق موقعیت از دانشی هیچگونه بطوریکه کنندمی پیدا گسترش تصادفی به صورت سرور

 ابزاری کند اولینمی مطرح را تشخیص حملات اس کیو ال نام به مسئله هایی فضائی موقعیت مسئله تخمین

. در این مدل کاربران قادرند تا باشدمی SQL injection سیستم  رسدمی ذهن به موقعیت تخمین جهت که

است، با آن کار کنند و همچنین وظایف  SQL injectionمتعلق به آن برای کشف  SQLمنابع در تزریق 

پیچیده ای بسازند که در عرض چندین شبکه قرار گیرد. ما این توانایی را ادامه طبیعی به سمت عملکرد در 

 درود.شهمه جا است. در این قسمت نمونه انگیزشی از این تصور ارائه و چالش های اصلی آن توضیح داده می

 به را خود نظر مورد عبارت بتواند کننده حمله فرد شودمی سبب آنچه قبلی های مثال تمامی

 این زا استفاده به مجاز کاربر چنانچه . است )‘( کاراکتر از استفاده گیرد، جواب و نماید تزریق SQL دستور

 معرفی متد دو SQL منظور این برای شود. گرفته نظر در باید آن کردن هندل برای مکانیزمی باشد، کاراکتر

 : است کرده

QuoteName(character-string , quote-character( 

 نماید می اضافه دیگر ‘ ترکاراک یك ، ‘ کاراکتر از قبل تابع این  

 Replace (string-expression, string-expression2, string-expression(  

 دهیم. می قرار ‘ کاراکتر دو ، ‘ کاراکتر هر جای به عتاب این از استفاده با  
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 : نمودیم استفاده QuoteName دستور از تزریق، حملات با مقابله برای زیر مثال در کنید فرض  

Create Procedure  sp-setPassword 
,(@userName varchar (25 

,(@old varchar (25 

(@new varchar (25 

AS 

(Declare @command varchar (100 

Set @command = ‘update Users set password=’’’ + QuoteName (@new,’’’’) + ‘’’ where username=’’’+ 

QuoteName (@userName,’’’’) + ‘’’ and password=’’’+ QuoteName (@old, ‘’’’) 

 فرض باشد. کاراکتر 111 بطول ای رشته پذیرای تواند می command متغیر نمایید می مشاهده که همانطور  

 علامت، ،یك ‘ کاراکتر تا 18) نماید می وارد پسورد فیلد در را Abb1‘’’’’’’’’’’’’’’’’’! عبارت مهاجم نماید

 بدلیل ، username فیلد در را administrator عبارت و عدد( یك و کوچك حرف دو بزرگ، حرف یك

 ولط افزایش سبب این و گیرد می قرار دیگر اراکترک یك ‘ کاراکتر هر از قبل ، QuoteName متد از استفاده

 :شودمی زیر بصورت  command متغیر مقدار و دهد می رخ سرریز و گردد می رشته

 where =’‘’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’!Abb1’ password set Users Update

userName=’administrator’ 

 استفاده هنگام رد بنابراین دهد. تغییر را کاربران همه پسورد تواند می کاربری امن دانستن با تنها کاربر بنابراین  

 داد. خرج به را دقت حداکثر باید متدها این از

 ( Sessionنشست ) 3-10-1

cookie د.ماننشوند و تا زمان اعتبار آن، آن اطلاعات باقی میاطلاعاتی هستند که به طور موقت ذخیره می 

شود تا کاربر مجبور نباشد این اطلاعات را چندین بار وارد استفاده می هاگاهوبمعمولاً از این اطلاعات در 

 ترین استفاده آن برای اطلاعات ورود به سایت است.کند. مرسوم

گاه یك جلسه ایجاد و در آن اطلاعات  افزار وببدین گونه که پس از وارد کردن اطلاعات ورود به سایت، نرم

 مانند.کند و تا زمان مشخص شده، این اطلاعات ذخیره میورود را ذخیره می

گاه  خود، برای بازکردن صفحات دیگر وب مرورگر( در session keyبنابراین کاربر با داشتن کلید جلسه )

 نخواهد داشت. رمز عبورنیاز به وارد کردن دوباره 

ها طبیعی است که شخص نفوذگر با داشتن کلید ضیحات داده شده در مورد نحوه عملکرد جلسهطبق تو

تواند خود را به عنوان کاربر وارد شده در وبگاه معرفی کند و بدیهی است که این امر بدون داشتن جلسه می

ه را گا کلید جلسه مدیر وب نفوذگرنام کاربری یا رمز عبور قابل انجام خواهد بود که در اغلب مواقع نیز 

 شودگاه می کند و از این طریق وارد صفحه مدیریت وبجعل می

http://fa.wikipedia.org/wiki/%D9%88%D8%A8%E2%80%8C%DA%AF%D8%A7%D9%87
http://fa.wikipedia.org/wiki/%D9%85%D8%B1%D9%88%D8%B1%DA%AF%D8%B1
http://fa.wikipedia.org/wiki/%D9%85%D8%B1%D9%88%D8%B1%DA%AF%D8%B1
http://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2_%D8%B9%D8%A8%D9%88%D8%B1
http://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2_%D8%B9%D8%A8%D9%88%D8%B1
http://fa.wikipedia.org/wiki/%D9%86%D9%81%D9%88%D8%B0%DA%AF%D8%B1
http://fa.wikipedia.org/wiki/%D9%86%D9%81%D9%88%D8%B0%DA%AF%D8%B1
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 ها و راهکارهاراه 3-10-2

تواند کدهای جاوااسکریپت روی سیستم قربانی اجرا کند.از جمله کارهایی ، نفوذگر میXSSبا وجود حفره 

و همچنین  XSSها است.جلوگیری از ها و جلسهCookieانجام داد، سرقت  جاوا اسکریپتتوان با که می

HttpOnly های جلوگیری از این روش هستند.ها از جمله راهها و کوکیکردن جلسه 

 (Session sidejackingاستراق سمع) 3-10-3

)معمولاً  استراق سمعاطلاعات رد و بدل شده را به روش  TCP/IPهای packet در این روش نفوذگر از طریق 

 کند.های بیسیم( دریافت و از آن کلید جلسه را استخراج میدر شبکه

تواند به جلوگیری ( میhttpsاز پروتکل امن) برای جلوگیری از این راه علاوه بر تامین امنیت شخصی، استفاده

پیغام استراق سمع صورت گیرد، مرورگر با نمایش  httpsاز این روش کمك کند. شایان ذکر است که اگر در 

 کند.شما را مطلع می خطا

 (session fixationتثبیت نشست ) 3-10-4

خواهد. از این دهد که خود میدر این روش نفوذگر کلید جلسه شخص مورد هدف را آن چیزی قرار می

طریق شخص قربانی با وارد شدن به سایت)همراه با کلید جلسه که نفوذگر به او تحمیل کرده( این امکان را 

د تا با استفاده از همان کلید جلسه خود را به جای قربانی معرفی کند.برای جلوگیری از این دهبه مهاجم می

 د.شوهایی که فرستاده میترین کار برقراری امنیت شخصی است و اعتماد نداشتن به لینكروش، مهم

 روش پشنهادی  3-11
از جملات  Parameterized Queries (Prepared Statements) استفاده از جستجو های پارامتر بندی شده

ماده شده )پارامتر بندی شده( اولین روشی است که برنامه نویس ها باید برای نوشتن جستجو های بانك آ

نوشتن انها ساده و فهمیدن انها اسان است.  (dynamic) اطلاعاتی یاد بگیرند. در مقایسه با جستجو های پویا

را مشخص کند و سپس هر  SQL نویس را مجبور می کند تا ابتدا کدجو های پارامتر بندی شده برنامه ستج

پارامتر را به جتسجو بفرستد. این شیوه کد نویسی به بانك اطلاعاتی اجازه می دهد تا صرف نظر از ورودی 

 . کاربر کد و اطلاعات را از یکدیگر تمیز دهد

دستورات  اگر یحت یستصد و هدف جتسجو نق ییرکنند که نفوذگر قادر به تغ یم یجادا ینانجملات اماده اطم

SQL . ها در زبان های بخصوص توصیهوسط نفوذگر وارد شده باشند: 

* Java EE – use PreparedStatement() with bind variables 
 * .NET – use parameterized queries like SqlCommand() or OleDbCommand() with bind 

variables  
* PHP – use PDO with strongly typed parameterized queries (using bindParam())  

http://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%88%D8%A7_%D8%A7%D8%B3%DA%A9%D8%B1%DB%8C%D9%BE%D8%AA
http://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%88%D8%A7_%D8%A7%D8%B3%DA%A9%D8%B1%DB%8C%D9%BE%D8%AA
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D9%82_%D8%B3%D9%85%D8%B9
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D9%82_%D8%B3%D9%85%D8%B9
http://fa.wikipedia.org/wiki/%D9%BE%DB%8C%D8%BA%D8%A7%D9%85_%D8%AE%D8%B7%D8%A7
http://fa.wikipedia.org/wiki/%D9%BE%DB%8C%D8%BA%D8%A7%D9%85_%D8%AE%D8%B7%D8%A7
http://fa.wikipedia.org/wiki/%D9%BE%DB%8C%D8%BA%D8%A7%D9%85_%D8%AE%D8%B7%D8%A7
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* Hibernate - use createQuery() with bind variables (called named parameters in Hibernate) 

 ینوارد کنند . هنگام مواجه با ا یان( زperformanceتوانند به عملکرد ) ینادر جملات اماده م یطدر شرا

کردن تمام ورودی های کاربر با استفاده از  escapeاماده،  جملات کار به جای استفاده از ینبهتر یتعوض

ردن که قادر به برطرف ک دیگر یینهباشد. گز یمورد استفاده تان م یروش مشخص شده برای بانك اطلاعات

های  یندفراهمچنین استفاده از . شده است یرهذخ یندفرا یكاست استفاده از  (performance) ییمسئله کارا

با استفاده از جملات اماده  یی مشابه یجه* نتیرندمورد استفاده قرار گ یمنکه به طرز ا یشده زمان یرهذخ

 جملات یانکند و سپس پارامتر ها را وارد کند. تفاوت م یقرا تعر SQLکد  یس ابتدادارند. لازم است برنامه نو

شده و در داخل  یفشده تعر یرهذخ یك فرایندبرای  SQLاست که کد  یناشده  یرههای ذخ ینداماده و فرا

 در یکسانی یرروش ها تاث ینشود. هر دوی ا یم یبرنامه فراخوان یققرار دارد و سپس از طر یبانك اطلاعات

د برای شما خواه یندهد کدام راه حل بهتر یصتشخ یدسازمان شما با یندارند بنابرا SQL یقاز تزر یریجلوگ

 .ودب

پویا را  SQL توجه: به طرز ایمن مورد استفاده قرار گیرند یعنی فرایند های ذخیره شده هیچ گونه تولید*

پویا در داخل فرایند های ذخیره شده تولید نمی کنند. اگرچه این  SQL شامل نشوند. برنامه نویس ها معمولا

د ذخیره شده برای اطمینان حاصل کردن از اینکه کار را می توان انجام داد ولی باید از ان اجنتاب کرد . فراین

داخل جتسجوی ایجاد شده ی  SQL تمام ورودی های اعمال شده توسط کاربر نمی تواند برای تزریق کد

 . کردن صحیح استفاده کند escape دینامیکی، مورد استفاده قرار بگیرد باید از اعتبار سنجی ورودی و یا

در محیط های برنامه نویسی  SQLما در این پژوهش از یك مکانیزم موثر برای جلوگیری از حملات تزریق 

با توجه به این دستورات، این پیشنهاد، پتانسیلی را داراست که تاثیر مثبت در امنیت  .کنیم را پیشنهاد می

SQL .حملات  را داراستSQL injection ب می شوند. این گونه از مهمترین تهدیدات امنیتی محسو

حملات با ایجاد تغییر در ساختار اصلی پرس و جو در برنامه، نتیجه اجرای آن را به سود خود تغییر می دهند. 

بنابر این یك حمله موفق باعث ایجاد تغییراتی در ساختار پرس و جو می شود که مورد انتظار نبوده است. 

نامه های کاربردی تحت وب قابل استفاده بوده و میتواند تکنیك ارائه شده عمومی است و برای تمامی بر

توسط هر زبان برنامه نویسی پیاده سازی شود و تحلیل بهینه شده ای را فراهم کند. الگوریتم پیشنهاد شده 

SQLIAs  به علت استفاده از تکنیك های مختلف جامعیت مناسبی را نسبت به سایر تکنیك ها ارائه میدهد

پردازشی بسیار ناچیز در استفاده از یکی از دو متد جایگزینی یا جایگشتی راه حلی مناسب و به علت سربار 
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ارائه می دهد. تکنیك ارائه شده نسبت به سایرتکنیك ها دارای جامعیت می  SQLرا در برابر حملات تزریق 

 باشد.
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 چهارم:فصل 

 شبیه سازی
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 مقدمه 4-1

اساس ارزیابی روش ها در بسیاری از علوم امروزی از جمله برنامه های کامپایلری  بر شبیه سازی پایه و 

بدین منظور در این پژوهش نیز برای  (2115)مرفوریو و همکاران،  اساس حمله به صفحات وب  می باشد

ازی که در سافزار شبیه استفاده شده است. نرم برنامه سازی کامپایلریارزیابی روش پیشنهادی از شبیه سازی 

 باشد. می  Microsoft Visual Studio 2010 سازافزار شبیهاین پژوهش مورد استفاده قرار گرفته است، نرم

در واقع روش جدیدی برای فرموله کردن مفاهیم و کمیت های حسی و کیفی ارائه می دهد. آنچه که قبلا 

یفی قابل فرموله شدن است و مفاهیم ک« کمیت» بشر تئوریهای خود را بر پایه آن بنا می کرد این بود که فقط

و حسی و غیر دقیق و حتی مبهم نظیر خوب، طولانی، گرم، سرد، پیر، جوان و نظایر آنها را نمی توان فرموله 

کرد! در صورتی که مغز انسان با در نظر گرفتن عوامل مختلف و بر پایه تفکر استنتاجی، منطقی ویژه برای 

 .نداین کمیات پیاده می ک

  .کندیماستفاده  SQL وجوپرس افتهیساختگسترده از زبان  طوربهی است که احمله، تکنیك SQLتزریق 

SQL Injection  یك تزریق نیتکبهmeta-character  وcommand ی هاSQL  در فیلدهای ورودی موجود

استخراج  باهدفشده و نهایی  SQLquery ی که باعث تغییر عملکرداگونهبهکند در صفحات وب اشاره می

شود داده از بانك اطلاعاتی و نیز فرار از مکانیزم شناسایی کاربران توسط برنامه کاربردی، انجام می

[LeeI,2011]دهد تمام حملات ها نشان می. بررسیSQL injection  را تغییر می وجوپرسساختار اصلی-

شود. با توجه به شروع می JavaScriptو  HTMLبا تزریق مقداری از کدهای  معمولاً XSSدهند. حملات 

های و استفاده از انواع و اقسام تکنیك 2های تحت وب به سمت وب ی اخیر رویکرد برنامهچندسالهاینکه در 

Ajax دینمایمتوان تقریباً مطمئن بود که مرورگر یك کاربر کدهای جاوا اسکریپت را اجرا بوده است، لذا می 

 توان امنیت اطلاعات کاربر را تهدید نمود.مقداری از کدهای مخرب در صفحه می و با تزریق نمودن

 معرفی بانك های اطلاعاتی-4-2

 relationای)شوند. اولین دسته،بانك های اطلاعاتی رابطهبانك های اطلاعاتی به سه دسته تقسیم می

database نام دارد.در این نوع بانك،داده های رابطه ای درمجموعه ای از جداول و برطبق قواعد نرمال سازی )
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 Microsoft Access  ،Microsoft SQL Server ،Oracle ،SAP ،DB2 ،Myشوند. بانکهایسازماندهی می

SQL از نوع رابطه ای می(باشند. این نوع بانك ها داده ها را درجداولtableتقسیم ) کنند و جداول بندی می

ا ر اند. یك جدول دارای چندین فیلد یا ستون است که مقادیراز رکوردها )هر سطر از جدول( تشکیل شده

 های مدیریتی،دارد.در اکثر سیستم کند. در هر ستون از رکورد  مقدار وجودبراساس نوع آنها سازماندهی می

 شود. معمولاً ،جداول فقط حاوی داده هستند. توصیف بانك اطلاعاتی توسط گروهی از جداول ساخته می

 ای از بانك اطلاعاتی کهی سازماندهی داده ها،اسامی فیلدها و محدودیتها،همگی در ساختار جداگانهنحوه

ها در طراحی شود. بانك های اطلاعاتی رابطه ای بیشترین کاربرد راشود، نگه داری مینامیده می26فراداده 

متفاوت است.  با بانك های رابطه ای XMLهستند. فایل های XML27ته از بانك ها، فایل هایدارد. دومین دس

درخت، جزء به  شوند و شاخه های ایناولا به جای جداول، داده ها در یك ساختار درختی سازماندهی می

گیرد. قرار می( nodeکند. هر مجموعه داده و هر واحد تکی داده در یك گره)جزء داده ها را نگه داری می

درخت است.  داشته باشد که نمایانگر تنه اصلی testمی تواند یك گره  testبه نام  XMLبرای مثال، یك فایل

 First Name ، Last Nameسپس برای هر دانشجو یك شاخه وجود دارد، که در هر شاخه، زیر شاخه های

ها  ( بدین معنا که فرادادهself-describingکند)خودش را توصیف می XMLیك فایل ،و... وجود دارد. ثانیاً

( که شامل containerداردکه بعنوان محفظه ای) HTMLنیز درداده ها هستند. هرتکه اطلاعاتی یك برچسب

می شود، اما باعث می  XMLهرچند این ویژگی موجب بزرگ شدن فایل.کندتوصیف داده است عمل می

م و درک داده آسان شود. سومین نوع بانك های اطلاعاتی، فایل شود تا بدون داشتن اطلاعات فراداده نیز فه

ای بانك ه از میان بانك های اطلاعاتی، ،فایل های متنی یا سایر فرمت های اختصاصی می باشد.Excelهای 

 طراحی صفحات وب دارند. بیشترین استفاده و کاربرد را در  (Relational Database) اطلاعاتی رابطه ای

آنجائیکه بین جداول این نوع بانك ها ارتباط برقرار  از نك ها در جداول مختلف پخش می شود .اساس این با

 گویند.می شود به آنها بانك های رابطه ای می

 پایگاه داده فازی

مدلسازی، طراحی و پیاده سازی با تمرکز بر برخی از جنبه های معنایی که در آثار قبلی نشده است مورد 

نامیده می  FuzzyEER مدل در معرض مدل .با قابلیت های فازی EER گرفته و گسترش مدلمطالعه قرار 

، اجتماع و جنبه های اشتراک، و برخی از پسوندهای مورد مطالعه عبارتند از: ویژگی های (2115) یانهیو شود

بیشتر  انگریارائه بی را، همه این پسوند غیرهمحدودیت های ،مختلف بر روی تخصص، مانند مدارک تحصیلی

: مدلسازی، طراحی و پیاده سازی و همچنین پیشنهاد یك روش برای مدد نظرپایگاه داده  .در طراحی مفهومی

                                                 
26 metadata 
27 Extensible Markup Language 
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است که اجازه  SQL (، یك فرمت است که از زبانتزریق SQL های کلاسیك و تعریف DBMS ترجمه مدل

 د، با استفاده از تمام الحاقات تعریفدر نمایش داده ش غیر مطلوبدهد تا به کاربران برای نوشتن شرایط می

در حالی که فراهم کردن یك دیدگاه جهانی و یکپارچه ساخت و ساز ،تزریق اس کیو ال شده توسط مدل

 .پایگاه داده های و مدل سازی فازی در پایگاه داده است،به عنوان مقدمه ای بر،پایگاه داده

 

Server-3-4 SQL زاء آنو اج 

SQL Server   این سیستم بانك اطلاعاتی دارای سه ریتی بانك اطلاعاتی رابطه ای اسـت یك سـیسـتم مدی.

 جزء اصلی است. 

4-3-1-ENGINE: 

ها در  ENGINE در آن ساخته می شود.  databaseبه معنی موتور بانك اطلاعاتی است، و محلی است که 

تواند بانك اطلاعاتی را می ENGINE ،32111 یك سیستم است. هر برایCPUبانك اطلاعاتی مانند یك 

پردازش می شود،  engineپشتیبانی کند. عملیات بانك اطلاعاتی از قبیل درخواست، جستجو، حذف و...در

 همچنین  بررسی مجوزها و سطوح کار کاربران به اطلاعات نیز در این قسمت انجام می شود.

 

4-3-2-CLIENT Tools : 

 وصل شد و با آن کار کرد. ENGINE توان بهبا این ابزار می )ابزار اتصال و کار با موتور(

4-3-3-SERVICES: 

دهد،که اصلی ترین این آنها را ارائه می ENGINE )سرویس های ارائه شده توسط موتور(:سرویس هایی که 

 .شودمی Runخود به خود، ENGINEسرویس ها بانك اطلاعاتی است .این سرویس هنگام نصب 

کند. همانطورکه بانك اطلاعاتی رابطه ای است،اطلاعات را در جدول نگه داری می SQL Serverاز آنجاییکه 

 فیلدها به دسته های زیر تقسیم می شود: گفته شد جداول از رکوردها و فیلد ها ساخته می شود.

1. Single Value   : )تك مقداره ( 

 فیلدی که فقط دارای یك مقدار است.

2. Multi Value  ره( :) چند مقدا 



 52 

 

 باشد. Tableمقادیر موجود در فیلد یك  

3. Non Derived  (:وابسته)غیر  

 آن رکورد یا جدول وابسته نباشد. فیلدی که مقدار آن به فیلدهای دیگر

4. Derived   : )مشتق ( 

ند دو فیلد نگه داشته ایم که اگر با هم متفاوت باش فیلد نباید مشتق باشد زیرا دراین صورت ما حقیقت را در

 قیقت گم می شود.ح

5. Simple  : )ساده( 

انواع رابطه را  کنند.با استفاده از رابطه، میان جدول ها ارتباط برقرار می SQLدرصفتی که نتوان از داخل آن 

 می توان به دسته های زیر تقسیم کرد:

 : 1-1رابطه ی  

متناسب  Bبا یك رکورد از جدول Aیعنی یك رکورد از جدول  رابطه ای که از دو طرف یك به یك باشد،

 مثال: هر استاد فقط یك دانشجو دارد، یك دانشجو با یك استاد درس دارد. باشد و باالعکس.

 : m-1رابطه ی  

مثال: هر استاد چند دانشجو  دیگر یك به چند باشد. از طرفرابطه ای که از یك طرف یك به یك باشد و  

مثال: هر  : رابطه ای که از دو طرف یك به چند باشد. n-mی  رابطه دارد، هر دانشجو یك استاد دارد.

 استادچنددانشجو دارد، هر دانشجو چند استاد دارد.

 :SQL دری موجود  کلیدها-4-4

 م:پردازیاین کلیدها انواع مختلفی دارند که به بیان آنها میقرار می گیرد. Keyدر هر جدول فیلدی به عنوان 

1. Super Key (S.K :) 

گوییم اگر و فقط اگر دارای این دو شرط باشند، اولا می S.Kبه فیلد یا مجموعه ای از فیلها یك ابر کلید یا 

مقدار آن منحصر به فرد باشد. ثانیاً مجموعه فیلدها کمینه باشند، یعنی آن مجموعه را نتوان از آنی که هست 

باشد. چون علاوه بر این که واحد و  S.Kیك تواند کمتر کرد. مثال: شماره شناسنامه یا کد دانشجویی می

حتماً باید یك ابر کلید داشته باشد، در بدترین حالت،  Tableباشند. هرمنحصر به فرد هستند، کمینه نیز می

 همه اطلاعات یك رکورد)مجموعه فیلدها( یك ابر کلید است.

2. Primary Key (P.K:) 

( P.Kخواست خود،یکی از ابر کلیدها را به عنوان کلید اصلی )طراح بانك اطلاعاتی بنا بر قوانین موجود و 

 nullدارای دو ویژگی مهم می باشد: اولا باید منحصر به فرد باشد. ثانیاً مقدار آن غیر P.Kانتخاب می کند. 

در هنگام انتخاب خاص است. باشد بلکه یك مفهومبه معنای صفر و یا یك رشته ی خالی نمی nullباشد.
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P.K ه این نکات توجه داشته باشیم که تغییر پذیری باید بP.K  .باید کم باشد و بهتر است اصلاً تغییر نکند

 هر چه کمتر باشد بهتر است. طول آن کم باشد. P.K تعداد فیلدهای

3. Alternate Key  (A.K:) 

ل استفاده د. دلیگوییم، که شرط آن اینست که یکتا باشرا کلید ثانویه)فرعی( می P.Kمجموعه ی ابرکلید منهای 

کنترل می کند که حقیقت A.Kصحت اطلاعات است،که از خود اطلاعات هم مهمتر می باشد. A.Kاز 

 اطلاعات گم نشود.

4. Foreign Key (F.K: ) 

کلید اصلی باشد،  A2وجود داشته باشد، به طوریکه همان فیلد در جدول A1در جدول T1اگر فیلدی به نام 

گیرد، مقادیر خود را از کلید اصلی میT1کلید خارجی گفته می شود.به دلیل اینکه  A1در جدول T1به فیلد 

 گوییم.به آن کلید خارجی می

 SQL  داده ها و انواع آن در -4-5

تعریف شده در بانك اطلاعاتی ذخیره  شوند که در یکی از انواع استانداردداده ها به اطلاعاتی گفته می

شود که کاربر در بانك اطلاعاتی وارد ن چیزی گفته میآداده به هر  ،یدآمیداده بر شوند. همانطور که از نامیم

تواند ترکیبی از اعداد و حروف باشد و حتی گرافیك و هر عدد و هر متن که می،نام : کند که از جملهمی

 تواند داده باشد .رسد میکه به ذهنتان می چیزی

ــوند  تواننداین داده ها در بانك اطلاعاتی می  ــوند و یا حتی تغییر و ویرایش ش انواع داده ها در .پردازش ش

تمامی داده  پس از تعیین نوع فیلد اطلاعاتی برای مشخص کردن نوع فیلد به کار میروند که الزاماً بانك های

تی به ســه داده ها در بانك اطلاعا . از همان نوع داده باشــند اطلاعاتی، بایدن فیلد یا ســتون از بانك آها در 

و اما هر یك از سه نوع فوق انواعی دارند که به .شوندمی تاریخ یا زمان دسته بندی ،اعداد ،نوع اصلی : متن 

  : کنیمنها اشاره میآ

 

 : نوع کاراکتر های ثابت-1

نها آطرز تعریف  شودداده ها برای ذخیره رشته کاراکترها و حتی اعداد و یا ترکیبی از انها استفاده می این نوع 

کند این نوع رشته ها را مشخص می و سپس عددی که حداکثر طول char نیز به این گونه است که ابتدا کلمه

باشد  11نها آاگر حداکثر طول  فرضاً این نوع داده ها به این ترتیب هستند که CHAR (N):  کنیموارد می

باشد را قبول  11بدهید به شرطی که کمتر از  انهآهر مقداری که شما بعنوان ورودی به  ( N=10 یعنی)

که در این صورت این پنج کاراکتر در این نوع داده  وارد کنیم کنند . فرض کنیم داده ای پنج کاراکتریمی

که اگر  نستآشود . معایبی که این نوع داده ها دارند پر می SPACE با باقیمانده شود و پنج کاراکترذخیره می
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این  که کنداشغال مینها استفاده شود فضای زیادی را بیهوده از بانك اطلاعاتی شما آاز نادرستی  بصورت

ثابت استفاده کرد مانند  توان از این نوع داده ها برای طولهای با مقدارمی خود یك نقطه ضعف است . فرضاً

تواند طول متغیری داشته می برای مقادیری همچون نام افراد که ،واضح است که این نوع کاراکتر شماره ملی 

 مناسب نیست.باشد 

  :نوع کاراکترهای با طول متغیر-2

شود،طول در این نوع داده، طول فیلد برای هر رکورد متغیر است،یعنی بسته به اطلاعاتی که در فیلد ریخته می

ا بدون اتلاف با طول متغیری ر یتوانند داده هاکاراکترها بر خلاف نوع فوق می این نوعآن تعیین می شود.

عددی است که نشانگر بیشینه  N باشد.میVARCHAR (N) ن بصورتآذخیره کنند . که طرز اعلان  حافظه

 نیز هست که همان VARCHAR2 البته نوع دیگری بنام .ن فیلد استآدر  طول رشته کاراکتری شما

VARCHAR از اولی در بانك اطلاعاتی  با این تفاوت که استOracle و از دومی در بانك اطلاعاتی SQL 

Server ما در شبیه سازی که بصورت فازی با شوداستفاده می.SQL Server  استفاده کردیم برای بهینه کردن

 ادهد بهتر است برای مقادیری با طول متفاوت از این نوع بنابراین استفاده کردیم. VARCHARاطلاعات ار 

آن ها و یا یکی از  توانند ترکیبی از اعداد و کاراکترها مانند نوع قبل می . در ضمن این نوع داده شود استفاده

  . باشند دو

 : صحیح اعداد از نوع-3

داشته باشند که فاقد دقت اعشاری  مثبت یا منفی یرتوانند مقاداعداد صحیح تنها اعدادی هستند که می 

برای داده هایی با طول متفاوت از نوع داده های  .پذیرندمی باشند . در واقع این مقادیر تنها اعداد کامل رامی

بایت(  4)به طول  intبایت( ،  2)به طول  smallintبایت( ،  1)به طول  tinyintکنیم. مناسب خود استفاده می

 بایت(. 8)به طول  bigintو 

 : اعداد دسیمال -4

. البته منظور، اعداد شوندمی شاملتوانند مقادیر اعشاری را نیز می صحیح عکس مقادیر این نوع مقادیر بر 

در مقدار  n که DECIMAL (n,m) : زیر است نها به صورتآو طرز تعریف  باشد.اعشاری با ممیز ثابت می

دقت  میزان m شود . و منظور ازاعشاری را نیز شامل می فوق طول عدد است که علاوه بر مقدار صحیح مقدار

می توان عدد decimal (5,2) :با مثال  بطور ارقام پس از نقطه اعشار است اعشار است . بعبارتی دیگر تعداد

 را تعریف کرد. 123.45

 : دسیمال با ممیز شناور-5 

محدودیت انواع دسیمال معمولی  ست وانها قابل جابجایی آاین نوع اعداد به گونه ای هستند که نقطه ممیز  

باید  N ن عددآاز این نوع است که برای  آنهانقطه ممیز برای مقادیری هستند که دقت REAL اعداد .را ندارند
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شود استفاده می DOUBLE PRECISION دقت اعشاری مضاعف از نوع باشد و برای[ 21-1مقداری بین ]

  . [ باشد53-22بین ] ن نیز بایددرآ N که مقدار

 : نوع تاریخ و زمان-8

 و DATE این انواع با .رودهمانطور که از نامش پیداست برای ذخیره زمان و تاریخ به کار میاین نوع  

TIME که طول نوع داده ی  . شوندمشخص میdatetime 8 بایت است و طول نوع داده یsmalldatetime 

 باشد.بایت می 4

توانید داشته می hour , minute , second و برای تاریخ مقادیر year , month , day مقادیر DATE که برای 

 . باشید

 : داده های از نوع تهی -7

ید که در یك فیلد از رکوردی آاین نوع داده ها داده هایی هستند که هیچ مقداری ندارند و گاها پیش می 

کردن  NULL شود . براین در نظر گرفته میآبرای  NULL خاص داده ای برای ورود نداشته باشیم که مقدار

 "یا از دو تك کوتیشن به هم چسبیده که فاصله ای با هم ندارند  کافیست از خود این کلمه استفاده کنید

ف یتعرلیترال  بلکه رشته ای است که بصورت  نیست null یك مقدار، ’NULL‘در ضمن مقدار د.استفاده کنی

این نوع  . شودبصورت یك رشته است که توسط خود کاربر وارد می نوعی است که عموماًلیترال  .شودمی

توسط کاربر استفاده  نآمخصوص یك فیلد یا ستون نیست . بلکه از این نوع تنها برای مشخص کردن سریع 

 .شودمی
 

 کارانجام شده در شبیه سازی-4-8

پردازیم. و دیجیتال مختلف میدر این بخش به بررسی نتایج اجرای روش پیشنهادی بر روی داده های متنی 

 ای در جهت ارزیابی عملکردسازی پروسهسازی داشتیم. شبیهدر جهت اجرای این روش ابتدا نیاز به شبیه

 Microsoftالگوریتم پیشنهاد شده در نرم افزار گردد. یك سیستم است که مفاهیم آن در ادامه بیان می

Visual Studio 2010 و نتایج عملکرد آن در این بخش ارائه  ستگرفته شده ا قرار دیجیتالی سیستم در

 شده است. 

( است ADO.NETافزار در جهت پردازش داده های ادیو دات نت)ترین نرمنرم افزار ویژال استدیو، عمده

ها را ترین کدها و روشسازی پیچیدهافزار شبیههای فراوانی دارد. توسط این نرمکه در این زمینه قابلیت

یل آن وجود باشد. دلای میافزار نسبتا شایستهتوان به صورت بهینه تری نوشت و از این حیث نیز این نرممی

و همچنین می توان کتابخانه های مختلف را برای این نرم افزار سیار زیاد و قوی در این راستاست،توابع ب
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می شارپ پیاده سازی شده است و در تما برنامه نویسی سی دراستفاده نوشت و تولید کرد.از جمله کتابخانه 

  .زبان های برنامه نویسی مبتنی بر دات نت قابل استفاده است

را سازی و اجخورد طی مراحلی چند توسط توابع ویژال استدیو پیادهچشم میفرآیندی که در این روش به

ضیح توحل ذیل می باشد: طبق فرآیند شرح داده شده در فصل های قبلی، این فرآیند شامل مرااست.  شده

 باشد.می پایگاه داده

 شبیه سازی-4-7

ها و معیارهای مختلف با اجرا واعمال روشاست که برای اندازه گیری  یك فرایند مورد استفاده در مهندسی

 .شوداستفاده می ،های گوناگون بر روی یك سیستمالگوریتم
 

 روش های شبیه سازی-4-7-1

سازی پیوسته. سازی گسسته وشبیهشود: شبیهاستفاده میارزیابی داده ها سازی برای روش شبیه به طور کلی دو

های و سیستمد شوهم شناخته می سازی رویدادهای گسستهشبیه سازهای گسسته همچنین به عنوان شبیه

ه با استفاده ک ای ازحالت هاستپویای مبتنی بررویداد تصادفی هستند. به عبارت دیگر سیستم شامل مجموعه

است  است. اگر مقادیر این متغییرها تغییرکند یعنی رویدادی اتفاق افتادهای ازمتغیرها مدل شدهاز مجموعه

ه عنوان یك سیستم گسسته ب.شود.(تغییرات در سیستم منعکس می)شود در حالت سیستم می وباعث تغییر

فی در سیستم تصادفی است چون عناصر تصاداست. سیستم گسسته یك  سیستم پویا همواره در حال تغییر

رهای شود که شامل تمام متغییسازی گسسته با استفاده از حالت معادلات بیان میسیستم وجود دارد. شبیه

 .بر سیستم است موثر

سازی پیوسته همچنین شامل متغیرهای حالت است ومتناسب با گذر زمان تغییرمی کند. شبیه سازهای شبیه

 .شودشوند که با استفاده از زمان وضعیت سیستم ردیابی میفاده از معادلات دیفرانسیل مدل میپیوسته با است

 نقاط قوت شبیه سازی:-4-7-2

 یاز به اندکه نای ساخته شدههای ریاضی گستردههای تجزیه وتحلیل نرمال با استفاده ازمدلکنیكت

تواند نتیجه عدم دقت قابل شود. این میها و مفروضاتی دارند تابر روی مدل قرارداده محدودیت

سازی از قراردادن محدودیت روی سیستم جلوگیری می های خروجی باشد. شبیهاجتناب در داده

نها سازی تشود. در واقع در بعضی شرایط شبیهو همچنین فرآیندهای تصادفی را هم شامل می کند

 .تکنیك مدل سازی عملی قابل اجراست
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 با تمام جزئیات مطالعه کنند وعواقب پیش بینی شده از  را د ارتباطات بین اجزاتواننتحلیلگران می

 .سازی کنندمختلف را، قبل از نیاز به اجرادر دنیای واقعی، شبیه هایطراحی

 های جایگزین )موجود( رابرای انتخاب یك سیستم بهینه به راحتی با این امکان وجود دارد که طرح

  .هم مقایسه کنیم

  های های ارزشمندی را برای فعالیتبینش تواندمی سازی خودواقعی در حال توسعه شبیهفرآیند

 .تواند به نوبه خود در مرحله بعد مورد استفاده قرارگیردداخلی شبکه فراهم کند که می

 نقاط ضعف شبیه سازی:-4-7-3

 ای داردسازی دقیق نیاز به منابع گستردهوسعه یك مدل شبیهت.  

 ش بینی نتایج پی و به همین دلیل هنوز هم از تخمین ویا سازی به همان خوبی مدل هستندنتایج شبیه

 .شودشده آنها استفاده می

 عدادت استفاده از با های کمی به عنوان یك مدل است که معمولاگزینه بهینه سازی تنها شامل تعداد 

 .یابدتوسعه می محدودی از متغیرها

 باشدمیساخت آن بسیارگران قیمت  و پول زیادی استدر برخی موارد سازی هزینه شبیه. 

 

 کاربرد آمار در شبیه سازی:-4-6

  ورودی موارد-1

 می شود. لازم است های گرفته شده از یك سیستم تصادفی تولیدای از دادهسازی از مجموعههای شبیهمدل

و پس از آن یکجا تست اهمیت انجام شود. علاوه  های آماری بررسی شودهای آماری با توزیعکه اعتبار داده

 .های ورودی باید چك شود و اضافات باید حذف شودمدل سازی دقت و صحت داده بر این در هر فرآیند

 خروجی  موارد-2

روجی های خها نیاز به تجزیه و تحلیل دارند. دادهیابد( دادهشود )پایان میسازی کامل میهنگامی که یك شبیه

های افزایش دقت و کنند. روشمی در جهان واقعی تولید سازی تنها یك برآورد احتمالی از حوادث راشبیه

 هتقسیم رویدادها به دست مقایسه نتایج با هم و سازی وهای خروجی شامل: تکرار مکرر عمل شبیهصحت داده

های های انجام شده در دورهسازی هایی و پردازش آنها به صورت جداگانه و بررسی نتایج حاصل از شبیه

 شود.می مزمانی نزدیك به هم برای ایجاد یك دیدگاه جامع از سیست
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 : تصادفی داده ها و رویدادهای-4-9

 دمولد اعداد تصادفی برای ایجا اغلب از سازیدارای فرایندهای تصادفی هستند، شبیه هاسیستم چون اکثر

ده اعداد کند. کامپیوتر تولیدکننتصادفی دنیای واقعی هستند استفاده میهای ورودی که تقریبا رویدادهای داده

ای از معادلات برای محاسبات کند بلکه آنها از مجموعهبه بیان دقیق تر معمولا تصادفی عمل نمی تصادفی

به ش شوند. هنگام استفاده از اعدادکنند. چنین اعدادی به عنوان اعداد شبه تصادفی شناخته میاستفاده می

تصادفی علامت زده شده درست باشد اگر اعداد تصادفی موجود  باید مطمئن باشد که اعداد گرتصادفی تحلیل

صادفی ت )از تولیدکننده اعداد باید استفاده شود. در یك مد به اندازه کافی تصادفی نباشند یك روش دیگر

. شودتولید می مولد اعداد تصادفی سازی توسط یكاعداد تصادفی برای شبیه دیگری باید استفاده شود.(

 (2111)بانکس و همکاران، 

ه پارامترها سازی با توجه بدر این بخش ابتدا طرح چهارچوب شبیه سازی توضیح داده شده و سپس نتایج شبیه

 گردد.های قبلی ارائه میای بین روش پیشنهادی و روشمشخص خواهند شد. در انتها مقایسه

 یساز یهبستر شب-4-10

. باشدیقابل دسترس م شبیه سازی یطمتن باز است که کاملا در مح یکاملا بر اساس اجزا یشآزما بستر

 نیب یو هماهنگ یسازبه همگون یازکه ن باشدیم هایییژگیو یکسری یدارا یشنهادیاز مدل پ استفاده

 یعدم هماهنگ دلیلاست. به یعواق هاییطمح یبر رو ویژهه کامل آن و ب یمنظور اجراگوناگون به یافزارهانرم

و از  دباشینم یسرم یسادگکامل آن به سازییادهها، پآن ینب هایییافزارها و وجود ناسازگارنرم ینمناسب ب

 .گرددیآن استفاده م یجابه سازییهشب

 یوجود دارد. بخصوص ما از اجزا یناهمگن یکه از نظر عناصر نرم افزار یستن یمعن ینبد یناسازگار این

که بر همه مدل ها نصب شده  یم( انتظار نداریرهو غMicrosoft Visual Studio 2010 منفرد نرم افزار )

ندارد نشان استا هایکند و رابط  یرویکه از استاندارد مناسب پ یمانتظار دار یستمس یحال از اجزا ینباشد. با ا

 از یاکه ممکن است نمونه یرا اجرا کند در حالداده ها از  یااست نمونهممکن 28ذره   یكمثال  یدهند. برا

 کنندیم یرویاز استانداردها پ آن یها یتکنولوژ ینا ینجا که هردوآاز  حالینکند. با امیرا اجرا  داده های

 سازییادهها را پآن یندهدر آ توانیکه م یرندگیما قرار م یستمدهند آنها در مفهوم طرح سیرا نشان م آنو رابط 

باز و  یبر اساس استانداردها یستمنامطمئن اتخاذ نموده و طرح س یتکنولوژ یدگاهد یكنمود. بطور خلاصه 

خص مش یا یهپا توانیذکر شده در بالا، م ینرم افزار یاجزا یلهاستاندارد شده است. البته بوس یرابط ها

                                                 
mote 28  
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تواند افزارهای مختلف  روی آن میشبیه سازی در نرمروش های مختلف قابل اجراست و چهارچوب  یبرا

 .سوارشود 

د. استفاده باشبستر آزمایش کاملا بر اساس کد های کامپایلری است که حدودی در محیط نت قابل دسترس می

های افزارسازی و هماهنگی بین نرمباشد که نیاز به همگونهایی میاز مدل پیشنهادی دارای یکسری ویژگی

دلیل عدم هماهنگی مناسب بین های واقعی است. بهمنظور اجرای کامل آن و بویژه بر روی محیطن بهگوناگو

سازی باشد و از شبیهسادگی میسر نمیسازی کامل آن بهها، پیادههایی بین آنافزارها و وجود ناسازگارینرم

 گردد.جای آن استفاده میبه

 که ازر عناصر نرم افزاری ناهمگنی وجود دارد. بخصوص ایناین ناسازگاری بدین معنی نیست که از نظ

رود که بر همه مدل ها نصب شده باشد. با این و غیره( انتظار نمی SQL Injectionاجزای منفرد نرم افزار )

حال از اجزای سیستم انتظار داریم که از استاندارد مناسب پیروی کند و رابط های استاندارد نشان دهند. برای 

ممکن است 29 پاستایای از پایگاه داده را اجرا کند در حالی که ممکن است نمونه (mote)ل یك ذره مثا

حال از آنجا که هر دوی این را اجرا کند. با این( 2112)عباسی و همکاران  SQL Injectionای از نمونه

را نشان می دهند، در مفهوم طرح  SQLتکنولوژی های پایگاه داده از استانداردها پیروی می کنند و رابط 

سازی نمود. های واقعی پیادهها را بر روی سیستمتوان در آینده آنگیرند. بنابراین میسیستم پیشنهادی قرار می

بطور خلاصه یك دیدگاه تکنولوژی نامطمئن اتخاذ نموده و طرح سیستم بر اساس استانداردهای باز و رابط 

توان پایه ای مشخص برای چه بوسیله اجزای نرم افزاری ذکر شده در بالا، میهای استاندارد شده است. اگر

 چهارچوب مدل و روش پیشنهادی ارائه نمود و نه یك محیط کاملا واقعی.

 سازیمحیط شبیه-4-11

 سازی  به صورت زیر است:سناریوی تعریف شده برای محیط شبیه

صورت خواهد بود که ابتدا یکسری عوامل موثر در فرآیندهای مهندسی مطروحه بدین شبیه سازیشیوه کار در 

 افزار انتخاب و بهترین فرد و بهترین روش برای ارتباط مشخص خواهد شد.نرم

 پارامترهای شبیه سازی-4-12

 ینا انگریب تواندیشود. اعداد م یانب یزبان یصورت واژه ها به آن یراست که مقاد یریمتغ یزبان یرمتغ یك

برای نشان دادن کاربرد چهارچوب پیشنهادی ما مطالعه نمونه ای برای ارزیابی بازدهی  باشد یزبان یارزش ها

                                                 
29 PASTA 
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پارامترهای مورد استفاده در شبیه  1-4اعداد جایگزین های فرمت رمزگذاری پیام را انجام دادیم. جدول 

 )محتشمی(کند.سازی ما را توصیف می

 پارامترهای شبیه سازی برای رتبه بندی  1-4جدول 

 
 با این حال استفاده کد دودویی مصالحه ای بین متنی و فرمت های سفارشی است.

نتایج کمك می کند چهارچوب شبیه سازی برای روش پیشنهادی نسبتا اثبات شده و میزان مفید بودن آن 

 نشان داده شود. 

𝑠𝑔𝑛(𝛿) = {
+1, 𝑖𝑓 𝛿 > 0
−1,        𝑖𝑓 𝛿 < 0

 

بینیم که ایده اصلی (، ما می1از ) .( به منظور توسعه کنترل1قانون کنترل ) از در ادامه، ما جزء ناپیوسته استفاده

 اگر خطا منفی است، فشار "توسعه یافته کنترل می تواند قانون کنترل:  تزریق اس کیو الاز 

زیر  خصوصیاتبنابراین،  .(1992هاوانگ و همکاران،)"به اندازه کافی سخت در جهت مثبت )و برعکس( 

 .استنباط نمود تروجانرا می توان از لحاظ کیفی در سطح خطای  شبیه سازی در

سپس کنترل قواعد طراحی شده اند برای تعیین مجموعه ای آن از کنترل ورودی برای هر یك ترکیبی از 

𝛿ه با توجه ب 𝑒∆و 𝑒 مجموعه های از  = ∆𝑒 + 𝑒  2در شکل (a)  یکی از قوانین کنترل ممکن را نشان

 (نشان داده شده است. b) 2 است در شکل آن با غیر تزریق کنترول حالتدهد. شباهت می

 

(1) 
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 4-2شکل 

 در کد واجزای آننتایج شبیه سازی -4-13

صل این ف ۀدر ادام باشد.گرافیکی و کد  می در این برنامه شبیه سازی شده دارای مراحل مختلف به صورت

 اینکه از صرفنظر سازی، شبیه .است زمان با گذشت واقعی سیستم یا عملکرد از تقلیدی سازی شبیه به منظور 

 یابی منظور دست به آن بررسی و سیستم، تاریخچه ایجاد ساختگی به شود، انجام کامپیوتر وسیله به یا با دست

 .شود می مربوط واقعی سیستم عملکردهای  ویژگی مورد در هایی گیری نتیجه به

 که پویایی یك شکل به شبکه این و ترسیم شده صفحات وب تأخر و تقدم در نرم افزار سازی شبیه برای

 سازی شبیه برای .شد نظر گرفته در ،ورودی سایت از فایل در مسیر جاری برنامه که آدرس سایت است

 به شد گرفته کمكMicrosoft Visual Studio 2010 افزار نرم در استاندارد ابزار از مطالعه این در پویایی

 نرم توسط سازی شبیه کند.مورد فرمان را از مدیر دریافت می مجزا صورت به وب سایت  هر که این صورت

کلاس فرمان   یدر اثر اجرابرنامه  یخروج یزانقرار گرفته و م  Microsoft Visual Studio 2010 افزار

 .گیردصورت می تشخیص تروجانشد و  تزریق تعیینفایل برای هر 

 در زیل قسمتی از کد کلاس صفحه اصلی برنامه آورده شده است.**************
     Http http = new Http();//HTTP واحد جسم سایت وب 

        public int n = 0;//جاری، مختلف های سایت HTTP  موضوعات تعداد 

        public int m = 0; 

        public static int N = 1024; 

        Http[] https = new Http[N]; //مختلف های سایت از HTTP آرایه     

        Thread[] threads = new Thread[N];//مختلف های سایت از گسترش موضوع آرایه 

        public Boolean IsWebsiteScan = true; 
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        public String TimeUsedStr = ""; 

        public int L = 0; 

        //  DNS معکوس تعاریف شروع  

        string ss = null; 

        string ssport = null; 

        int ip1, ip2, ip3, ip4; 

        string[] t = new string[5]; 

 DNSآمریکا کارت گرین //        

        public Boolean Locked = true; 

 

        public Form1() 

        { 

            InitializeComponent(); 

            CheckForIllegalCrossThreadCalls = false; //سرور امنیتی های ماژول وب مجموعه 

        } 

 

        private void Form1_Load(object sender, EventArgs e) 

        { 

            try 

            { 

                this.textBox_WebsitesAdd.Text = Application.StartupPath + "\\" + "urls.txt"; 

  محلی  پی آی آدرس به دسترسی//                

                string myname = Dns.GetHostName(); 

                IPHostEntry mys = Dns.GetHostEntry(myname); 

                toolStripStatusLabel1.Text = mys.AddressList[1].ToString(); 

 آخر از محلی پی آی آدرس به دسترسی//                

            } 

            catch (System.Exception ex) 

            { 

                MessageBox.Show(ex.Message); 

            } 

 

        } 

        #region ///   SQL Injection اسکن رویداد 

 

 

 ارزیابی روش پیشنهادی-4-13

برای ارزیابی روش پیشنهادی مهمترین پارامترهای کیفیت بهبود در نرم افزار را مورد بررسی قرار دادیم. 

باشد. در واقع انتقال بلادرنگ)ارتباط اگرچه هدف اصلی از این پژوهش بهبود در اجرای سریع تر پردازش می

 د.( مستقیما با پارامتر تاخیر سروکار دارSQL Injectionنرم افزار با 

البته پارامتر مصرف انرژی نیز از جمله پارامترهای دیگری است که بررسی گردید. این پارامتر جزو پارامترهای 

کیفیت سرویس و انتقال بلادرنگ نمی باشد اما چون در شبیه سازی نرم افزار ویژال استدیو نقش تعیین کننده 

ل گردد. بنابراین تکمیهم بوده است، بررسی میای را بازی می کند و همچنین در این پژوهش یکی از اهداف م

مقایسه این پارامتر ها نیز بررسی گردید تا مشخص شود برای بدست آوردن بهبود در پارامترهای کیفیت 

 سرویس چه هزینه های باید بشود. 
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رهای توان گفت که بهبود پارامتدر ادامه مستند در مورد پارامترها و مقایسه آن ها بحث خواهد شد و می

تر ها همچون پردازش بیشتر و نیاز به بهبود سریعکیفیت سرویس ممکن است منجر به افزایش برخی از هزینه

گردد که البته چندان هم دو از انتظار نخواهد بود. انتخاب بین حالت هایی که هزینه اهمیت کمتری در برابر 

. انتخاب وب سایت حل و فصل گردد کیفیت سرویس دارد و یا بالعکس، می تواند چالشی باشد که توسط

یعنی در واقع سیستم  باید تصمیم بگیرد که کاهش هزینه برای وی اهمیت بیشتری دارد یا کیفیت سرویسی 

 کند.که دریافت می

خروجی هایی که برای هر کدام از سناریوها در نمودارها مشاهده می شود، از مجموع چند بار اجرای شبیه 

 .اندسازی به دست آمده

 مقایسه الگوریتم-4-14

م که رسی، به این نتیجه مینرم افزار یاد شدهبرای یافتن پاسخ بهینه در  GAو   ی روش پشنهادیبا مقایسه

ی رسد و همچنین مقدار هزینهدر تعداد تکرارهای کمتری از اجرای برنامه به مقدار بهینه می  روش پشنهادی

در نمودار زیر همگرایی به سمت جواب بهینه   باشد.می GAکمتر از   بهینه شده در زمان در روش پشنهادی

 نشان داده شده است.  بر حسب تعداد تکرار برای روش پشنهادی

انعطاف  مقیاس پذیری مصرف انرژی قابلیت اطمئنان سرعت

 پذیری

 معیارهای مقایسه

 GAالگوریتم  متوسط کم زیاد کم متوسط

   پشنهادیروش  زیاد زیاد کم زیاد زیاد

 

ن اطلاعات ایطریق دریافت طراحی شده است ساخت.طور مستقیم از  کنترل کننده بر اساس داده های الگوریتم

در مطالعه حاضر، با استفاده از متغیرهای  .باشدمی از طریق فرآیند نقشه برداری  بر روی روش پشنهادی

انتخاب برای متغیرهای ورودی و خروجی می باشد بالا و پایین  ورودی هر یك از متغیر ها و توابع عضویت

  .تعریف شده است(1 ،-1)مثلثی شکل و در فاصله مشترک
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 ثانیه 21با فاصله انتشار  شرایط کار سهیمقا 4-3شکل 

 
 ثانیه 31با فاصله انتشار  شرایط کار سهیمقا 4-4شکل 
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 ثانیه 21با فاصله زمانی  بر اساس پهنای باند ریتأخ سهیمقا 4-5شکل 

 
 ثانیه 31با فاصله زمانی  بر اساس پهنای باند ریتأخ سهیمقا 4-6شکل 
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افزایش  GAدهد که این روش پشنهادی مفید را نسبت به حالت اصلی و همچنین الگوریتم نتایج نشان می

گیری  برای ارسال داده ها دارد. با واسطه تصمیم SQL Injection دهد که ریشه در افزایش و ارسال  بهمی

جا صرفا بازدهی بر پهنای باند اینترنت در فضای آنلاین است چرا که چیزی که نیاز داریم تاخیر البته در این

 باشد.کمتر و ارسال و دریافت داده مفید می

روش پیشنهادی این پژوهش توسط روش پشنهادی در زمینه تاخیر و تصمیم گیری  تاثیر بسزایی را ایفا 

باشد چرا که اگر می SQL Injectionها و تعداد داده ها در علت توجه به میزان اهمیت دادهنماید. این بهمی

 پردازش کلیمیانگین تاخیر در  4-7شکل 

 کار کلیگزارش  -4-8شکل 
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ه خاص از جداول موجود در بانك زیاد باشد احتمال ارسال آن داد SQL Injectionمثلا تعداد داده ها در 

 ای اگر از یك آستانه عبور نکند کمتر نیاز به  آن وجود دارد.نسبت بیشتر است و یا داده

 بحث در مورد نتایج-4-15

در  گیری روش پشنهادیهمانگونه که در نمودارها مشاهده می شود، الگوریتم پیشنهادی با استفاده از تصمیم

مل کرده و در زمینه بازدهی نیز همچنین تاثیر مناسبی دارد. این بدین معنی است زمینه تاخیر بسیار خوب ع

که استفاده از الگوریتم پیشنهادی در بهبود پارامتر مهمی همچون تصمیم گیری دقیق در نرم افزار یاد شده به 

 منظور بهبود کیفیت مفید می باشد. 

 این روش نمود، نقایص الگوریتم برطرف خواهد شد. با تلاش های بیشتری که در آینده می توان برای بهبود

هدف این پژوهش در واقع بهبود کیفیت و کاهش زمان انتقال در یك مجموعه تروجان موجود در یك سازمان 

بوده است که نتایج حاکی از این بهبود دارد. این الگوریتم به دلیل تصمیم گیری مناسب در سطح نرم افزار 

 باشد. می

 دلیل تصمیمثانیه است نشان داده شده است که مشخص است به 21با فاصله انتشار  شرایط کار 4-3شکل در 

با  شرایط کار 4-4شکل و روش پایه افزایش دارد. همچنین در  GAگیری بهتر  در بانك اطلاعاتی نسبت به 

شود. با افزایش تعداد ترجان تشخیص در بسیاری از نیز در این شبیه سازی مشاهده می ثانیه 31فاصله انتشار 

 گردد.تر میتصمیمات این قضیه ملموس

مشاهده  ایپارامتر مهم تاخیر مورد بررسی قرار گرفته است که کاملا بهبود پیدا نموده است. همچنین نکته

تدا کاهش یافته و سپس افزایش نموده است. دلیل آن شده است که تاخیر با افزایش تعداد وب سایت ها اب

گیری دهند چون در تصمیمها در آن واحد کاری را انجام نمیاین است که با افزایش وب سایت، همه آن

 شود. لحاظ شده است و هرچه تعداد منابع  در دسترس  بیشتر باشد  از سوی الگوریتم تصمیم گرفته می

توان برای تخصیص حافظه  و گزارش آن در سازمان مورد استفاده قرار داد و میدر نتیجه روش پیشنهادی را 

تواند تاثیر مناسبی در کاهش تاخیر و افزایش کارایی داشته باشد. تاثیر کاربرد این روش بر روی پارامتر این می

هبود یافته های گذشته و روش پایه بدرصد نسبت به روش 11مهم کارایی طبق محاسبات انجام شده نسبتا 

 شود.می
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 نتیجه گیری 5-1
بر اساس گرفتن حداکثر  این مطالعه با استفاده از نوع سیستم های منطق فازی برای ارزیابی یك وب سایت 

پشنهادی  در طراحی روش  .بر اساس جداول بانك اطلاعاتی  است SQL Injection کاهش پاسخ از 

 .جابجایی و سرعت سیستم نرم افزار یاد شده به عنوان دستاوردهای بازخورد کنترل در نظر گرفته شده است

در این پژوهش به بررسی کیفیت تصمیم گیری و چگونگی بهبود این مقوله با توجه به پارامترهای مهم 

 پرداخته شد. 

باشد و پارامترهایی چون خود پیکربندی و خود می این امر بواسطه خود سازمان دهی دینامیکی امکان پذیر

باشند که سبب به وجود آوردن محیطی مطبوع با جامعیت متناسب، قابل همبستگی نیز در این کار دخیل می

مطمئن و قابلیت آن برای نسبتا سرویس های مقیاس پذیری ،انعطاف، حفظ و نگهداری آسان، هزینه اندک، 

 کلی شده است. در کنار مصرف انرژی کمتر و عملکرد بهینه  ارتقای ظرفیت، اتصال پذیری

، را به عنوان مفهوم مهمی تعریف مصرف انرژیبا وجود آنکه استاندارد کنونی، سیستم چند بخشی، همانند 

آن را مد نظر قرار داد، مسئله کاربرد آن همچنان متکی به صلاحدید ارائه  روشکرده است که باید در این 

 . باشدمات مختلف میدهنده های خد

ر نسل دجدید نرم افزاری تشریح کننده چارچوبی برای مسایل مرتبط با فراهم آوردن سیستم  پژوهشاین 

روش تخصیص یك  پایان نامهباشد. در این می PSOبا استفاده از الگوریتم بهینه تصادفی همچین بعد یا آتی 

کاربردی را در نظر ها به صورت ، برای تامین کارایی وب سایت SQL Injectionوظیفه بر مبنای تشخیص 

 .شده است گرفته

سواری اطلاعات توسط نرم افزار ذخیره سازی بهره گرفته است که نیاز روش پیشنهادی از ویژگی کوله 

ه  ک کند. هر سایتسازمان به برخی اطلاعت ، انرژی آن ها، فواصل زمانی از کارکرد و تاخیر آن را تامین می

وظیفه ای را در اختیار داد، وظیفه خود را بر روی آن قرار داده و از این اطلاعات استفاده نموده و جداول 

 کنند.خود را بروزرسانی می

درصد بهبود در زمینه کارایی ایجاد نماید. از همه مهمتر  در اینجا  11روش پیشنهادی می تواند بیش از 

یشنهادی می باشد. البته اگر برای تصمیم گیری پارامترهای دیگری نیز افزایش کارایی با روش جدید روش پ

نیز در نظر گرفته شود این قضیه می تواند بهبود پیدا کند و همچنین اگر الگوریتم جستجوی این جدول بهبود 

 شته باشد.اکه همواره بهترین گره را نگهداری کنیم این قضیه می تواند باز هم بهبود بیشتری دپیدا کند و یا این

 

 کارهای آینده 5-2
طبق مواردی که قبلا نیز بیان گردید، مسائلی وجود دارند که در کارهای آینده می توان به آن ها پرداخته شود. 

مسائلی همچون مصرف حافظه که در این پژوهش قضیه اصلی برای بهبود نبود. برای بهبود و کاهش هزینه 
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گیری بر اساس عوامل مختلف از جمله تعداد تغییر استراتژی تصمیمحل وجود دارد. های دیگر، چندین راه

گیری ، کاهش زمان جستجوی جدول با بهینه سازی جستجو و ها در تصمیمفرمان های بهینه  و گنجاندن آن

دین توان بیا نگهداری اطلاعات بهترین منبع بعدی در سیستم پشنهادی، از جمله راه حل هایی است که می

 نظر گرفت.منظور در 

هدف در اینجا ابتدا افزایش کارایی و سپس بهبود کیفیت خدمات در حالت کلی و برای برنامه های کاربردی 

های توان بر روی کاربردهای خاص و برنامهمختلف با توجه به روش یاد شده است. در کارهای بعدی می

متمرکز شد. همچنین بحث تخصیص و بهبود مصرف  PSOکاربردی خاص همچون کاربردهای الگوریتم 

 حافظه در این روش مبحثی است که می توان با بحث بهبود کیفیت سرویس اجماع گردد. 

ها و متغیرهای زیادی دارد. ورود به این مبحث بحث مهندسی نرم افزار مبحث گسترده ای است که آرگومان

ای است که در این مقوله مجال آن فراهم نگردید. گستردههای بسیار زمینهلزوما نیازمند اطلاعات و پیش

پرداختن به این مقوله از منظر بهبود کارایی و تصمییم گیری در سازمان و با هدف بهبود روش پیشنهادی، می 

 تواند ایده ای خوب در آینده باشد.
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 )الف(پیوست 

 

import java.awt.*; 

import java.awt.event.*; 

 

import javax.swing.*; 

 

import java.net.*; 

import java.io.*; 

 

public class Source1 extends JFrame 

{ 

 private JLabel jLabel1; 

 private JLabel jLabel2; 

 private JLabel jLabel3; 

 private JLabel jLabel4; 

 private JTextField jTextField1; 

 private JTextArea jTextArea1; 

 private JScrollPane jScrollPane1; 

 private JProgressBar jProgressBar1; 

 private JButton jButton1; 

 private JButton jButton2; 

 private JButton jButton3; 

 private JButton jButton4; 

 private JButton jButton5; 

 private JPanel contentPane; 

 public String Dest1=""; 

 public byte filebyte[]=new byte[10000]; 

 public int filint[]; 

 public String filstr[]; 

 public String filmer[]; 

 public String filtfr[]; 

 public String filsep[][];  
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 public String filorg[]; 

  

 public char pakch[][]; 

 public char shufch[][]; 

 public int ch; 

 public int flen; 

 Socket st; 

 int i,j,k,l; 

  

 public Source1() 

 { 

  super(); 

  initializeComponent(); 

   

 

  this.setVisible(true); 

 } 

 

  

 private void initializeComponent() 

 { 

 

  jLabel1 = new JLabel(); 

  jLabel1.setFont(new Font("Arial",Font.BOLD,14)); 

  jLabel2 = new JLabel(); 

  jLabel2.setFont(new Font("Arial",Font.BOLD,12)); 

  jLabel3 = new JLabel(); 

  jLabel3.setFont(new Font("Arial",Font.BOLD,12)); 

  jLabel4 = new JLabel(); 

  jLabel4.setFont(new Font("Arial",Font.BOLD,12)); 

  jTextField1 = new JTextField(); 

  jTextField1.setFont(new Font("Arial",Font.BOLD,12)); 

  jTextArea1 = new JTextArea(); 

  jTextArea1.setFont(new Font("Arial",Font.BOLD,12)); 

  jScrollPane1 = new JScrollPane(); 

  jProgressBar1 = new JProgressBar(); 
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  jProgressBar1.setMinimum( 0 ); 

  jProgressBar1.setMaximum( 100 ); 

  jButton1 = new JButton(); 

  jButton2 = new JButton(); 

  jButton3 = new JButton(); 

  jButton4 = new JButton(); 

  jButton5 = new JButton(); 

  contentPane = (JPanel)this.getContentPane(); 

         

   

  jLabel1.setForeground(new Color(0, 0, 102)); 

  jLabel1.setText("SOURCE 1"); 

   

  jLabel2.setForeground(new Color(0, 0, 102)); 

  jLabel2.setText("Status Information"); 

   

  jLabel3.setForeground(new Color(0, 0, 102)); 

  jLabel3.setText("Open the Source File : "); 

   

  jLabel4.setForeground(new Color(0, 0, 102)); 

  jLabel4.setText(""); 

   

  jTextField1.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jTextField1_actionPerformed(e); 

   } 

 

  }); 

   

  jScrollPane1.setViewportView(jTextArea1); 

   

  //jButton1.setBackground(new Color(102, 102, 255)); 

  jButton1.setForeground(new Color(0, 0, 102)); 

  jButton1.setText("Browse"); 

  jButton1.addActionListener(new ActionListener() { 
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   public void actionPerformed(ActionEvent e) 

   { 

    jButton1_actionPerformed(e); 

   } 

 

  }); 

   

  //jButton2.setBackground(new Color(102, 102, 255)); 

  jButton2.setForeground(new Color(0, 0, 102)); 

  jButton2.setText("Channel Encoding"); 

  jButton2.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton2_actionPerformed(e); 

   } 

 

  }); 

   

  //jButton3.setBackground(new Color(102, 102, 255)); 

  jButton3.setForeground(new Color(0, 0, 102)); 

  jButton3.setText("Interleaving"); 

  jButton3.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton3_actionPerformed(e); 

   } 

 

  }); 

   

  //jButton4.setBackground(new Color(102, 102, 255)); 

  jButton4.setForeground(new Color(0, 0, 102)); 

  jButton4.setText("Send Packets"); 

  jButton4.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton4_actionPerformed(e); 
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   } 

 

  }); 

   

  //jButton5.setBackground(new Color(102, 102, 255)); 

  jButton5.setForeground(new Color(0, 0, 102)); 

  jButton5.setText("Exit"); 

  jButton5.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton5_actionPerformed(e); 

   } 

 

  }); 

   

  JLabel imageLabel1 = new JLabel(); 

        ImageIcon v1 = new ImageIcon(this.getClass().getResource("packethiding.JPG")); 

   imageLabel1.setIcon(v1); 

    

   imageLabel1.setBounds(400,208,487,200); 

  add(imageLabel1); 

   

  JLabel imageLabel2 = new JLabel(); 

        ImageIcon v2 = new ImageIcon(this.getClass().getResource("Source1.JPG")); 

   imageLabel2.setIcon(v2); 

    

   imageLabel2.setBounds(0,0,1000,100); 

  add(imageLabel2); 

   

  JLabel imageLabel3 = new JLabel(); 

        ImageIcon v3 = new ImageIcon(this.getClass().getResource("hiding.JPG")); 

   imageLabel3.setIcon(v3); 

    

   imageLabel3.setBounds(360,440,628,258); 

  add(imageLabel3); 
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  contentPane.setLayout(null); 

  //contentPane.setBackground(new Color(204, 54, 100)); 

  contentPane.setBackground(new Color(139, 166, 185)); 

  contentPane.setForeground(new Color(51, 51, 51)); 

  //addComponent(contentPane, jLabel1, 285,10,245,18); 

  addComponent(contentPane, jLabel2, 90,380,184,18); 

  addComponent(contentPane, jLabel3, 87,100,240,30); 

  addComponent(contentPane, jLabel4, 27,410,200,20); 

  addComponent(contentPane, jTextField1, 87,131,240,30); 

  addComponent(contentPane, jScrollPane1, 17,400,316,303); 

  //addComponent(contentPane, jProgressBar1, 27,430,600,20); 

  addComponent(contentPane, jButton1, 376,130,83,32); 

  addComponent(contentPane, jButton2, 526,130,150,30); 

  addComponent(contentPane, jButton3, 90,200,120,30); 

  addComponent(contentPane, jButton4, 90,270,120,30); 

  addComponent(contentPane, jButton5, 90,340,120,30); 

   

  this.setTitle("Packet Hiding- Source 1"); 

  //this.setLocation(new Point(0, 450)); 

  this.setSize(new Dimension(1000, 740)); 

  this.setDefaultCloseOperation(WindowConstants.DISPOSE_ON_CLOSE); 

 } 

 

 private void addComponent(Container container,Component c,int x,int y,int width,int 

height) 

 { 

  c.setBounds(x,y,width,height); 

  container.add(c); 

 } 

 

  

 private void jTextField1_actionPerformed(ActionEvent e) 

 { 

  System.out.println("\nBrowse For File"); 

  // TODO: Add any handling code here 
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 } 

 

 private void jButton1_actionPerformed(ActionEvent e) 

 { 

  k=5; 

   

  System.out.println("\n*********************File Loaded********************"); 

  // TODO: Add any handling code here 

   

    try 

    { 

     FileDialog fd=new 

FileDialog(this,"Open",FileDialog.LOAD); 

     fd.show(); 

     FileInputStream fin=new 

FileInputStream(fd.getDirectory()+fd.getFile()); 

     jTextField1.setText(fd.getDirectory()+fd.getFile()); 

     File f = new File(fd.getDirectory()+fd.getFile()); 

     fin.read(filebyte); 

     flen=(int)f.length(); 

      

     jTextArea1.setText("\n   File Loaded"); 

     filint=new int[flen+1000]; 

     filstr=new String[flen]; 

     filmer=new String[flen]; 

     filtfr=new String[flen]; 

     filsep=new String[flen][100]; 

     filorg=new String[flen]; 

     pakch=new char[flen+25][100]; 

     shufch=new char[flen+25][100]; 

     //jTextArea1.append("\n\n   File Loaded"); 

      

  

          

    } 

    catch (Exception er) 

    { 

     System.out.println(er); 
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    } 

 }  

 

 private void jButton2_actionPerformed(ActionEvent e) 

 { 

  jTextArea1.append("\n\n   Channel Encoding Started"); 

     

  if (k!=5) 

  { 

   String msg="Load The File and then Start Channel Encoding"; 

   JOptionPane op=new JOptionPane(); 

   op.showMessageDialog(op,msg); 

  } 

  else 

  { 

   k=10; 

  System.out.println("\n************************Channel Encoding 

Started****************"); 

   

  //Conversion of Byte to Binary 

  jTextArea1.append("\n\n   Channel Encoding Started"); 

  System.out.println(flen); 

  for(i=0;i<flen;i++) 

  {   

   filint[i]=(int)filebyte[i]; 

   //**************** 

   System.out.println("Int Value : ["+i+"] = "+filint[i]); 

   filstr[i] = Integer.toBinaryString(filint[i]); 

   //filorg[i] = Integer.toBinaryString(filint[i]); 

  } 

 

  //************* 

  int mprime[]= new int[flen+1000]; 

  double landa=1; 

  int mx= (int)(landa*filint[flen-1]); 

  int add_amount= (int)(mx/100); 

  //************* 
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  //******************* 

  for(int c=0;c<flen;c++) 

  { 

   mprime[c]= filint[c] + add_amount; 

   System.out.println("mprime= "+mprime[c]); 

  } 

  mprime[flen-1]=mx; 

  for(int c=0;c<flen;c++) 

  { 

  filstr[c] = Integer.toBinaryString(mprime[c]); 

   filint[i]=mprime[i]; 

  } 

  //******************* 

 

 

  //Printing Binary Values of Each Character 

  for(i=0;i<flen;i++) 

  { 

    

   System.out.println(filstr[i]); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

   

  //Separation of each binary values in to 2Dimensional String array 

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<filstr[i].length();j++) 

   { 
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    filsep[i][j]=Character.toString(filstr[i].charAt(j)); 

   } 

  } 

   

  //Printing This values 

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<filstr[i].length();j++) 

   { 

    System.out.print(filsep[i][j]+" "); 

   } 

   System.out.print("\n"); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

 

  //Adding redundant Data to the Binary values 

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<filstr[i].length();j++) 

   { 

     

    filsep[i][j]=filsep[i][j]+filsep[i][j]+filsep[i][j]; 

   } 

  } 

 

  //Printing the values 

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<filstr[i].length();j++) 
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   { 

    System.out.print(filsep[i][j]+" "); 

   } 

   System.out.print("\n"); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

 

  //Merging for Interleaving 

  for(i=0;i<flen;i++) 

  { 

   filmer[i]=""; 

   for(j=0;j<filstr[i].length();j++) 

   { 

    filmer[i]+=filsep[i][j]; 

   } 

  } 

   

  //Printing the values 

  for(i=0;i<flen;i++) 

  { 

    

   System.out.println(filmer[i]+" "); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 
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    } 

    

  }System.out.println("\n************************Channel Encoding 

Completed****************"); 

  jTextArea1.append("\n\n   Channel Encoding Completed"); 

  } 

   

 } 

 

 private void jButton3_actionPerformed(ActionEvent e) 

 { 

  if (k!=10) 

  { 

   String msg="Load The File, Complete the Channel Encoding and then 

Start Interleaving"; 

   JOptionPane op=new JOptionPane(); 

   op.showMessageDialog(op,msg) ; 

  } 

  else 

  { 

   k=15; 

  jTextArea1.append("\n\n   Interleaving Process Started"); 

  System.out.println("\n***********************Interleaving 

Started**************"); 

  // TODO: Add any handling code here 

  //Seperating the String for Interleaving 

   

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<filmer[i].length();j++) 

   { 

    pakch[i][j]=filmer[i].charAt(j); 

   } 

  } 

  //Printing the values 

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<filmer[i].length();j++) 



 88 

 

   { 

    System.out.print(pakch[i][j]+" "); 

   } 

   System.out.print("\n"); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

 

   

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<1;j++) 

   { 

    if((filmer[i].length())==21) 

    { 

    shufch[i][0]=pakch[i][5]; 

    shufch[i][1]=pakch[i][12]; 

    shufch[i][2]=pakch[i][11]; 

    shufch[i][3]=pakch[i][9]; 

    shufch[i][4]=pakch[i][6]; 

    shufch[i][5]=pakch[i][10]; 

    shufch[i][6]=pakch[i][8]; 

    shufch[i][7]=pakch[i][20]; 

    shufch[i][8]=pakch[i][0]; 

    shufch[i][9]=pakch[i][4]; 

    shufch[i][10]=pakch[i][1]; 

    shufch[i][11]=pakch[i][19]; 

    shufch[i][12]=pakch[i][13]; 

    shufch[i][13]=pakch[i][7]; 

    shufch[i][14]=pakch[i][16]; 



 89 

 

    shufch[i][15]=pakch[i][3]; 

    shufch[i][16]=pakch[i][17]; 

    shufch[i][17]=pakch[i][15]; 

    shufch[i][18]=pakch[i][2]; 

    shufch[i][19]=pakch[i][18]; 

    shufch[i][20]=pakch[i][14]; 

    } 

    else if((filmer[i].length())==18) 

    { 

    shufch[i][0]=pakch[i][5]; 

    shufch[i][1]=pakch[i][12]; 

    shufch[i][2]=pakch[i][11]; 

    shufch[i][3]=pakch[i][9]; 

    shufch[i][4]=pakch[i][6]; 

    shufch[i][5]=pakch[i][10]; 

    shufch[i][6]=pakch[i][8]; 

    shufch[i][7]=pakch[i][0]; 

    shufch[i][8]=pakch[i][4]; 

    shufch[i][9]=pakch[i][1]; 

    shufch[i][10]=pakch[i][15]; 

    shufch[i][11]=pakch[i][7]; 

    shufch[i][12]=pakch[i][16]; 

    shufch[i][13]=pakch[i][3]; 

    shufch[i][14]=pakch[i][17]; 

    shufch[i][15]=pakch[i][13]; 

    shufch[i][16]=pakch[i][2]; 

    shufch[i][17]=pakch[i][14]; 

    } 

    else 

    { 

    shufch[i][0]=pakch[i][5]; 

    shufch[i][1]=pakch[i][11]; 

    shufch[i][2]=pakch[i][10]; 

    shufch[i][3]=pakch[i][9]; 

    shufch[i][4]=pakch[i][6]; 

    shufch[i][5]=pakch[i][2]; 
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    shufch[i][6]=pakch[i][8]; 

    shufch[i][7]=pakch[i][0]; 

    shufch[i][8]=pakch[i][4]; 

    shufch[i][9]=pakch[i][1]; 

    shufch[i][10]=pakch[i][3]; 

    shufch[i][11]=pakch[i][7]; 

    } 

 

   } 

  } 

  //Bottle neck 

   

  if(flen<=50) 

   { 

   l=(int)(Math.random()*3); 

   for(int a=0;a<=3;a+=l) 

    { 

    j=(int)(Math.random()*10); 

    shufch[a][j]='\0'; 

    } 

   } 

   else if(flen>=51&&flen<=210) 

   { 

    l=(int)(Math.random()*4); 

    for(int a=31;a<=10;a+=l) 

    { 

    j=(int)(Math.random()*10); 

    shufch[a][j]='\0'; 

    } 

   } 

   else if(flen>=251&&flen<=500) 

   { 

    l=(int)(Math.random()*4); 

    for(int a=110;a<=192;a+=l) 

    { 

    j=(int)(Math.random()*10); 
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    shufch[a][j]='\0'; 

    } 

   } 

   else if(flen>=501&&flen<=750) 

   { 

    l=(int)(Math.random()*4); 

    for(int a=440;a<=501;a+=l) 

    { 

    j=(int)(Math.random()*10); 

    shufch[a][j]='\0'; 

    } 

   } 

   else if(flen>=751&&flen<=1000) 

   { 

    l=(int)(Math.random()*4); 

    for(int a=652;a<=751;a+=l) 

    { 

    j=(int)(Math.random()*10); 

    shufch[a][j]='\0'; 

    } 

   } 

   else  

   { 

    l=(int)(Math.random()*4); 

    for(int a=500;a<=610;a+=l) 

    { 

    j=(int)(Math.random()*10); 

    shufch[a][j]='\0'; 

    } 

   } 

 

  //Printing the values 

  for(i=0;i<flen;i++) 

  { 

   for(j=0;j<filmer[i].length();j++) 

   { 
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    System.out.print(shufch[i][j]+" "); 

   } 

   System.out.print("\n"); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

  //Merging for Transfering 

   

  for(i=0;i<flen;i++) 

  { 

   filtfr[i]=""; 

   for(j=0;j<filmer[i].length();j++) 

   { 

    filtfr[i]+=shufch[i][j]; 

   } 

  } 

  for(i=0;i<flen;i++) 

  { 

    

   System.out.println("Packet ["+i+"] = "+filtfr[i]); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

    

  } 
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  System.out.println("\n********************Interleaving 

Completed**************"); 

  jTextArea1.append("\n\n   Interleaving Process Completed"); 

  } 

   

 } 

 

 private void jButton4_actionPerformed(ActionEvent e) 

 { 

  if (k!=15) 

  { 

   final ImageIcon icon = new ImageIcon("attack.png"); 

   JOptionPane op=new JOptionPane(); 

            op.showMessageDialog(null, "Complete the Channel Encoding, Interleaving and then 

Send the Packets", "Message", JOptionPane.INFORMATION_MESSAGE, icon); 

 

   //String msg="Complete the Channel Encoding, Interleaving and then 

Send the Packets"; 

   //JOptionPane op=new JOptionPane(); 

   //op.showMessageDialog(op,msg) ; 

  } 

  else 

  { 

  jTextArea1.append("\n\n   Sending Packets to Destination"); 

  System.out.println("\nSending Packets Started"); 

  // TODO: Add any handling code here 

   

  try 

  { 

    Dest1=""; 

    FileInputStream fis=new FileInputStream("QueueAddress.txt"); 

    while((ch=fis.read())!=-1) 

    Dest1+=(char)ch; 

    Dest1.trim(); 

    System.out.println("The Address of Destination : "+Dest1); 

    st=new Socket(Dest1,4500); 

    DataOutputStream dos=new DataOutputStream(st.getOutputStream()); 

    dos.writeInt(flen);  
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    dos.writeUTF("Dest1");  

    for(i=0;i<flen;i++) 

    { 

     dos.writeUTF(filtfr[i]); 

    } 

  } 

  catch (Exception er) 

  { 

   System.out.println(er); 

  } 

  jTextArea1.append("\n\n   Packets Sent to Destination"); 

  System.out.println("\nSending Packets Completed"); 

  } 

 

 } 

 

 private void jButton5_actionPerformed(ActionEvent e) 

 { 

  System.out.println("\nExit"); 

  // TODO: Add any handling code here 

  System.exit(0); 

 

 } 

 

public static void main(String[] args) 

 { 

   

  new Source1(); 

 } 

 

 

} 
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 پیوست )ب(

 

import java.awt.*; 

import java.awt.event.*; 

import javax.swing.*; 

import java.io.*; 

import java.net.*; 

 

public class Destination1 extends JFrame 

{ 

  

 private JLabel jLabel1; 

 private JLabel jLabel2; 

 private JLabel jLabel3; 

 private JLabel jLabel4; 

 private JTextField jTextField1; 

 private JTextArea jTextArea1; 

 private JScrollPane jScrollPane1; 

 private JProgressBar jProgressBar1; 

 private JButton jButton2; 

 private JButton jButton3; 

 private JButton jButton4; 

 private JButton jButton5; 

 private JPanel contentPane; 

 public String Fien=""; 

 public String Dest1=""; 

 public int i,j; 

 public int ch; 

 public static int fillen; 

 public int intfec[]; 

 public int intval[]; 
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 public char chfec[]; 

 public char pakch1[][]; 

 public char filreord[][]; 

 public String[] filtfr; 

 public String filfec[]; 

 ServerSocket ss; 

 Socket so; 

 public float codrt; 

 public float bklen; 

 public float intdth,orgblk,Per,Effy; 

 public float k,Probjn,n,ENI,PLReff; 

  

 

 public Destination1() 

 { 

  super(); 

  initializeComponent(); 

   

   

  this.setVisible(true); 

  try 

  { 

   ss=new ServerSocket(4501); 

   while(true) 

   { 

    so=ss.accept(); 

    jTextArea1.setText("\n   Packets Recieving Started"); 

    DataInputStream dis=new DataInputStream(so.getInputStream()); 

    fillen=dis.readInt(); 

    filtfr=new String[fillen]; 

    intval=new int[fillen]; 

    intfec=new int[fillen]; 

    chfec=new char[fillen+25]; 

    pakch1=new char[fillen+25][100]; 

    filreord=new char[fillen+25][100]; 

    filfec=new String[fillen]; 



 97 

 

    jTextField1.setText("//Destination 1/Result1.txt"); 

     

    System.out.println("File Length : "+fillen); 

     for(i=0;i<fillen;i++) 

     { 

      filtfr[i]=dis.readUTF(); 

      System.out.println("Packet : ["+i+"] = "+filtfr[i]); 

     } 

    System.out.println("**********Packets Recieved From The 
Source***********"); 

    jTextArea1.append("\n\n   Packets Received");Per=100; 

    System.out.println("File Length : "+fillen);    

   } 

    

 

  } 

  catch (Exception er) 

  { 

   System.out.println(er); 

  } 

     

  

 } 

  

 

 /** 

  * This method is called from within the constructor to initialize the form. 

  * WARNING: Do NOT modify this code. The content of this method is always regenerated 

  * by the Windows Form Designer. Otherwise, retrieving design might not work properly. 

  * Tip: If you must revise this method, please backup this GUI file for JFrameBuilder 

  * to retrieve your design properly in future, before revising this method. 

  */ 

 private void initializeComponent() 

 { 

  jLabel1 = new JLabel(); 

  jLabel1.setFont(new Font("Arial",Font.BOLD,14)); 
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  jLabel2 = new JLabel(); 

  jLabel2.setFont(new Font("Arial",Font.BOLD,12)); 

  jLabel3 = new JLabel(); 

  jLabel3.setFont(new Font("Arial",Font.BOLD,12)); 

  jLabel4 = new JLabel(); 

  jLabel4.setFont(new Font("Arial",Font.BOLD,12)); 

  jTextField1 = new JTextField(); 

  jTextField1.setFont(new Font("Arial",Font.BOLD,12)); 

  jTextArea1 = new JTextArea(); 

  jTextArea1.setFont(new Font("Arial",Font.BOLD,12)); 

  jScrollPane1 = new JScrollPane(); 

  jProgressBar1 = new JProgressBar(); 

  //jButton1 = new JButton(); 

  jButton2 = new JButton();//((new ImageIcon("bu1.gif"))); 

  jButton3 = new JButton();//((new ImageIcon("bu1.gif"))); 

  jButton4 = new JButton();//((new ImageIcon("bu1.gif"))); 

  jButton5 = new JButton();//((new ImageIcon("bu1.gif"))); 

  contentPane = (JPanel)this.getContentPane(); 

 

   

  jLabel1.setForeground(new Color(0, 0, 102)); 

  jLabel1.setText("DESTINATION 1"); 

   

  jLabel2.setForeground(new Color(0, 0, 102)); 

  jLabel2.setText("Status Information"); 

   

  jLabel3.setForeground(new Color(0, 0, 102)); 

  jLabel3.setText("Recieved File Location : "); 

   

  jLabel4.setForeground(new Color(0, 0, 102)); 

  jLabel4.setText(""); 

   

  jTextField1.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jTextField1_actionPerformed(e); 
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   } 

 

  }); 

   

  jScrollPane1.setViewportView(jTextArea1); 

   

  //jButton2.setBackground(new Color(102, 102, 255)); 

  jButton2.setForeground(new Color(0, 0, 102)); 

  jButton2.setText("De-Interleaving"); 

  jButton2.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton2_actionPerformed(e); 

   } 

 

  }); 

   

  //jButton3.setBackground(new Color(102, 102, 255)); 

  jButton3.setForeground(new Color(0, 0, 102)); 

  jButton3.setText("Channel Decoding"); 

  jButton3.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton3_actionPerformed(e); 

   } 

 

  }); 

   

  jButton4.setForeground(new Color(0, 0, 102)); 

  jButton4.setText("Result"); 

  jButton4.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton4_actionPerformed(e); 

   } 
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  }); 

   

  jButton5.setForeground(new Color(0, 0, 102)); 

  jButton5.setText("Exit"); 

  jButton5.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton5_actionPerformed(e); 

   } 

 

  }); 

  JLabel imageLabel1 = new JLabel(); 

        ImageIcon v1 = new ImageIcon(this.getClass().getResource("packethiding.JPG")); 

   imageLabel1.setIcon(v1); 

    

   imageLabel1.setBounds(400,208,487,200); 

  add(imageLabel1); 

   

  JLabel imageLabel2 = new JLabel(); 

        ImageIcon v2 = new ImageIcon(this.getClass().getResource("Destination1.JPG")); 

   imageLabel2.setIcon(v2); 

    

   imageLabel2.setBounds(0,0,1000,100); 

  add(imageLabel2); 

   

  JLabel imageLabel3 = new JLabel(); 

        ImageIcon v3 = new ImageIcon(this.getClass().getResource("hiding.JPG")); 

   imageLabel3.setIcon(v3); 

    

   imageLabel3.setBounds(360,440,628,258); 

  add(imageLabel3); 

   

  contentPane.setLayout(null); 

  contentPane.setBackground(new Color(13, 105, 169)); 

  contentPane.setForeground(new Color(51, 51, 51)); 

  addComponent(contentPane, jLabel2, 90,380,184,18); 
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  addComponent(contentPane, jLabel3, 87,100,240,30); 

  addComponent(contentPane, jLabel4, 27,410,200,20); 

  addComponent(contentPane, jTextField1, 87,131,240,30); 

  addComponent(contentPane, jScrollPane1, 17,400,316,303); 

  addComponent(contentPane, jButton2, 526,130,150,30); 

  addComponent(contentPane, jButton3, 90,200,150,30); 

  addComponent(contentPane, jButton4, 90,270,120,30); 

  addComponent(contentPane, jButton5, 90,340,120,30); 

   

  this.setTitle("Packet Hiding- Destination 1"); 

  this.setSize(new Dimension(1000, 740)); 

  this.setDefaultCloseOperation(WindowConstants.DISPOSE_ON_CLOSE); 

   

 } 

 private void addComponent(Container container,Component c,int x,int y,int width,int height) 

 { 

  c.setBounds(x,y,width,height); 

  container.add(c); 

 } 

 

  

 private void jTextField1_actionPerformed(ActionEvent e) 

 { 

  System.out.println("\njTextField1_actionPerformed(ActionEvent e) called."); 

  // TODO: Add any handling code here 

   

 

 } 

 

  

 

 private void jButton2_actionPerformed(ActionEvent e) 

 { 

  System.out.println("\n***************De-Interleaving Started***************"); 
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  //System.out.println("fillen = "+fillen); 

  jTextArea1.append("\n\n   De-Interleaving Process Started"); 

  for(i=0;i<fillen;i++) 

  { 

   for(j=0;j<filtfr[i].length();j++) 

   { 

    pakch1[i][j]=filtfr[i].charAt(j); 

   } 

  } 

  //Printing the values 

  k=(float)(Math.random()*2); 

  for(i=0;i<fillen;i++) 

  { 

   for(j=0;j<filtfr[i].length();j++) 

   { 

    System.out.print(pakch1[i][j]+" "); 

   } 

   System.out.print("\n"); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

   

  //De-Interleaving 

  for(i=0;i<fillen;i++) 

  { 

   for(j=0;j<1;j++) 

   { 

    if((filtfr[i].length())==21) 

    { 

    bklen=filtfr[i].length(); 
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    filreord[i][0]=pakch1[i][8]; 

    filreord[i][1]=pakch1[i][10]; 

    filreord[i][2]=pakch1[i][18]; 

    filreord[i][3]=pakch1[i][15]; 

    filreord[i][4]=pakch1[i][9]; 

    filreord[i][5]=pakch1[i][0]; 

    filreord[i][6]=pakch1[i][4]; 

    filreord[i][7]=pakch1[i][13]; 

    filreord[i][8]=pakch1[i][6]; 

    filreord[i][9]=pakch1[i][3]; 

    filreord[i][10]=pakch1[i][5]; 

    filreord[i][11]=pakch1[i][2]; 

    filreord[i][12]=pakch1[i][1]; 

    filreord[i][13]=pakch1[i][12]; 

    filreord[i][14]=pakch1[i][20]; 

    filreord[i][15]=pakch1[i][17]; 

    filreord[i][16]=pakch1[i][14]; 

    filreord[i][17]=pakch1[i][16]; 

    filreord[i][18]=pakch1[i][19]; 

    filreord[i][19]=pakch1[i][11]; 

    filreord[i][20]=pakch1[i][7]; 

    } 

    else if((filtfr[i].length())==18) 

    { 

    filreord[i][0]=pakch1[i][7]; 

    filreord[i][1]=pakch1[i][9]; 

    filreord[i][2]=pakch1[i][16]; 

    filreord[i][3]=pakch1[i][13]; 

    filreord[i][4]=pakch1[i][8]; 

    filreord[i][5]=pakch1[i][0]; 

    filreord[i][6]=pakch1[i][4]; 

    filreord[i][7]=pakch1[i][11]; 

    filreord[i][8]=pakch1[i][6]; 

    filreord[i][9]=pakch1[i][3]; 

    filreord[i][10]=pakch1[i][5]; 

    filreord[i][11]=pakch1[i][2]; 
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    filreord[i][12]=pakch1[i][1]; 

    filreord[i][13]=pakch1[i][15]; 

    filreord[i][14]=pakch1[i][17]; 

    filreord[i][15]=pakch1[i][10]; 

    filreord[i][16]=pakch1[i][12]; 

    filreord[i][17]=pakch1[i][14]; 

    } 

    else 

    { 

    filreord[i][0]=pakch1[i][7]; 

    filreord[i][1]=pakch1[i][9]; 

    filreord[i][2]=pakch1[i][5]; 

    filreord[i][3]=pakch1[i][10]; 

    filreord[i][4]=pakch1[i][8]; 

    filreord[i][5]=pakch1[i][0]; 

    filreord[i][6]=pakch1[i][4]; 

    filreord[i][7]=pakch1[i][11]; 

    filreord[i][8]=pakch1[i][6]; 

    filreord[i][9]=pakch1[i][3]; 

    filreord[i][10]=pakch1[i][2]; 

    filreord[i][11]=pakch1[i][1]; 

    } 

 

   } 

  } 

  //Printing the values 

  for(i=0;i<fillen;i++) 

  { 

   for(j=0;j<filtfr[i].length();j++) 

   { 

    System.out.print(filreord[i][j]+" "); 

   } 

   System.out.print("\n"); 

   try 

    { 

     Thread.sleep(2); 
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    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

  jTextArea1.append("\n\n   De-Interleaving Process Completed"); 

  System.out.println("\n***************De-Interleaving Completed***************"); 

 } 

 

 private void jButton3_actionPerformed(ActionEvent e) 

 { 

  System.out.println("\n**************Channel Decoding Stsrted********************"); 

  // TODO: Add any handling code here 

   orgblk=7; 

  //Decoding FEC 

  jTextArea1.append("\n\n   Channel Decoding Process Started"); 

  for(i=0;i<fillen;i++) 

  { 

   filfec[i]=""; 

   for(j=0;j<filtfr[i].length();j++) 

   { 

     

    if(filreord[i][j+2]!='\0') 

    { 

     filfec[i]+=""+filreord[i][j+2]; 

     j+=2; 

    } 

    else if(filreord[i][j+1]!='\0') 

    { 

     filfec[i]+=""+filreord[i][j+1]; 

     j+=2; 

    } 

    else if(filreord[i][j]!='\0') 

    { 

     filfec[i]+=""+filreord[i][j]; 
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     j+=2; 

    } 

   } 

  } 

   

  //Printing after FEC Decoding 

  for(i=0;i<fillen;i++) 

  { 

    

   System.out.println(filfec[i]); 

   try 

    { 

     Thread.sleep(2); 

    } 

    catch (Exception er) 

    { 

     System.out.println("Sleep Disturbed : "+er); 

    } 

  } 

   

  //Conersion of Binary Values to String 

  jTextArea1.append("\n\n   Converting Binary to String"); 

  double landa=1; 

  int mx= (int)(Integer.parseInt(filfec[fillen-1],2)); 

  int add_amount= (int)(mx/100); 

  int m_end= (int)(mx / landa); 

  chfec[fillen-1]= (char)m_end; 

  for(i=0;i<fillen-1;i++) 

  { 

   intval[i]= Integer.parseInt(filfec[i],2); 

   //************************ 

   intval[i]=intval[i] - add_amount; 

   //************************ 

   chfec[i]=(char)intval[i]; 

  } 

  try 
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  { 

   Fien=""; 

   FileOutputStream fw=new FileOutputStream("Output File/Output1.txt"); 

   for(i=0;i<fillen;i++) 

   { 

   Fien+=Character.toString(chfec[i]); 

   fw.write(chfec[i]); 

   } 

  } 

  catch (Exception er) 

  { 

   er.printStackTrace(); 

  } 

   

  jTextArea1.append("\n\n   Recieved Packets Processing Completed"); 

  System.out.println("\n\n******************Channel Decoding Process 
Completed***********************"); 

   

  jTextArea1.append("\n\n   Channel Decoding  Process Completed"); 

  //System.out.println("\nOutput : "+Fien); 

  //FileOutputStream fwtr=new FileOutputStream("Destination/Result.txt"); 

  //fwtr.writeUTF(Fien); 

 

 } 

 

 private void jButton4_actionPerformed(ActionEvent e) 

 { 

   

   

  System.out.println("\nOpening Recieved File"); 

  // TODO: Add any handling code here 

  Result1 re=new Result1(); 

  re.show(); 

  re.jTextArea1.setText(" "); 

   

   re.jTextArea1.setText(Fien); 
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  intdth=bklen-orgblk; 

  System.out.println("InterLeaving Depth : "+intdth); 

  codrt=intdth/bklen; 

  System.out.println("Coding Rate : "+codrt); 

  n=bklen; 

  System.out.println("k = "+k); 

  System.out.println("n = "+n); 

  //System.out.println("Probjn = "+Probjn); 

  for(j=((int)(n-7)+1);j<n+1;j++) 

  { 

   //System.out.println("j = "+j); 

   ENI=ENI+(j*(k/n)); 

  } 

  System.out.println("ENI = "+ENI); 

 

  PLReff=ENI/n; 

  Effy=Per-PLReff; 

  System.out.println("PLReff = "+PLReff); 

  System.out.println("Effy = "+Effy); 

  re.jTextField1.setText(""+Effy); 

  re.jTextField2.setText(""+bklen); 

  re.jTextField3.setText(""+codrt); 

  re.jTextField4.setText(""+intdth); 

  Effy=0; 

  ENI=0; 

  PLReff=0; 

 

 } 

 

 private void jButton5_actionPerformed(ActionEvent e) 

 { 

  System.out.println("\nExit"); 

   

  System.exit(0); 

 

 } 
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public static void main(String[] args) 

 { 

   

  new Destination1(); 

   

 } 

} 

 

 

 

 پیوست )ج(

 

 Packet Queueکدهای نوشته شده برای صف ارسال و دریافت یا 

 

import java.awt.*; 

import java.awt.event.*; 

import javax.swing.*; 

import java.io.*; 

import java.net.*; 

 

public class PacketQueue extends JFrame 

{ 

  

 private JLabel jLabel1; 

 private JLabel jLabel2; 

 private JTextArea jTextArea1; 

 private JScrollPane jScrollPane1; 

 private JPanel contentPane; 

 public int i,j; 

 private JButton jButton1; 

 public int fillen; 

 public int fillen1; 

 public int intfec[]; 

 public int intval[]; 
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 public char chfec[]; 

 public char pakch1[][]; 

 public char filreord[][]; 

 public String filtfr; 

 public String filfec[]; 

 String Dest1,Dest2; 

 public int ch; 

 ServerSocket ss; 

  

 Socket so; 

  

  

 

 public PacketQueue() 

 { 

  super(); 

  initializeComponent(); 

   

 

  this.setVisible(true); 

  try 

  { 

   ss=new ServerSocket(4500); 

   while(true) 

   { 

    so=ss.accept();  

     

     

    System.out.println("**************Packets Are Arriving From The 

Source*********"); 

    jTextArea1.setText("\n   Packets Recieving Started"); 

    DataInputStream dis1=new DataInputStream(so.getInputStream()); 

    fillen=dis1.readInt(); 

    jTextArea1.append("\n   Recieved File Length = "+fillen); 

    String Ack=dis1.readUTF(); 

    jTextArea1.append("\n   Address of the Target = "+Ack); 

    //filtfr=new String[fillen]; 
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    System.out.println("File Length : "+fillen); 

    Dest1=""; 

    FileInputStream fis1=new FileInputStream("Dest1Address.txt"); 

    while((ch=fis1.read())!=-1) 

    Dest1+=(char)ch; 

    Dest1.trim(); 

    Dest2=""; 

    FileInputStream fis2=new FileInputStream("Dest2Address.txt"); 

    while((ch=fis2.read())!=-1) 

    Dest2+=(char)ch; 

    Dest2.trim(); 

     

      

     if (Ack.equalsIgnoreCase("Dest1")) 

     { 

      i=0; 

      Socket De1=new Socket(Dest1,4501); 

      DataOutputStream dis2=new 

DataOutputStream(De1.getOutputStream()); 

      dis2.writeInt(fillen);  

      while(fillen>0) 

      { 

      filtfr=dis1.readUTF(); 

      jTextArea1.append("\n   Packet["+i+++"] = 

"+filtfr);    

      System.out.println("Packet["+i+++"] = "+filtfr); 

      dis2.writeUTF(filtfr); 

      jTextArea1.append("\n   Packets Sending = 

"+filtfr); 

      fillen--; 

      } 

 

     } 

     else if (Ack.equalsIgnoreCase("Dest2")) 

     { 

      i=0; 

      Socket De2=new Socket(Dest2,4502); 

      DataOutputStream dis3=new 

DataOutputStream(De2.getOutputStream()); 
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      dis3.writeInt(fillen);  

      while(fillen>0) 

      { 

      filtfr=dis1.readUTF(); 

      jTextArea1.append("\n   Packet["+i+++"] = 

"+filtfr);    

      System.out.println("Packet["+i+++"] = "+filtfr); 

       

      dis3.writeUTF(filtfr); 

      jTextArea1.append("\n   Packets Sending = 

"+filtfr); 

      fillen--; 

      } 

     } 

       

     //System.out.println("Packet : ["+i+"] = "+filtfr); 

     //fillen--; 

     //Thread.sleep(25); 

     

     

     

   } 

     

  } 

  catch (Exception er) 

  { 

   System.out.println("Socket : "+er); 

  } 

    

 } 

 

  

 private void initializeComponent() 

 { 

  jLabel1 = new JLabel(); 

  jLabel1.setFont(new Font("Arial",Font.BOLD,14)); 

  jLabel2 = new JLabel(); 

  jLabel2.setFont(new Font("Arial",Font.BOLD,12)); 
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  jButton1 = new JButton(); 

  jTextArea1 = new JTextArea(); 

  jTextArea1.setFont(new Font("Arial",Font.BOLD,12)); 

  jScrollPane1 = new JScrollPane(); 

  contentPane = (JPanel)this.getContentPane(); 

 

   

  jLabel1.setText("Packet Hiding & Queue"); 

   

  //jButton1.setBackground(new Color(102, 102, 255)); 

  jButton1.setForeground(new Color(0, 0, 102)); 

  jButton1.setText("Exit"); 

  jButton1.addActionListener(new ActionListener() { 

   public void actionPerformed(ActionEvent e) 

   { 

    jButton1_actionPerformed(e); 

   } 

 

  }); 

   

  jLabel2.setText("Status Information"); 

   

   

  jScrollPane1.setViewportView(jTextArea1); 

   

  contentPane.setLayout(null); 

  //contentPane.setBackground(new Color(194, 124, 125)); 

  contentPane.setBackground(new Color(199, 101, 202)); 

  addComponent(contentPane, jLabel1, 100,14,162,36); 

  addComponent(contentPane, jButton1, 133,330,83,32); 

  addComponent(contentPane, jLabel2, 130,65,197,30); 

  addComponent(contentPane, jScrollPane1, 49,103,279,214); 

   

  this.setTitle("Packet Hiding & Queue"); 

  this.setLocation(new Point(0, 0)); 

  this.setSize(new Dimension(387, 400)); 
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 } 

 

 private void addComponent(Container container,Component c,int x,int y,int width,int 

height) 

 { 

  c.setBounds(x,y,width,height); 

  container.add(c); 

 } 

 

  

 private void jButton1_actionPerformed(ActionEvent e) 

 { 

  System.exit(0); 

 } 

  

  public static void main(String[] args)throws ClassNotFoundException 

 {  

  new PacketQueue();  

 } 

} 
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Abstract: 

 

SQL injection vulnerabilities effective mechanism is that if you have programs through which 

they could access unauthorized data. SQL injection is a method of unauthorized access. This 

character has special meaning in a programming language parser and cause SQL, SQL 

permissions as the user input Bgyrd.ma In this study, an effective mechanism to prevent SQL 

injection attacks in programming environments offer we do. We SQL commands to prevent 

SQL injection dynamically according to the request of users on a server, in order to protect the 

system. This method has the potential to have a positive impact on the security of SQL. In this 

study, we examined a model to prevent SQL injection in ASP.NET implemented in software. 

The proposed method can provide more than 10 percent improvement in performance. 

 

Key words: injection SQL, security, parser, SQL license ASP.NET, SQL. 

 

 

 

 

 

 

 

 


